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Forbered er organisation for
SWEN

At er organisation redo for nista generations kommunikationssystem? SWEN
— The Swedish Emergency Network — kommer att lanseras stegvis medan
Rakel avvecklas. Under en 6vergingsperiod kommer det vara mojligt att
anvinda Rakel och SWEN parallellt. Hir far ni information gillande hur ni kan
bérja anpassa era arbetssitt, tekniska I6sningar och metoder for att sikerstilla
en smidig 6vergang fran Rakel till SWEN.

Det har ar SWEN

SWEN, The Swedish Emergency Network, ir det nya
kommunikationssystemet som ersitter Rakel. Det dr utformat for att méta
framtidens krav pa siker och effektiv kommunikation f6r samhaillsviktiga
aktérer. SWEN ir ett ekosystem som samverkar for att tillhandahalla
kommunikationstjanster och funktioner under héga pafrestningar. Systemet dr
dimensionerat fér att fungera dygnet runt, aret om, och ir byggt for att klara av
storningar och hoga belastningar. SWEN:s arkitektur dr utformad for att
sikerstilla robusthet och tillginglighet, vilket gor det mojligt for er att
uppritthalla kontinuerlig kommunikation aven under krissituationer. Det ar
ocksa en plattform for innovation dar ni kan utveckla och bygga pa med nya
applikationer i takt med att tekniken 1 systemet utvecklas. Alla grundliggande
funktioner som finns i Rakel kommer dven att finnas i SWEN, men det
kommer successivt att utokas med funktioner som kan forbattra och underlitta
formagan till samverkan och ledning mellan aktorer.

Tjanster

SWEN erbjuder bade Mission Critical Services och Mission Supportive
Services. Mission Critical Services ir kritiska tjanster som dr nédvandiga for att
uppritthalla verksamhetens kirnfunktioner, exempelvis som tal-, data- och
videotjinster. Mission Supportive Services dr stodjande tjanster som Okar
produktivitet och effektivitet, exempelvis genom avancerade dataanalyser och
samarbetsverktyg.

Mission Critical Services prioriteras i nitverket for att sikerstilla att kritisk
trafik alltid gar f6re mindre viktig trafik, vilket garanterar tillginglighet dven vid
hég belastning. Fordelar som den nya tekniken f6r med sig dr exempelvis att
det kommer gi att dela realtidsligesbilder via kroppskameror och drénare,
mobil dtkomst till datakillor kommer finnas, och det kommer ga att géra
biometrisk autentisering for sikrare kommunikation. Funktioner som
textmeddelanden (motsvarande SDS i Rakel), positionering och integration
med ledningscentraler kommer ocksa att finnas tillgéngliga.



Teknisk losning

SWEN bygger pa en hybridlésning med 5G-teknik och kommersiella mobilniit,
kompletterat med dedikerade frekvenser och ett myndighetsigt kirnnit. De
kommersiella nitverken, tillhandahéllna av upphandlade operatérer, utgor
basen i SWEN och méjliggdr snabb och kostnadseffektiv etablering av mobil
bredbandskapacitet med hog kvalitet. SWEN anvinder dven dedikerade
frekvenser i 700 MHz-bandet. Trafik i SWEN kommer ha prioriterad
trafikhantering, vilket ger er fordelar i krivande situationer.

For att uppfylla de specifika kraven f6r samhillskritisk kommunikation, sarskilt
1 omraden som glesbygd eller under férhéllanden med héjd beredskap,
forstirks de kommersiella nitverken med tickning i omraden dér det annars
inte finns ekonomiska incitament fér operatérerna att bygga ut nitet. Dessa
torstirkningar kan innebdra inplacering av utrustning i befintliga radiositer eller
byggnation av nya siter dir behov finns. MSB har kontroll 6ver systemets
centrala delar, sisom kirnnit och anvindardata, och ansvarar f6r nit- och
sikerhetsovervakning. Denna tekniska 16sning sikerstiller hég kapacitet for
datadverforing, robusthet och tillginglighet, och ér férberedd for framtida
teknikutveckling, inklusive 6G och framtida generationer. For att anvinda det
nya kommunikationssystemet krivs ny anvindarutrustning, saisom godkéinda
terminaler, routrar och annan kommunikationsutrustning. Den nya
generationens terminaler kommer med férdelar som storre displayer och
forbittrad funktionalitet, liknande de smarta telefoner vi anvinder privat.

Vad innebar detta i praktiken?

 Effektiv anvindning av marknadsresurser: Genom att bygga vidare pa
befintliga mobilnit mojliggors snabb etablering.

* Tickning dir den annars saknas: Med riktade férstirkningsinsatser
sikerstills kommunikationsférmaga dven 1 omraden dir kommersiella
aktorer inte har affirsmassiga drivkrafter att bygga ut.

* Sambhillskritisk funktionalitet genom dedikerade frekvenser:
Anvindningen av sirskilt tilldelat spektrum samt prioritet i kommersiella nit
moijliggor prioriterad trafikhantering och bittre prestanda i1 krivande
situationer.

 Siker och sammanhingande arkitektur: Trafiken fran de kommersiella
niten passerar via 6verlimningspunkter till ett dedikerat kirnnit som
kontrolleras av MSB, vilket skapar en robust och siker helhet.

* Omfattande funktionalitet f6r anvindare: SWEN erbjuder funktioner
som Mission Critical Push To Talk f6r snabb gruppkommunikation, Mission
Critical Video f6r delning av realtidsvideo. Dessa funktioner dr utformade
for att forbittra formagan till samverkan och ledning i kritiska situationer.

Tidplan

Overgingen fran Rakel till SWEN sker stegvis fram till 2030, med parallell
anvindning av bada systemen under en 6vergangsperiod. Den successiva



overgangen minimerar storningar och sakerstiller somlés kommunikation.
Under denna period kommer ni att ha mojlighet att testa och utvirdera nya
funktioner. Det ér viktigt att ni planerar for denna 6vergang och sikerstiller att
alla system och processer ir kompatibla med SWEN. Overgingen innebir ett
omfattande utvecklings- och férindringsarbete som kommer att paga under en
lingre tid, med successiv inférande av den nya arkitekturen och tillhérande
funktioner och tjanster.

Vad innebar SWEN for er som
anvandarorganisation?

For att sakerstilla att SWEN moter hela organisationens behov ar det
avgorande att involvera slutanvindarna i behovsanalys, kravarbete och andra
torberedelser. IT-avdelningen spelar en central roll i att beskriva tekniska
16sningar och identifiera vilka system som behdver anpassas, bytas ut eller
anskaffas. Detta kriver ett helhetsgrepp dir hela organisationen engageras. Det
ar ocksa viktigt att identifiera vilka eventuella applikationer som behéver vara
pa plats, samt att se 6ver nitverksinfrastrukturer och sikerhetsprotokoll for att
sikerstilla att de uppfyller SWEN:s krav. Ni kan utveckla verksamhetsspecifika
applikationer som granskas och godkinns for sikerhet och funktionalitet.

Det har behover ni gora

* Forbered er organisation pa systemskiftet: Sitt fokus pa att Gvergangen
till SWEN ska vara genomford till 2030. Sikra ekonomiska forutsattningar
och delta i dialogen med MSB och andra anvindarorganisationer. Budgetera
for tekniska uppgraderingar, utbildning och inkép av ny utrustning. Utveckla
en strategisk arbetsmetod for systemanpassning med fokus pa agil utveckling
och kontinuerlig forbittring.

* Se 6ver era IT-system och tekniska 16sningar: Inventera och uppgradera
tekniken for att sikerstilla kompatibilitet med SWEN. Planera f6r byte av
utrustning till nya SWEN-enheter och se 6ver nitverksinfrastrukturer och
sikerhetsprotokoll. For att anvinda SWEN krivs ny anvindarutrustning,
sasom godkinda terminaler och routrar, som ér designade for att klara héga
krav pa sikerhet och tillférlitlighet.

* Anpassa era metoder, arbetssitt och processer: Identifiera utmaningar
och hinder, och sakerstill att alla medarbetare far relevant utbildning f&r att
kunna anvinda SWEN effektivt. Utbildningsinsatser dr avgérande for att
férbereda medarbetarna for dvergangen. Att anpassa metoder, arbetssitt och
processer bor sedan goras kontinuerligt 1 takt med att tekniken utvecklas.

* Utforska och forsta nya funktioner i SWEN: Testa och utvirdera de nya
funktioner som gradvis introduceras under 6vergangsperioden. Detta dr
nédvindigt for att optimera slutprodukten och sikerstilla att ni dr vil
forberedda for att dra nytta av SWEN:s fulla potential.



Hur stodjer vi er i arbetet?

Samverkan och stod

MSB kommer att etablera forum pa strategisk och taktisk niva f6r dialog och
samarbete med anvindarorganisationer, vad giller utvecklingen av évergangen

till SWEN.

MSB:s befintliga Samverkansforum kommer fortsatt att genomforas tillsam-
mans med anvindarorganisationerna. Syftet med Samverkansforum dr att ta
fram riktlinjer f6r metoder f6r samverkan och ledning. Detta ska ske stegvis,
med tydliga delmal dnda fram till det slutliga malet dér alla anvindare av nuva-
rande Rakel har gatt 6ver till SWEN.

Om du inte sjilv deltar i Samverkansforum — prata med de personer som deltar
fran er organisation eller frin samverkande organisationer. Det idr viktigt att alla
som ska anvinda SWEN kontinuerligt tar del av den information som kommer
fram pa Samverkansforum, som ocksa kommer att liggas ut pa MSB:s webb-
plats.

MSB ger anvindarorganisationer dven mojlighet att foérbereda sig infér 6ver-
gangen till SWEN genom Proof of Concept-verksamhet (PoC). Genom
workshops som genomfors inom respektive civilomrade (Civo) far
anviandarorganisationer information om arbetet med utvecklingen av SWEN
samt vad organisationerna behéver for att borja forbereda sig,

Genom PoC ges anvindarorganisationer aven méjlighet att delta i ”prov och
torsok”-aktiviteter for att utvardera applikationer, terminaler, tillbehor,
stodsystem och andra kritiska komponenter for nista generations
kommunikationssystem tillsammans med samverkande anvindarorganisationer.

SWEN:s framtida utveckling

MSB samarbetar med marknadsaktorer och internationella partners, inklusive
linder i Norden och Europa, for att kontinuerligt utveckla och standardisera
tjansterna inom SWEN. Framtida utvecklingsomraden fokuserar pa fortsatt
standardisering samt att anpassa och férbittra funktioner baserat pa era behov
och de tekniska framsteg som sker.
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