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Myndigheten for samhallsskydd och
beredskaps foreskrifter om frivillig
rapportering av incidenter i tjanster som ar
viktiga for samhallets funktionalitet

A. Allmant

Beskrivning av problemet och vad man vill uppnd

Centrala samhillstjanster 4r i hog utstrickning digitaliserade. Nya sitt att
hantera, lagra och kommunicera information medfor nya mdjligheter men
ocksA nya risker. Férekomsten av sirbarheter i natverk och
informationssystem, okad it-relaterad brottslighet och det férdndrade
samhallslaget skapar ett stort behov av att arbeta systematiskt med
informationssikerhet samt skapa en samlad bild av intraffade incidenter.
Incidenter kan hindra genomforandet av ekonomisk verksamhet, generera
omfattande ekonomiska forluster och undergriava anvéndarnas fortroende for
tjansterna. Samhillet behover bli bittre i arbetet med informations- och
cybersikerhet. Detta galler sdrskilt for samhallsviktiga tjanster.

I syfte att skapa tillit till digital hantering av information och pd det séttet
forbattra den inre marknadens funktion antog Europaparlamentet och radet
NIS-direktivet, Europaparlamentets och rédets direktiv (EU) 2016/1148 av den
6 juli 2016 om &tgérder for en hog gemensam nivé pa sikerhet i nétverk och
informationssystem i hela unionen.

Genom NIS-direktivet ska en hég gemensam niva av séikerhet i nitverk och
informationssystem inom unionen uppnas. Direktivet innebér att leverantorer
‘ av samhallsviktiga och digitala tjanster ska vidta sikerhetsétgarder i natverk

l och informationssystem samt rapportera incidenter. NIS-direktivet reglerar en
| miniminivé av informationssikerhet. EUs medlemslédnder kan for leverantorer
av samhaillsviktiga tjinster anta nya eller behélla befintliga
informationssikerhetskrav som #r pa samma niv4 eller hogre d4n de som NIS-
direktivet stéller krav pé.

I NIS-direktivet regleras leverantérer av samhéllsviktiga tjanster inom sju olika
sektorer, energi, transport, bank, finansmarknadsinfrastruktur, hélso- och
sjukvérd, dricksvatten och digital infrastruktur. Aktor som bedriver
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verksamhet inom négon av de i NIS-direktivet angivna sju sektorerna och
tillhandahéller en samhallsviktig tjanst dr ansvarig for att avgéra om den
omfattas av direktivet eller inte.

I Sverige implementeras NIS-direktivet genom en ny lag, lag (2018:1174) om
informationssékerhet for samhillsviktiga och digitala tjanster, forordning
(2018: 1175) om informationssikerhet for samhillsviktiga och digitala tjénster,
myndighetsféreskrifter utfardade av Myndigheten fér samhallsskydd och
beredskap samt dér s& behdvs sektorsspecifika foreskrifter utfardade av
respektive tillsynsmyndighet avseende sikerhetstgirder.

Myndigheten fér samhéllsskydd och beredskap (MSB) utfardar narmare
foreskrifter och allménna rdd om anmélan och identifiering av leverantérer av
samhallsviktiga tjanster, systematiskt och riskbaserat
informationssékerhetsarbete och incidentrapportering for leverantérer av
samhillsviktiga tjdnster respektive digitala tjanster samt frivillig rapportering
av incidenter i tjinster som &r viktiga for samhéllets funktionalitet.

I denna forfattning, Myndigheten f6r samhéllsskydd och beredskaps
foreskrifter frivillig rapportering av incidenter i tjanster som r viktiga for
samhallets funktionalitet, tydliggors kraven avseende vad, nar och hur
incidentrapportering till MSB ska ske.

Beskrivning av alternativa I6sningar fér det man vill uppn& och
vilka effekterna blir om ndgon reglering inte kommer till stind

NIS-direktivet ska implementeras i Sverige. Sverige har valt att infora NIS-
direktivet genom en ny lag (2018:1174) och en ny férordning (2018:1175) som
omfattar alla berérda sektorer. Kraven i lag och férordning ska fortydligas
genom myndighetsforeskrifter.

For att MSB ska kunna ta emot rapporter, anvéinda informationen som ges i
rapporterna och vid behov, och om méjlighet finns, hjilpa den rapporterande
aktoren méste rapporterna komma MSB tillhanda pi ett enhetligt och
strukturerat sétt. Det innebér att aktoren behéver svara pd i forvig bestdmda
frégor och ldmna in dessa till MSB p4 ett limpligt sétt. Vid behandlingen av
rapporter ska medlemsstaterna agera i enlighet med det férfarande som
faststills for leverantorer av samhéllsviktiga tjinster, MSB viljer darfor att
utforma foreskrifterna for frivillig rapportering i likhet med Myndigheten for
samhallsskydd och beredskaps foreskrifter (MSBFS 2018:xxx) om
rapportering for leveranttrer av samhallsviktiga tjanster.

MSB gor bedomningen att om inte frivillig incidentrapportering regleras
rérande hur och vad som ska rapporteras kommer MSB f4 svérare att nyttja
den information som rapporteras for att kunna stirka samhillets funktion. Ej
enhetliga och icke strukturerade incidentrapporter r svirare att anvinda i en
lagesbild och &ven svérare att géra langtgdende analyser av. De riskerar dven
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att vara ofullstindiga och dirmed missvisande. Utan reglering kan inte MSB
sakerstilla att myndigheten far tillrdckligt med underlag for att kunna varna
andra aktorer och dirigenom minska konsekvenser av intréffade incidenter.
Informationen kan inte heller pi samma sétt utgora underlag for analyser och
bidra till en samlad ligesbild 6ver tid nir det géller informationssékerhet. Det
blir dirfor svarare att dterkoppla relevant information och ge stéd till berérda
aktorer och inrikta forebyggande insatser.

Genom att stilla krav p& hur och vad som ska rapporteras kan informationen
anvindas i hela det system fér it-incidentrapportering som byggs upp inom
ramen for NIS-direktivet.

Uppgifter om vilka som beroérs av regleringen

| Foreskrifterna berdr de aktorer som véljer att frivilligt rapportera incidenter
som har en betydande inverkan pa kontinuiteten i tjanster som ar viktiga for
samhaéllets funktionalitet i sin helhet.

Foreskrifterna galler inte aktorer som omfattas av lag (2018:1174) om
informationssikerhet for samhillsviktiga- och digitala tjanster.

Uppgifter om de bemyndiganden som myndighetens
beslutanderitt grundar sig pa

Bemyndigandet grundar sig pa 15 § i forordning (2018:1175) om
informationssikerhet fér samhéllsviktiga och digitala tjanster.

Uppgifter om vilka kostnadsméssiga och andra konsekvenser
regleringen medfér och en jaimforelse av konsekvenserna for de
overvigda regleringsalternativen

Rapporteringen sker helt pa frivillig grund. En aktor som redan har ett
systematiskt och riskbaserat informationssiakerhetsarbete bor inte drabbas av
nagra omfattande kostnader, eftersom det innebér att det redan finns
fungerande interna rutiner for incidentrapportering. For de aktorer som inte
bedriver ett systematiskt och riskbaserat informationssiakerhetsarbete i dag kan
incidentrapporteringen initialt ge obetydligt hégre kostnader.

Bedomning av om regleringen dverensstammer med eller gar
utéver de skyldigheter som féljer av Sveriges anslutning till
Europeiska unionen

Bedémningen ar att foreskrifterna Sverensstimmer med de skyldigheter som
foljer av Sveriges medlemskap i Europeiska unionen.
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Beddmning av om s&rskilda hdnsyn behéver tas nir det galler
tidpunkten for ikrafttridande och om det finns behov av
speciella informationsinsatser

Direktivet borjar gélla frén den 10 maj 2018, lag och f6rordning trader i kraft 1
augusti samma ar, foreskrifterna behéver trida ikraft si snart som mojligt efter
detta datum. Med hénsyn till remiss och beredningsprocess bedéms
ikrafttridande kunna ske under sista kvartalet 2018.

Informationsinsatser koordineras med foreskrifterna for leverantérer av
samhillsviktiga respektive digitala tjanster.

B. Kommuner och landsting

Markera med x
( ) Regleringen bedoms inte 3 effekter for kommuner eller landsting.

(x) Regleringen bedoms f3 effekter for kommuner eller landsting.

Beskrivning av effekter féor kommuner eller landsting

De kommuner och landsting som viljer att frivilligt rapportera incidenter
viktiga f6r samhéllets funktionalitet kommer att behéva gora det i enlighet med
de sérskilda tidsangivelser och former som anges i foreskrifterna.

C. Foretag

Med foretag avses hér en juridisk eller en fysisk person som bedriver
néringsverksamhet, det vill séiga férséljning av varor och/eller tjanster
yrkesmaissigt och sjdlvstindigt. Att yrkesmaissigt bedriva niringsverksamhet
bor tolkas brett.

Markera med x

( ) Regleringen bedéms inte 3 effekter av betydelse for foretags
arbetsforutsittningar, konkurrensférmaga eller villkor i ovrigt.
Konsekvensutredningen inneh&ller dirfor inte nagon beskrivning av punkterna
iavsnitt C.

(x) Regleringen bedoms f effekter av betydelse for foretags
arbetsférutsittningar, konkurrensférmaga eller villkor i ovrigt.
Konsekvensutredningen inneh&ller dérfér en beskrivning av punkterna i
avsnitt C.
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Beskrivning av antalet féretag som berors, vilka branscher
foretagen dr verksamma i samt storleken pa foretagen

De foretag som viljer att frivilligt rapportera incidenter viktiga for samhéllets
funktionalitet kommer att behova gora det i enlighet med de sérskilda
tidsangivelser och former som anges i foreskrifterna.

Beskrivning av vilken tidsdtgdng regleringen kan fora med sig
for foretagen och vad regleringen innebér for foretagens
administrativa kostnader.

Férmaga att identifiera och rapportera incidenter till MSB underlattas av om
aktoren har rutiner for intern incidenthantering. Befintliga arbetsprocesser och
rutiner behéver sannolikt anpassas for att stimma 6verens med foreskrifterna
Tillkommande administrativa kostnader for extern rapportering bedoms inte
tillfora nagra omfattande kostnader. Séarskilt da det inte dr alla incidenter som
ska rapporteras pa det hir sittet, utan endast de som bedéms ha en betydande
inverkan p4 kontinuiteten i tjanster som &r viktiga fér samhallets
funktionalitet. De aktorer som viljer att rapportera och som behéver bygga upp
sin interna incidenthantering frn grunden kommer att behdva tillféra resurser
for detta.

Beskrivning av vilka andra kostnader den foreslagna regleringen
medfor for foretagen och vilka férandringar i verksamheten som
féoretagen kan behdva vidta till foljd av den foéreslagna
regleringen

NAgra andra kostnader dn tidigare beskrivna bedéms inte uppkomma.

Beskrivning av i vilken utstrackning regleringen kan komma att
paverka konkurrensforhallandena for foretagen

Ingen paverkan pa konkurrensférhéllandena bedoms foreligga.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

Den kunskapsbank som MSB kan bygga upp tack vare incidentrapporteringen
och analyser som genomfors av informationen ger underlag till utvecklingen av
rad som kan formedlas till samhaillets aktorer.

Beskrivning av om sirskilda hinsyn behover tas till smé foretag
vid reglernas utformning

Inga sarskilda hansyn bed6ms behdva tas till smé foretag.
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D. Samrad

Beskrivning av ett eventuellt tidigt samrad

Samrad har skett vid ett flertal tillfdllen med tillsynsmyndigheterna avseende
motsvarande foreskrifter for samhéllsviktiga och digitala tjanster. I denna
forfattning stélls identiska krav p4 vilken information som ska lamnas i
rapporteringen som for leverantorer av samhallsviktiga tjanster.

E. Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Kontaktperson for konsekvensutredningen gillande foreskrifter om
rapportering av incidenter for leverant6rer av samhallsviktiga tjanster r
Carina Wetzel som lampligast nas pa carina.wetzel@msb.se

eller 010-240 42 62.




