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Ds 2017:7, Kommunikation for var
gemensamma sdkerhet - uppdrag om en
utvecklad och sidaker kommunikationslosning
for aktorer inom allméan ordning sakerhet,
hdlsa och forsvar

Sammanfattning

MSB tillstyrker utredarens forslag till kommunikationslosning. Forslaget
mojliggor saker och tillganglig kommunikation for aktorer inom allmén
ordning, sakerhet, hilsa och forsvar 6ver tid och Gver hela hotskalan.

MSB anser att myndigheten ska kunna stélla krav pa samt pa lampligt satt
kontrollera eller tillsyna savil funktionaliteten som anvandningen av den nya
kommunikationslésningen.

MSB anser vidare att det behover tydliggoras hur befintlig infrastruktur kan
samutnyttjas for att utgora en del av kommunikationslosningen. MSB stodjer
en inriktning mot ett utvecklat samhéllsnat i enlighet med utredarens forslag.

Overgripande synpunkter

Mot bakgrund av det aterupptagna arbetet med civilt férsvar behover dagens
beroende av kommersiella aktérers kommunikationsnét balanseras i syfte att
sakerstilla statens forméga att hantera kriser, samhallsstérningar och vépnat
angrepp. Statlig kontroll 6ver kritiska delar i infrastrukturen, framst kdrnnat
och stamnat, ar nodvéandig for att skapa en séker och tillganglig
kommunikationslosning som, i tillimpliga delar, kan anvédndas i hela
hotskalan. MSB:s bedomning &r att en samordnad statlig infrastruktur pa sikt
kommer att kunna tillgodose kraven pé informationssiakerhet, robusthet och
redundans for karnnat och stamnét i avvagd samverkan med kommersiella
aktorer.

MSB instammer i utredarens uppfattning att kommunikationslésningen ska
byggas successivt. Finansieringen behover sékerstéllas under den tid det tar att
realisera hela 16sningen.
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MSB instdmmer ocksa med slutsatsen att kommunikationslosningen behéver
realiseras i nartid. Minst 2X10 MHz, i 700 MHz-bandets kommersiella delar,
behover darfor tilldelas i enlighet med utredarens forslag. De resterande
delarna av 700 MHz-bandet kan auktioneras ut for att sékerstilla realiseringen
av regeringens bredbandsmal och teleoperatorernas tillgéng till frekvenser.
Auktionen bor omfattas av vél avvigda tillstdndskrav for att sikerstilla
synergier mellan allmént tillgangliga kommunikationsnit och den foreslagna
kommunikationslésningen.

MSB anser att for att sékerstélla kontinuitet i tjinsteleveranserna till aktorer
inom allmén ordning, sékerhet, hélsa och forsvar samt for hushallning av
statens resurser behover Rakelsystemet och den foreslagna
kommunikationslésningen forvaltas av en och samma huvudman.

MSB instdmmer i utredarens slutsats att gemensam underliggande
infrastruktur ar en del i realiseringen av kommunikationslosningen. Det
behover dock tydliggoras hur befintlig infrastruktur kan samutnyttjas i detta
syfte. MSB stodjer en inriktning mot ett utvecklat samhillsniit i enlighet med
utredarens forslag.

Synpunkter i anslutning till respektive kapitel

Kapitel 2 — Bakgrund
Sedan den 30 mars 2015 har det helstatliga bolaget Teracom, efter

upphandling, ansvaret for drift, underh&ll och kundstod av Rakelsystemet. I
redovisningen star det sedan 2014.

Kapitel 3 — Trender i samhille och omviirld

MSB delar sérskilt utredarens bedémning att sikra kommunikationer spelar en
avgorande roll for att uppratthalla samhallets funktionalitet under kriser, samt
infor och under hojd beredskap. Tillgéngen till robusta kommunikationer
paverkar formagan att hantera samhallsstorningar.

Kapitel 4 — Anvindarkrets for siker kommunikationslésning

MSB anser att anviandarkretsen for och anvindningen av den nya
kommunikationslsningen, ska omsittas i form av tydliga regler for
anvandarkrets och anvédndning. MSB avser att i redovisningen av
myndighetens séarskilda regeringsuppdrag: limna synpunkter p4 en sddan
reglering.

Kapitel 5 — Aktorernas behov — krav som behdéver stiillas

Den av utredaren foreslagna kommunikationslosningen har hamtat sin
behovsbild fran MSB:s tidigare regeringsuppdrage dar MSB kartlagt
anvandarbehoven med stéd fran Polismyndigheten och Forsvarsmakten. Under
det fortsatta utvecklingsarbetet av kommunikationslésningen bor det
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efterstrivas att 16sningen i sa stor omfattning som mdjligt kan anvéndas infor
och under hojd beredskap.

MSB instimmer med utredarens bedémning att kommunikationsbehoven kan
se olika ut for olika aktorer och att det som ar verksamhetskritiskt kan variera i
olika situationer. MSB vill betona att med verksamhetskritisk kommunikation
avses kommunikation som kravs for att aktorerna ska kunna utfora sina
respektive uppdrag samt for att i samverkan kunna forebygga och hantera
olyckor och kriser.

Utredaren har inte beskrivit vem som ska samla in anvindarnas krav pa
tjanster som losningen ska béra eller vem som ska sikerstélla att kraven
efterlevs. Det bor ankomma pa MSB att stilla krav pa samt pa lampligt satt
kontrollera eller tillsyna funktionaliteten och anvandningen av den nya
kommunikationslosningen. Detta mot bakgrund av MSB:s sérskilda roll inom
sambhillets krisberedskap och nir det géller att tillhandahalla tekniskt stod,
bland annat kommunikationstjanster som uppfyller samhaéllsviktiga
verksamheters behov och krav. Det ar vasentligt att aktorernas krav pa
kommunikationslosningen i alla delar kan uppratthéllas.

Det saknas ocksé resonemang i utredningen om ansvaret for att utforma och
utveckla arbetsmetoder for anvindare av sdkra kommunikationer i samverkan.
MSB anser att myndigheten ska ansvara aven for denna uppgift i férhallande
till den foreslagna kommunikationslosningen.

I redovisningen beskrivs behov av femtioprocentig 6verlappande téckning i
prioriterade omraden for att mota kapacitetsbehoven. MSB anser att
overlappande tackning i kommunikationslosningen ska utga ifrdn anvindarnas
krav och behov samt ifr&n den radioplanering som genomfors i arbetet med att
realisera kommunikationslosningen.

MSB vill patala vikten av att framtida utveckling av moln-, lagrings-, och
berikningstjanster omhandertas i det fortsatta arbetet med
kommunikationslosningen. Idag utvecklas denna typ av tjanster av ett flertal
statliga aktorer och utan koordinering. Avsaknaden av koordinerad utveckling
medfor ineffektiv anvandning av statens medel.

MSB anser att det behover fortydligas att den foreslagna
kommunikationslosningen inte har som malbild att, i sitt grundutforande,
skydda information som omfattas av sekretess som ror rikets sidkerhet. For
hemliga uppgifter av detta slag ska nationellt godkénda kryptosystem
anviandas, si kallade signalskyddssystem. MSB ifragasétter slutsatsen att behov
av signalskydd kan vara kostnadsdrivande for sjalva infrastrukturen. Ett
signalskyddsystem for sakert tal, som sékerstiller konfidentialitet till
informationen, skulle enbart anvanda den féreslagna
kommunikationslosningen som en barare av informationen. Ur statens
perspektiv som anvindare av signalskyddssystem behovs sddana robusta och



tillgangliga barare. Den f6reslagna kommunikationslésningen har ingen
koppling till utvecklingen av signalskyddssystem.

Kapitel 6 — Internationell utblick

MSB héller med utredaren om att nationella forutsittningar sasom tillgang till
frekvenser, finansieringsmodeller, sikerhetspolitiska bedémningar och tillgéng
till underliggande infrastruktur skiljer sig &t mellan linder. Vid jamforelser
mellan landspecifika l6sningar behover olika forutsittningar beaktas for att
undvika missvisande slutsatser.

Kapitel 7 — Tekniska utgingspunkter
MSB ansluter sig till de strategiska tekniska val som utredaren redovisar. De dr
viktiga for realiseringen av kommunikationslosningen.

MSB bekriftar utredarens iakttagelse att flera samhallsaktorer anvander
kommunikationsldsningar som inte uppfyller tillgéinglighets- och siakerhetskrav
och att detta i en krissituation eller vid hojd beredskap riskerar att skapa
betydande operativa problem och risker.

MSB understryker vikten av att ett utrymme om minst 2x10 MHz, i de
kommersiellt harmoniserade delarna av 700 MHz-bandet, tilldelas den
foreslagna kommunikationslosningen.

Kapitel 8 — Utredningens forslag pA kommunikationslésning

Utredaren foreslar att en hybridlosning mellan staten och en eller flera
kommersiella operatorer behover utvecklas snarast, for siker mobil, ip-baserad
tal- och datakommunikation fér aktérer inom allmén ordning, sikerhet, hilsa
och forsvar. MSB anser, i likhet med utredaren, att 16sningens utformning ska
vara vil avvigd mot anvindarnas behov i det rddande sikerhetspolitiska laget.

Utredaren konstaterar att det, trots en tilltédnkt tilldelning av frekvensutrymme
for verksamhet som bedrivs i syfte att tillgodose allmiin ordning, sikerhet,
hilsa och forsvar, inte finns uttryckliga hinder i lagstiftningen for att upplata
outnyttjad kapacitet till annan akt6r. Vidareupplatelse av kapacitet till andra
aktorer kan bidra till effektiv frekvensanvéndning, eftersom outnyttjad
kapacitet da kan anvindas av till exempel allménheten. MSB anser att det
behdvs en reglering av vidareupplételse av outnyttjad kapacitet inom tilldelat
spektrum fér kommunikationslosningen.

MSB anser att utredaren inte tillréckligt har betonat vikten av att siker
kommunikation f6r samhéllsviktig verksamhet sikerstills under hela
overgangsperioden, fran nuvarande Rakel till dess den féreslagna
kommunikationslosningen ar i drift. For att uppna en kostnadseffektiv
overgang behover utveckling och forvaltning av Rakel samordnas med
utbyggnaden av den nya kommunikationslosningen. MSB anser darfor att
ansvar for savil Rakel som fér den nya kommunikationslésningen behover
placeras hos samma huvudman.



MSB anser vidare att den foreslagna kommunikationslésningen behover
utformas pa ett sdtt som méter anvindarnas krav pa interoperabilitet vid
internationella insatser.

Kapitel 9 — Kostnader och finansiering

MSB instammer med utredaren om att den totala kostnadsbilden kan komma
att variera utifran en rad olika aspekter. Exempelvis paverkar inplacering av
utrustning och utrullningstakten den totala kostnadsbilden. I vilken
utstrackning befintlig infrastruktur kan ateranviandas i en ny l6sning kommer
ocksa att paverka den totala kostnaden. MSB lamnar i detta remissvar inte
nagra narmare kommentarer till de kostnadsberakningar som utredaren
presenterar.

MSB anser att kommunikationslosningen bor baseras pa avgiftsfinansiering
over tid. MSB vidhaller emellertid sin uppfattning att viss anslagsfinansiering
ar motiverad, sdsom myndigheten har redovisat i tidigare regeringsuppdrag.s
Anslagsfinansiering &r motiverad mot bakgrund av att anvandningen av
kommunikationslosningen ska vara reglerad och att den utgor en del av det
offentliga dtagandet. Sddan finansiering kan avse viss utbyggnad av
infrastruktur och subvention av viss anvandning, pd motsvarande satt som sker
idag genom kommuné&verenskommelsen om Rakel.

MSB anser att utredarens prissiattningsmodell, som utgar ifran enhetliga
abonnemangspriser, kan behéva prévas mot en prisdifferentierad modell. MSB
bedomer att olika typer av abonnemang bor ha olika priser for att balansera
anvandarnas behov av funktionalitet mot pris. Det kan pa samma gang bidra
till 6kad anvéandning. Avsaknad av abonnemang med olika pris kan leda till att
anvandarna inte utnyttjar den féreslagna kommunikationslosningen i den
omfattning som medfor storst verksamhetsnytta. Detta skulle ocksd kunna
inverka negativt pa de samhaéllsviktiga aktérernas formaga att samverka.

Utredaren behandlar i avsnitt 9.1.2 Rakels finansieringsmodell. Fér Rakel
valdes anslagsfinansiering for de inledande investeringarna i infrastrukturen
och darefter lanefinansiering for investeringar och avgiftsfinansiering i form av
abonnemangsavgifter och avgifter i regleringsbrev for statliga myndigheter.
Den 16sningen innebar att staten under lang tid, dnda fram till 2015,
finansierade arliga underskott, till f6ljd av att anvindarnas avgifter inte
motsvarade de totala kostnaderna.

Kapitel 10 — Konsekvenser av utredarens forslag

Utredaren beskriver att handelser som intraffar ofta kan ha typiskt sma eller till
och med férsumbara konsekvenser, medan handelser som har mycket
allvarliga konsekvenser i regel forekommer mer sillan. MSB vill papeka att
dven sma storningar kan fa stora konsekvenser eftersom aven en avgransad
olycka ofta handlar om att skydda och ridda liv, egendom och milj6. Det ar
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darfor verksamhetskritiskt att alltid ha tillgéng till kommunikationslosningen
for att uppratthélla formagan att hantera olyckor och kriser.

I detta drende har chefsjuristen Key Hedstrém beslutat. Verksamhetsstrategen
Kristina Bram har varit féredragande. I den slutliga handldggningen har ocksa
avdelningschefen Cecilia Loostrém, verksamhetschefen Minna Nyman och

enhetschefen Lina Meyerson deltagit.

Kristina Bram



