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Sammanfattning

MSB har fatt regeringens uppdrag att i samverkan med Vinnova och DIGG inritta
Sveriges nationella samordningscenter (NCC-SE) f6r forskning och innovation inom
cybersikerhet kopplat till EU:s kompetenscentrum f6r cybersikerhet och nitverket av
nationella samordningscenter. Myndigheten presenterar i denna dterrapportering en
redovisning av NCC-SE:s organisation, styrning, bemanning och behov av resurser, samt
vilka uppgifter MSB avser att utféra inom ramen fér det nationella samordningscentret
inklusive genomférda aktiviteter under varen 2022.

NCC-SE invigdes den 14 juni genom en konferens pa Fotografiska museet i Stockholm.

MSB har inlett ett samarbete med RISE Research Institutes of Sweden AB om att under
MSB:s styrning och ledning, och med finansiering fran Vinnova, driva den svenska delen
av den europeiska kompetensgemenskapen, i form av Cybernoden. Genom detta
samarbete skapas synergier mellan det arbete som RISE och medlemmarna i Cybernoden
har lagt ner pa uppbyggnaden av noden och det uppdrag MSB har att genom NCC-SE
bygga upp och samordna en svensk kompetensgemenskap.

Efter en granskning av EU-kommissionen har MSB fatt fortroendet att forvalta EU-medel
for stod till tredje part. Det innebir att MSB genom NCC-SE kommer att fa mojlighet att
ansOka om EU-medel for att genomféra nationella utlysningar avsedda for att stodja i
synnerhet sméa och medelstora foretag, som verkar pa cybersikerhetsmarknaden.
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1 Uppdraget

Enligt uppdrag nummer 9 i MSB:s regleringsbrev for budgetaret 2022 ska myndigheten
inritta ett nationellt samordningscenter kopplat till det europeiska kompetenscentret f6r
cybersikerhet i enlighet med Europapatlamentets och ridets férordning (EU) (2021/887)
av den 20 maj 2021 om inrittande av Europeiska kompetenscentrumet £6r cybersikerhet
inom naringsliv, teknik och forskning och av nitverket av nationella
samordningscentrum!. Uppdraget ska genomforas i samverkan med Verket f6r
innovationssystem (Vinnova) och Myndigheten for digital forvaltning (Digg). Uppdraget
ska redovisas till Regeringskansliet (Justitiedepartementet) senast den 24 augusti 2022.

Denna rapport utgor dterrapporteringen av regeringsuppdraget.

2 Bakgrund

Sveriges och EU:s samhallsviktiga tjinster genomgar en avancerad digital transformation,
men informations- och cybersikerhetsarbetet halkar efter, vilket gor samhillet alltmer
sarbart for cyberincidenter. Samtidigt har vi gjort oss beroende av icke-europeiska
cybersikerhetsleverantérer, vara egna insatser pa omradet inom forskarsamhillet och
niringslivet dr fragmenterade och vi har en stor kompetensbrist inom cybersikerhet. Vi
behéver samla krafterna inom cybersikerhetsforskning och innovation och satsa pa
kompetensutveckling inom omradet.

Den 28 juni 2021 tridde CCCN-férordningen i kraft. EU-férordningen reglerar och
beskriver huvudsakligen tre delar i ett ekosystem for cybersidkerhetsforskning, innovation
och kapacitetsutveckling inom EU:

e ctt europeiskt kompetenscentrum fér cybersikerhet, ECCC;
e ctt nitverk av nationella samordningscentrum;
e en europeisk kompetensgemenskap.

ECCC, som ir under uppbyggnad i Bukarest, kommer bl.a. att utforma och hantera
cybersikerhetsutlysningar inom de tva EU-programmen Horisont Europa och ett digital
Europa (DIGITAL) samt leda ett nitverk av nationella samordningscenter och en
europeisk kompetensgemenskap bestiende av behovsigare och utférare inom
cybersikerhetsforskning och innovation.

MSB fick i1 september 2021 regeringens uppdrag att i samverkan med Vinnova och DIGG
forbereda for inrittandet av det svenska nationella samordningscentret, NCC-SE, samt
limna forslag pa hur centret ska kunna inrittas vid myndigheten under 2022. Myndigheten
redovisade uppdraget i november 20212,

! Den sa kallade CCCN-férordningen

2 https://www.msb.se/siteassets/dokument/om-msb/vart-uppdrag/regeringsuppdrag/2021 /uppdrag-
till-msb-att-vidta-forberedelser-for-att-bli-nationellt-samordningscenter-kopplat-till-det-europeiska-
kompetenscentret-for-cybersakerhet-ju2021-03097.pdf
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I december 2021 utnimnde regeringen MSB som Sveriges nationella samordningscenter
till EU-kommissionen, som i sin tur publicerade utnimningen pa sin webbplats.

I MSB:s regleringsbrev for 2022 uppdrogs myndigheten att inritta NCC-SE.

Under viren har MSB genomfért forberedande arbete fOr att inritta centret och den 14
juni 2022 invigdes NCC-SE med en konferens pa Fotografiska muséet i Stockholm, se
avsnitt 4.1.1.

3 NCC-SE:s styrning, organisation, bemanning och
uppgifter

3.1 Styrning och organisation

NCC-SE har inrittats pa MSB med ett arbetande kansli som stod fér NCC-SE:s
verksamhet. NCC-SE styrs av chefen f6r NCC-SE. Som st6d vid styrningen finns ett
strategiskt samordningsrad, en beredningsgrupp och ett programrad.

NCC-SE

Strategiskt

samordningsrad NCC-SE Kansli
DIGG, MSB, Vinnova

Chef NCC-SE
Beredningsgrupp
DIGG, MSB, Vinnova
Samordning

av.
kompetens-
gemenskap

Véagledning Utlysningar
och och

Information
uppfslining granskningar

Programréd

Figur 1:Styrnings- och organisationsstruktur NCC-SE

Det strategiska samordningsradet bestar av myndighetscheferna f6r Myndigheten for
digital forvaltning (DIGG), MSB och Verket f6r innovationssystem (Vinnova). Dessa
myndigheter har alla en samordnande roll gillande EU-programmen Horisont Europa
respektive DIGITAL. Réadet leds av myndighetschefen f6r MSB och ska triffas minst tva
ganger per ar. Deltar gor dven chefen f6r NCC-SE. Det strategiska samordningsradets
huvudsakliga roll ska vara att ge rad gillande inriktning och utveckling av verksamheten
vid NCC-SE. I det ligger att ge rdd om NCC-SE:s arsprogram (inklusive centrets
prioriteringar fOr aret) samt de strategiska fragor som centret ska driva 1 EU. Det
strategiska samordningsradet hade sitt konstituerande méte den 25 maj 2022. Pa agendan
stod bl.a. NCC-SE:s organisation och styrmodell, syftet med det strategiska
samordningsradet, status i uppbyggnaden av NCC-SE och arbetet pa EU-nivi, utkast till
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centrets arsprogram, utkast pa strategiska fragor for forskning och innovation f6r NCC-
SE att driva i EU, gemensamma grinssnitt mellan MSB/NCC-SE, Vinnova och DIGG
samt planering infér NCC-SE:s invigningskonferens inklusive den gemensamma panelen
pa konferensen.

For att bereda fragor och férbereda underlag till NCC-SE:s strategiska samordningsrad har
NCC-SE etablerat en beredningsgrupp. Beredningsgruppen bestar av utsedda handliggare
frin DIGG, MSB/NCC-SE-kansliet och Vinnova. Utover forberedelser for radet ska
gruppen genomfora regelbundna och hindelsestyrda avstimningar gillande fragor av
gemensamt intresse och som avser informationsutbyte, 6msesidigt stdd och gemensamma
insatser. Beredningsgruppen hade sitt férsta mote den 18 februari 2022 och har dérefter
haft fyra méten under varen. Bland annat agendapunkterna som presenterades och
diskuterades pa det strategiska samordningsradet den 25 maj har tagits upp fér diskussion
och utveckling under varens beredningsgruppsméten.

NCC-SE:s programrad fungerar som en referensgrupp till centret. Programradet ska
kunna ge rad till NCC-SE om inriktningar, prioriteringar och innehall i arbetsprogram
samt kunna ge aterkoppling pa utkast till texter, inkomna ansékningar pa utlysningar fran
NCC-SE och uppslag till nya tjanster fran NCC-SE. Programradet ska besta av
representanter frin offentliga sektorn, niringslivet och forskarsamfundet, bade fran
behovssidan och fran utforarsidan. Representanten ska utses baserat pa sakkompetens och
kunna delta aktivt och sjalvstindigt i sin egen kapacitet som sakkunnig. Representanten ska
inte foretrida sin organisations intressen utan ska kunna inta ett samhallsperspektiv i sin
radgivande funktion. NCC-SE avser att sitta upp programradet under hésten 2022.

Till stod f6r NCC-SE:s verksamhet har ett bemannat kansli satts upp pa MSB och som ir
indelat i féljande fem huvudomraden:

e Kontaktpunkt pa nationell niva (POC — Point of Contact) gentemot ECCC, NCC
Network och den europeiska kompetensgemenskapen som leds av ECCC;

e Utveckling och samordning av den svenska delen av den europeiska
kompetensgemenskapen;

e Information, dvs. att ’marknadsféra” NCC-SE:s stod och de forskningsprogram
och utlysningar som ar aktuella inom Horisont Europa och DIGITAL;

e Vigledning och uppfdljning gillande cybersikerhetsarbetsprogram;

e Genomférande av nationella utlysningar, granskningar av ansékningar och
uppfoljning av projekt som erhallit finansiering.

3.2 Bemanning och resursbehov
MSB har enligt myndighetens arbetsordning utsett en chef f6r NCC-SE. Chefen leder det
dagliga arbetet vid kansliet.

En samordningsansvarig arbetar med uppbyggnaden av NCC-SE, samordningen av den
svenska delen av den europeiska kompetensgemenskapen samt kontakten med ECCC och
nitverket av nationella samordningscenter.
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En informationsansvarig arbetar NCC-SE:s kommunikationsstrategi, grafiska profil och
digitala kanaler samt anordnar informationsaktiviteter.

MSB har inrittat tjansten radgivare gillande EU-utlysningar inom cybersikerhetsforskning
och innovation, och som ska ge vigledning till aktérer som vill delta i de aktuella EU-
programmen.

NCC-SE har behov av att inritta tjinsten administrator tillika EU-ekonom, som ska
hantera NCC-SE:s uppf6ljning och redovisning till EU-kommissionen/ECCC samt
administrativa uppgifter.

NCC-SE fick den 10 augusti 2022 EU-kommissionens godkinnande att forvalta EU-
medel for stéd till tredje part, se avsnitt 3.4.1. Det innebér att MSB kommer att beh6va
forstarkning med motsvarande tva tjanster under andra kvartalet 2023. Dessa ska bland
annat ansvara foér genomférandet av nationella utlysningar, granskningar,
bidragsdverenskommelser och uppféljningar.

Nedan féljer en sammanfattning av behovet av resurser de narmaste tva aren:

e Sex heltidsanstillda handliggare plus en chef;
e DPersonella resurser fran MSB:s 6vriga verksamhet pa begiran;

e Konsultkostnader for utveckling av webbplats inklusive webbplattform fér
ansokningar, granskningar och visualisering av projekt;

e Marknadsféring, kampanjer;
e Konferenser, informationsméten och tematiska seminarier;
e Samordning av kompetensgemenskapen inklusive forum och arbetsgrupper;

e Resor i Sverige och i EU.

MSB har i1 budgetunderlaget f6r aren 2023-2025 angivit féljande finansieringsbehov
relativt 2022 ars anslagstilldelning?:

2023: 4 miljoner SEK
2024: 4 miljoner SEK
2025: 10 miljoner SEK

MSB bedémer att det finns méjlighet att fa EU-medel under 2023 och 2024 f6r 50 % av
de totala omkostnaderna, vilket édr inridknat i de aterstiende belopp som nu édskas. For ar
2025 raknar inte MSB med moijligheten att erhélla EU-medel, vilket dirmed paverkar
finansieringsbehovet 1 budgetunderlaget.

3.3 Uppgifter for NCC-SE

Kraven pa NCC-SE i CCCN-férordningen innefattar uppgifter kopplade till stod till
ECCC och nitverket av nationella samordningscenter, samordning av
kompetensgemenskapen, bidrag med teknisk kompetens till utvecklingen av EU-program,

3 MSBs budgetunderlag 2023-2025, dnr: MSB 2022-02549-2
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frimjande av EU-programmen, vigledning till aktérer vid utlysningar, samt formégan att
forvalta EU-medel for stéd till tredje part.

3.3.1 Stodja EU:s kompetenscentrum for cybersdkerhet och natverket av
nationella samordningscenter

NCC-SE ska stédja ECCC gillande dess strategiska uppgifter. Det handlar om att bidra

med sakkunskap och samtidigt lyfta fram nationella cybersikerhetsutmaningar och behov

inom olika sektorer, bl.a. vid utformningen av europeiska arbetsprogram, se avsnitt 3.3.3

nedan.

ECCC som idag representeras av ett interimsekretariat vid DG-CNECT, styrs av en
styrelse med delegater frin varje medlemsstat. Sverige representeras av en ordinarie delegat
frin justitiedepartementet och en suppleant frin MSB/NCC-SE. NCC-kansliet har
bidragit under hosten 2021 och varen 2022 i beredningen av svenska synpunkter vid
framtagning av styrdokument fér ECCC och av standpunkter infor styrelseméten.

Mycket av stodet fran NCC-SE till ECCC och de strategiska diskussionerna sker i och via
nitverket av nationella samordningscenter, som leds av ECCC. NCC-SE har under viren
aktivt deltagit i de nitverksmoten som har arrangerats av ECCC:s interimsekretariat. NCC-
SE leder en av arbetsgrupperna under natverket tillsammans med NCC-LU och NCC-PL,
AG3 — NCC Network Functioning. Arbetsgruppen ska ta fram ett forslag till struktur och
arbetsformer for NCC-nitverket. Darutover ingar NCC-SE i de tre andra inrittade
arbetsgrupperna under nitverket, AG1 — Community Membership and Registration
Guidelines, AG2 — NCC Reference Manual samt AG4 — Strategic Agenda.

Enligt CCCN-férordningen ska NCC-SE vara kontaktpunkt pa nationell niva for den
svenska delen av kompetensgemenskapen gentemot ECCC och nitverket av nationella
samordningscenter. NCC-SE foretrider dirmed Sverige 1 nitverket och gentemot ECCC.
Underlag f6r Sveriges hallning och stéd till ECCC och nitverket av nationella
samordningscenter kommer NCC-SE att samla fran samordning av den svenska delen av
kompetensgemenskapen, NCC-SE:s programrid, samverkan med andra relevanta fora och
aktorer samt fran expertis och erfarenhet inom MSB. Myndigheten kan bland annat bidra
med den lidgesbild som genereras fran incidentrapportering till MSB frin statliga
myndigheter och NIS-leverantérer, Infosikkollen* och andra fldden och samarbeten.

Utfallet fran arbetet pa EU-niva kommer NCC-SE att ta hem och informera om fér den
svenska delen av kompetensgemenskapen och de myndigheter, organisationer och
sammanslutningar som NCC-SE samverkar med 1 6vrigt.

NCC-SE har under hésten och varen haft ett antal bilaterala moten for erfarenhetsutbyte,
t.ex. med ENISA, finska NESA, norska Forskningsradet samt med US Department of
Homeland Security inom ramen f6r Sveriges och USA:s transatlantiska samarbete.

4 https://www.msb.se/infosakkollen
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I 6vrigt deltar NCC-SE i pilotprojektet Concordia, som gar mot ett avslut med
utformningen av forslag till férvaltningsmodell f6r ECCC, nitverket av NCC:er och den
europeiska kompetensgemenskapen. Fran Sverige deltar aven RISE och Ericsson.

3.3.2 Bygga upp och samordna den svenska delen av den europeiska
kompetensgemenskapen

MSB ska i rollen som NCC-SE samordna den nationella delen av den europeiska

kompetensgemenskapen samt vara kontaktpunkt pa nationell niva f6r den svenska delen

av kompetensgemenskapen gentemot ECCC och nitverket av nationella

samordningscenter. NCC-SE ska ocksa bedéma och godkidnna ansékningar till den

svenska kompetensgemenskapen.

Gemenskapen ska besta av behovsigare och utférare av forskning, innovationer,
kompetensutveckling och standardisering inom cybersikerhet.

Som medlem i kompetensgemenskapen kommer organisationen att bidra till det uppdrag
som ECCC och nitverket av nationella samordningscenter har, bistd med kompetens och
radgivning i arbetsgrupper som leds av ECCC samt stédja ECCC och det nationella
samordningscentret att synliggéra projekt. Kompetensgemenskapen blir en arena for
dialog, samverkan och utforskning av méjliga partnerskap.

I samverkan med Vinnova, har MSB inlett ett samarbete med RISE Research Institutes of
Sweden AB, om att pa MSB:s uppdrag och under ledning av MSB driva den svenska
kompetensgemenskapen. RISE driver idag forsknings- och innovationssamverkan i form
av Cybernoden, www.cvbernode.se. Cybernoden utfor idag sidana uppgifter som skulle

ankomma pa den svenska kompetensgemenskapen. Cybernoden finansieras i nuliget med
projektmedel frain Vinnova och har minga medlemmar som med férdel skulle kunna delta
i den svenska kompetensgemenskapen. MSB har dirfér valt att anlita RISE som
uppdragstagare for att driva den svenska kompetensgemenskapen i form av Cybernoden 1
enlighet med CCCN-férordningens regler. Narmare uppgifter for och styrning av
Cybernoden 1 dess roll som den svenska kompetensgemenskapen regleras i ett sirskilt
avtal mellan MSB och RISE.

Genom att den svenska kompetensgemenskapen utgérs av Cybernoden kommer samtliga
aktiviteter som genomfors i Cybernoden att vara hinférliga till den svenska
kompetensgemenskapen. Pa samma sitt kommer alla aktiviteter som genomférs i den
svenska kompetensgemenskapen att vara hinforliga till Cybernoden.

I uppdraget till RISE ingar att genomfora foljande aktiviteter inom ramen for driften av
Cybernoden som den svenska kompetensgemenskapen:

e driva ett forum med medlemmarna i den svenska kompetensgemenskapen;
e driva arbetsgrupper under forumet;

e regelbundet arrangera teknik- och innovationskonferenser samt rundabordssamtal;

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/
http://www.cybernode.se/

10(18)

e administrera och driva en webbplats fo6r den svenska kompetensgemenskapen
(dvs. cybernode.se) med en 6ppen del och medlemssidor som endast
medlemmarna i den svenska kompetensgemenskapen har tillgang till.

e tillhandahalla stéd for och genomf6ra matchmaking-aktiviteter for bildandet av
konsortiet;

e utféra kommunikationsinsatser avseende den svenska kompetensgemenskapen i
enlighet med inriktning frain NCC-SE informationsansvarig, samt

e utféra Ovriga aktiviteter som specificeras i verksamhetsplanen for den svenska
kompetensgemenskapen.

Chefen f6r NCC-SE styr RISE drift av den svenska kompetensgemenskapen. I styrningen
ingar att:

e Besluta, efter att ha inhdmtat synpunkter frain NCC-SE:s programrad, om
verksamhetsplan och kommunikationsplan f6r den svenska
kompetensgemenskapen;

e Besluta om innehallet i budgeten f6r den svenska kompetensgemenskapen;

e Besluta om arlig forlingning av avtal mellan MSB och RISE inom ramen for
maximal avtalstid.

NCC-SE:s samordningsansvarige och informationsansvarige deltar aktivt i driften av den
svenska kompetensgemenskapen samt dess kommunikationsinsatser.

3.3.3 Bidra i utformning av europeiska arbetsprogram

NCC-SE bidrar i sin roll som kontaktpunkt pa nationell niva 1 utformningen av de
europeiska arbetsprogram som ECCC ansvarar for, det vill sdga
cybersikerhetsprogrammet i DIGITAL och relevanta cybersikerhetsutlysningar i Horisont
Europa.

NCC-SE kommer att inhdmta behov och idéer till arbetsprogrammen via den svenska
kompetensgemenskapen, NCC-SE:s programrid, NCC-SE:s beredningsgrupp och
samordningsrad (dvs. DIGG och Vinnova), RK (Ju), relevanta samverkansfora och
organisationer och fran MSB:s sakkunniga inom cybersikerhet och sikra
kommunikationer.

3.3.4 Framja de europeiska cybersdkerhetsprogrammen

En viktig roll f6r NCC-SE ir att uppmuntra svenska aktorer att soka finansiering i de
europeiska cybersikerhetsprogrammen fér forsknings- och innovationsprojekt. MSB har
dirfor inrittat en tjanst som informationsansvarig vid NCC-SE med huvudrollen att
frimja och sprida information om programmen och se till att finansieringsmojligheterna
och NCC-SE:s stod kommer till relevanta aktorers kinnedom.

”Marknadsféringen” och informationsspridningen av programmen och NCC-SE:s stod
sker pa olika sitt och via olika kanaler. Under varen har NCC-SE nyttjat MSB:s webbplats
och riktade mailutskick for digital informationsspridning. Ett stort antal presentationer och
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utskick har ocksd genomfdrts under varen. Dessa har bl.a. skett till och via Vinnova,
DIGG, Cybernoden och SWITS (Swedish IT Security Network, ett MSB-finansierat
nitverk for forskarutbildning inom cybersikerhet), samt via andra nérliggande forum,
plattformar och noder, t.ex. relevanta science parks och branschorganisationer sisom
SOFF m.fl.

MSB leder dven ett stort antal forum och konferenser inom cybersikerhet dir information
frain NCC-SE under varen har delats och spridits via utskick och presentationer, t.ex. NIS
samarbetsforum, MSB:s privat-offentliga samverkansforum f6r NIS-aktorer, MSB:s
cybersikerhetsrad, den arliga NIS-konferensen samt tematiska
informationsdelningsnitverk (FIDI-grupper).

Framé&ver avser NCC-SE att anordna malgruppsanpassade tematiserade
informationsinsatser och aktiviteter som riktas mot specifika utlysningar i
cybersiakerhetsprogrammet. Dessa informationsinsatser gors inom ramen for den svenska
kompetensgemenskapen och genom samverkan med akt6rer utanfor
kompetensgemenskapen. Medlemmar i kompetensgemenskapen och allminheten far dven
moijlighet att prenumerera pa NCC-SE:s nyhetsbrev som publiceras och skickas ut
regelbundet med start under hésten 2022, och framférallt nir aktuell information om
utlysningar inom cybersikerhetsomradet publiceras av EU.

3.3.5 Ge vdgledning ftill aktorer i Sverige gdllande EU:s cybersakerhetsprogram
En prioriterad roll f6r NCC-SE ir att underlitta deltagande i EU:s utlysningar genom att
bland annat ge vigledning till svenska aktorer som séker EU-medel for
cybersikerhetsrelaterade projekt. MSB har mot bakgrund av detta behov inrittat en tjanst
som radgivare gillande EU-utlysningar inom cybersikerhetsforskning och innovation vid
NCC-SE. Det ir radgivarens uppgift att underlitta deltagande 1 nationella och
grinséverskridande projekt, EU:s gemensamma projekt (joint actions) och
cybersikerhetsitgirder som finansieras genom relevanta unionsprogram. Det stodjande
arbetet kommer att utféras genom enskild vigledning och i samlande forum, sirskilt inom
ramen for den svenska kompetensgemenskapen. Vidare ingar det 1 radgivarens uppgift att
tillhandahalla praktiskt st6d till aktérer under ansokningsfasen for projekt som forvaltas av
ECCC och, vid ett godkinnande frin EU-kommissionen, av stéd som NCC-SE kan ge till
tredje part. Radgivaren kommer att bidra 1 utvecklingen av en pedagogiskt inriktad
webbplattform for att sinka trosklarna vid projektansékningar, se avsnitt 4.2.2.

En central forutsittning for vagledning vid NCC-SE ir att regelbundet stimma av med
utsedda nationella kontaktpunkter (NCP), fran Vinnova gillande Horisont Europa, fran
DIGG gillande DIGITAL och med andra myndigheter som verkar inom nirliggande

omriaden.

Dirutéver kommer radgivaren att bidra till arbetet med NCC-SE:s frimjande roll for de
europeiska cybersikerhetsprogrammen och tillsammans med informationsansvarig for
NCC-SE, ordna informationsevenemang, bidra till webbplatsens och nyhetsbrevens
innehill, informera om utbildningsprogram inom cybersidkerhet samt informera om NCC-
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SE, kompetensgemenskapen och EU-programmen pa nationell, regional och lokal niva,
bl.a. 1 samverkan med Tillvixtverket och relevanta europeiska digitala innovationshubbar
(EDIH).

3.3.6 Framja kompetensutveckling

Det radet stor brist pda kompetens inom cybersikerhetsomradet i samhallet. Det giller
saval grundkompetens avseende cybersikerhet hos medarbetare, ledningsgrupper och
medborgare som spetskompetens for forskning och innovation.

Cybersikerhetsrelaterade utbildningar erbjuds idag pa olika nivaer och de stricker sig fran
tillimpade yrkesutbildningar till akademiska utbildningar pa forskarniva. Dirutéver
genomfor foretag och myndigheter utbildningsinsatser. Insatser for kompetensutveckling
inom cybersikerhet behéver dock utvecklas och stirkas betydligt for att méta det allt
6kande behovet i Sverige.

NCC-SE avser att med stod av bland annat den svenska kompetensgemenskapen
identifiera behov av kompetens och frimja insatser som syftar till kompetensutveckling
inom cybersikerhet. Det kan handla om visualisering av behov och utbildningar, att stédja
incitament fér 6kad kompetensutveckling eller att tillhandahalla radgivning om behov
inom omradet. Under viren har NCC-SE givit radgivande stéd inom omradet bl.a. till
myndigheten for yrkeshégskolan.

KTH, Forsvarsmakten och RISE har tagit fram en konceptskiss pa ett mojligt
cybercampus, som ska fa ihop lirositen och industrin gillande genomférande av
forskning, innovation och kompetensutveckling. Vinnova finansierar en forstudie gillande
hur Cybercampus ska sittas upp och MSB/NCC-SE ingir i projektgruppen for forstudien.

3.3.7 Skapa synergier med policyutveckling i Sverige

Behovsinventering, diskussioner och samverkan som sker med fokus pa
cybersikerhetsforskning och innovation ger vardefulla ingangsvarden till
policyutvecklingen i Sverige. Det handlar om t.ex. utvecklingen av den nationella
informations- och cybersikerhetsstrategin, nationella kraftsamlingar inom digitalisering,
forskningsstrategier pa olika nivaer i landet och kompetensforsorjningsstrategier. NCC-SE
avser att engagera sig 1 relevanta policyutvecklingsfora och bidra med den kunskap och
erfarenhet som kommer med NCC-SE-uppdraget.

Som exempel deltar MSB/NCC-SE i regeringens samverkansprogram Niringslivets
digitala strukturomvandling. Under varen 2022 har NCC-SE deltagit i och bidragit till det
Vinnovaledda delprogrammet Digitalisering for grén omstillning och social héllbarhet.

I sitt bidrag till policyutvecklingen inom cybersikerhet, drar NCC-SE nytta av MSB:s
samlade expertis frin myndighetens uppdrag att stédja och samordna arbetet med

5 NCSC:s och Polismyndighetens rapport ”Cybersikerhet i Sverige — Hot, metoder, brister och
beroenden”
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samhillets informations- och cybersikerhet och att analysera och bedéma
omvirldsutvecklingen inom omradet.

3.3.8 Samverkan med Vinnova gdllande den nationella samordningen av
Horisont Europa - Kluster 3

Vinnova och MSB delar pé ansvaret f6r samordningen av den del av Horisont Europa®

som omfattar Civil sikerhet f6r samhillet inklusive cybersikerhet (kluster 3). Vinnova

foretrider med stod av MSB regeringen med experter i den europeiska programkommittén
for bl.a. kluster 3.

Vinnova har vidare en utsedd nationell kontaktperson (NCP) 61 Horisont Europa kluster
3 och MSB bistiar med en bitridande NCP. Deras uppgifter ir att ge vigledning till aktérer
som vill delta i utlysningarna inom klustret. Framtida arbetsprogram inom Horisont
Europa och som avser samfinansierade cybersidkerhetsprogram kommer sannolikt att
hanteras av ECCC och nitverket av nationella samordningscenter.

Detta betyder att det kommer att finnas behov av samverkan mellan NCC-SE-kansliet,
MSB och Vinnova bade avseende det europeiska arbetsprogrammets utveckling savil som
vigledning till aktérer genom NCP-funktionen. NCC-SE ingar redan idag genom
samordnaren f6r NCC-SE i den svenska expertgrupp som ger input till de svenska
experterna i den europeiska programkommittén. Vidare kommer NCC-SE:s radgivare
under rekrytering gillande EU-utlysningar inom cybersikerhetsforskning och innovation
att vara NCC-SE:s kontaktperson gentemot NCP-funktionen f6r Horisont Europa kluster
3.

3.3.9 Samverkan med DIGG gdllande den nationella samordningen av DIGITAL
Myndigheten for digital forvaltning, DIGG, har regeringens uppdrag att ansvara for
samordning av Programmet for ett digitalt Europa (DIGITAL) for perioden 2021-20277
och att ansvara for en nationell samordningsfunktion f6r DIGITALS. DIGG redovisade 1
juli 2021 ett forslag pa hur en langsiktig samverkansstruktur ska se ut. MSB bidrog i det
arbetet och deltar i den fortsatta utvecklingen av samverkansstrukturen. MSB och NCC-
kansliet ingar 1 den horisontella grupp som utgér den nationella samordningsfunktionen
t6r DIGITAL. NCC-SE har dirutbver ansvar for cybersikerhetsklustret, ett av flera
kluster i den samverkansmodell som DIGG har tagit fram med stéd av myndigheterna i
samordningsfunktionen. Cybersikerhetsrelaterade utlysningar i DIGITAL ir
huvudsakligen omhindertagna i ett separat arbetsprogram, som hanteras av ECCC och
nitverket av nationella samordningscenter. MSB foreslar tillsammans med DIGG att
klustret fOr cybersikerhet motsvaras av det arbete som bedrivs vid NCC-SE.

¢ For mer information om Horisont Europa; https://www.vinnova.se/m/horisont-europa

7 Uppdtag att ansvara for samordning av programmet for ett digitalt Europa, 12021/01008

8 Uppdrag att ansvara for en nationell samordningsfunktion och medfinansiering fér programmet for ett
digitalt Europa, 12022/00403

9 Forslag till langsiktig samverkansstruktur f6r DIGITAL, DIGG Dnr. 2021-642
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3.3.10 Samverkan med Tillvaxtverket och Europeiska digitala innovationshubbar
(EDIH)

Tillvaxtverket arbetar for att stirka sma och medelstora féretags formaga att ta tillvara

digitaliseringens mojligheter. MSB samarbetar med Tillvixtverket for att héja kompetens

och férmaga inom cybersikerhet, for att kunna ta tillvara pa digitaliseringen pa ett sidkert

och héllbart sitt.

Tillvixtverket har regeringens uppdrag att samordna de fyra svenska Europeiska digitala
innovationshubbar, EDIH, som har valts ut av EU-kommissionen!®. EDIH:s uppdrag ir
bl.a. att stoédja sma och medelstora foretags och offentliga organisationers digitala
transformation och erbjuda tjanster inom omridena som t.ex. test och validering,
utbildning, och st6d for att hitta finansiering. NCC-SE avser att etablera ett samarbete
med Tillvixtverket gillande samverkan med EDIH och andra digitala innovationshubbar,
for att inhdmta behov samt informera om och ge vigledning gillande kommande
cybersikerhetsutlysningar inom DIGITAL och Horisont Europa.

3.3.11 Uppfoljning och anvdandning av EU-finansierade projekt

En central uppgift f6r NCC-SE ir att f6lja upp och synliggéra relevanta resultat av det
arbete som bedrivs inom nitverket, gemenskapen och EU:s kompetenscentrum pa
nationell, regional eller lokal niva. Dirutover kommer NCC-SE aven att verka for att
resultaten fran forsknings- och innovationsprojekt ocksa kommer till anvandning hos
svenska aktorer. Synliggérandet av genomférda projekt kommer atminstone att baseras pa
sammanstillningar av pagiaende och avslutade projektresultat finansierade inom ramen for
ECCC:s verksamhetsomrade. Sirskilt fokus bor liggas pa det svenska deltagandet i EU-
programmen 1 forhallande till andra medlemsstater.

Nyckeltal som t.ex. antal ansékningar med svenskt deltagande, finansierade projekt med
svenskt deltagande, det svenska deltagandets ekonomiska virde relativt andra linder samt
antal organisationer som anvinder resultat fran genomforda projekt, dr angeligna att
utveckla. Det dr dock for tidigt att siga vilka nyckeltal ECCC kommer att utveckla och
dela med NCC-SE, och vilka nyckeltal NCC-SE avser att utveckla. Den uppféljande
formagan f6r NCC-SE kommer att vara beroende av vilken projektrelaterad information
som tillgingligg6rs av ECCC, framforallt avseende ans6kningar och finansierade projekt
med svenskt deltagande. NCC-SE avser att ta upp detta behov med ECCC och nitverket
av NCC, dvs. att ta fram en process pa EU-niva for att synliggora resultat av de
cybersikerhetssatsningar som gors inom ramen f6r ECCC:s verksamhetsomrade.

3.4 Process for forvaltning av EU-medel och nationella utlysningar
Som nationellt samordningscenter kommer det att finnas mojlighet att, efter godkdnnande
fran EU-kommissionen, forvalta visst EU-medel f6r att genomfora nationella utlysningar,
se avsnitt 3.4.1. MSB har i det avseendet utvecklat en huvudprocess som NCC-SE ska
tillimpa for att bevilja stéd till tredje part!l. Processen dr framtagen i syfte att uppfylla de

10 https://tillvaxtverket.se/amnesomraden/digitalisering/digitala-innovationshubbar.html
11 Forvaltning av NCC-SE och hantering av finansiellt st6d till tredje part, drn MSB 2022-08459
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krav som stills av EU-kommissionen gillande hanteringen av EU-medel samt av svensk
nationell lagstiftning. Processen ska ocksa sitta ramarna gillande relationen mellan NCC-
SE och sékanden/stédmottagarna.

Processen beskriver i huvudsak:

e Relevant nationell reglering

e Horisontella principer vid férvaltningen av medel

e NCC-SE:s styrning, organisation, bemanning och uppgifter
e Att bevilja stod till tredje part

e Att folja upp projekt som finansieras

e Riskhantering och intern kontroll

e Kommunikation och synlighet

¢ Dokumenthantering, redovisning och uppfoljning

I grafiken nedan visualiseras de steg som beskrivs 1 den framtagna huvudprocessen.

NCC-SE
erhéller Att planera en

finapsiering utlysning Att ta emot . AT il Att granska
fran EU och granska och fdlja upp

ansokningar LIy 20 projekt

1
Oppet i
forfarande |
H Att kommunicera Att betala ut Aterkrav 8
Direkt utlysningens stod
forfarande resultat

Att sammanstalld
resultat och

rapportera till EU
KOM

Figur 2: Hanteringen av stod till tredje part

3.4.1 Godkand ansékan om att férvalta EU-medel

MSB skickade i juni 2022 in en ansokan till EU-kommissionen om att fa forvalta EU-
medel for stéd till tredje part. EU-kommissionen granskade och godkinde MSB:s ansokan
den 10 augusti!2. Det betyder att MSB under hésten 2022 kommer att kunna svara pa den
DIGITAL-utlysning som 6ppnar i september 2022 och som riktar sig till nationella
samordningscenter. Utlysningen innefattar upp till en miljon euro fér uppbyggnaden av
NCC-SE och upp till ytterligare en miljon euro som NCC-SE kan anvinda for stod till
tredje part, foretridesvis till sma och medelstora foretag. Fér denna utlysning krivs en
nationell medfinansiering som motsvarar samma belopp som det s6kta beloppet. Vid
godkind ansokan pa DIGITAL-utlysningen riktad till nationella samordningscenter,
beriknar MSB att NCC-SE kommer att kunna bevilja finansiellt stod till sma och
medelstora féretag under hésten 2023.

12 Evaluation letter — NCC Sweden dnr: MSB 2022-08459
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4 Kommunikation vid NCC-SE

I NCC-SE:s uppdrag att vara en brygga mellan ECCC och det svenska ekosystemet for
cybersikerhetsforskning, innovation och kompetensutveckling, knyta kontakter mellan
aktorer i branschen, frimja EU-satsningar i Sverige och ge stod vid EU-utlysningar, ér
utvecklingen av kommunikationsinsatser centralt. MSB har inrittat en tjanst som
informationsansvarig vid NCC-SE och som ansvarar fér centrets frimjanderoll och
kommunikation baserad pé en framtagen kommunikationsstrategi och plan.

NCC-SE kommer att ligga kraft pa att informera om aktuella EU- och svenska
cybersikerhetsprogram, ta fram stod for ansokningar inklusive méjlighet att svara pa
utlysningar online och stimulera deltagande i projekt tillsammans med andra nationella
och europeiska parter, bl.a. inom ramen f6r den svenska kompetensgemenskapen, som
drivs i samarbete med RISE.

Det innebir att centret 1 sin kommunikation ska underlitta f6r malgrupperna att

e fOrsta hur verksamheten bedrivs och hur det gar till vid utlysningar, samt hur de
kan fa stéd 1 att anséka och fa information om arenor som ir gynnsamma for
nitverkande och uppbyggnad av samarbeten;

e hitta samarbetspartners for bildandet av konsortier;

e fi kontinuerligt uppdaterade nyheter om vad som ir pa gang inom omradet savil i
Sverige som inom EU-nitverket, om seminarier, konferenser, informationsméten,
utlysningar, regelverk och riktlinjer m.m.

4.1 Genomforda informationsinsatser under 2022

4.1.1 NCC-SE invigdes den 14 juni 2022

I syfte att formellt sitta NCC-SE pa kartan, lyfta problemstillningar gillande
cybersiakerhetsférmagan i Sverige, presentera centrets tjansteutbud och sla upp dérrarna
for verksamheten, genomférde NCC-SE en invigningskonferens i samverkan med
Vinnova och DIGG pa Fotografiska museet i Stockholm den 14 juni 202213, Invigningen
genomférdes som en hybridkonferens och riktade sig till kravstillare och “utférare” inom
cybersikerhetsforskning och innovation vid universitet/hégskola, myndigheter, regioner,
kommuner, féretag och branschorganisationer. Programmet inneholl panelsamtal och
anféranden om utmaningar, behov och satsningar for starkt cybersikerhet i Sverige och
EU. Talare och paneldeltagare var representanter frain Regeringskansliet, EU-
kommissionen, MSB, Vinnova och DIGG samt det nationella samordningscentret,
forskarsamfundet och niringslivet.

Deltog gjorde Justitie- och inrikesminister Morgan Johansson (forinspelat filminslag),
Martin Ubelhér, Head of Sector, Cybersecurity technology and capacity building,
European Commission, Generaldirektorerna Charlotte Petri Gornitzka fran MSB, Darja
Isaksson fran Vinnova och Anna Eriksson fran DIGG, Pontus Johnson, Professor vid

13 https://voutu.be/6TFAhbi9Rds
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Kungliga Tekniska Hogskolan (KTH) och férestindare f6r CDIS, Linda Ericson, Chef for
det nationella samordningscentret NCC-SE och Christoffer Karsberg, Samordnare for
samordningscentret. Vidare deltog dven Shahid Raza, Director of Cybersecurity unit at
RISE Research Institutes, Géran Ericson FOU-ansvarig, adj. Professor och Tekn. Dr.
Strategisk utveckling, Svenska Kraftnat, Ake Holmgren, avdelningschef f6r avdelningen
cybersikerhet och sikra kommunikationer vid MSB samt Annika Avén, Ansvarig
Cyberforsvar fran Sikerhets- och forsvarsforetagen (SOFF).

254 personer deltog pa invigningskonferensen varav 144 deltog fysiskt.

Konferensen finns publicerad 1 sin helhet pa www.msb.se/ncc-se och dr undertextad pa
engelska for vidare spridning till NCC-SE:s internationella publik.

4.1.2 Trycksaker och mallar

NCC-SE omfattas av en grafisk profil som ir gemensam for alla nationella
samordningscenter i EU. I forberedelsearbetet infér invigningen av NCC-SE utvecklades
formgivna mallar f6r Power-Points, beachflaggor, rollups, flyers och en fondvigg kopplat
till ett nytt bildmanér, som viger ihop den grafiska profilen fér nitverket och MSB. Planen
ar att NCC-SE under hésten kompletterar dessa med utveckling av visitkort, brev-, PM-
och rapportmallar m.m.

413 Webb
NCC-SE har idag en undersida pa MSB:s wepplats, www.msb.se/ncc-se, med en
beskrivning pa svenska och engelska av centret, ECCC, nitverket av nationella

samordningscenter och den nationella kompetensgemenskapen. Pa webbplatsen har NCC-
SE dven publicerat information om de aktuella EU-utlysningar som redovisas pa EU-
kommissionens webbplats.

4.2 Kommande kommunikationssatsningar for NCC-SE

Kommunikationen syftar till att fortsatt skapa bred kinnedom om och forstaelse for
NCC-SE och dess tjanster, savil nationellt som internationellt bland malgrupperna.

4.2.1 Kommunikativt koppla ihop Cybernoden med den svenska
kompetensgemenskapen
Det fordjupade samarbetet med RISE kring den nationella kompetensgemenskapen
stimulerar till bredare férankring och informationsspridning bland malgrupperna om
NCC-SE och om de befintliga finansieringsmoijligheterna samt frimjandet av EU-
satsningarna i Sverige. Under hésten 2022 avser NCC-SE att i samarbete med RISE
koppla thop Cybernodens grafiska profil och kommunikationsinsatser med NCC-SE:s
genom en kommunikationsplan fér den svenska kompetensgemenskapen.

4.2.2 Webbplatiform for utlysningar, ansokningar och resultat

Givet att MSB blir godkind av EU-kommissionen att férvalta EU-medel 61 att
genomfora nationella utlysningar, kommer NCC-SE att utveckla webbplatsen till en
webbplattform med mdijlighet att ansdka online, information om handldggningstider,
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urvals- och tilldelningskriterier, information om de stddbeslut som tagits, vilka
stddmottagarna ir, namnen pa projekten och medfinansieringens omfattning samt
resultaten fran de medfinansierade projekten, med hinsyn tagen till sdkerhetskriterier.

Medfinansierade projekt och de resultat som nas inom programmet kommer att publiceras
dels genom att projektens resultat lyfts fram, och dels genom publicering av utvirderingar
och rapporter om genomférandet av programmet, aterigen med hinsyn tagen till
sikerhetskriterier. Resultat fran projekten kommer dven att spridas via andra digitala
kanaler och fysiska méten, féretridesvis genom den svenska kompetensgemenskapen och
nitverket av nationella samordningscenter.

NCC-SE kommer ocksa att informera om vilka villkor som giller vid synliggérande av
stodet fran stddmottagaren.

4.2.3 Nyhetsbrev

For att hélla malgrupperna uppdaterade om vad som sker pa omradet och i NCC-SE:s
verksamhet, kommer ett nyhetsbrev publiceras varannan manad. Nyhetsbrevet arbetas
fram av en redaktionsgrupp frin MSB/NCC-SE i samverkan med Vinnova, DIGG och
RISE/Cybernode. Det redaktionella arbetet hélls ihop av MSB/NCC-SE.

4.2.4 Sociala medier

I dagslaget utgar NCC-SE fran MSB:s digitala kanaler men planerar att tillhandahalla egna
sociala mediekanaler via LinkedIn, Instagram, Twitter och Youtube.
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