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Inledning

Regeringen uppdrog den 24 november 2016 4t Myndigheten for samhallsskydd
och beredskap (MSB) att inkomma med underlag infor arbetet med nésta
forsvarspolitiska inriktningsbeslut, vilket planeras gélla fran 2021. Uppdraget
redovisades den 28 februari 2017.

Regeringskansliet (Ju/SSK) har i en remiss fran den 19 mars 2018 ombett MSB
att senast den 15 september 2018 inkomma med ett uppdaterat underlag.

MSB har med utgdngspunkt i redovisningen fran den 28 februari 2017
uppdaterat underlaget. Ny text 4r markerad med fetstil och reviderad text ar
understruken. Darutover har en del mindre kompletteringar och justeringar
gjorts i texten. I denna komplettering har bilagan till rapporten utelamnats
eftersom den inte bearbetats.

1. Den sakerhetspolitiska
utvecklingen och
samhallsutvecklingen

1.1 Overgripande om internationella
forhadllanden

Sedan nagra &r tillbaka har det internationella sikerhetsldget successivt
forsamrats, saval pa global niva som i Europa och i Sveriges naromrade. Den
politiska utvecklingen inom ett antal viktiga linder, inte minst USA och
Ryssland, bidrar till detta. Kina intar en allt storre plats pa den globala politiska
scenen i kraft av sin stora befolkning, sin vixande ekonomi och sin militara
formaga. Aven Indien dkar i global betydelse av samma orsaker. Regionala
konflikter i Mellanostern och norra Afrika utloser terrorism och stora
flyktingstrommar som paverkar Europas ldnder och forhallandet mellan dessa.
Rysk militir formageuppbyggnad i Ostersjoomradet inverkar pa sikerhetsliget
for Sverige och Gvriga lander i omradet.

Liksom tidigare i samband med murens fall och det kalla krigets upphorande
har flera viktiga skeenden i var omvirld under de senaste aren inte forutsetts i
tillracklig grad. Forandringar i Sveriges omvirldslage tenderar att ske i allt
snabbare takt och sdkerhetspolitiska analyser kan framsté som farskvara. Det
gar inte att bortse fran risken att hiandelser som i ett férsta skede kan framsta
som mindre visentliga kan utlosa oforutsedda hindelsekedjor med allvarliga
siakerhetspolitiska konsekvenser. Detta stiller krav pa aktiv omvéarldsbevakning
samt handlingsberedskap och omstéllningsforméga i det svenska samhallet.

De internationella sdkerhetsstrukturer som byggts upp o6ver tid, alltsedan andra
varldskrigets slut, med FN, Nato, EU och OSSE som framstdende exempel,
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utsitts nu for pafrestningar. Det finns en risk for att den hittillsvarande
utvecklingen mot ett internationellt samfund med starka inslag av réttsliga
normer och principer bryts och att vi far se mer av hur maktférhallanden och
ensidiga nationella intressen praglar det internationella umganget. Det skulle i
sa fall innebira att maktiga stater mer an tidigare definierar och dikterar
internationell ordning pa mindre staters bekostnad. Att fortsitta att med kraft
hévda internationell ratt och rittsstatliga principer framstar mot en sddan
bakgrund som ett vasentligt medel i svensk sikerhetspolitik. En nationell
uppslutning omkring dessa viarden bor ocksa ses som ett viktigt mal for det
svenska psykologiska forsvaret.

Véldsbejakande religios extremism och terrorism ar ett sakerhetshot i sig och
bidrar samtidigt till splittring mellan lander och till nya allianser. Krigen i
Mellanostern destabiliserar Europa samtidigt som de har majliggjort for
framfor allt Ryssland och Iran att utvidga sitt inflytande. Det kan forutses att
de starka motséttningar som har byggts upp inom Mellanostern kommer att
péaverka omvarlden under lang tid framdver. Vi behover darfor dven i Sverige
fortsitta att utveckla var formaga att forebygga och hantera religiost inspirerat
vald samt terrorism.

Den internationella finanskrisen 2008 - 2009 har fortfarande &terverkningar i
ett flertal lander. Det betyder fortsatta ekonomiska och sociala problem samt
sviktande tilltro bland befolkningar till trygghetssystem och andra
samhallsinstitutioner. Detta bidrar i sin tur till politisk oro och polarisering
samt en forsvagning av regeringsmakten i flera lander. Harigenom okar
landernas sarbarhet infor nya ekonomiska kriser med risk for fordjupad
ekonomisk instabilitet. Till detta kommer en risk for framviaxande
handelshinder och internationella motsattningar som har sin grund i
konkurrens mellan linder om marknader, arbetstillfallen och naturresurser.
Allt detta understryker vikten av att Sverige kan bidra till att vidmakthalla och
utveckla stabila internationella institutioner pa alla omraden av betydelse for
fred och sakerhet.

Sambhiillets digitalisering skapar manga mdjligheter men medfor
ocksa nya sarbarheter. Sa vil viktig samhéllsfunktionalitet som
enskildas dagliga liv ér i hog grad beroende av tekniska system,
nagot som giller alla utvecklade linder. Olika typer av industriella
informations- och styrsystem ér centrala for exempelvis energi- och
vattenforsorjningen, transporter, sjukvard, tillverkningsindustri
och livsmedelsframstillning. Manga av dessa system stricker sig
savill tekniskt som organisatoriskt 6ver landsgrinser, de ar
uppbyggda av och handhas av personal fran olika delar av virlden,
och utveckling av systemen sker i en mingd olika linder. Systemen
ar sarbara, exponerade och ses allmiint som en ny arena for att
driva internationell konflikt, och har dven anviints sa.
Informationssikerhet, speciellt avseende tillginglighet och
riktighet, idr av yttersta vikt giillande dessa system.
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Utvecklingen pa senare tid har synliggjort den paverkan pa saval
internationella relationer som inomstatliga politiska forhallanden som kan
utovas med hjilp av massiva cyberangrepp, stold av kinslig information samt
forvanskning, forfalskning och spridning av information i vilseledande syfte.
Nir sddana metoder medvetet, systematiskt och 6ver tid tas i bruk av en stat
med tillgang till de mest avancerade formégorna i dessa avseenden kan nya
avgrunder av osidkerhet 6ppnas i fraga om vad som &r fakta och vad som ar 16gn
och i frdga om vem som ér trovardig. Det kan skapas en miljo dar manga
upplever att ingenting dr sant men allting ar mojligt. Ytterst kan den
demokratiska legitimiteten hos politiska aktorer undermineras i de stater som
ar maltavlor for denna typ av antagonism. I svallvigorna efter det amerikanska
presidentvalet i november 2016 har en intensiv diskussion uppstétt om hur
savil nationella som internationella maktfoérhallanden kan omskapas med
hjélp av metoder som det nu etablerade informationssamhallet mgjliggor. En
avgorande forandring i var sakerhetspolitiska miljo haller pa att framtrada. Det
ar samtidigt en utveckling som satter direkt fokus pa det mal fér Sveriges
sdkerhet som handlar om att uppratthélla grundlaggande viarden som
demokrati, rattssikerhet samt grundlaggande fri- och rittigheter.

Ensidig pessimism och svartmalning av framtiden med fokusering pa kriser
och negativa handelser riskerar samtidigt att bli sjalvuppfyllande. Det finns i
sjdlva verket en stark trend sedan ménga decennier tillbaka mot battre
levnadsforhéllanden och 6kad sikerhet for befolkningar 6ver hela viarlden. Den
tekniska utvecklingen dr en stark motor for vilstdndsutveckling och
problemlosning inom alla samhéllsomraden. Méanniskans inneboende potential
att bruka vald for att tillvarata sina egenintressen och for att 16sa konflikter kan
dock inte antas minska i samma takt. Den katastrofala storkonflikten for
etthundra ar sedan utlostes ocksé efter en langre period av relativ fred, stark
teknisk utveckling och vilstandsutveckling. En fortsatt uppmarksamhet pa
faktorer som kan férebdda en liknande utveckling idag ar i hog grad pakallad.
Arbetet med att forebygga konflikter samt bygga forméga for att kunna hantera
antagonistiska hot mot det svenska samhillet kommer att beh6va paga under
overskadlig tid.

1.2 Sarskilt om lander och regioner

1.2.1 Norden och Ostersjoomridet

Sverige bygger sidkerhet tillsammans med andra. Det nordiska samarbetet, och
sarskilt samarbetet med Finland, ar av fortsatt stor vikt. Nordisk samordning,
multilateralt eller bilateralt, mojliggor for 1anderna att med storre kraft driva
gemensamma stindpunkter i det internationella arbetet. Aven om de nordiska
landerna har valt olika sikerhetspolitiska lI6sningar och olika férhéllningssatt
till den europeiska integrationen innebar landernas stora virdegemenskap och
omfattande ekonomiska samarbete att ldnderna tillsammans kan fortsitta att
bygga sakerhet och stabilitet i var region. Det nira samarbetet mellan de
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nordiska linderna pa informations- och cybersidkerhetsomradet har fa
motsvarigheter i resten av viarlden. Den nordiska solidaritetsférklaringen fran
ar 2011 uttrycker de nordiska ldndernas vilja och intresse av att moéta
gemensamma utrikes- och siakerhetspolitiska utmaningar. Den utgor darmed
ett komplement till de solidaritetsidtaganden som foljer av Sveriges
medlemskap i EU. Utover ett 6kat samarbete i den samlade nordiska kretsen
har Sverige anledning att ytterligare starka sina bilaterala relationer med
frimst Finland. Samarbetet med Finland pa det militdra omradet foranleder att
mojligheterna till ett fordjupat samarbete inom omradena krisberedskap och
civilt forsvar aktualiseras an mer.

Sjolederna 6ver Ostersjon dr av stor vikt for internationell handel och
varuforsorjning for alla strandstater i omréadet. Inte minst géller detta for
Finland och de baltiska staterna. Sverige stodde de baltiska staterna med
suveranitetsstod under de tidiga aren av deras sjalvstandighet pa 1990-talet
och nu omfattas de av Sveriges ensidiga solidaritetsforklaring. Med de
omfattande ekonomiska band som knutits mellan Sverige och de baltiska
staterna ar beroendeforhallandena dock betydligt mer 6msesidiga idag dn
tidigare. En omfattande samhallskris och stérningar i samhallsviktig
verksamhet i ndgon av de baltiska staterna riskerar att fa stor paverkan pa
Sverige. De baltiska staterna, liksom Polen, 4r numera medlemmar i bade EU
och Nato. Den ryska militira upprustningen i Ostersjdoomradet och det ryska
agerandet inom landets naromrade i 6vrigt foranleder 6kad militar narvaro
dven fran Natos sida. Sammantaget #r sikerhetssituationen i Ostersjbomradet
betydligt mer komplex &n for bara ndgot decennium sedan.

Sverige deltar aktivt i arbetet med att omsitta EU:s strategi for Ostersjo-
regionen som sérskild samordnare av policyomréadet sédkerhet tillsammans med
Ostersjosekretariatet (CBSS). For Sverige dr det viktigt att ocksa fortsitta att
bidra till de I6pande bedomningar av hot, risker och sarbarheter i
Ostersjoregionen som genomfors inom Nato-samarbetet. Fér hantering av
gransregionala handelser i Barentsregionen finns ett samarbete mellan Sverige,
Finland, Norge och Ryssland som innehéller gemensamma 6vningar och
omsesidigt kunskapsutbyte.

1.2.2 EU

Samarbetet inom EU bygger pa solidaritet och utvecklingen inom unionen ar av
sarskild betydelse for svensk sidkerhetspolitik. Den bakgrund som har tecknats
ovan innebdar en pafrestning for samarbetet inom EU. Storbritannien har redan
beslutat att lamna unionen samtidigt som nationalistiska stromningar starks i
andra medlemsstater. Europeiskt samarbete méaste emellertid nu och i
framtiden ses som absolut nodvandigt for att méta de fortsatta sakerhetshoten.
Tysklands betydelse for Europas framtid blir allt tydligare samtidigt spelar
Frankrike en viktig padrivande roll inom utvecklingen av EU-samarbetet inte
minst pa euro-samarbetet.
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Sakerhetsfragorna har varit och kommer fortsatt att vara hogt pa EU:s agenda i
sparen av flyktingsituationen och de manga terrordaden. Det finns inga tecken
pa att forekomsten av terrorism och véldsbejakande extremism kommer att
avta i en snar framtid. Sékerhet och forsvar ar forst och framst ett nationellt
ansvar men det pagar flera viktiga processer inom EU som bidrar till att starka
béde den gemensamma férmégan och de enskilda medlemsstaternas forméga.
Att starka arbetet for att mota komplexa och multisektoriella utmaningar tar
tid och kommer darfér med stor sannolikhet att pragla EU-samarbetet under
avsevard tid framover.

Viktiga steg har tagits mot ett robust och motstdndskraftigt EU. Bland annat
har ett ramverk utvecklats for att battre mota och starka motstandskraften mot
hybridhot. Sektorer som berors ar skydd av kritisk infrastruktur inom
strategiska sektorer sdsom transport, energi, rymden och det finansiella
systemet. Atgirder for att trygga industri, energiproduktion samt hilso- och
livsmedelssidkerhet ingér ocksé, liksom atgiarder inom informations- och
cybersiakerhetsomradet. Ett fordjupat samarbete och en koordinering med
framfor allt Nato men dven med andra organisationer efterstravas. EU och
Nato gjorde vid Nato-toppmotet 2016 ett gemensamt uttalande om att starka
samarbetet mellan de tva organisationerna for att bland annat bygga resiliens
och forebygga hybridhot.

EU:s agenda for sikerhet (European Agenda on Security) utgor ett annat
centralt arbete for att starka unionens sidkerhet. Kampen mot terrorism ar i
fokus men aven skydd av kritisk infrastruktur och cybersikerhet ingar som
centrala omréden. Vikten av arbetet med att férhindra tillgangen till och
anvandandet av farliga amnen har blivit dn viktigare mot bakgrund av
terrorattentaten i Paris och Bryssel. Forhindrandet av olaglig anvindning av
skjutvapen och sprangamnen kommer ocksé fortsatt att vara centrala fragor i
den langsiktiga kampen mot terrorism.

Solidariteten inom EU har naggats i kanten i samband med flyktingsituationen,
dven om solidaritetsklausulen (artikel 222 i EUF) pa papperet alltjamt ar en
central politisk utgdngspunkt for EU-samarbetet. Medlemsstaterna har genom
klausulen atagit sig att bistd varandra vid omfattande kriser. Klausulen har
annu inte dberopats men kvarstér i Lissabonfordraget som en majlighet for
EU:s medlemsstater att anvianda vid omfattande kriser i framtiden for att
fraimja ett samordnat och effektivt agerande.

Det har riktats kritik mot EU for ldnga beslutsprocesser och politisk
ineffektivitet vid stora kriser. Men EU har utvecklat ett verktyg for att rada bot
pé delar av detta. EU:s arrangemang for integrerad politisk krishantering
(IPCR) aktiverades for forsta gdngen fullt ut i samband med flykting-
situationen. IPCR majliggor ett effektivt politiskt beslutsfattande i Europeiska
unionens rad i samband med omfattande och sektorsovergripande kriser.
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Kommissionen och utrikestjansten utvecklar med bidrag frin medlemsstaterna
bland annat lagesbilder som uppdateras regelbundet och som ligger till grund
for besluten. IPCR var ett uppskattat verktyg som med stor sannolikhet fortsatt
kommer att anviandas av EU for att pa politisk nivd hantera framtida
omfattande kriser.

Overlag strivar EU efter en okad forutsigbarhet och stirkt planering i friga om

resurser och verktyg som ska finnas tillgingliga i samband med olika typer av
kriser och katastrofer. Civilskyddssamarbetet &r en viktig utgdngspunkt for

utvecklingen av krisberedskapsarbetet, bdde nationellt och i EU. Den s.k.
civilskyddspoolen ar ett exempel pé den forutsdgbarhet som efterstriavas.

Genom civilskyddspoolen tillhandahéller medlemsstaterna pé frivillig basis en

forutbestimd uppsittning experter och andra formagor for specifika scenarier.
Det operativa centrumet inom kommissionen, ERCC (European Emergency
Response Coordination Center) stédjer med samordning och analys. Som ett
resultat av de omfattande skogsbrinder som drabbade s6dra Europa 2017
inrdttas dven en europeisk beredskapsresurs kallad rescEU. RescEU ska
anvindas i situationer dar existerande resurser pa nationell niva eller resurser i
civilskyddspoolen inte ricker till. RescEU foreslis bl.a. omfatta skogsbrandflyg

och andra specialiserade resurser som kan komma att kravas vid extraordinara
héndelser. Under sommaren 2018 har Sverige tagit emot det storsta samlade
stédet med brandbekdmpningsresurser inom EU nagonsin. Genom
samordning pé flera nivéer har resurserna kunnat komma till nytta snabbt for

att stodja lokal riddningstjénst i bekimpningen av skogsbrinderna. Totalt har
Sverige accepterat erbjudanden om internationellt stod i form av ett 30-tal flyg

och helikoptrar, ett 80-tal markfordon och totalt néstan 450 personer frén EU
och genom det nordiska rdddningstjanstsamarbetet Nordred.

1.2.3 Nato

Natos formaga att agera kollektivt och kraftfullt mot sikerhetspolitiska hot mot
enskilda medlemsstater har alltsedan organisationens bildande varit en bas for
medlemsstaternas sikerhets- och forsvarspolitik. Den miljé inom vilken
organisationen verkar har emellertid successivt fordndrats och manga
medlemsstaters forsvarsutgifter nér inte langre upp till den gemensamma
malsittningen. Organisationen har ocksa under de senaste decennierna fatt ett
flertal nya medlemmar, samtidigt som den blivit alltmer beroende av USA:s
helt dominerande finansiella bidrag till de samlade kostnaderna. De senaste
toppmotena inom Nato har inneburit ett dterupptaget fokus pa kollektivt
forsvar. Organisationen star dock infor fortsatta politiska utmaningar.
Patryckningarna fran USA om att medlemmarna ska ta sitt ansvar och avsitta
storre ekonomiska resurser for sitt forsvar fortsatter och blir tydligare.

Sveriges partnerskapssamarbete med Nato pa det civila omradet, dar MSB
samordnar de svenska myndigheternas deltagande, fortsitter emellertid att
fyllas med innehall av god relevans for krisberedskap och civilt férsvar i
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Sverige. Kunskapen om och forstéelsen for det civila krisberedskapssamarbetet
inom Nato och dess betydelse for Natos kollektiva forméaga har 6kat avsevart.
Vid Natos toppmote i Warszawa 2016 antog de allierades stats- och
regeringschefer ett sa kallat “resilience commitment”, dvs. de gjorde ett
politiskt dtagande att stdrka arbetet kring resiliens. Som ett led i detta arbete
har Nato utvecklat sju grundlaggande malsattningar ("baseline requirements”)
for det civila beredskapsarbetet och for stodet till de militdra aktorerna for att
kunna mota de aktuella hoten. Malsattningarna omfattar sidana omraden som
aven EU:s ordférandeskap lyft fram som utvecklingsomraden inom EU. Utan
civil expertis och civila strukturer (sdésom kommunikation, transporter och
livsmedelsforsorjning) kan Nato inte pa ett effektivt och langsiktigt satt fullfolja
sina militdra dtaganden. EU och Nato gjorde vid toppmétet dven ett
gemensamt uttalande om att starka samarbetet mellan de tva organisationerna.

1.2.4 USA

Den transatlantiska lanken lyfts alltjamt fram som central for svensk och
europeisk sakerhetspolitik. Men efter valet av en ny president i USA fran och
med 2017 har det funnits en osidkerhet om i vilken utstrackning USA pa sikt
avser bidra till europeisk och darmed aven till svensk sidkerhet. Sverige har ett
nira samarbete med USA pa forsvarsomradet. Under varen 2018 har Sverige
ockséd underteckna en trilateral avsiktsforklaring om fordjupat samarbete
mellan Sverige, Finland och USA. Sverige har ocksa ett bilateralt avtal med
USA om samarbete inom forskning och teknikutveckling pa sidkerhetsomradet.
Aven hir har MSB ett utpekat ansvar pa svensk sida for att samordna och driva
det praktiska arbetet inom ramen for avtalet. MSB bedomer att detta arbete
utvecklats mycket val. Samarbetet har fasta strukturer och projektarbeten
bedrivs med stor bredd.

1.2.5 FN

FN-stadgan och dess principer ar lika viktiga idag som nar FN bildades for mer
an sextio ar sedan. Detta géiller oberoende av den kritik som, ofta med fog,
riktas mot savil beslutsfattande som genomférande inom ramen for
organisationens arbete. For Sverige ar det en nodvandighet att aktivt stodja
FN:s arbete for internationell fred och stabilitet. Sverige har en ldng historia av
aktiva bidrag till FN:s insatser och dessa bidrag behover ha fortsatt prioritet.
Sveriges numera breda formagor nir det galler civila hjalpinsatser i konflikt-
och katastrofomraden ar frekvent utnyttjade av ett flertal av FN:s fackorgan.
Insatserna dr viktiga, bade konkret for att lindra néd och som uttryck f6r global
solidaritet.

Det globala FN-ramverket for hallbar utveckling, Agenda 2030, och FN:s
Sendairamverk for katastrofriskreducering (2015-2030) ar andra viktiga
samarbetsomraden, dar prioriteringar och mal bidrar till arbetet med resiliens i
samhallsviktig verksamhet.
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1.3 Det svenska samhallet forandras

Under hosten 2015 sag vi exempel pa hur en oviantad utveckling pa kort tid kan
leda till pafrestningar pa det svenska samhaéllet som framtvingar mycket svara
omprovningar. I december 2015 beslutade riksdagen en lag (2015:1073) om
sarskilda atgarder vid allvarlig fara for den allménna ordningen eller den inre
sdkerheten i landet. Att ett lagstiftningsarende av det slaget skulle kunna
initieras och genomdrivas med sddan enighet och hastighet fanns inte i korten
sé sent som nagra méanader tidigare. Men snabba héndelseforlopp med
eskalerande konsekvenser for samhallet kan aterkomma.

Civilt forsvar handlar om att upprétthalla och utveckla en beredskap pa rimlig
niva for att kunna hantera svarast tinkbara pafrestningar pa sambhallet. Det
kan inte uteslutas att beredskapen kan behova utnyttjas med kort varsel. Mélet
ar att viktiga samhallsfunktioner ska kunna uppritthallas dven under
krigsforhallanden och att befolkningens liv och hélsa ska kunna varnas.
Dessutom ska stod kunna lamnas till det militdra forsvaret. Det fortsatta
arbetet med dessa formagor maste utga fran en realistisk syn pa det samhalle vi
har idag och hur det kan forvintas utvecklas framéver.

Det finns ett antal trender inom det svenska samhallet som &r relevanta att
lyfta fram i samband med civilt forsvar. De skulle kunna sammanfattas med
orden privatisering och individualisering, fragmentering och polarisering,
urbanisering, digitalisering och annan teknikutveckling samt
internationalisering. Flera av dessa trender ar globala och gor sig mer eller
mindre starkt géllande i manga lander.

1.3.1 Privatisering och individualisering

Sedan nagra decennier tillbaka har produktion av olika slags nyttigheter i stor
omfattning 6vergétt fran det allminna till det privata. Utvecklingen beror i hog
grad dven samhaillsviktig verksamhet. Tidigare statliga och kommunala
monopol har 6vergetts till férméan for effektivare och mer marknadsanpassade
privatrattsliga driftsformer, dven om dgandet ibland, helt eller delvis finns kvar
hos det allminna. For allménheten och konsumenterna har detta medfért nya
mojligheter till individuella 16sningar pa behov som tidigare tillgodosags enligt
modeller och schabloner som tillhandaholls fran det allméanna. Effektivitet och
konkurrens med konsumentens behov i centrum har kommit att bli styrande
for utvecklingen. Detta medfor stora fordelar nar det galler produktivitets-
utveckling och samhéllets samlade forméaga att leverera varor och tjanster till
lag kostnad och darmed till var valfard. Den standigt pagaende
effektiviseringen leder samtidigt till sirbarheter och den forutsatter att
sambhillet inte utsatts for allvarliga storningar eller angrepp. Utvecklingen
forsvarar arbetet med att inrikta, styra och prioritera produktion av varor och
tjanster med sikte pa samhaillets behov vid allvarliga kriser och under
krigsforhéllanden. Dessa svarigheter behover adresseras i det fortsatta arbetet
med utveckling av civilt forsvar.
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1.3.2 Fragmentering och polarisering

Den nya informationsteknologin och det nya medielandskapet har pa négra
decennier drastiskt forandrat forutsattningarna for medborgarnas
informationsinhdmtning. Bruket av radio och papperstidningar har minskat
kraftigt, till formén for framforallt sociala medier och andra former av digital
kommunikation. Utvecklingen har medf6ért ménga fordelar, sarskilt for de
informationskonsumenter som vill aktivt orientera sig i detta landskap och som
kritiskt virderar olika slags information. Tekniken mojliggor samtidigt att
manga tar del av ett filtrerat och sorterat utbud av nyheter och information,
innebdrande att den egna véarldsbilden tenderar att standigt bekraftas,
samtidigt som information och asikter som gér i en annan riktning filtreras
bort. Man hamnar i, eller viljer att placera sig i, den sa kallade filterbubblan.
Detta stiller bland annat nya krav pd myndigheter och andra samhallsaktorer
nar det géller att nd ut med information, inte minst i hiandelse av
sakerhetspolitiska kriser. Att vissa grupper 6verhuvudtaget inte anvander
internet eller gor det i mycket begransad utstrackning bidrar ocksa till dessa
svarigheter.

Den nyssndmnda filterbubblan, i kombination med férekomsten av aktorer
som bedriver informationspéverkan i syfte att undergréava mottagarnas
fortroende for samhallets institutioner bidrar ocksa till polarisering mellan
grupper och opinioner och till radikalisering hos sarbara grupper i samhallet.
Redan idag finns exempel pé framvixande etniska och religiosa enklaver dar
aktorer infort egna forhallningsregler och uppforandekoder som deras
malgrupper inom befolkningen maéste férhélla sig till.

Till dessa fenomen kan adderas tendensen till 6kade utbildningsklyftor och
ekonomiska klyftor samt till 6kade upplevelser av brister i vilfarden och nar
det giller trygghet och sidkerhet. Sammantaget kan fenomenen beskrivas som
en utveckling mot mer fragmentering och polarisering inom samhéllet i stort
med en svagare uppslutning omkring gemensamma véarden. Social oro och
bristande respekt for eller direkta utmaningar mot samhallets institutioner kan
bli foljden.

1.3.3 Urbanisering

Sverige har under de senaste decennierna upplevt en omfattande omférdelning
av befolkning fran mindre samhaillen och glest befolkade delar av landet till de
storre stiderna. I synnerhet tenderar koncentrationen av befolkning och
verksamheter till Stockholmsomréadet att vara stark. Det finns goda
forklaringar till denna utveckling och den har ocksa gynnat manga individer
som valt att soka sig till de platser och de verksamheter som erbjudit bast
mojligheter till utbildning, arbete och social stimulans.
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Utvecklingen &r emellertid inte oproblematisk utifran ett risk- och sérbarhets-
perspektiv. Den kan inom landet som helhet bidra till den fragmentering och
polarisering som berorts i foregdende avsnitt. En 6kad koncentration av
befolkning och verksamheter, inte minst ledningsfunktioner av olika slag, till
geografiskt begransade omraden innebar ocksa 6kade sarbarheter. For en
antagonist kan okad effekt uppnas med mindre insatser. Mojligheten att sla ut
samhallsviktig verksamhet kan te sig mest attraktiv i anslutning till stérre
befolkningskoncentrationer. Militar vapenverkan och stridshandlingar orsakar
mer civila skador samt mer samhallsstorningar ju storre del av
civilbefolkningen som berors eller dr potentiellt berérda. Under det kalla kriget
fanns planer for hur de storre stiderna, inklusive Stockholm, skulle kunna
utrymmas. Planerna kan redan da ha varit svara att genomfora i ett verkligt
lage och en motsvarande planering idag framstar som dnnu mindre realistisk.
Stockholms geografiska lage och de sarbara transportlederna in till Stockholm
bidrar till de svéarigheter som kan uppsta med att forsorja huvudstadsregionens
allt storre befolkning med fornodenheter under krigsforhéllanden.

1.3.4 Digitalisering och annan teknikutveckling

Digitaliseringen, tillsammans med den tekniska utvecklingen inom
kommunikationsomradet, innebar lika revolutionerande férandringar for
samhillet som industrialiseringen. Digitala tjanster och nya kommunikations-
infrastrukturer utgor idag stommen for i princip hela samhallets funktionalitet.
Det ar inte langre valbart for vare sig organisationer eller individer att inte
anvanda tekniken. I takt med att kommunikationsinfrastrukturerna utvecklas
och it-system och it-tjanster kopplas samman skapas nya och fordndrade hot
och risker som samhillet behover hantera. Organisationernas beroende av
tekniken inom centrala sektorer sasom hélso- och sjukvard, transport, energi
och finans &r ofta sa stort att verksamheten riskerar att allvarligt storas eller
stoppas om tillgang till vissa stodsystem saknas. Fé& organisationer har
mojlighet att falla tillbaka pa analoga system for att hantera konsekvenserna av
storningar. Dagens digitaliserade samhille utnyttjar en plattform av komplexa
och sammanvivda it-system och it-tjanster. Bristande sdkerhetsarbete i
samband med bade utveckling och anvindning av manga system och tjanster
medfor att plattformen i ménga delar ar behiftad med sérbarheter. Beroendet
och de inbyggda sarbarheterna okar inte bara riskerna for handhavandefel,
tekniska fel och olyckor utan dven konsekvenserna av sddana incidenter. De
underlattar d&ven for antagonister av olika slag att genom forhéllandevis
begrinsade insatser orsaka allvarliga samhaéllsstorningar. Systemen och
tjansternas sammankoppling med internet gor att antagonisterna inte heller
behover agera pa plats utan kan befinna sig i princip var som helst.

I anslutning till digitaliseringen férandras ocksa andra forutsattningar for att
bedriva samhillsviktiga verksamheter. Ett exempel ar det 6kade beroendet av
centrala punkter, noder, for distribution inom landet av olika slags nyttigheter,
sasom el och telekommunikation, liksom foér varutransporter. Om en nod far
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problem kan det resultera i att flera kritiska verksamheter drabbas inom
samma samhallssektor, vilket 4ven kan paverka andra samhallssektorer. Om
istéllet en verksamhet som nyttjar en nod far problem kan det leda till en
negativ paverkan pa andra verksamheter som &r beroende av samma nod.
Exempel hér ar en DDoS-attack som riktas mot ett foretag vars data lagrats hos
en serverleverantor, varpa ovriga kunder hos leverantéren drabbas sa att de
inte kan na sin information.

Risker kopplade till beroende av noder ar ndgot som inte alltid beaktas av vare
sig den enskilda noden eller de verksamheter som nyttjar dess tjanster.
Komplexiteten i beroendeforhallandena gor det svart att fa tillracklig 6verblick
for att vidta atgarder. Kraven pé effektivitet och teknikutvecklingen i sig
tenderar att medfora att ny teknik implementeras innan kraven pa robusthet
och resiliens tillrackligt 6vervigts och tydliggjorts.

En annan potentiellt revolutionerande teknikutveckling dr den som galler
artificiell intelligens. Den nu langt gdngna automatiseringen och robotiseringen
inom framst industriella processer har hittills mestadels ersatt manuellt arbete
av repetitiv natur. Vi star nu infor en utveckling dar artificiell intelligens kan
komma att ersdatta humankompetens inom helt andra yrken an
industriarbetarens. Det ar svart att nu forutsédga exakt hur fort utvecklingen
kommer att ga, men nér tinkande maskiner borjar bli mer méarkbara i
samhillet kan konsekvenserna sa smaningom bli mycket omfattande. Artificiell
intelligens kan pa ett grundlaggande satt forandra manniskors livsvillkor och
ddrmed ocksa forutsattningarna for var sdkerhet.

1.3.5 Internationalisering

Aven om det for nirvarande forefaller som om nationalistiska stromningar
stiarks i manga lander har den sedan ldnge pagéende internationaliseringen
haft stor betydelse for samhéllsutvecklingen i ménga lander. Det géller sarskilt
for ett land som Sverige, med ett stort utlandsberoende inom niringsliv och
handel. I takt med att handelsbarridrer rivits och internationella
kapitalmarknader 6ppnats har manga stora foretag internationaliserats och
bedriver olika delar av sin verksamhet pa olika platser i virlden. For
industriproduktion som bedrivs i Sverige behovs komponenter frin ménga
andra hall i virlden. Samhallsviktig verksamhet som bedrivs i privat regi i
Sverige kan utgora en mindre del av ett storre transnationellt foretag som har
sin ledning i nagot annat land. For den fortsatta totalférsvarsplaneringen ar det
ett vasentligt ingdngsvirde att samhallets funktionalitet, och dirmed den
samlade totalférsvarsformagan, nu i s mycket stérre omfattning 4n tidigare ar
beroende av det privata naringslivets insatser och att foretagen i sin tur ar
beroende av obrutna internationella floden av varor, tjanster, personer och
kapital.
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2. Hotens karaktar
2.1 En komplex hotbild

Det svenska beredskapsarbetet har under ett flertal ar haft ett fokus pa
beredskap mot allvarliga olyckor och kriser i fred, dar hindelserna betraktats
mer som enskilda dn som sammanldnkade handelser inom ramen for ett
bredare scenario. I fortsattningen behover samhillet 4ven hantera sakerhets-
politiska utmaningar av mer klassisk karaktiar. Mgjliga sakerhetshot mot
Sverige i dag ar 4 andra sidan varken entydiga eller enbart territoriellt
fokuserade. Ett flertal olika hottyper méaste beaktas, saisom ocksa framgar av
regeringens nyligen beslutade nationella sikerhetsstrategi. Det ar séledes en
komplex hotbild som samhaéllsaktorerna har att utga fran i arbetet med
Sveriges siakerhet.

Sverige kan utséttas for ppna och dolda pétryckningar som utévas med
politiska, psykologiska, ekonomiska och militira medel. Utokad underrattelse-
verksamhet, intensifierade cyberattacker och paverkansaktiviteter kan
anviandas av en motstandare for att nd strategiska mal och utoka sin
handlingsfrihet. Sddana antagonistiska handlingar i stor omfattning behover
inte innebdara att ett vipnat angrepp kommer att d4ga rum, men de innebér
likafullt utmaningar for var suveranitet och sidkerhet i en vidare bemarkelse.

Det ofta anvanda begreppet hybridhot (eller hybridkrigforing) betecknar inte
négot radikalt nytt fenomen. Det finns inte heller ndgon entydig definition av
vad som ar hybridhot. I betinkandet 2016/17:F6U2 uttalar Férsvarsutskottet
att begreppet syftar till att finga upp den blandning av tvangsatgirder och
omstortande verksamhet samt konventionella och okonventionella metoder
(dvs. diplomatiska, militdra, ekonomiska och tekniska) som statliga eller icke-
statliga aktorer kan anvidnda pé ett samordnat sitt for att uppna sirskilda mal,
samtidigt som de héller sig under troskeln for en formell krigsforklaring.
Tonvikten ligger vanligen péa att utnyttja méalets svagheter och skapa
tvetydighet for att forsvara beslutsfattandet. Massiva desinformations-
kampanjer, ddr sociala medier anvénds for att kontrollera den politiska
beskrivningen eller radikalisera, rekrytera och leda proxyaktorer, kan fungera
som verktyg for hybridhot.

Hanteringen av hybridhot kraver omfattande samverkan och samordning
mellan manga olika offentliga och privata aktorer. Begreppet hybridkrig bor
enligt MSB undvikas eftersom det snarast bidrar till 6kad osidkerhet om vad
som menas och vad det betyder for aktorer i Sverige. Det ar viktigt att sla fast
att hybridhot, systematiskt och legalt sett, ska betraktas som en utmaning for
samhillets krisberedskap. Det ar ocksa viktigt att pAminna om att handelser
och foreteelser som skulle kunna vara inslag i ett hybridhot, sdsom omfattande
bortfall av el- eller telekommunikationer, kan ha helt andra och mer triviala
orsaker. Samhillets krisberedskap syftar ocksa till att forebygga, motsta och



Myndigheten for
sambhaillsskydd och beredskap 16 (56)

Datum Diarienr
2018-00-11 2018-02791

hantera krissituationer, oberoende av krisens orsaker. Osakerhet om huruvida
det foreligger ett hybridhot eller inte ska inte paverka samhallsaktorernas
beredskap och formaga att vidta adekvata atgarder. MSB dterkommer till dessa
fragor i inledningen till avsnitt 3 i denna redovisning.

Nedan vill MSB lyfta fram nagra specifika hot som fortjanar att kortfattat
kommenteras, var for sig. En hotbeskrivning kan goras pa ett flertal andra satt
och betydligt mer heltdckande, sdsom i regeringens nyligen beslutade
nationella sakerhetsstrategi. MSB véljer emellertid att i denna redovisning
fokusera pa renodlat antagonistiska hot av direkt betydelse for ett modernt
civilt forsvar. MSB betraktar till exempel klimatforandringar som ett skeende
som i sin forlangning kan utlésa motsittningar och siakerhetspolitiska kriser,
dock utan att klimatforandringarna i sig utgor ett antagonistiskt hot.

2.2 Paverkanskampanjer

Med begreppet paverkanskampanj avser MSB fran frimmande makt
koordinerad verksamhet som innefattar vilseledande eller oriktig information
eller annat for &ndamaélet séarskilt anpassat agerande. Verksamheten syftar till
att paverka politiska beslut, opinioner hos hela eller delar av den svenska
befolkningen eller beslut eller opinioner i ett annat land. De atgirder och
aktiviteter som bedrivs inom ramen for en padverkanskampanj utgor
paverkansaktiviteter vilka kan vara savil 6ppna som dolda och behover inte

alltid vara olagliga. Pdverkanskampanjer riktade mot Sverige utgor
sammantaget ett hot mot vart nationella suverédna beslutsfattande och ytterst

mot var demokrati.

MSB konstaterar att en pdverkanskampanj frian frimmande makt kan sla mot
en stor bredd av det svenska samhallet. Ett stort antal samhéllsaktorer kan

dirmed utséttas for olika typer av pdverkansaktiviteter. Pdverkanskampanjer
anpassas efter det landets nationella sirart och utnyttjar dess specifika

sérbarheter, vilket innebér att tillvigagéngssatt endast till del kan kartldggas
genom att f6lja utvecklingen i andra linder. Detta medfor ocksa att

tillvigagdngssatt for att mota paverkanskampanjer mot Sverige méste
utvecklas utifran var specifika nationella kontext.

Péverkansaktiviteter som syftar till kognitiv padverkan det vill sdga

informationspaverkan anvinds idag framgangsrikt av frimmande makt bade
enskilt och som en delkomponent med syfte att forstarka effekten av andra
aktiviteter. Kognitiv pdverkan sker ofta inom ett omrédde med kopplingar till
tryck-, yttrande- och &siktsfrihet. Tillvigagéngsittet i sig riskerar att
undergriva allménhetens fortroende fér oberoende medier och offentliga
aktorer och utmanar offentliga aktorer i deras arbete med att méta denna
utveckling. MSB bedomer att olika former av kognitiv paverkan utgor en
viaxande utmaning, savil nationellt som internationellt.




Myndigheten for

sambhaillsskydd och beredskap 17 (56)
Datum Diarienr
2018-09-11 2018-02791

Aven forméagan att anpassa sina aktiviteter efter méllandets nationella sarart
och utnyttja dess specifika sarbarheter forstiarker effekten av frimmande makts

o

paverkansaktiviteter. Paverkansaktiviteter anpassas till malgruppen, bland
annat avseende budskap, format, kanal och avsindare. MSB bedémer att
Ryssland successivt har 6kat sin forméga till detta, ocksa i relation till Sverige. I
samband med den amerikanska presidentvalskampanjen har det framkommit
att frimmande makt var villig att ta stora risker och ligga ner omfattande
resurser for att kartlagga och skaffa sig tillgang till relevant information i syfte

att anvinda denna for att pdverka den amerikanska opinionen. Bland annat

enomfordes underrattelseinhdmtning mot bade individer och it-system i syfte

att komma 6ver komprometterande information.

Ett stort antal samhéllsaktorer kan utséttas for olika paverkansaktiviteter,
vilket innebér att en kraftsamlad pdverkanskampanj frdn frimmande makt kan
sla mot en stor bredd av det svenska samhaéllet. Det stiller hoga krav pa den
samlade nationella formégan att identifiera olika typer av aktiviteter utifran

deras gvergripande syfte och bakomliggande avsikt. Det bor ocksa péverka var

forestillning om vad som kan vara ett angrepp mot Sverige.
2.3 Hot mot medier

Genom mediebranschen forses allmanheten och beslutfattare med

nyhetsrapportering, samhallsgranskande journalistik och samhéallsviktig
information. Medierna utgor dven en central komponent i den systemkedja
som férmedlar VMA (Viktigt meddelande till allménheten) samt meddelanden
fran myndigheter under tider av kris och krig. Public service-bolagen har en
sarskilt viktig roll i dessa ssmmanhang. Fungerande, oberoende medier bidrar
till Sveriges krishanteringsforméaga och psykologiska férsvar. Avbrott,
storningar eller manipulation och péverkan mot medieproduktion och
mediedistribution riskerar att underminera férutsidttningarna for allménheten
och beslutsfattare att skapa sig en korrekt bild av omvérldslaget och darmed

deras formaga att fatta informerade beslut samt att hantera en kris.

Beskrivningen i avsnitt 2.2 av paverkanskampanjer visar att medier kan

utnyttjas inom ramen for sddana kampanjer. Da nyhetsmedier bade aterger
information om héindelser och ir en viktig arena for demokratisk debatt, 16per

de risk att utsattas for forsok till informationspaverkan genom desinformation
och manipulation.

En sirskild problematik fér mediebranschens forméaga att producera och
distribuera nyheter ar hot och trakasserier riktade mot journalister och andra

verksamma inom branschen med utebliven bevakning av vissa fragor och
sjalveensur som moijlig konsekvens. En annan ar fysiska sabotage mot viktiga
delar av mediers infrastrukturer gors som riskerar att géra mediernas

utsdndningar otillgdngliga. (Vilket intraffade vid sabotaget mot

Héglaredsmasten 2016).
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Medierna, och deras konsumenter, forlitar sig i stor utstréackning pa olika
digitala plattformar for distribution och konsumtion av medialt innehéll. Detta

okar konsekvenserna av it-angrepp genom vilka konton, sindningar och
webbsidor kan kapas, information och budskap kan férvanskas och utsindning
av nyheter stéras. (Ett exempel dr 6verbelastningsattackerna mot svenska

nyhetssajter 2016).

It-angrepp i form av intréng, kapningar, sabotage samt andra padverkansmedel
mot medier befaras vixa som fenomen. Sammantaget kan dessa olika
angreppssatt ses som medel for att skapa oro, undergriva fértroende och direkt

eller indirekt skada mediernas formaga att bidra i samhéllets
krishanteringskapacitet.

2.4 Cyberhot

Eftersom samhillets funktionalitet idag &r beroende av fungerande it-system

och it-tjanster har dven samhillskonsekvenserna av angrepp riktade mot dessa
system och tjanster okat. Cyberattacker dar en antagonist kan utnyttja olika

sarbarheter och sidkerhetsbrister ar ett effektivt verktyg for att orsaka

storningar i, eller lamsla, central funktionalitet i samhallet, sdsom
betalningssystem, vatten- eller elf6rsérjning. Manipulation av uppgifter hos
sjukvard, i offentlig férvaltning eller hos finansiella tjanster kan skapa stora
samhillsstérningar. Hotet forstirks ytterligare mot bakgrund av att kritisk
infrastruktur och samhéllsviktiga funktioner anviander industriella
informations- och styrsystem f6r vilka de finns stora sdkerhetsutmaningar.

Attackerna ar geografiskt obundna och kan riktas mot en eller flera méltavlor

var som helst i virlden. Likas4 kan ett angrepp mot en maltavla genomforas
koordinerat fran flera olika platser. Ett cyberangrepp kan dessutom forberedas

flera ar i forvig genom ett 1angsiktigt arbete med att infiltrera centrala it-
system i syfte att kunna ta 6ver och orsaka stor skada pa systemet vid

tidpunkten for attacken. I forh&llande till de skador som kan orsakas ar
cyberattacker kostnadseffektiva i jamforelse med reguljira vapeninsatser.

Samtidigt dr det i princip méjligt for antagonisten att dolja sin verkliga
identitet, vilket gor det gynnsamt att kombinera attackerna med

paverkanskampanjer och vilseledande information som syftar till att skapa
osdkerhet och forsvara hanteringen hos den angripne.

Utover att skada funktionaliteten hos it-system ar dven informations-
inhamtning ett tankbart syfte med ett cyberangrepp. Den information som en

angripare kan komma 6ver kan sedan anvéndas i allt frén industrispionage till
att forbereda och kartlagga olika samhallsférhallanden infor ett reguljart

angrepp. Aven otillborlig forandring av lagrad data kan negativt paverka direkt
och indirekt berord verksambhet.




Myndigheten for

sambhaillsskydd och beredskap 19 (56)
Datum Diarienr

2018-00-11 2018-02791

Sérbarheter och sékerhetsbrister i it-system och it-tjanster kan avsevért
underlatta for den som utfor en cyberattack. Det kan rora sig om béde tekniska

och organisatoriska brister inklusive kunskapsbrister. Genom
sammankopplade it-system kan brister 6verforas till andra organisationer.
Utkontraktering av it-system gor ansvarsbilden mer komplex och sikerheten
blir beroende av samordnade dtgirder fran flera aktorer. Brister i kravstéllning,
bestéllning och uppféljning kan f& omfattande konsekvenser.

2.5 Sabotage mot skyddsobjekt och annan
viktig infrastruktur

Sabotage mot skyddsobjekt dr en konkret metod for att stora eller sla ut viktiga
samhallsfunktioner. Brister i bevakning eller andra fysiska sikerhetsatgiarder
vid sddana objekt bidrar till att forstora hotet mot objekten med atfoljande
storre risk for att viktiga samhaéllsfunktioner inte kan uppratthallas.

Oberoende av status som skyddsobjekt finns det infrastruktur inom olika
verksamheter dér behovet av fysiskt skydd kan vara svart att fullt ut tillgodose.
Aven om det svenska elsystemet 4r robust ir det samtidigt svart att skydda mot
fysisk averkan och it-angrepp.

2.6 Avbrotti floden - forsorjningskris

De internationella handelsflodena till och fran Sverige ar beroende av
fungerande transportnoder. Om viktiga transportnoder som Goteborgs hamn
och Oresundsbron inte ir anvindbara kommer importen och inférseln av
livsmedel och insatsvaror att kraftigt paverkas. Men dven handelser utanfor
Sveriges granser riskerar att snabbt fa konsekvenser for forsorjningen av
kritiska varor. Ostersjon r en viktig forsérjningsled och stérningar i sjétrafiken
hér skulle paverka varufloden till och fran Sverige, samtidigt som andra lander
4r Annu mer beroende av Ostersjon for sin forsorjning. Det ér osikert om
Sverige i ndgot skede kommer att bli utsatt for totalt avbrott i internationella
floden och i sddana fall under hur lang tid. Delar av landet kan bli mer utsatta
for storningar i floden dn andra vilket kan bidra till en forsorjningskris
regionalt eller lokalt.

Inom vissa sektorer eller branscher finns mer patagliga sarbarheter kopplade
till importen av varor. Det giller till exempel lakemedelsforsorjningen. I Social-
styrelsen senaste ars risk- och sarbarhetsanalyser patalar myndigheten att
storningar i lakemedelsforsorjningen skulle kunna fa allvarliga konsekvenser.
Akutsjukhusen och andra vardinrattningar behover dagliga leveranser av
lakemedel darfor att det inte finns nagon betydande lagerhallning i landet,
varken i grossistledet, hos apoteken eller pa sjukhusen. Aven
livsmedelsforsorjningen uppvisar sarbarheter med hiansyn till nivan pa
sjalvforsorjningsgraden och avsaknaden av beredskapslager eller
omsattningslager.
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2.7 Precisionsvapen och korta
forvarningstider

Den militartekniska utvecklingen innehaller flera inslag som det civila forsvaret
behover anpassas till. Ett sddant inslag dr mojligheterna till fjarrbekdmpning,
dvs. att med langrackviddiga vapensystem med god precision bekdmpa en
motstandares kritiska samhallsinfrastruktur, baseringsmojligheter,
ledningsanlaggningar och knutpunkter inom logistik for att snabbt reducera
motstadndarens militdra och civila forsvarsforméga samt forsvarsvilja. Som en
foljd av sddana formégor kan behovet av strid med konventionella styrkor pa
marken minska. Utvecklingen kan ocksa forutsattas medfora avsevart
forkortade férvarningstider, jamfort med de som tidigare civil férsvars-
planering byggde pa. Sammantaget behovs det fornyade 6verviaganden om
béde var och hur hoten om vapenverkan mot civilbefolkningen och mot civil
egendom ska motas.

2.8 Karnvapen samt B- och C-stridsmedel

Massforstorelsevapen i form av kirnvapen samt biologiska och kemiska
stridsmedel (B- och C-stridsmedel) ar hotkategorier med sirskilda och olika
forutsattningar. Arbetet med reducering av befintliga karnvapenarsenaler med
utgdngspunkt i ingdngna internationella 6verenskommelser synes ha
avstannat. Den internationella humanitira riatten innehéller inget specifikt
forbud mot anvandning av kdrnvapen. Daremot bor anvandningen av
strategiska kdarnvapen i de flesta fall betraktas som oforenlig med de
humanitarrattsliga proportionalitets- och distinktionsprinciperna. Risken for
anviandning av kdrnvapen, i forsta hand taktiska sddana, behéver dock pé nytt
beaktas inom civilt férsvar. Den i rysk militarstrategisk doktrin uttalade
optionen om anvandning av framfor allt taktiska kdrnvapen kan inte
negligeras. For Sveriges del handlar det bade om hur hot om anvandning ska
bemétas och kommuniceras till allménheten fran myndigheterna men ocksa
om vilken beredskap samhillet behover ha om det varsta skulle intraffa. En
gemensam bedomning inom ramen for totalforsvaret behover ligga till grund
for konkreta atgarder.

Den sistnamnda slutsatsen bor gélla dven for B- och C-stridsmedel. I frédga om
C-stridsmedel innebar 1993 ars konvention om férbud mot kemiska vapen att
det nu finns en i princip heltackande global rattslig regim som tydligt begransar
riskerna for anvindningen av sddana vapen. Dock har inte alla C-
vapenarsenaler dnnu avvecklats.
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2.9 Elektromagnetiska hot

Sambhiillets vixande beroende av elektroniska kommunikations-,
kontroll-, 6vervaknings- och siikerhetssystem har okat sarbarheten
for elektromagnetiska hot (EM-hot). Industriella informations- och
styrsystem skoter elproduktion, vattenforsorjning,
avloppshantering och trafiksignaler som reglerar vig- och
spartrafik. Aven samhiillets kommunikationssystem sidsom radio,
TV och internet iir beroende av elektronisk apparatur. Dessa kan
utsittas for angrepp med olika typer av antagonistiska EM-hot som
exempelvis kraftiga storsindare eller vapen som avger
elektromagnetiska pulser. Kunskapen om dessa mojligheter sprids
samtidigt som man kan konstatera att det inte krivs nagra exotiska,
svarhanterliga material eller industriell kapacitet for att konstruera
utrustning som kan dsamka stora storningar i informationssystem
som innehaller och styrs av elektronik eller éir beroende av tradlos
kommunikation.

Gemensamt for alla avsiktliga EM-hot dr att de bor ses som en del i
ett storre sammanhang. En terrororganisation kan anvinda sig av
storning for att forsvara ingripande fran bliljusmyndigheterna.
Under en militir operation eller i en grizon innan 6ppen militir
konflikt kan storsindare och mikrovagsvapen anvindas for att
forsvara informationsspridning och forsimra samhaéllets
krisberedskap samt indirekt i befolkningen sprida osikerhet och
misstro mot myndigheternas formaga.

2.10Terrorism

Under senare ar har ett flertal allvarliga terrorhandlingar genomforts i flera
lander. Aven i Sverige &r terroristhotet nirvarande. Attentatet den 7 april 2017
pa Drottninggatan i Stockholm péverkade ménga méanniskor och skapade stort
maénskligt lidande och oro. Sikerhetspolisen talar om ett nytt normalldge. Pa

nagra ar har antalet individer i de valdsbejakande extremistiska miljéerna okat
frin hundratals till tusentals. I sin Arsbok fér 2017 bedémer Sikerhetspolisen

hotet storst frén de valdsbejakande islamistiska extremisterna, men péatalar
ocksa att antalet aktiviteter i vit makt-miljon varit pafallande ménga.

I takt med att konflikterna i Mellandstern fortgar och fordjupas kommer
sannolikt Aven de sekteristiska konfliktlinjerna att gora det. Overspridnings-
effekter har redan lett till vixande spanningar mellan olika politiska, etniska
och religiosa grupper i Sverige, vilka majligen kan fordjupas ytterligare
framover. Aven icke-statliga aktorer som Daesh bedriver kognitiv pdverkan
som syftar till att forandra malgruppernas uppfattning om sakforhallanden i
Sverige. MSB bedomer att Daesh kognitiva paverkan bidrar till att rekrytera
nya medlemmar och dven skapar utrymme for sa kallade parallellsamhéllen
genom spridning av uppfattningar som stér i strid med demokratiska fri- och
rattigheter.
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MSB instammer i 6vrigt i vad regeringen framhéller om véaldsbejakande
extremism och terrorism i den nationella strategin for Sveriges sdkerhet.

3. Tillstandet

I det hir avsnittet beskrivs nagra nu radande legala, strukturella och faktiska
forhallanden som utgangspunkter for det fortsatta arbetet med civilt forsvar
inom ramen for en samlad totalforsvarsplanering.

3.1 Totalforsvarskonceptet och samhallets
krisberedskap

Totalforsvar ar den verksamhet som behovs for att forbereda Sverige for krig.
Under hogsta beredskap ar totalférsvar all den samhéllsverksamhet som da ska
bedrivas. Totalforsvar bestar av militart forsvar och civilt forsvar. Detta
totalférsvarskoncept utvecklades successivt under det kalla kriget och lagfastes
isin nuvarande lydelse i borjan av 1990-talet. Ungefar samtidigt inleddes den
period nir totalforsvarskonceptet fick trada i bakgrunden till forman for nya
synsitt pa Sveriges sikerhet. Det militara forsvaret omvandlades till ett
insatsforsvar och samhillets krisberedskap blev ett samlande begrepp for
atgarder pa det civila omradet, i stéllet for civilt férsvar. Den senare
forandringen kopplades till ett andrat fokus fréan krigshotet till hot och risker i
fredssamhallet.

Nir nu totalforsvarskonceptet pa nytt har aktiverats som ett styrande begrepp
ar det viktigt att notera att civilt forsvar under krigsfoérhéllanden ar liktydigt
med all samhallsverksamhet som dé ska bedrivas. Det innebir att vardagliga,
men viktiga verksamheter i fredssamhaéllet, sdsom skola och forskola, vard och
omsorg, socialforsakringsverksamhet, skatteuppbord och mycket annat, blir en
del av det civila forsvaret under krigsforhallanden. Formagan att uppratthalla
dessa verksamheter under sddana forhéallanden blir dirmed en del av Sveriges
forsvarsformaga.

Sarskilt under det senaste decenniet har det inom ramen for samhallets
krisberedskap vidtagits ménga atgirder for att stirka formagan att forebygga,
motsté och hantera sérbarheter och kriser i samhaillet. Inte minst har formégan
till samverkan mellan samhallets olika aktorer, liksom andra generiska
formagor for hantering av stora olyckor och kriser, utvecklats och
konsoliderats. Ett enstaka, men viktigt, exempel pa detta ar att ett stort antal
myndigheter nu har tjainsteman i beredskap (TiB) och dven omfattas av kravet
pa att vid en kris omgdende kunna uppritta en ledningsfunktion. Manga
enskilda formagehojande atgarder har under en f6ljd av ar vidtagits med
finansiering fran det krisberedskapsanslag som MSB arligen fordelar till olika
projekt eller atgarder hos statliga myndigheter och kommuner. Kunskaper och
erfarenheter har utvecklats genom forskning, utbildning och 6vning.
Samhallets krisberedskap har dessutom provats skarpt i manga situationer
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under dren, bland de senaste arens exempel dr de omfattande skogsbranderna
sommaren 2018, terrorattentatet i Stockholm i april 2017 och det stora antalet
flyktingar som kom till Sverige under hosten 2015. De formégor och de
kunskaper som pa detta satt byggts upp i arbetet med samhallets krisberedskap
blir nu den sjalvklara basen for de ytterligare atgarder som behover planeras
och vidtas for att forbereda Sverige for krig.

Ateruppbyggnaden av det civila forsvaret dr en omfattande uppgift som

omfattar alla i samhéllet. S& 1angt det 4r mojligt ska arbetet bygga pa de

strukturer och processer som anviands inom krisberedskapen. Utgdngspunkten
ar att formégan att hantera fredstida kriser ska ge grundliaggande forméga att

hantera krigssituationer. Krisberedskapen ar dock inte dimensionerad for att
mota omfattande och ldngvariga antagonistiska handlingar och samhallet
saknar darfor i viss utstrackning strukturer och férmégor for detta.

Sveriges formaga har stiarkts som en foljd av de senaste arens genomforda

atgarder. Framforallt har de bevakningsansvariga myndigheterna 6kat sin
kunskap om civilt férsvar och paborjat insatser for att stirka sin forméga. MSB
konstaterar att tgérder vidtas i enlighet med regeringens intentioner och
bedomer att beredskapen inom de statliga myndigheterna har utvecklas i ratt
riktning men att det fortfarande aterstar mycket arbete.

MSB:s bild ar att de flesta kommuner och landsting endast i viss utstrickning
paborjat planeringen for civilt forsvar. Ett antal lansstyrelser har genomfort

grundldggande utbildning for kommuner géllande bland annat
sakerhetspolitik, Forsvarsmaktens roll och uppgifter och civilt forsvar.

Kommuner och landsting fick under 2017 dven sérskilda medel for att stirka
arbetet med civilt forsvar. Medlen har anvinds till att 6ka kunskapen om
totalférsvaret och kommuners och landstings roller i detta samt till ett stérkt
siakerhetsskydd och till deltagande i 6vningsverksamhet.

For att ge kraft och en inriktning f6r kommuners och landstings arbete med
civilt férsvar har MSB tagit fram en malbild f6r kommunernas och landstingen
beredskapsférberedelser for perioden 2018 till 2020. Fokus ligger pé starkt
siakerhetsskydd, kompetensh6jning géllande totalférsvar samt planer fér den

verksamhet som ska bedrivas under h6jd beredskap. Samtidigt stirker MSB
stodet inom dessa omriden och bidrar genom ekonomiska medel till

lansstyrelserna att gora detsamma.

Naringslivet har en viktig roll i det civila forsvaret eftersom privata aktorer ofta

svarar for samhéllsviktig verksamhet. Medvetenheten kring totalférsvaret 6kar
hos vissa privata aktérer men MSB konstaterar att det fortfarande finns ett
stort behov av att myndigheter, landsting och kommuner inkluderar
niringslivet i storre utstrickning i sin fortsatta planering. Aven
frivilligorganisationerna behover i storre utstrickning involveras. De har en
central roll for att forstirka kapaciteten och kompetensen inom viktiga

omraden. MSB har tillsammans med frivilligorganisationerna och
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Forsvarsmakten tagit ett flertal initiativ for att inkludera
frivilligorganisationerna mer och stirka deras formaga.

3.2 Regelverk for totalforsvaret

Stora delar av det regelverk som lég till grund for dldre totalférsvarsplanering
ar alltjamt i kraft. Det géller till exempel de regler i regeringsformen som
mojliggor den sa kallade fullmaktslagstiftningen. Det géller ocksa den
lagstiftning som styr enskilda medborgares och foretags bidrag till forsvars-
anstriangningarna, sdsom lagen (1994:1809) om totalforsvarsplikt, forfogande-
lagen (1978:262) och lagen (1982:1004) om skyldighet f6r naringsidkare,
arbetsmarknadsorganisationer m.fl. att medverka i totalforsvarsplaneringen.
Vidare finns grundlaggande regler om kommunernas och landstingens
skyldigheter i lagen (2006:544) om kommuners och landstings atgarder infor
och vid extraordinira handelser i fredstid och hgjd beredskap. Lagen
(1992:1403) om totalforsvar och h6jd beredskap definierar totalférsvars-
konceptet och reglerar sittet for beredskapshdjningar. Dar finns ocksé vissa
regler om atgarder som ska vidtas vid hojd beredskap av kommuner och
landsting samt enskilda organisationer och foretag.

Den sirskilda lagstiftning som bedémts nédvéndig att kunna tillimpa inom
ramen for totalforsvaret ar sdledes i huvudsak av dldre datum. Den adresserar

emellertid fragor och behov som ar aktuella dven i samband med den nu
aterupptagna totalforsvarsplaneringen. I vissa delar kan behovet av ett

reformerat lagst6d for en modern totalférsvarsplanering antas bli tydligare i

takt med att nya erfarenheter och insikter vinns som resultat av padgdende
arbeten.

Pa forordningsnivan, i regeringens styrning av den statliga verksamheten infor
och vid hdjd beredskap, har reglerna under de senaste decennierna blivit farre
och mindre detaljerade. En regel som finns kvar ar att alla myndigheter i sin
verksamhet ska beakta totalforsvarets krav. Flera myndigheter pekar pa
svarigheten med att det saknas narmare regler om vad totalférsvarets krav
innebar for den egna verksamheten.

3.3 Ansvars- och ledningsstrukturer inom
krisberedskap och civilt forsvar

En grundforutsitining for arbetet med att forebygga och hantera
hot och risker inom hela hotskalan ir att det ir tydligt vem som har
ansvar for olika uppgifter, att ansvaret tiicker samhiillets olika delar
och att aktorerna kiinner till sitt eget och andras ansvar. Ansvaret
behover vara tydligt bade vad giller planeringen i det forebyggande
och forberedande arbetet och i hanteringen av hiindelser i hela
hotskalan.
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Tydligheten i ansvars- och ledningsstrukturerna for
krisberedskapen och civilt forsvar behover utvecklas. De statliga
myndigheternas beredskapsuppgifter ér idag olika reglerade, vilket
har medfort att det finns luckor inom och mellan ansvarsomraden
hos de centrala aktorerna och att det saknas en heltickande bild av
hur beredskapen ser ut. Ett annat exempel ér att det funnits en
osikerhet bland vissa aktorer avseende MSB:s operativa uppdrag
och mandat.

MSB reviderade instruktion som regeringen beslutade om i augusti
2018 beskriver pa ett tydligt sitt MSB:s ansvar att utveckla, stodja
samt utviardera arbetet med civilt forsvar.

3.4 Formagan i grazonen

Regeringen far fatta beslut om hojd beredskap om den bedémer att Sverige
befinner sig i krigsfara. Ett sddant beslut ar avgorande for mojligheten att ocksa
besluta om tillimpning av olika delar av fullmaktslagstiftningen. Ett antal
andra lagar blir automatiskt tillimpliga genom ett beslut om hojd beredskap.
Mot bakgrund av den uppmarksamhet som numera riktas mot hybridhot och
den sé kallade grazonen mellan fred och krig finns en diskussion om huruvida
den nuvarande lagstiftningen ar tillracklig for att aktorerna ska kunna vidta
adekvata och tillrackliga atgiarder for att m6ta mojliga hot innan regeringen
konstaterat att det rader krigsfara.

Som tidigare framhallits maste hybridhot, systematiskt och legalt sett,
betraktas som en utmaning fér samhallets krisberedskap. Denna beredskap
syftar till att forebygga, motsta och hantera krissituationer, oberoende av
krisens orsaker. Osdkerhet om huruvida det foreligger ett antagonistiskt
hybridhot eller inte ska darmed inte paverka samhéllsaktorernas beredskap
och forméga att vidta adekvata atgarder. Hiandelser och foreteelser som skulle
kunna vara inslag i ett hybridhot, sdsom omfattande bortfall av el- eller
telekommunikationer, kan ha helt andra orsaker, utan koppling till
antagonism.

Det gar alltid att diskutera huruvida formagorna inom samhallets
krisberedskap ar tillrackliga for vissa sarskilt allvarliga och successivt
eskalerande krisscenarion. Mycket talar till exempel for att formégan att vid
behov snabbt forstirka skyddet av civila skyddsobjekt ir otillricklig. Ar for
ovrigt den gemensamma formagan att effektivt anvinda samhallets samlade
resurser tillracklig, eller behovs det sirskilda verktyg for snabba och skarpa
prioriteringar?
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MSB:s roll att verka for samordning kommer att ses 6ver i den av regeringen
nyligen beslutade utredningen om ansvar, ledning och samordning inom det
civila forsvaret. * Aven den av regeringen beslutade utvirderingen av de
operativa riddningsinsatserna vid skogsbrianderna 2018 kan férvintas peka pa
behov av att vidareutveckla operativ samverkan och ledning pa nationell niv4.2
Raddningstjanstutredningen har nyligen lamnat férslag som bland annat ror
MSB:s operativa roll vid ledning av mycket omfattande
raddningstjanstinsatser.3

Fragan om vilka ndrmare indikationer ett beslut frén regeringen om héjd
beredskap ska grundas pa later sig inte besvaras pa forhand. Befogenheter att

ingripa till skydd mot alla typer av antagonism finns pé plats redan i fredstid
for till exempel polis, sdkerhetspolis, kustbevakning, tull, riddningstjanst och
skyddsvakter, liksom for Forsvarsmakten enligt IKFN-forordningen.
Forsvarsmakten har ocksi ett brett mandat att stédja civil verksamhet pa
begiran av ansvarig aktor, dock med restriktioner f6r bruk av vald. MSB:s

bedémning fér niarvarande ar att det saknas tillrdckliga erfarenheter fran

ovningar och spel eller annat analysunderlag for att kunna peka ut de

ytterligare uppdrag eller befogenheter som skulle behova regleras for att starka
den samlade formigan att mota hot som innebar osdkerheter om hur hogt upp

pa hotskalan som den aktuella hotbilden bor placeras. Daremot dr MSB:s ovan
beskrivna formagor inom ramen for det operativa uppdraget av stor betydelse

for de samlade bedomningar som behover goras inom den sa kallade grazonen.
I arbetet med att identifiera informationspéverkan ser MSB ett 6kande behov
av samverkan, bl.a. med férsvarsunderrittelsemyndigheterna. For att
myndigheten ska kunna uppné en god férméaga att identifiera paverkans-
kampanjer och informationspaverkan riktad mot Sverige har MSB till
regeringen lyft ett behov av att myndigheten bor fa moéjlighet att ndrmare
kunna inrikta signalspaning.4

3.5 Formagor och resurser fran tidigare
arbete med civilt forsvar

I Sverige fanns fram till slutet av 1990-talet inte bara omfattande forberedelser
och planering inom civilt forsvar utan ocksa lager och forstarkningsresurser. I
huvudsak ar allt detta idag avvecklat. Inom négra fa omraden finns sirskilda
resurser kvar. Sarskilt kan pekas pa de ca 65 000 skyddsrum som fortfarande
finns spridda 6ver ett flertal av landets tatorter. Under mer dn 15 &r har dock
inga nya skyddsrum byggts. Vissa skyddsrum har avvecklats i samband med att
befintlig bebyggelse rivits eller omvandlats, och i samband med att andra

1 Ansvar, ledning och samordning inom civilt forsvar, Kommittédirektiv, 2018:79.
2 Utvardering av operativa raddningsinsatser vid skogsbrander 2018,
Kommittédirektiv, 2018:81

3 En effektivare kommunal raddningstjanst, SOU 2018:54.

4 MSB, Budgetunderlag 2019-2021, 2018-02-23, dnr 2018-01853
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samhillsintressen vagt tyngre. Kontroll av bestdndet har genomforts men pa en
lag ambitionsniva och vissa brister har inte atgiardats. Det kan befaras att
skyddsformagan i de aterstdende skyddsrummen successivt férsdmras. Under
2017 kommer MSB pa uppdrag av regeringen att nirmare bedoma forméagan
inom befolkningsskyddet.

Andra delar av det som historiskt ingétt i funktionen befolkningsskydd och
raddningstjanst under hojd beredskap (langre tillbaka benamnt civilforsvar)
och som finns kvar ar mojligheten till varning av befolkningen via anordningar
for utomhusvarning i méanga tiatorter. Hela varningskedjan som mojliggjorde
effektiv varning for angrepp fran luften (flyglarm) finns emellertid inte kvar.
Kommunernas skyddade ledningsplatser i bergrum har i huvudsak avvecklats.
Nagra fa finns kvar som kan héllas i malpase till dess en ndrmare bedomning
av behovet kan goras. Aven krigsbranddammar finns fortfarande kvar i manga
tatorter, men kunskapen om dammarnas belagenhet och deras anvindning
idag ar bristfallig.

Inom andra sektorer finns ocksa en del dldre utrustning och lager kvar, fraimst
dar bevarandet har kunnat motiveras fran ett krisberedskapsperspektiv. Inom
elforsorjning, telekommunikationer och etermediaberedskap har viss
beredskapsplanering upprétthallits for hojd beredskap dven under den sa
kallade "strategiska timeouten”.

Sammantaget 4r bedomningen att de sirskilda civila forstarkningsresurser som
funnits for krigsfara och krig i huvudsak ar avvecklade idag. Till detta ska
laggas att mycket av den kunskap om och erfarenhet fran arbete med civilt
forsvar som tidigare fanns inom civila verksamheter nu till stor del férsvunnit.
I sammanhanget ar det virt att notera att det inom krisberedskapen utvecklats
olika typer av forstarkningsresurser hos myndigheter, ofta med finansiering av
det krisberedskapsanslag som MSB hanterar. MSB forfogar ocksa sdsom ovan
beskrivet olika typer av forstarkningsresurser som kan anviandas inom ett
modernt civilt forsvar.

3.6 Psykologiskt forsvar i hela hotskalan

Psykologiskt forsvar handlar om befolkningens och beslutsfattarnas
forsvarsvilja och motstandskraft mot paverkan, inom ramen for ett
demokratiskt samhélle med &siktsfrihet och fria medier. Inom totalforsvaret
fanns det fran 1950-talet och fram till borjan av 2000-talet en sammanhéllen
planering for psykologiskt forsvar, med forskning, utbildningsverksamhet,
totalforsvarsinformation och omfattande krigsplanlaggning.

Med undantag for krigsorganisationsfragorna har de verksamheter som bidrar
till psykologiskt forsvar fortsatt att utvecklas aven efter millennieskiftet. Det
har emellertid i stor utstrackning skett inom ramen for ett brett
krisberedskapsperspektiv. Tydligast har utvecklingen varit inom omrédet
kriskommunikation, diar det under perioden har utvecklats metoder och teknik
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till stod for samordnad kommunikation med allménheten vid
samhaillsstorningar. Kriskommunikationsperspektivet utgor en visentlig
komponent i hanteringen av olyckor och kriser och det ingar i den fortsatta
utvecklingen av metoder for samverkan och ledning.

Arbetet med mediernas beredskap och med information om sidkerhetspolitik
och totalforsvar har fortsatt, och dven dessa omraden har knutits narmare de
breda krisberedskapsfragorna. For mediernas beredskap medfor
digitaliseringen att kopplingen till informations- och cybersiakerhetsfragorna
har blivit allt starkare.

Sedan négra ar tillbaka bedriver MSB ett arbete for att, tillsammans med andra
aktorer, utveckla féormégan att identifiera och méta informationspaverkan mot
Sverige. Arbetet ir i en utvecklingsfas, men en grundliaggande forméaga har
skapats. Genom bland annat utbildning, studier och forskning tar MSB fram
och férmedlar kunskap till berérda aktérer. MSB utvecklar internationella och
bilaterala samarbeten och har bland annat personal sekonderad till Nato
StratCom COE (Nato Strategic Communications Centre of Excellence). MSB
bidrar ocksa till samhéllets samlade formaga genom myndighetens operativa
verksamhet. For att kunna identifiera paverkansaktiviteter beh6ver dessa
kunna sérskiljas fran en normalbild. MSB:s stdende operativa verksamhet
syftar till att identifiera och verifiera kriser, bedoma konsekvenserna av det
som sker samt ta fram samlade dagliga l4gesbilder. MSB identifierar och
verifierar dagligen stérningar i samhéllet och virderar 16pande huruvida ndgon
héandelse tillh6r normalbilden eller inte. I detta sker samverkan med berorda
myndigheter sdsom Forsvarsmakten/ Must, Forsvarets radioanstalt,
Sakerhetspolisen och Polisens nationella operativa avdelning. Inf6r valet i
september 2018 har MSB arbetat med att 6ka medvetenhet hos allménhet,
media och beslutsfattare och skapa vil fungerande samverkan mellan aktérer

inom valadministrationen och de myndigheter som skyddar valet.

Regeringen framhaller i férsvarsinriktningspropositionen (2014/15: 109) att

psykologiska forsvarsatgiarder bor kunna utforas av berérda myndigheter och
aktorer sévial under fredstida forhéllanden inom ramen for krisberedskapen

som inom ramen for totalforsvaret vid h6jd beredskap. Detta synsitt innebar

att psykologiskt forsvar dr relevant i hela hotskalan och att det dven
fortsattningsvis bor vara nara knutet till arbetet med angrinsande fragor som
samverkan och ledning samt informations- och cybersikerhet.

Grunden for totalforsvaret utgors ytterst av Sveriges befolkning. Befolkningens

motstdndskraft och férméga att hantera fredstida kriser och situationer under
hojd beredskap ar avgorande for att skapa ett totalforsvar. Under viren 2018

har MSB distribuera en tryckt broschyr for att na drygt 4,8 miljoner hushall i
Sverige. Broschyren syftar till att 6ka manniskors kunskap om férberedelser
infor kriser och h6jd beredskap och ar darmed en del i det psykologiska
forsvaret.
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Sammanfattningsvis bedrivs det for niarvarande ett antal verksamheter som
bidrar till psykologiskt forsvar. De kan sammanfattas som

1. information om sikerhetspolitik, totalférsvar och krisberedskap,
2. stod till mediernas beredskap;

3. utveckling av kriskommunikationsférmaga, samt

4. utveckling av formaga att identifiera och mota

paverkanskampanjer och informationspaverkan mot Sverige.

Forskning och studier bidrar till kunskapsutveckling inom alla dessa
verksambheter.

Verksamheterna ar huvudsakligen inriktade mot att skapa formaga har och nu,
inom ramen for den fredstida krisberedskapen. De kommer emellertid ocksa
att i okad utstrackning inkluderas i planeringen for civilt forsvar.

3.7 Samhallets informations- och
cybersakerhet

Graden av digitalisering i samhéllet medfor stora och svéréverblickbara
beroenden. Det systematiska arbetet med informations- och cybersakerhet i

sambhillet 4r samtidigt i stora delar behéftat med brister, trots att de patalats
vid upprepade tillfallen under flera ar. Konsekvenserna av dessa brister
forstiarks av att all samhéllsviktig verksamhet dr beroende av it-baserade

system. En verksamhet kan inte heller bedriva ett &ndamélsenligt
sakerhetsskyddsarbete for sin mest skyddsviarda information i en miljo déar

ovrig information har ett bristfalligt skydd utifrin identifierade risker. Det

innebar att arbetet med informations- och cybersiakerhet behover ses som en

helhet och vara en uppgift for alla samhillets aktorer och gilla all information,
inte bara utgd frdn den mest skyddsvéarda.

MSB bedémer i den Nationella risk- och formégebedémningen for 2018 att,
som utvecklas nedanstende, for fa aktorer bedriver systematiskt och
riskbaserat informationssikerhetsarbete. Vad giller den offentliga sektorn har
MSB genomfért kartliggningar av bade statliga myndigheters, kommuners,
lansstyrelsers och landstings systematiska informationssidkerhetsarbete. For
statliga myndigheter redovisades (2015) att 38 procent av de som leder och

samordnar informationssdkerhetsarbetet hos myndigheterna saknar tillracklig
kompetens, resurser eller mandat for att utféra uppdraget pé ett
tillfredsstéillande sitt. Vidare pavisades brister inom riskanalysarbete,
upphandling, tillsyn, uppf6ljning samt styrning och samordning. Inte minst
bristerna avseende kontinuitetsplanering mot storningar i it-system visade sig
vara patagliga. Nar det gillde kommuner uppgav 170 av 241 kommuner (70

procent) som hade svarat pa frdgan att de inte arbetar systematiskt med
informationssiakerhet. Inom lénsstyrelserna konstaterades (2017) en
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omfattande kompetensbrist pad omradet. I flera landsting (kartlaggning 2018)
saknas bl.a. stodet fran ledningen med att arbeta systemiskt med
informationssikerhet. P4 regeringens uppdrag sammanstéller MSB for tillfallet
i samverkan med Sdkerhetspolisen och Férsvarsmakten en sammanvigd

rapport utifrdn de bevakningsansvariga myndigheternas analys och bedémning
av informationssikerheten i deras verksambhet.

Riksrevisionen har ocksd genomfort upprepade granskningar av
informationssidkerheten inom offentlig sektor under perioden 2005 till 2016
och konstaterat att brister som pévisats i de tidigt genomférda granskningarna
ivissa fall kvarstar da granskningarna upprepas cirka 10 ar senare.

Svarigheten att skapa en samlad lagesbild 6ver samhillets informations-
sakerhet har patalats flera gdnger. For att underlatta det arbetet infordes
obligatorisk it-incidentrapportering for statliga myndigheter i april 2016.

Rapporteringen ska ske till MSB. De statliga myndigheterna rapporterade
under kalenderaret 2017 in knappt 300 incidenter som allvarligt kunde paverka

sakerheten. Incidenter av olika skal tycks inte rapporteras trots

rapporteringsskyldighet. MSB arbetar aktivt med att 6ka rapporteringsgraden,
bland annat genom att aterfora kunskap om intriffade incidenter till

rapporteringsskyldiga myndigheter samt erbjuda st6d for systematiskt

informationssidkerhetsarbete. Dessutom pagar utveckling av forbattrade
incidentrapporteringssystem. Genom den nya reglering som foranleds av
implementeringen av EU-direktivet om nét- och informationssikerhet (NIS-
direktivet) i Sverige 2018 kommer dven leverantorer av samhillsviktiga och
digitala tjanster att rapportera incidenter till MSB, detta kommer att bidra till
en forbittrad ligesbild p4 omradet. Aven med en forbittrad ligesbild finns det
ett behov att utveckla formagan att uppticka angrepp mot it-system hos
samhallsviktig verksamhet for att snabbt kunna vidta dtgiarder och begrinsa
attacken. Etablering av sensorssystem for offentlig verksamhet samt andra
samhallsviktiga aktorer skulle 6ka denna férméga. Ett sensorsystem skulle

dven bidra till en férbattrad l4gesbild réorande samhéllets
informationssékerhet.

Det saknas en nationellt ssmmanhéllen styrning av informations- och
cybersédkerhetsarbetet. Istéillet dr kraven pa informationsséikerhet spridda 6ver
ett flertal olika regelverk. Aven inom offentlig sektor skiljer sig styrningen &t d&
endast statliga myndigheter har att bade f6lja foreskrifter om hur det
systematiska informationssikerhetsarbetet ska bedrivas samt rapportera

intraffade it-incidenter som allvarligt kan paverka sikerheten. Kommunerna
och den privata sektorn ar inte foremal for ndgra heltickande krav idag.

Implementeringen av NIS-direktivet i Sverige kommer att forbattra bilden
genom att inféra bade krav pa sikerhetsatgérder, it-incidentrapportering och
tillsyn men detta giller endast for vissa utpekade aktérsgrupper inom sex
samhallssektorer samt for digitala tjinster. NIS-regleringen utgér en
anvandbar plattform f6r stéd och styrning av informations- och
cybersiakerhetsomrédet men nér i sin nuvarande form langt ifrdn samtliga av
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de samhillsviktiga aktorerna. Regeringen har uppdragit Myndigheten for
samhaillsskydd och beredskap, Forsvarets radioanstalt, Férsvarets
materielverk, Férsvarsmakten, Post- och telestyrelsen, Polismyndigheten och
Sikerhetspolisen att ta fram en samlad handlingsplan for dessa myndigheters
arbete utifrén mélen i Nationell strategi for samhallets informations- och
cybersidkerhet (skr. 2016/17:213). MSB ska vara sammanhallande for arbetet.
Handlingsplanen ska omfatta dren 2019—2022. Av handlingsplanen ska framga
planerade atgarder som myndigheterna enskilt eller i ssmverkan med andra
aktorer avser att vidta for att hja informations- och cybersdkerheten i
samhillet. Myndigheterna har sarskilt utpekade uppgifter pd omradet och en
etablerad samverkansform inom ramen f6r samverkansgruppen fér

informationssdkerhet (SAMFI). En fordjupad samverkan mellan dessa

myndigheter kommer att stirka den nationella styrningen av informations- och

cybersédkerhetsarbetet i samhillet samt bidra till formagan att skydda oss mot
cyberattacker och andra allvarliga it-incidenter.

En ny sakerhetsskyddslag trader ikraft den 1 april 2019 Har okar fokus pd
informationssikerhet jamfort med i sikerhetsskyddslagen fran 1996. Reglerna

syftar inte till att sikerstélla informations- och cybersidkerhet i samhallet

generellt, utan endast med avseende pé uppgifter som ar av betydelse f6r
Sveriges sakerhet.

3.8 Den enskilda individens beredskap

Utgangspunkten for krisberedskapen och civilt forsvar ér att hela
samhiillet gemensamt och inom sina respektive omraden tar ansvar
for och utvecklar beredskapen. I detta ligger ocksa att enskilda
maéanniskor utifrin sina egna forutsittningar tar ansvar for sin
sikerhet.

MSB:s bedomning ér att riskmedvetenheten generellt i landet inte
ar tillrackligt hog, vilket medfor att manga personer later bli att
vidta atgirder for att skapa en hemberedskap och forbereda sig
infor en kris. Detta dr en sirskild utmaning for den fortsatta
totalforsvarsplaneringen. MSB bedomer ocksa att manga offentliga
aktorer, siarskilt kommuner, har bristande kompetens och resurser
for att bedriva och utveckla en forebyggande kommunikation med
enskilda. MSB anser att de offentliga aktorerna behover utveckla
arbetet med risk- och krisinformation till allmanheten. Som stod till
aktorerna avser MSB att stiirka och vidareutveckla stodet for
arbetet med att 6ka kunskapen hos befolkningen kring
forberedelser infor kriser och hojd beredskap.

Grunden for totalforsvaret utgors ytterst av Sveriges befolkning.
Befolkningens motstandskraft och formaga att hantera fredstida
kriser och situationer under hojd beredskap ér avgorande for att
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skapa ett totalforsvar. MSB bedomer darfor att det behover
genomforas kommunikationssatsningar for att 6ka forsvarsviljan
och skapa folkforankring kring var gemensamma sikerhet. Under
varen 2018 har MSB distribuera en tryckt broschyr for att na drygt
4,8 miljoner hushall i Sverige. Broschyren syftar till att 6ka
minniskors kunskap om forberedelser infor kriser och hojd
beredskap. MSB kommer iven fortsitta utveckla kampanjen
Krisberedskapsveckan som syftar till att 6ka kunskapen om hur
manniskor paverkas av och kan forbereda sig for kriser och hojd
beredskap (ytterst krig) och involvera flera aktorer for att
kampanjen ska involvera hela samhiillet.5

3.9 Nagot om pdgdende utvecklingsarbete

(Texten i detta avsnitt har till stor del formulerats om och finns som del i andra
avsnitt i rapporten. I vissa delar har texten helt utgatt.)

3.10 MSB:s operativa uppdrag

Nir MSB bildades 2009 var ett av syftena med den nya myndigheten
att stirka krishanteringsformagan pa central niva i samhiillet. Inom
ramen for det operativa uppdrag som MSB da tilldelades har
myndigheten byggt upp formagan att hantera samhillsstorningar i
hela hotskalan.

MSB:s operativa roll dr i grunden densamma i hela hotskalan.
Myndighetens operativa uppgifter enligt § 7 i instruktionen giller
vid olyckor, kriser och vid hojd beredskap. Detta har nyligen
(augusti 2018) tydliggjorts av regeringen genom iindringar i MSB:s
instruktion. MSB har krigsplacerat sin personal vid myndigheten
och utvecklar for nirvarande myndighetens krigsorganisation.

Till grund for MSB:s agerande vid samhiillsstorningar ligger ett
operativt analysarbete. Regelmaiissigt foljs ett flertal hot- och
sarbarhetsomraden i syfte att tidigt identifiera eventuella
avvikelser. For att vid behov snabbt fa tillgang till djupare kunskap
och aktuell information har informationskanaler skapats till
relevanta aktorer. Det éir en kontinuerlig del av MSB:s arbete att
kartligga vilka informationsbehov som finns och vilka aktorer som
kan bista med informationen.

Kopplat till det operativa analysarbetet har MSB ocksa mer specifikt
i uppdrag att myndigheten ska ha en god formaga att inom det egna
ansvarsomradet identifiera och méta informationspaverkan och
annan spridning av vilseledande information riktad mot Sverige.

5 MSB 2018. Nationell risk- och formagebedomning 2018.
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Myndigheten ska genom kunskapsspridning och stod till samverkan
bidra till 6vriga bevakningsansvariga myndigheters och berorda
aktorers beredskap inom omradet. Det innebir bland annat att MSB
bedriver paverkansanalys samt foljer utlindsk
informationsverksamhet som kan riktas mot Sverige i syfte att
paverka svensk opinionsbildning.

I samband med sambhiillsstorningar ska MSB stodja samordningen
av berorda myndigheters atgirder. Genom MSB:s ligesrapportering
och de samlade nationella ligesbilderna far regeringen,
Regeringskansliet och andra berorda aktorer en helhetsbild som
underlag for beslut om atgéirder. MSB spelar dirtill en nyckelroll
vad giiller samverkan och ledning pa central myndighetsniva. En
god formaga att snabbt astadkomma samordning och inriktning
genom samverkan och ledning kommer att vara avgorande for att
sambhiillet ska kunna mota savil hot i grazonen som militért
angrepp. MSB driver den aktorsgemensamma hanteringen genom
att se till att de atgdrder som ansvariga centrala myndigheter och
liénsstyrelser vidtar édr samordnade, att tillgingliga resurser
anviindas effektivt utifran ett helhetsperspektiv och att det finns en
samlad kriskommunikation mellan myndigheter och allminheten.
Om det behovs, (vilket var fallet i arbetet med skogsbrands-
bekimpning under sommaren 2018) tar MSB fram forslag till
inriktning och prioriteringar vad giller anvindningen av
tillgingliga resurser i samhiillets samlade krishantering.

Genom aren har MSB utvecklat myndighetens operativa verksamhet
med arbetssiitt, metoder och verktyg for att mer systematiskt och
proaktivt kunna driva den aktérsgemensamma hanteringen. De
lardomar som gjorts under de senaste arens hindelser har bidragit
till att utveckla verksamheten. Erfarenheterna av det operativa
arbetet i samband med sommarens skogsbrinder kommer att vara
ett viktigt ingangsviirde i den fortsatta utvecklingen inklusive
arbetet med att utveckla MSB:s organisation for operativt arbete
inom ramen for myndighetens krisorganisation. De centrala
myndigheterna och lidinsstyrelsernas formaga att agera
aktorsgemensamt pa central niva enligt den inriktning som MSB
formedlar har ocksa stirkts genom utbildning, 6vning och
erfarenheterna av att arbeta tillsammans vid ett flertal hindelser
under senare ar. MSB:s arbetssiitt och verktyg inkluderar bland
annat samverkanskonferenser och den myndighetsgemensamma
webbplatsen Krisinformation.se. Denna webbplats drivs av MSB
och formedlar information fran myndigheter och andra ansvariga
till allmanheten fore, under och efter en stor hiindelse eller kris.
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Vid samhaillsstorningar ska MSB ocksa limna stod till kommuner
och myndigheter med olika typer av kompetens och materiel. For
detta indamal har MSB en bred uppsiittning av olika nationella
forstarkningsresurser.® Dygnet runt sker omvirldsbevakning och
MSB uppriitthiller beredskap for att kunna hantera forfragningar
om stod och aktivera forstirkningsresurser. Som regel genomfor
MSB omkring 40 nationella insatser per ar. Insatser mot farliga
amnen ar den vanligaste typen. MSB och tidigare Riddningsverket
har ocksa over trettio ars erfarenhet av internationella insatser
inom bistiand och civil konflikthantering. MSB genomfor som regel
mellan 100 och 200 insatser per ar i olika linder och har som regel
ca 100 personer utsinda vid varje givet tillfille. Insatsverksamheten
savil nationellt som internationellt baseras till stor del pa den
kompetens som MSB har tillgang till genom myndighetens
resursbas och den materiel som finns i myndighetens lager i
Kristinehamn. I MSB:s resursbas finns omkring 1300 individer
registrerade med kompetens inom olika omraden.

Lagerverksamheten i Kristinehamn kommer att utékas da MSB
nyligen fatt uppdrag att hantera EU:s lager for civil krishantering.
Det innebir att MSB far uppdraget att lagerhalla, kopa in och
transportera materiel som anviinds i EU:s civila insatser. Flera av
de nationella forstirkningsresurserna bygger ocksa enligt avtal pa
en beredskap hos kommuner i olika delar av landet, inklusive
materiel som forvaras hos dessa kommuner och tillging till
personal. MSB strivar efter att sa langt som mdojligt integrera
nationellt och internationellt insatsarbete och ta vara pa
synergieffekter mellan dessa verksamheter. Den kompetens och den
materiel som MSB har tillging till genom den internationella
bistidndsfinansierade insatsverksamheten kan ocksa till del
anviindas nationellt. Bland annat har kompetens inom logistik,
taltresurser och basliger anvints i stod till andra nationella aktorer
vid flyktingsituationen 2015 och vid skogsbrinderna 2018. Inom
ramen for den aterupptagna totalférsvarsplaneringen ser MSB 6ver
hur dessa resurser kan anpassas for anvindning vid hojd beredskap
bland annat for att stirka befolkningsskyddet.

MSB:s operativa roll har paverkan pa manga andra aktorer och ér
darfor viktig att beskriva som underlag for kommande
utvecklingsarbete.

6 MSB har forstirkningsresurser for: Skogbrand, Oversvimning, Oljeutslipp,
CBRN, Sok och raddning, Samverkan och ledning, Vardlandsstod, Ambulansflyg
och for att bista personer med hemvist i Sverige som drabbas av en allvarlig
héndelse utomlands.
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4. Behov och konsekvenser for
inriktningen av det civila
forsvaret

4.1 NA&agra overgripande slutsatser

MSB har i de forsta tvd huvudavsnitten av denna redovisning kortfattat
beskrivit nagra for civilt forsvar relevanta inslag i samhallsutvecklingen samt
ett urval av relevanta hot och risker. I det tredje huvudavsnittet tecknades en
oversiktlig bild av nuldget nar det giller samhillets krisberedskap och civilt
forsvar. Utifran dessa beskrivningar kan ett antal viasentliga konstateranden
goras. MSB gor ingen annan bedomning i det uppdaterade
underlaget som nu limnas gillande nedanstidende punkter.

1. Sedan den tid nar det i Sverige senast upprattholls en mer systematisk
verksamhet inom civilt forsvar har samhallet genomgatt mycket stora
forandringar som i grunden dndrar forutsattningarna for det
aterupptagna arbetet med civilt forsvar.

2. Den verksamhet som pagéar och de férmégor som skapas inom
sambhéllets krisberedskap ar grunden for de ytterligare formagor som
behover byggas upp infor krigsfara och krig. Det finns fa dldre resurser
eller forméagor fréan tidigare civilt forsvar att utga fran.

3. Den tekniska utvecklingen och samhaillsutvecklingen utmanar véra
forestéllningar om hur ett angrepp fran frimmande makt kan initieras
och utforas. Hittills har anvindningen av det militdra maktmedlet varit
definierande for vad som ar ett angrepp. Konfliktarenan kan nu se ut pa
ett annat sitt dn i tidigare tdnkta scenarion med hog konfliktniva. Den
militara komponenten kan ha en mindre dominerande roll &n tidigare
och kombineras med andra maktmedel med stor potential.

4. En god formaga att snabbt dstadkomma samordning och inriktning
genom samverkan och ledning kommer att vara avgorande for att
samhillet ska kunna méta sévil hot i grazonen som militirt angrepp.
Formagan maste kunna véxlas upp snabbt, med utgangspunkt i den
formaga som byggts upp inom den fredstida krisberedskapen.
Samtidigt maste samhillet kunna hantera informationspaverkan och
strategisk kommunikation integrerat med ldgesanalyser och
beslutsfattande.

5. Ensammanhingande planering for totalforsvaret méaste utga fran att
Sveriges samlade forsvarsforméaga mot yttre hot bestar av militart och
civilt forsvar i forening, dar civilt forsvar vixer i betydelse. Det militidra
forsvaret ar i storre utstrackning an tidigare beroende av ett fungerande
samhalle i 6vrigt. Den tekniska utvecklingen och samhillsutvecklingen
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bidrar ocksa till att storre tonvikt behdver laggas pa civilt forsvar inom
den samlade totalforsvarsplaneringen.

6. For att verksamheterna inom civilt forsvar ska ha tillracklig forméga
vid ett angrepp fran frimmande makt kommer det att kravas sarskilt
anskaffade statliga resurser och 6kade krav kommer att behova stillas
pa naringslivet for att komplettera och forstarka samhallets
grundlaggande forméga. I detta ligger en mél- och resurskonflikt som
handlar om hur stravan mot ett sa resurseffektivt samhélle som méjligt
ska balanseras mot kraven pa att samhaillet ocksé ska vara stryktaligt
och resilient. Sakerhet kostar.

4.2 Sammanhdngande planering

Den gemensamma planeringen for krisberedskap har frimst
bedrivits pa en 6vergripande niva. Den dterupptagna planeringen
for civilt forsvar kraver forutom en évergripande planering dven en
mer detaljerad siadan. Forutom att planeringen behover bli mer
detaljerad sa behover dven styrningen tydliggoras och konkretiseras
sa att samtliga aktorer planerar utifran samma utgangspunkter.
Inom ramen for regeringsuppdraget” om dimensionerande
utgingspunkter arbetar MSB och Forsvarsmakten med att ta fram
beredskapsinriktning sa att bevakningsansvariga myndigheter ska
utga fran samma planeringsforutsittningar. MSB avser att,
tillsammans med Forsvarsmakten och andra aktorer, fortsitta
utveckla, driva och konkretisera den sammanhéingande planeringen
for civilt forsvar.

MSB avser att tillsammans med Forsvarsmakten och berorda
aktorer utveckla strukturerna for den gemensamma
beredskapsplaneringen. I ett forsta steg har MSB tillsammans med
Forsvarsmakten identifierat sju prioriterade omraden med syfte att
driva utvecklingen med beredskapsplanering. Dessa ar indelade
efter de sju prioriterade omriadena® som bedémdes som
prioriterade i den nationella risk- och formagebedomningen 2017.

MSB fortsiitter att samordna och driva beredskapsplaneringen samt
utveckla en process for den gemensamma beredskapsplaneringen
som beskriver hur den gemensamma planeringen ska genomforas
och vilka delar som den bestar av. Planeringen behover genomforas
utifran en gemensam helhetssyn som mojliggor ett forebyggande

7 MSB: regleringsbrev for 2018, uppdrag 6.
8 Energiforsorjning, livsmedel (inkl. dricksvatten), transporter, hélso- och sjukvird samt omsorg,
finansiella tjanster, information och kommunikation samt skydd och sékerhet.
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och forberedande arbete hos alla berorda aktorer. Inom ramen for
regeringsuppdraget? om dimensionerande utgingspunkter arbetar
MSB och Forsvarsmakten med att ta fram beredskapsinrikining sa
att bevakningsansvariga myndigheter ska utga fran samma
planeringsforutsittningar. MSB ser ocksa over hur MSB:s
foreskriftsriatt'© kan omsitta denna beredskapsinriktning.
Samtidigt som processen utvecklas behover berorda aktorer fortsatt
prioritera sin egen och den gemensamma beredskapsplaneringen.

For de flesta aktorer har den aterupptagna planeringen for hojd
beredskap inneburit att starta ett arbete som inte genomforts pa
manga ar. Det innebir att det hos aktorerna finns ett stort behov av
stod som tydliggor vad som ingér i planeringen och hur planeringen
ska genomforas. Detta stiller stora krav pa att MSB och andra
bevakningsansvariga myndigheterna kan erbjuda ett gediget stod
som ér relevant, lattanvint och anpassat efter de olika
malgruppernas behov.

Olika former av stod till det beredskapsh6jande arbetet behover
fortsatt utvecklas, exempelvis genom utbildning och 6vning,
viagledningar, foreskrifter, allménna rad och metodstod for bland
annat krigsorganisation och krigsplacering, kontinuitetshantering
samt stod avseende upphandlingar och avtal till samhéillsviktig
verksamhet.

4.3 Tydligare malbilder

Civilt forsvar syftar till att varna civilbefolkningen, uppratthalla de viktigaste
samhallsfunktionerna samt lamna stod till Forsvarsmakten. I anslutning till
dessa mal behover det utvecklas mer specifika méalbilder och beskrivningar av
vilka formégor som ska uppnés och nar detta ska ha skett. Samordnade mal for
sambhallets funktionalitet i kriser och vid ho6jd beredskap ar grunden for de krav
som ska stéllas pa samhallsviktig verksamhet och infrastruktur.

En 6vergripande malbild for totalférsvaret infor ar 2020 har presenterats av
Forsvarsmakten och MSB i redovisningen av regeringens uppdrag om en
gemensam grundsyn for en sammanhéangande planering for totalférsvaret
Har finns ocksa exempel pa formagor som bor finnas redan idag samt en
forteckning over gemensamma aktiviteter for civila och militara aktorer fram
till 2020. Arbete med utveckling av fler konkreta malbilder for olika formagor

9 MSB: regleringsbrev fér 2018, uppdrag 6.
10 Enligt 21 § pkt 3 Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgirder vid h6jd beredskap.
11 Rapport 2016-06-10, MSB 2016-25, Sverige kommer att m6ta utmaningarna.
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inom civilt forsvar pa bade kort och ldng sikt behover bedrivas kontinuerligt.
Detta kommer ocksa att ske inom ramen for det gemensamma
planeringsarbete som MSB stodjer och som ska bedrivas av myndigheterna i
samverkansomradena enligt forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgarder vid hojd beredskap.

4.4 Kriterier for avvagningen mellan militara
och civila behov av samhallets resurser

For narvarande ska prioritet inom civilt forsvar ges till mélet att kunna lamna
stod till Forsvarsmakten. Om denna prioritering far en alltfor dominerande och
varaktig status, riskerar det att medfora att totalforsvarsplaneringen inte fullt
ut anpassas till den komplexa hotbild som numera finns. For att Forsvars-
makten ska kunna leverera operativ effekt vid héjd beredskap kravs ocksa att
sambhillet i 6vrigt fungerar. Malet att varna civilbefolkningen liksom att
uppratthalla de viktigaste samhallsfunktionerna blir allt betydelsefullare i en
forandrad miljo som omfattar det tidigare beskrivna hybridhotet och en
forandrad konfliktarena. Det leder till slutsatsen att det beh6évs narmare
kriterier och principer for hur avviagningen mellan militdra och civila behov av
sambhdllets resurser ska ske.

Nu sker en kartlaggning av vilka militara och civila behov och formagor som
finns idag. Ett fortsatt arbete med att ta fram kriterier for avvigningen mellan
militdra och civila behov av samhillets resurser innebar prioriteringar pa
omraden dar det for ndrvarande inte finns nagon utbredd kunskap. I det
rddande inledningsskedet av planeringen for civilt forsvar behéver ocksa
myndigheter och andra ber6rda aktorer sikerstilla sin egen verksamhets
funktionalitet infor hojd beredskap, for att i nasta steg kunna sikerstilla ett
specifikt stod till Forsvarsmakten. Att ga vidare med att utifran samhaillets
krisberedskap utveckla civilt forsvar ar en utmaning i sig for de myndigheter
och dgare av samhallsviktig verksamhet som har en roll i den pagéende
planeringen.
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4.5 Samverkan och ledning

4.5.1 Gemensamma principer och arbetssatt

MSB har foreslagit for regeringen att ansvarsprincipen, samverkansprincipen
och handlingsprincipen ska vara viagledande for hur samhaéllets aktorer ska
forebygga och hantera samhallsstorningar.’2 I en kris, och sarskilt under
krigsforhallanden, stills hoga krav pa aktorernas formaga att effektivt bidra
genom att de tar sitt ansvar, samverkar med varandra och handlar proaktivt.
MSB anser att ansvar, samverkan och handling var for sig sander tydliga
budskap om hur aktorerna bor agera. Samtidigt forstarker principerna
varandra och de aterspeglar tillsammans det forhallningssatt som krévs i kris
och under hojd beredskap.

For samverkan och ledning pa lokal och regional niva finns ett forfattnings-
reglerat geografiskt omradesansvar for kommunen, respektive lansstyrelsen.
Formégan att utova detta ansvar i alla skeden av hotskalan behover stirkas.
MSB har tidigare, och sérskilt med avseende pa den regionala nivén,
uppmarksammat regeringen pa detta.3

P34 nationell niva utovas det geografiska omrédesansvaret av regeringen med

stod av Regeringskansliet och de centrala myndigheterna. MSB spelar sdsom
ovan beskrivet en nyckelroll vad géller samverkan och ledning pa central

myndighetsniva. Aven den samlade forméagan till samverkan och ledning pa
central niva behover stiarkas och fortsatta att utvecklas.

MSB har i bred samverkan med andra samhillsaktorer utvecklat gemensamma
grunder f6r samverkan och ledning4 som ett sétt att 4stadkomma inriktning
och samordning av aktérernas atgarder vid samhallsstorningar.
Implementeringen av detta koncept behover fortsatta, tillsammans med en
fortsatt konkretisering av konceptet. Samtidigt behover det sidkerstillas att de
gemensamma arbetssétten f6r samverkan och ledning kan tillaimpas vid

samhaillsstérningar i hela hotskalan, inklusive vid h6jd beredskap. Pa s sétt
kan det undvikas att parallella strukturer eller osdkerheter om arbetssitten

uppstér i planeringen infor h6jd beredskap.

Bade vid planering och vid hantering av handelser forutsatter samverkan och

ledning att det finns en forméga att dela information pa distans.
Informationsdelningen behoéver kunna ske med st6d av skyddade och robusta

12 Ansvar, samverkan, handling — atgarder for starkt krisberedskap utifran
erfarenheterna fran skogsbranden i Vastmanland 2014, 2016-03-31,
(Ju2015/1400/SSK), MSB dnr. 2015-954

13 Tbid.

14 Gemensamma grunder for samverkan och ledning vid samhallsstérningar
(MSB780 — december 2014)
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stodsystem. Ur ett totalforsvarsperspektiv ar det nodvandigt att arbetet med ta
fram och implementera sddana system ha hog prioritet.

Arbetet med ta fram och ta i bruk sddana system for siker och robust

informationsdelning mellan olika civila och mellan civila och militdra aktérer
behover ha hog prioritet.

Moijligheten att utveckla och tillampa ett scenariobaserat planeringsforfarande

bor prévas, tillsammans med ett system for att genomféra uppfoljning av

aktorers faktiska formaga. Det senare skulle kunna beskrivas som en form av
civila beredskapskontroller.

4.5.2 Samverkan mellan det civila och det militara forsvaret

Inom ramen for en sammanhallen planering for totalforsvaret behover dven
samverkan specifikt mellan det civila och det militara forsvaret utvecklas och
institutionaliseras pé ett tydligare satt. Det finns bland myndigheter och andra
berorda aktorer en efterfragan pa storre tydlighet med avseende pa
ledningsfragor inom totalforsvaret.

Lansstyrelsen dr idag hogsta civila totalforsvarsmyndighet inom lanet. I krig
ska lansstyrelsen i denna egenskap och i samrad med Forsvarsmakten verka for
att det civila och det militira forsvaret samordnas. For att framja
forsvarsanstrangningarna har lansstyrelsen i krig ocksa uppgifter for
samordning, inriktning och prioritering. MSB har i en tidigare rapport till
regeringen konstaterat att lansstyrelsernas krishanteringsformaéga i relation till
de krav och uppgifter som géller vid h6jd beredskap ger anledning att lyfta
fragan om hur civil regional ledning och samordning under hgjd beredskap bor
16sas.’s MSB anforde vidare i rapporten att frdgan om en mer planerad
samverkan och resursfordelning mellan vissa lansstyrelser, eller huruvida
nédgon lansstyrelse ska ha forméaga att ta ett storre ansvar for flera 14n efter
beslut av regeringen, bor utredas vidare och dven inbegripa planeringen infor
hojd beredskap. Regeringen har nyligen beslutat om direktiv for en utrednings
som bland annat kommer att belysa dessa fragor:¢. Efter det att tidigare
strukturer for samverkan mellan det civila och det militdra forsvaret pa hogre
och lagre regional niva avvecklats och Forsvarsmakten Gvergatt till att arbeta
inom fyra militarregioner har behovet av att fortydliga regional samverkan
inom totalforsvaret ytterligare starkts. Mot denna bakgrund behover
lansstyrelserna, med stod av Forsvarsmaktens regionala staber, ta fram
grundsyner for en sammanhaéllen totalforsvars-planering pa regional niva. Det
ar samtidigt forsvarande for den regionala planeringen att det rdder olika

15 S§ kan det civila forsvaret utvecklas och starkas — Redovisning 2014-12-16 av
regeringsuppdrag till MSB om det civila forsvaret infor den planerade
forsvarspolitiska inriktningspropositionen 2015, MSB dnr 2014-3277.

16 Ansvar, ledning och samordning inom civilt férsvar, Kommittédirektiv, 2018:79
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regionala indelningar mellan till exempel Polisen, Forsvarsmakten,
kommunernas organisation for riddningstjanst samt landstingen och
lansstyrelserna. Den planering som sker pa den regionala nivan behover ocksa
ta sin utgangspunkt i och ansluta till den planering som sker pa den centrala
nivan, diar MSB och Forsvarsmakten har tagit fram en gemensam grundsyn.
Totalforsvarsplaneringen behover hallas samman, bade civilt-militart och
mellan de olika planeringsnivéerna.

For samverkan mellan det civila och det militdra forsvaret pa central
myndighetsniva har MSB foreslagit att regeringen tydliggor att Forsvarsmakten
ska delta i den gemensamma planering for krisberedskap och héjd beredskap
som ska ske i samverkansomraden enligt krisberedskapsférordningen (numera
forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgiarder vid hojd beredskap).’” MSB foreslog samtidigt att
regeringen i samma forordning ska foreskriva att de bevakningsansvariga
myndigheterna inom ramen for sin verksamhet inom totalforsvaret ska delta i
ovningsverksamhet som anordnas av MSB eller av Forsvarsmakten.

MSB ska foretrdada det civila forsvaret pa central niva i frdgor som har betydelse
for avviagningen mellan civila och militdra behov av samhallets resurser. Som
tidigare framhallits behovs det kriterier for sddana avvagningar och en
tydligare process for hur fragorna ska avgoras. MSB uppfattar det som att
uppgiften att foretrida det civila forsvaret pa central niva giller i
savil planerings- och forberedelseskedet som i ett skarpt operativt
lage. Genom myndighetens operativa roll att driva den
aktorsgemensamma hanteringen och verka for en samlad hantering
pa central nivi kommer MSB att utgora en naturlig foretridare for
det civila forsvaret i den civil-militira samverkan pa central
myndighetsniva.

For samrad och informationsutbyte mellan Regeringskansliet och myndigheter
i samband med allvarliga olyckor och kriser har regeringen inrattat ett
krishanteringsrad dar 6verbefilhavaren och cheferna for vissa utpekade civila
myndigheter ingar. Det ankommer pa regeringen att avgora hur detta forum
kan anvindas for samverkan mellan det civila och det militira forsvaret.

Inom ramen for sina konstitutionella befogenheter och de befogenheter som
regeringens getts av riksdagen i sarskild lagstiftning kan regeringen behéva
tydliggora roller och planeringsférutsiattningar for aktérer inom civilt férsvar i
storre utstrackning dn vad som skett hittills.

17 Rapportering 2014-05-27 av uppdrag avseende planering infor hojd beredskap
(civilt forsvar), MSB dnr 2013-2330.
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4.6 Om kommuner och landsting

Verksamheterna inom kommuner och landsting &r av grundldggande betydelse
for formégorna inom civilt férsvar. Grunden ar verksamhetsansvaret, det vill
séga att verksamheten sé langs som mojligt ska uppritthallas i hela hotskalan.
Under krigsfara och krig kommer ridddningstjanst och befolkningsskydd i

kommunerna att fi 6kad betydelse och omfattning samt for landstingen blir

fokus mer pa hantering av hilso- och sjukvird inklusive sirskilda
vardprinciper under krig.

Ilagen (2006:544) om kommuners och landsting dtgarder infor och vid
extraordindra hiandelser i fredstid och hojd beredskap (LEH) foreskrivs att
kommuner och landsting ska vidta de forberedelser som behovs for
verksamheten under hojd beredskap. I den forordning som ansluter till LEH
foreskriver regeringen bland annat att varje kommun och landsting ska ha de
planer som behovs for verksamheten under h6jd beredskap. Det framgar ocksa
nagot om vad planerna ska innehalla. Samtidigt giller enligt LEH att
kommuner och landsting ska fa ersattning av staten for kostnader for
forberedande uppgifter enligt lagen. Aven kostnader som rér forberedelser for
extraordindra hiandelser i fredstid beréttigar till statlig erséttning. Regeringen
faststiller arligen en ram for ersiattningarnas storlek och har uppdragit &t MSB
att precisera ersattningarnas narmare fordelning och villkoren i 6vrigt for dessa
iform av en 6verenskommelse med Sveriges Kommuner och Landsting.
Overenskommelsen omfattar endast ersittningarna till kommunerna. For
landstingen saknas en motsvarande 6verenskommelse. Dar dr ocksa den av
regeringen faststillda beloppsramen betydligt lagre.

Utover vad som anges i LEH har kommuner dven ansvar inom skydd mot
olyckor. Detta ansvar specificeras i lagen (2003:778) om skydd mot olyckor

LSO) med tillhorande forordning. Har anges dven kommuners ansvar nar det

giller riddningstjanst under h6jd beredskap. I detta ingar bland annat ett
ansvar for att skydda och rddda befolkningen och civil egendom frén
verkningar av krig. Vidare anges i LSO att kommunens organisation f6r
raddningstjanst under hojd beredskap dven ska ansvara for utméarkning och
rojning av farliga omréden, indikering, sanering och andra atgirder for skydd
mot kdrnvapen och kemiska stridsmedel. Enligt L.SO ska personal inom
kommunens organisation fér rdddningstjanst dven delta i atgirder for forsta

hjalp &t och transport av skadade samt for befolkningsskydd.

Det ska framhéllas att kommuner i mycket liten utstrackning har paboérjat

forberedelser for arbete med riaddningstjanst under h6jd beredskap.

Den styrning av kommunernas verksamhet som skett pé detta sétt frén statens
sida har under en ldngre tid uttryckt mycket ldga forvantningar pa
kommunerna nir det giller forberedelser specifikt for verksamheten under
hojd beredskap. I och med den nya 6verenskommelsen med Sveriges
kommuner och landsting har det blivit tydligare fér kommuner och landsting
att de grundldggande skyldigheterna enligt LEH med avseende pé forberedelser
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infor hojd beredskap ska borja tillimpas. Darefter beh6ver kommunernas och
landstingens narmare skyldigheter inom savil fredstida krisberedskap som
befolkningsskydd och ridddningstjanst under héjd beredskap preciseras,
tillsammans med ett 1angsiktigt hallbart ersattningssystem. Har géller det
bland annat att bedéma vilka tillkommande behov inf6r h6jd beredskap som
kan finnas inom exempelvis befolkningsskydd och riddningstjanst, drift av
kommunala ledningsplatser samt reservanordningar i tekniska

forsorjningssystem

4.7 Utbildning och ovning

4.7.1 Utbildning

Det finns ett stort behov av 6kad kunskap bland personalen i de olika
verksamheterna inom civilt forsvar. Det giller kunskaper som roér bade det
egna verksamhetsomradet och totalférsvaret i dess helhet. Det ar primart ett
ansvar for den organisation dar personalen finns att sikerstilla att personalen
har tillrackliga kunskaper. Infor och under h6jd beredskap kan den ordinarie
personalen inom vissa verksamheter behova forstarkas med ytterligare
personal som behdver forses med adekvat kunskap. Det kan gélla till exempel

- ledning och samverkan,
- befolkningsskydd och raddningstjanst,
- utrymning, inkvartering och forplagnad,

- hantering och anvindning av frivilligorganisationer och
spontanfrivilliga,

- vardlandsstod,

- verksamhet for att forstd och moéta informationspéaverkan,
- information och kommunikation,

- informations- och cybersikerhet, samt

- hemberedskap.

For att sakerstilla tillforseln av sirskilda personalresurser nar de behovs kan

det vara lampligt att genomfora vissa utbildningar med civilplikt i kombination
med krigsplacering. Vilka utbildningar det kan réra sig om behéver utredas
narmare. MSB disponerar utbildningslokaler och 6vningsfalt dar
civilpliktsutbildningar genomforts tidigare. Med vissa kompletteringar och
anpassningar kan dessa anldggningar dterigen anvéandas for olika typer av
utbildningar inom civilt férsvar. For att s ska kunna ske behéver dock resurser
tillféras, bade for aterstillandet och for att kunna hantera den

kunskapsuppbyggnad och utokning av utbildningsvolym som det skulle
innebéra.
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I nuldget genomfor MSB vissa utbildningsinsatser inom omradet civilt forsvar
som utvecklats med hjalp av medel fran krisberedskapsanslaget och dar

merparten finansieras med deltagaravgifter. Frdgan som kan stéllas dr dock om
det dr andamalsenligt for ateruppbyggnaden av det civila férsvaret att
spridningen av kunskap och férméga inom omradet blir upp till enskilda
aktorers budgetutrymme och resursprioriteringar.

Forutom MSB bedriver dven andra aktorer utbildningar inom civilt férsvar och
MSB vill i det sammanhanget framhélla det faktum att myndigheten idag
varken har uppdrag eller resurser for att samordna och koordinera de

utbildningssatsningar som genomfors.

4.7.2 Ovning

Under innevarande foérsvarsinriktningsperiod kan en gemensam
ovningsplanering mellan MSB och Forsvarsmakten forvintas generera en
grundlaggande forstdelse och kunskap hos berorda aktorer kring formagor som
ska ha uppnatts inom totalforsvaret vid utgédngen av 2020. Da ska ocksa ett
omfattande arbete med utvirdering och erfarenhetsaterféring ha skapat en
grund for nista 6vningscykel och dven en bittre grund for den fortsatta
totalforsvarsplaneringen. Samverkansdvning (SAMO) 2018 liksom Nationell
informationssikerhetsovning (NISO) 2018 har bland annat visat att
ovningsverksamhet som delvis sker under hoga krav pa sekretess ar mycket
resurskriavande. Den totalférsvarsovning som MSB och Forsvarsmakten
planerar att genomfora under 2020 blir slutmalet for inriktningsperiodens
formageuppbyggnadsprocess men inte for den mer langsiktiga
forméageuppbyggnaden som ar av langsiktig karaktar.

Tvirsektoriell 6vningsverksamhet bedoms dven under nista
forsvarsplaneringsperiod vara en kritisk del i arbetet med att utveckla ett
effektivt civilt férsvar, och ddrmed adven totalforsvaret. Forméagan inom civilt
forsvar kommer i visentliga avseenden att definieras och vixa fram genom
ovning. Ett allriskperspektiv och en generell forméaga bor kompletteras med
specifika formagedimensioner hos aktorerna for att hantera ett visst hot eller
en viss risk. Det medfor i sin tur ett behov av en avsevart forstarkt, samordnad
och systematisk, 6vningsverksamhet under perioden 2021-2025. Ovningar som
inkluderar kommunal nivd, den privata sektorn och Gvriga delar av samhallet
ar sarskilt viktiga. Det behover séakerstallas att det finns finansiering for
medverkan i 6vningar.

Samtliga bevakningsansvariga myndigheter bor utveckla en systematisk
ovningsverksamhet som utgar fran en beslutad inriktning. Myndigheternas
flerariga 6vningsplaner - enskilda och gemensamma — ska bygga pa en analys
och pa utviarderade erfarenheter, behovet av forméageutveckling och de krav
som stélls i gidllande regelverk. En effektiv 6vningsverksamhet kraver dven
vidareutveckling av metoder och stod for 6vningar. En totalforsvarsévning pa
nationell nivd som omfattar alla samhallsnivder, och som har relevant
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geografisk spridning, bor genomforas dterkommande och befista en langsiktig
formageutveckling.

Sérskilt med avseende pa formagan i grazonen kan det behova utvecklas och
genomforas bade sektorsvisa och sektorsévergripande table top-6vningar.
Detta mot bakgrund av den osidkerhet som rader bland samhallets aktorer
omkring férmagan i grazonen och i frdgan om hur géllande uppdrag och
mandat kan anvindas for ett adekvat agerande.

Behovet av en vil samordnad och systematisk 6vningsverksamhet
har ytterligare visats genomférandet av SAMO 2018 och NISO2018
samt vid planering av TFO 2020. Samtidig borjar den nationella
ovningsplan som MSB 2009 tog fram pa regeringens uppdrag att
tappa i aktualitet. Den samlade 6vningsverksamheten inom
krisberedskap och civilt forsvar kommer i framtiden att behova utga
fran nytt ett strategiskt ramverk. Franvaron av ett sidant ramverk
skulle innebira allvarliga men for den samlade svenska
ovningsverksamheten. Mot denna bakgrund avser MSB att under
2018 att foresla regeringen att ge MSB i uppdrag ta fram en ny
nationell 6vningsstrategi, tentativt for perioden 2020-2030.

4.8 Att uppratthadlla viktiga
samhallsfunktioner

For att samhallets funktionalitet ska kunna uppratthallas pa en acceptabel niva
vid komplicerade eller langdragna kriser och under h6jd beredskap behover det
inom viktiga samhaéllsfunktioner finnas ett systematiskt siakerhetsarbete som
innefattar riskhantering, kontinuitetshantering och forméaga att hantera
storningar bade med ett forebyggande och operativt perspektiv.

Samhallsviktig verksamhet bedrivs i princip i alla samhéllssektorer och den ar
till stor del i privat d4go. Inom vissa omraden, exempelvis telekomsektorn, finns
det tydliga regler om redundans och kontinuitet, medan det inom andra
sektorer saknas uttryckliga krav pa vad verksamheten ska klara av vid
storningar. Formagan att hantera storningar blir d& ofta styrd av de
ekonomiska forutsattningarna och verksamhetsbehovet hos aktoren snarare an
av samhallsperspektivet. For att skapa ett resilient samhalle kriavs en
overgripande och grundliggande niva pa sikerhet i samhaéllsviktig verksamhet.
NIS-regleringen som inférs i Sverige 2018 har som syfte att 6ka sdkerheten i
nat- och informationssystem men omfattar i nulaget bara vissa sektorer med
samhallsviktig verksamhet.
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Intraffade storningar samt 6vningar'® har inte bara identifierat att det finns
patagliga brister i olika sektorers krisberedskap. De har dven tydliggjort att
storningar inom ett omrade kan ge foljdkonsekvenser inom andra omraden.
Detta galler sarskilt inom energi och telekommunikationer, men aven for andra
samhallsfunktioner som halso- och sjukvard och transporter. Sammantaget
racker det inte med att det finns tydliga krav avseende krisberedskap och
uppfoljning inom en eller ndgra av de sektorer dar det bedrivs samhallsviktig
verksambhet. Brister i en typ av samhallsviktig verksamhet riskerar att sprida
sig till andra typer av verksamhet.

P& energiomradet ar drivmedelsforsorjningen en kritisk komponent i
planeringen. De nya energikéllor som férvintas ersatta fossila branslen
behover analyseras och testas utifran deras funktionalitet i kris och krig. Ett
minskat beroende av fossila branslen kan dock reducera sarbarheter inom
totalférsvaret. Till nista inriktningsperiod kommer antalet planerande aktorer
att ha 6kat markant, vilket bedoms stélla hogre krav pa samordning av
reservkraft. Det ar viktigt att reservkraft installeras for samhallskritiska
verksamheter, att denna reservkraft forvaltas samt att det finns rutiner for
bransleforsorjning med prioritering av reservkraften vid hojd beredskap.

Pa transportomradet har stora forandringar skett under de senaste
decennierna nar det giller saval myndighetsstruktur som driftsformer. Héar har
Trafikverket papekat att det finns brister i friga om hur staten bidrar till och
foljer upp formégan att uppratthélla samhallsviktig funktionalitet inom olika
delar av transportomrédet. Trafikverket framhaéller bland annat att ingen
central statlig myndighet har utvecklat metoder for eller vidtagit forberedelser
for att kunna hélla regeringen informerad om vidtagna och planerade atgiarder
vid en krissituation som beror luftfarten eller sjofarten. Ingen myndighet har
heller avseende dessa verksamheter utvecklat metoder for eller vidtagit
forberedelser for att efter forfragan fran Regeringskansliet eller MSB kunna
lamna den information som behovs for samlade ldgesbilder.

P4 omradet elektroniska kommunikationer bor det bland annat sékerstillas att
viktiga aktorer far tillgang till samt utbildning i sikra kommunikationer i form
av exempelvis kryptografiska funktioner (signalskyddssystem). Dessutom
behover antalet sikra kommunikationssatt utvecklas och utékas. Arbetet med

ta fram och implementera system for siker och robust informationsdelning
mellan olika civila och mellan civila och militira aktorer behover ha hog

prioritet.

Inom hailso- och sjukvarden finns ett stort behov av att forbattra landets
lakemedelsforsorjning eftersom den for narvarande bygger pa just-in-time-
principen och inte ar robust nog for att hantera stoérningar ens i vardagen.
Behoven av strategiska likemedel bor ha inventerats och formerna for

18 Exempelvis SAMO liksom Nationell informationssidkerhetsévning (NISO) 2018
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lagerhallning bedomts och inriktats i slutet av den nuvarande
inriktningsperioden. Efter 2020 bor inriktningen ligga pa att sdkerstilla den
faktiska uppbyggnaden av strategiska omséttningslager hos till exempel
landstingen.

Arbete med rutiner och atgarder for att prioritera resurser och upprétthalla
samhallsviktig funktionalitet samt kritiska floden av varor och tjanster kommer
att behova bedrivas kontinuerligt sarskilt med avseende pa kommunens
forméga att uppratthalla viktiga samhallsfunktioner. Det i avsnitt 1.2.3 nimnda
arbetet inom Nato med sju grundldggande malsattningar (“baseline
requirements”) for det civila beredskapsarbetet och for stodet till de militara
aktorerna ansluter pa ett bra sitt till motsvarande nationella arbete i Sverige.
Utan att Sverige har nagra dtaganden gentemot Nato i detta avseende, kan
Natos arbete med civila beredskapsformagor bidra till vart eget
utvecklingsarbete.

4.9 Psykologiskt forsvar, inklusive formaga
att identifiera, forstad och mota
pdverkanskampanjer

Som namnts i tidigare avsnitt handlar psykologiskt forsvar om befolkningens
och beslutsfattarnas forsvarsvilja och motstindskraft mot pdverkan, inom

ramen for ett demokratiskt samhalle med &siktsfrihet och fria medier. Denna
forméga ar nodvandig under fredsforhéllanden, vid antagonistiska hot i
grazonen samt under krigsfara och krig.

I alla dessa skeden behovs en 6kad formaga att identifiera, forstd och mota

paverkanskampanjer mot Sverige. MSB gor bedomningen att medvetenheten

om paverkanskampanjer har 6kat under senare &r. Samhillets férméga vad
giller informationspaverkan och paverkanskampanjer har darmed starkts, om

an fran en 1dg niva. Givet det forsdmrade omvarldsliaget behover dock formagan
att identifiera och moéta paverkanskampanjer utvecklas vidare.

Det handlar bland annat om hur ett arbete med dessa fragor ska kunna

bedrivas under krigsférhallanden, d& en angripare kan komma att bedriva en
mangd samtidiga paverkansaktiviteter for att piverka svensk opinion och
svenskt beslutsfattande pé olika samhéllsnivaer och i olika delar av landet. En
sddan situation kommer att kriva en stor organisation och ett nira samarbete

mellan olika delar av totalférsvaret. Det kraver uppbyggnad av starkare nitverk
med fler aktorer, inom bade offentlig och privat sektor — bland annat medierna.

For att h6ja den nationella motstdndskraften finns det ett stort behov av att
berérda aktorer fortsitter 6ka sin kunskap om aktuell hotutveckling och om
hur informationspaverkan kan moétas. De kunskapshéjande aktiviteter som
MSB har inlett behover accelereras enligt myndighetens bedémning. Aven den
operativa samordningen for att identifiera, méta och mildra konsekvenserna av
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olika typer av pdverkan behover utvecklas vidare. MSB har paborjat arbetet

med att utveckla rapporteringsformer, anvindandet av befintliga
samverkansformer sdsom samverkanskonferenser och kommunikatorsnatverk.

Arbetet med kriskommunikation pd samhallsniva har utvecklats mycket de
senaste tio dren, men huvudsakligen utifrdn ett fredstida

krisberedskapsperspektiv. Utvecklingen har gjort att kriskommunikation
numera ses som en integrerad och n6dvandig komponent i arbetet med
samverkan och ledning vid samhillsstorningar. I fortsdttningen ar det
nodvindigt att fragor som ror informationspaverkan och storskaliga
antagonistiska hot ingar pa ett tydligare satt i kriskommunikationsarbetet.
Fragor om hur samhéllskommunikationen ska fungera under h6jd beredskap

behover ocksa hanteras inom ramen for den sammanhéllna planeringen for
totalforsvaret.

Négra generella utmaningar i det arbetet ar att samverkan maste kunna ske pé
ett sdkert sétt, att kraven pa snabbhet och samordnade budskap kan komma att
vara mycket hoga, samt att myndigheternas kommunikation och den politiska
kommunikationen fran regeringen behéver hinga ihop betydligt béttre &n vad

som ofta ar fallet vid kriser i fredstid.

Aven mediernas beredskap behéover stirkas och utvecklas. MSB har analyserat
hot, risker och sdrbarheter i mediebranschen och 2017 publicerade
myndigheten en rapport vilken dven inkluderade forslag pa atgiarder for
mediebolagens beredskapsarbete. Forslagen syftade till att hGja bolagens
robusthet inf6r savil fredstida kris som ett ldge av h6jd beredskap och ror bade
tekniska l6sningar, riskhantering- och informationsséikerhetsarbete. Dessutom
konstaterades ett behov vidare analys for att kunna identifiera omraden dar
robusthetshéjande avtal kan slutas mellan olika parter. MSB arbetar for att
starka och utveckla beredskapen bland annat genom utbildning och privat-
offentlig samverkan med mediebolagen kring beredskaps- och sikerhetsfrégor.
Som underlag for MSB:s arbete ligger bland annat den analys av hot, risker och
sarbarheter inom mediebranschen som publicerades under varen 2017.

Att ocksa 6ka allménhetens kunskap om och forméga att mota
informationspaverkan ar en del av MSB:s uppdrag. I broschyren "Om krisen
eller kriget kommer” som MSB skickade ut till alla hushall under viren 2018

finns information om hur man skyddar sig mot falsk information och om vikten
av kallkritik.

Regeringen har nyligen beslutat om en utredning av en ny myndighet som ska
ha det 6vergripande ansvaret for att utveckla och samordna det psykologiska
forsvaret.r9 Utformningen av den nya myndighetens uppgifter behéver, enligt
MSB:s uppfattning, ske med malsattningen att inte alltfér mycket dubblera

19 En ny myndighet for psykologiskt forsvar, Kommittédirektiv, 2018:80
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verksamheter. De uppgifter som kan sdgas inga i ett modernt psykologiskt
forsvar speglas i den fredstida krisberedskapen av mycket av det som gors
kopplat till att utveckla forméaga i samhillet och att hantera fredstida

samhillsstérningar. MSB arbetar exempelvis med opinionsstudier,
kommunikation med allménhet infor och under kriser och samverkan med

medieforetag. Den operativa hanteringen av olika typer av paverkansaktiviteter
grundas i MSB:s operativa uppdrag och de operativa funktioner som MSB
byggt upp kopplat till hanteringen av alla typer av samhillsstérningar. 1
praktiken kommer det att vara svért att dra en tydlig grans mellan de uppgifter
som handlar om det psykologiska forsvaret respektive de uppgifter som
handlar om fredstida krisberedskap. Eftersom psykologiskt férsvar i ett

operativt 14ge kan sdgas handla om den kommunikativa och kognitiva
dimensionen av ledning och samordning torde det ocksé vara svart att dra
griansen mellan den nya myndigheten och MSB i egenskap av den myndighet
som verkar for ledning och samordning vid h6jd beredskap. Risken f6r
konkurrerande lagesbilder, simre beslut och en mindre sammanhallen
kommunikation behéver hanteras i utformningen av den nya myndighetens
uppgifter.

4.10Saker elektronisk kommunikation for
samhallsviktig verksamhet

Informationsdelning vid samhillsstérningar behver ske mellan en miangd
olika offentliga och privata aktorer. Kommunikationslésningarna dr dirmed en
viktig del i forméagan att motsta och hantera samhallsstérningar och kriser. Till
detta kommer att den sékerhetspolitiska utvecklingen gor det alltmer angeldget
att aktorer och samhillsviktiga verksamheter kan kommunicera och utbyta

information i form av tal och data effektivt och sikert med varandra. Darfor

behover kommunikationslésningen svara mot héga krav pé offentlig kontroll,
informationssikerhet, robusthet, sikerhetsskydd, interoperabilitet och

tillgdnglighet.

For att realisera sdkra och robusta mobila kommunikationstjanster behéver
underliggande fast infrastruktur (avser dven transmissionsnét och accessnét)
sédsom kabel- (fiber) och radiolédnknit vara sammankopplad med radionéten.
Tjanster som levereras via kommunikationslésningarna ska kunna trafikeras
over alla barartjanster beroende pé vilken/vilka som vid tillfillet fungerar bést.
En viss del av den infrastruktur som finns idag dgs av staten genom
myndigheter, statliga bolag och affirsverk. Nar denna gemensamma
infrastruktur i hégre grad samutnyttjas skapas synergier och en 6kad forméaga
att hantera kriser och samhallsstérningar, vilket i sin tur medfér en hégre
kostnadseffektivitet. Utgangspunkten ar saledes att statens existerande
resurser ska kunna utnyttjas béttre. Gemensamma kravstéllningar, en
utvecklad offentlig upphandling, en utvecklad uppféljning och en bade bred
men ocksé riktad kompetenshojning bidrar till kostnadseffektiva dtgiarder. For
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att skydda anvindarnas information i enlighet med intentionerna i NIS-

direktivet och dataskyddsférordningen ska kommunikationslésningen ocksé
kunna innehalla sikerhetsfunktioner.

Nar staten dger och kontrollerar infrastrukturen kan staten sévil operativt som
kvalitativt inrikta och kontrollera utvecklingen av funktionaliteten och
sakerheten i infrastrukturen. Darmed sékerstélls ocksd kontrollen av
informationsflédena i fysiska kablar samt i det mobila granssnittet
(infrastrukturen) och i applikationer (tjinster).

Nar en robust infrastruktur ir etablerad sd kan dven tjansterna som ska nyttjas
anpassas for att klara hoga krav pé siakerhet. Genom att etablera sikra tjanster

for informationsbyte mellan samhéllets aktorer, civila som militdra baserat pa

identifierade behov sa skapas formagan till effektiv och siker samverkan som
kan fungera dven under extremt storda forhallanden. Pa sikt skulle staten som
agare kunna erbjuda molntjanster for till exempel lagring och

berakningskapacitet till relevanta aktorer. Genom att bygga en sddan tjanst pa
infrastruktur som 4gs av staten minskas risken for juridiska fréagestéllningar

kopplade till var information lagras och staten kan sjalv reglera hur forvaltning
av infrastruktur och molntjianster ska upprittas.

4.11 Informations- och cybersdkerhet samt
utkontraktering av it-tjanster

Gapet mellan den snabba utvecklingen av samhillets digitalisering och arbetet
med informations- och cybersikerhet vaxer kontinuerligt. Antalet aktorer som

ar viktiga fér samhallets informations- och cybersédkerhet blir hela tiden fler,
antalet produkter som kopplas upp 6kar liksom sirbarheter och hot. Vid valet
av skyddsétgarder méste denna utveckling f6ljas med malséttningen att sa
langt mojligt minska sikerhetsgapet. Detta omfattar atgirder saval pa
aktorsniva som pa samhallsniva.

P& samhaillsnivé behover arbete ske for att forbattra forutsattningarna for att
enskilda organisationer och individer ska kunna nyttja den digitala miljon pa

ett sékert satt. Detta bor bland annat ske genom att sdkerstalla tillgdng till

o

robust och séker infrastruktur, fungerande kompetensférsérjning pa
informations- och cybersidkerhetsomrédet, dndamalsenligt st6d, kunskap om
hot- och risker, forméga att forebygga och bekdmpa it-brottslighet. Det behover

ocks4 stillas uttryckliga och samordnade krav rorande systematiskt och
riskbaserat informationssikerhetsarbete samt incidentrapportering pa
samhaillsviktig verksamhet, kritisk infrastruktur, det civila férsvarets aktorer
och andra aktorer som bedriver verksamhet av betydelse foér samhéllets

funktionalitet och totalforsvar. Dessa krav bor kompletteras med ett

dndamalsenligt metodst6d for arbetet samt en samordnad tillsyn 6ver hur
kraven u 1Is, allt i syfte att stdrka samhaéllets informations- och
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cybersikerhet. Arbetet forutsitter samordning mellan berérda statliga
myndigheter. Det blir sarskilt centralt vid h6jd beredskap da det kan vara svart

att f3 tillgang till kompetens samtidigt som behovet for aktérerna i det civila
forsvaret kan antas o6ka.

Som namnts i tidigare avsnitt om samhillets informations- och cybersikerhet
har flera kartlaggningar och analyser visat pa bristande informations-
sdkerhetsarbete hos samhéllets aktorer. I nuldget ar kraven pa
informationssikerhetsarbete, incidentrapportering och tillsyn béde svéra att

overblicka och ojamnt férdelade i privat och offentlig sektor. Aven om NIS-
regleringen utgor ett viktigt steg mot en mer sammanhaéllen reglering pa
omradet rérande samhéllsviktiga och digitala tjinster saknas krav pa bade
incidentrapportering och informationssikerhetsarbete for manga aktorer som
bedriver verksamhet av betydelse fér samhillets funktionalitet och totalférsvar.
Det finns dock ytterligare behov av kravstallning och harmonisering pa
omradet och NIS-kraven bor utokas till fler sektorer. Dessutom kan de

kommunala verksamheternas betydelse f6r samhallets funktionalitet i
kombination med identifierade brister ocksa foranleda behov av utokade krav
pa informationssikerhetsarbete och incidentrapportering. Inférande av sddana

krav boér omfattas av tillsyn. Statliga myndigheter ar redan idag enligt MSB:s
foreskrifter pd omréadet skyldiga att arbeta systematiskt med sin

informationssidkerhet samt ska rapportera intraffade it-incidenter till MSB men
arbetet omfattas i dag inte av tillsyn. Med hinsyn till uppméarksammade brister

dven hos statliga myndigheter har MSB i flera sammanhang patalat att

myndigheten bor fé i uppdrag att utéva tillsyn 6ver hur dessa bedriver sitt
informationssékerhetsarbete.

Grundnivin avseende informations- och cybersékerhet hos aktorer som

bedriver verksamhet av betydelse fér samhillets funktionalitet och totalférsvar
behover dven hojas avseende de tekniska forutsittningarna. Behovet av att
upprétthalla en tillracklig lagstaniva ar stort i dagens digitaliserade och
sammankopplade samhille, sikerheten ir inte starkare 4n den svagaste lanken.
Detta blir sarskilt viktigt i perspektivet h6jd beredskap. MSB:s bedomning ar
att de bevakningsansvariga myndigheterna liksom andra aktorer av betydelse
for samhallets funktionalitet och totalférsvar i stérre utstrackning behéver
nyttja it-sdkerhetsprodukter och it-sdkerhetskomponenter som genomgétt en
granskning avseende sikerhetsegenskaper och hur dessa funktioner ir
implementerade. Granskningsférfarande bor baseras pé internationella

standarder, dessutom bor utformningen av it-arkitekturen ses 6ver.

Formégan till ett informationsutbyte mellan samhéllsniva och
organisationsnivd behover utvecklas. Detta for att organisationernas arbete ska
baseras pé vilunderbyggd kunskap om risker och sarbarheter. Samma typ av

information behover kunna ges samma niva av sédkerhet oavsett var den
hanteras.

En avgorande faktor for att kunna utveckla en tillfredstillande niva pa
informations- och cybersikerheten for de i det civila forsvaret ingdende
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aktorerna, det civila cyberforsvaret, ar en samlad formaga att detektera hot mot
dessas informationssystem. Syftet ar att det redan i fredstid ska g4 att bygga

upp en nationell kunskap om de angrepp som det civila forsvarets aktorer
utsetts fér. En central dtgérd skulle vara att erbjuda de aktorer som bedriver
samhallsviktig verksamhet tillgang till ett sensorsystem som MSB
tillhandahéller som ett led i myndighetens arbete med att stodja och samordna
samhillets informations- och cybersikerhet i normalléget, kris och krig.

Nir dgande, drift eller utférande av samhallsviktig verksamhet sker genom
aktorer i utlandet sdsom beskrivits i avsnitt 1.1 kan detta skapa problem i ett
skarpt sikerhetspolitiskt ldge, bdde avseende att uppratthalla funktionen hos
verksamheten och méijligheten att en fraimmande makt direkt eller indirekt
skaffar sig insyn i eller paverkar verksamheten. Redan for fredstida
forhallanden finns det anledning att bedéma riskerna med att utkontraktera
exempelvis driften av kritisk infrastruktur. Det samma géller k6p av tjdnster s
som drift av egna system eller it-utveckling. Det stéller hoga krav pa kompetens
vad giller kravstéllning - ett omréde dar det idag finns brister. Det behéver
Klargoras vilka krav som kan och bor stéllas pa aktorer vad giller
utkontraktering av samhallsviktig verksamhet och kritisk infrastruktur som
bedoms vara central ur ett totalférsvarsperspektiv. Som namnts i foregdende

avsnitt kan en utveckling av statliga molntjianster vara ett alternativt sitt att
16sa informationssakerhetsfragor for olika aktorer som bedriver av betydelse

for samhallets funktionalitet och totalforsvar.

4.12 Fysiskt skydd for civilbefolkningen -
Befolkningsskydd och raddningstjanst
under hojd beredskap

I det planeringssystem for det civila forsvaret som tillimpades fram till
millennieskiftet var funktionen befolkningsskydd och raddningstjanst (det som
tidigare bendmndes civilforsvar) en framtradande och kostnadskravande
komponent. Det handlade om att skydda civilbefolkningen och civil egendom
mot krigets verkningar. Under lang tid gjordes manga tunga investeringar,
sdsom inrittandet av cirka sju miljoner skyddsrumsplatser, andningsskydd till
hela befolkningen, skyddade ledningsplatser och en stor mangd materiel for
raddningstjansten under hojd beredskap. De fasta anlaggningarna och
materielen fordrade en underhéllsorganisation. Personal for olika befattningar
i kommunernas krigsorganisation utbildades med plikt. Alla dessa satsningar
byggde pa den da dominerande hotbilden for totalforsvaret, med risk for
markstrider och luftangrepp over i princip hela det svenska territoriet.

Som framhallits i kapitel 3 finns det nu mycket lite kvar av dessa férmagor och
resurser. Huvuddelen av skyddsrumsbesténdet finns kvar, men kontrollerna av
att skyddsrummen har avsedd skyddsforméaga har skett med 1lag ambitionsniva.
Fragan ar vilka atgirder for det fysiska skyddet av civilbefolkningen mot krigets
verkningar som behover vidtas framover. Den diffusa och komplexa hotbilden
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och den militartekniska utvecklingen medfor att behovet blir mer svarbedomt
och att de samlade dtgarderna sannolikt méste se annorlunda ut an tidigare.
Atgirderna kan behdva variera for olika delar av landet. Géllande lagstiftning
och planeringsforutsattningarna i dessa avseenden behover kartlaggas.
Kartlaggningen bor belysa hur samhallets resurser, savil offentliga som
privata, liksom &ven frivilliga, kan tillgangliggoras och utnyttjas for det fysiska
skyddet av civilbefolkningen. sarskilt med avseende pa kommunens roll i att
varna befolkningen, uppréatthalla samhallsviktiga funktioner sdsom t.ex.
kommunalteknisk forsorjning (dricksvatten, sophamtning, vard och omsorg)
samt formégan att genomfora raddningstjanst under hojd beredskap
Tillgangen till och kraven pa skyddsrum eller andra skyddade utrymmen,
mojligheterna till snabb utrymning och mojligheterna till inkvartering av
utrymd befolkning behover analyseras och vid behov sdkerstéllas. Narliggande
omraden, som exempelvis akutsjukvardens organisation och bemanning,
behover ocksa belysas. Beaktas bor dven risker som exempelvis langvarigt
bortfall av samhallsviktig infrastruktur och tillgéng till livsmedel, dricksvatten
och viarme.

Ett sirskilt utvecklingsomrade ar varnings- och informationssystemet VMA
(viktigt meddelande till allmanheten). Fortfarande ska — férutom signalerna
viktigt meddelande och faran over — dven signalerna flyglarm och
beredskapslarm kunna ges pa de ljudanliaggningar for utomhusvarning som
finns i landets tatorter. Beredskapslarm ar samtidigt ett tillkinnagivande av att
hogsta beredskap rader i hela landet. I dag finns, forutom
utomhusvarningssystemet, radio, TV, samt mojligheten att varna befolkningen
via sms och fast telefoni. Behovet av att snabbt kunna fa ut varningar och
information till allmanheten stiller krav pa hog informationssiakerhet, dvs. att
systemen ar sdkra nar det géller informationens riktighet, sparbarhet,
konfidentialitet och tillganglighet. Under hojd beredskap ar det troligt att det
sker spridning av desinformation, vilket gor det synnerligen viktigt att
sdkerstilla att de kanaler som anvands for VMA inte kan utnyttjas for detta
syfte. Varning och information via mobilnét och mobiltelefoner behover
sikerstillas genom de standardiserade och informationssidkrade metoder som
finns for varning (EU-Alert).

MSB bedémer att det behovs viisentliga materiella och personella
resursforstiarkningar for den kommunala riaddningstjansten under
hojd beredskap. Nuvarande resurser kan behova kompletteras med
statliga forstiarkningsresurser som utifran en aktuell hotbild kan
fordelas till de omraden eller delar av landet diir behoven éar storst.
Det pagar ett arbete pa MSB med att utveckla forutsittningarna for
att kunna anvinda myndighetens forstirkningsresurser i hela
hotskalan.
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4.13 Vardlandsstod

Sverige behover sikerstilla sin formaga att ta emot utlandskt civilt och militart
stod vid samhallsstorningar och under hojd beredskap. Vardlandsstodsavtalet
med Nato ar viktigt, men det ar inte enbart i situationer da detta avtal ska
tillampas som det krivs en god forméga att 1amna bade civilt och militart
vardlandsstod. Det beh6vs en fortsatt kunskapsuppbyggnad om virdlandsstod
overlag och sirskilt hos aktorerna i krisberedskapssystemet. MSB behover gora
olika informations- och utbildningsinsatser gentemot aktorerna, men ocksa
gentemot allménheten i stort. Informationsinsatser som géller mottagande av
militart stod behover genomforas i samverkan med Forsvarsmakten.

MSB:s operativa uppdrag ska vid behov kunna genomforas samordnat med
Forsvarsmaktens, Natos och andra samarbetspartners samverkansstrukturer.
Det giller MSB:s samordnande och inriktande roll, liksom uppdraget att kunna
tillhandahélla forstarkningsresurser.

Utvecklingen av formagan att 1amna civilt och militart vardlandsstod far inte
ske i parallella processer. Roller och ansvar ska vara tydliga och sa langt mojligt
oberoende av hot- eller beredskapsniva. MSB:s roll bor i forsta hand vara
stodjande och inte ta 6ver andra aktorers ansvar. I en situation da Sverige tar
emot militart stod kan det dven finnas behov av humanitéart stod. Det kommer i
vissa situationer att krivas formaga att avviaga mellan militidra och civila behov
av internationellt stod. Fragan om den langsiktiga finansieringen av férmagan
till vardlandsstod behover ocksa adresseras.

4.14 En modern frivilligverksamhet

Ett modernt totalférsvar behover dven en modern frivilligverksamhet.
Civilsamhallets organisationer och de enskilda medborgarnas engagemang ar
aven fortsattningsvis av stor betydelse for ett brett forankrat totalforsvar och
for den samlade forsvarsformégan. Arbetet med att bygga Sveriges formaga att
hantera kriser och krig dr en angelagenhet for hela befolkningen.

Som regeringen framhéller i den senaste forsvarsinriktningspropositionen
maste planeringen for totalforsvaret innehélla ett utvecklat frivilligperspektiv.
Det innebar att myndigheternas planeringsarbete maste inkludera en analys av
var frivilliga bast kan utnyttjas inom respektive verksamhet. Det behover ocksa
sdkerstillas att statens satt att stodja frivilligverksamheten for totalforsvaret,
ekonomiskt och pa annat sitt, ar effektivt samt i 6verensstaimmelse med vil
forankrade behov och med relevanta regelverk.
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4.15Regelverk

I avsnitt 3.2 har MSB kortfattat beskrivit sin syn pa det nu géllande regelverket
for totalforsvaret. De behov som finns av att i myndigheters instruktioner eller i
andra forfattningar pa forordningsnivan narmare utveckla och anpassa
myndigheternas uppdrag med avseende pa hojd beredskap bor kunna
tillgodoses pa forhallandevis kort sikt. Att anpassa lagstiftningen ar daremot en
mer tidskravande process. Det behover 6vervigas i vilken takt och med hur stor
bredd som ett lagstiftningsarbete med sikte pa totalforsvarets behov behover
bedrivas.

Vissa behov kan betraktas som mer tydliga och tidsméassigt angeldgna dn andra.
Som exempel kan ndmnas en 6versyn av kommunernas och landstingens
samlade uppgifter enligt LEH. Detta mot bakgrund av den problembeskrivning
som lamnats i avsnitt 4.6. Ett annat tydligt behov giller frigan om polisens
medverkan som stridande enligt den reglering som finns lagen (1943:881) om
polisens stéllning i krig och den anslutande kungorelsen (1958:262) angéende
tillampningen av samma lag. Ransoneringslagen (1978:268) har varit foremal
for 6versyn=°, dock utan att 6versynen lett fram till ndgon ny lagstiftning. En ny
sdakerhetsskyddslagstiftning bereds for narvarande i Regeringskansliet och det
ar angelaget att samtliga aktorer med uppgifter som ror totalforsvaret och
Sveriges sidkerhet i 6vrigt snarast far mojlighet att borja tillimpa ett mer
modernt och heltdckande regelverk pa sikerskyddsomradet 4n det nuvarande.

4.16 Avslutande kommentarer

For att planering och forberedelser inom civilt forsvar ska bli relevanta behover
arbetet samordnas med det militdra forsvaret. Totalforsvaret bestar av en
mangd verksamheter med aktorer som alla méste striava at samma hall i
forsvaret av Sverige. MSB och Forsvarsmakten har pa regeringens uppdrag for
den innevarande férsvarsbeslutsperioden redovisat en forsta version av
gemensamma grunder (grundsyn) for en sammanhingande planering for
totalforsvaret. Darmed har ett viktigt steg tagits i arbetet med en modern
totalforsvarsplanering. Grundsynen kommer emellertid att behova revideras
och vidareutvecklas i takt med att planeringsarbetet fortskrider och nya
erfarenheter vinns.

I grundsynen redovisar MSB och Forsvarsmakten ett antal viktiga
ingangsvirden for den aterupptagna planeringen. Huvuddelen av dessa
bedoms vara s& grundldggande att de dven ar relevanta efter 2020. I vissa fall
kommer genomforandet att ta flera ar och kriava resurstillskott. Som
framhallits i avsnitt 4.3 behover berérda myndigheter, med stod av MSB,

20 Slutbetdnkandet SOU 2009:69, En ny ransonerings- och prisregleringslag.
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fortsitta ett arbete med utveckling av fler konkreta malbilder for olika
formagor inom civilt férsvar pa kort och pa lang sikt. Arbete med regionala
grundsyner kommer ocksa att behova bedrivas bade inom nuvarande och nista
forsvarsinriktningsperiod.

Det ar viktigt att beredskapsfrégor, med avseende pé savil krisberedskapen i
fred som pa totalforsvaret, kan bedémas sa tidigt som mojligt i olika
forandrings- och beslutsprocesser i samhallet. For statliga myndigheter
framgér det av forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgarder vid hojd beredskap samt
forordningen (2015:1053) om totalférsvar och héjd beredskap att varje
myndighet i sin verksamhet ska beakta totalforsvarets krav. Kommittévasendet
ar emellertid undantaget frin denna reglering. Beredskapsfragorna ror ofta
sektorsovergripande fragor och uppméarksammas séllan nar statliga
utredningar analyserar fragor som kan fa konsekvenser for samhéllets sikerhet
och beredskap. Regeringen bor 6vervaga att infora ett tillagg i
kommittéférordningen (1998:1474) som innebar att kommittéer dven ska
redovisa hur utredningsforslagen paverkar samhallets krisberedskap och
totalforsvaret.

Slutligen vill MSB framhalla vikten av att folkréttens regler beaktas i den
fortsatta uppbyggnaden inom totalférsvaret. Som framhalls i den nyssndmnda
grundsynen ska ocksa genderperspektivet och barnperspektivet vara en
integrerad del i all totalférsvarsplanering.



