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Inledning

Sverige behover ha forméga att mota en mangd utmaningar, allt fran olyckor
och kriser till krig. Detta bekréaftas av handelser som skogsbranden i
Vastmanland 2014 och den pagaende flyktingsituationen. Samhallet férandras
standigt och det som utmarker var tid ar de allt mer komplexa beroenden som
finns mellan olika delar av samhaéllet och som bidrar till en 6kad sarbarhet.
Dessutom medf6r den férandrade sdkerhetspolitiska situationen i Europa att
samhillet star infor en rad olika utmaningar som paverkanskampanjer och
informationskrigforing, terrorism och hot inom cybersiakerhetsomradet.
Sammantaget medfor detta en allt mer differentierad bild av framtida risker
som stéller 6kade krav pa samhallets formaga nar det giller att uppné malen
for samhallets sdkerhet, krisberedskap och civilt férsvar.

Aktorer inom offentlig sektor, naringslivet, civilsamhallet och den enskilda
individen har alla ett ansvar for att bygga upp en forméaga att forebygga och
hantera det som hotar och gemensamt verka for starkt samhallsskydd och
beredskap.

I 2015 ars regleringsbrev har MSB fatt foljande uppdrag om nationell
bedomning:

”Myndigheten for samhdllsskydd och beredskap ska i samverkan med
berorda aktorer redovisa en nationell bedomning av samhdllets formagor,
risker, sGrbarheter samt identifierade och genomforda Gtgdrder avseende
krisberedskapen. I bedomningen ska dven informationssdkerhet beaktas.
Muyndigheten for samhdillsskydd och beredskap ska redovisa arbetet till
Regeringskansliet (Justitiedepartementet) senast den 11 mars 2016.”

I likhet med foregdende ars nationella bedomningar bestar underlaget
huvudsakligen av de risk- och séarbarhetsanalyser som redovisats av de statliga
myndigheter som ar sarskilt utpekade i forordningen (2006:942) om
krisberedskap och hojd beredskap, samt alla landsting enligt lagen (2006:544)
om kommuners och landstings atgiarder infor och vid extraordindra handelser i
fredstid och h6jd beredskap. Andra underlag som anviants inom arets
nationella bedomning dr Riksrevisionens granskning av lansstyrelsernas
krisberedskapsarbete samt ett antal analyser och utvirderingar genomférda av
MSB. MSB kommer under varen redovisa regeringsuppdrag som ror
erfarenheterna fran hanteringen av skogsbranden i Vastmanlands ldn 2014 och
erfarenheter av arbetet med flyktingsituationen. Erfarenheter av
flyktingssituationen och skogsbranden har till del omhandertagits i denna
rapport, men kommande redovisningar kommer att vara mer utférliga i analys
och atgardsforslag.

I forra arets redovisning av motsvarande regeringsuppdrag pekade MSB pa
omraden som aktorerna sarskilt borde uppmarksamma i krisberedskapsarbetet
(elforsorjning, dricksvattenforsorjning, elektronisk kommunikation,
informations- och cybersidkerhet, samverkan, ledning och kommunikation vid
kriser samt omvéarldsbevakning och larm). MSB kan utifran det samlade
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materialet konstatera att det identifieras och genomfors en rad atgarder inom
dessa omraden och bedomer detta som mycket positivt. Det handlar bland
annat om atgirder kring samverkansprojekt, 6vningar, analysverksamhet och
planering. Trots vidtagna atgarder bedomer MSB dock att de brister i forméaga
och sarbarheter som redovisades forra aret i huvudsak kvarstar.

Utifran en analys av det samlade underlaget har MSB identifierat fem
utvecklingsomraden som myndigheten anser ar sarskilt viktiga att arbeta
vidare med for att stiarka krisberedskapen:

Arbetet med krisberedskap och civilt forsvar behover prioriteras hogre
av aktorerna.

Kunskap om roller och ansvar inom krisberedskapen behover 6ka,
sarskilt avseende det geografiska omradesansvaret.

Arbetet med risk- och sarbarhetsanalyser behover utvecklas for att
kunna anvindas som planeringsunderlag bade for krisberedskap och
civilt forsvar.

Dimensionerande scenarier kan utgora ett kompletterande verktyg for

att planera och utveckla krisberedskapen.
Det behover stéllas tydligare krav pa samhallsviktiga verksamheter.

MSB bedomer dessutom att féljande formagor och arbeten behover utvecklas
ytterligare:

Formégan att hantera storningar i elférsorjningen.

Formagan att forebygga och hantera storningar i
dricksvattenforsorjningen.

Arbetet med informations- och cyberséikerhet.

Forméagan att forebygga och hantera stoérningar i
lakemedelsforsorjningen.

Formagan att forebygga och hantera radiologiska och nukleira
héndelser.

3(11)
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Utvecklingsomraden

Nedan ges en narmare beskrivning av de fem utvecklingsomradena.

Arbetet med krisberedskap och civilt forsvar behover prioriteras
hogre av aktorerna

MSB konstaterar att aktorerna alltfor sillan ar dimensionerade for att hantera
kriser, vilket till exempel medfor att tillgdngen till vasentliga fornodenheter och
viss kritisk materiel i manga fall ar otillracklig vid kriser. Exempel pa detta ar
sjukvardens brist pa kapacitet att hantera handelser med ett stort antal
skadade, transportsystemets bristande planering for hur transporter ska
sdkerstillas vid kriser samt en generell problematik kring hur specifika
kompetenser ska kunna sakerstillas i handelse av kris.

MSB konstaterar dven att aktérernas ledning inte 6vas i tillracklig utstrackning.
Forutom att detta ar ett problem i sig kan det dven ge signaler till aktorernas
organisationer att krisberedskapen inte r en prioriterad uppgift. Ovningar
prioriteras ner till forméan for andra uppgifter. Fran vissa lansstyrelser
framhalls att det har varit svart att fa 1ansledningen att prioritera
ovningsverksamheten trots att konsekvenserna for krishanteringsférmégan
bedoms som negativa. Det ar avgorande att aktorerna fortsatter att
systematiskt utveckla sin 6vningsverksamhet som bland annat bor bygga pa
flerariga 6vningsplaner och en effektiv process for erfarenhetshantering.

MSB bedomer vidare att det behover 6vas mer inom ett antal omraden. Det
géller bland annat katastrofmedicin och hantering av farliga &mnen, liksom
aven hanteringen av storre it-avbrott. Andra formégor som kraver mer 6vning
fran ansvariga aktorer ar genomforande av evakueringar, 6vertagande av
kommunal raddningstjanst, mottagande av forstarkningsresurser samt
mottagande av internationellt stod. Det ar inte bara kvantiteten av 6vningar
som behover utvecklas utan 6vningarna behover ocksa i storre utstrackning
inriktas mot specifika sarbarheter och brister i formaga.

Riksrevisionens granskning visar att nara halften av lansstyrelserna bedomer
att de under 2011-2014 inte haft tillrdckliga resurser for att utfora sina alagda
krisberedskapsuppgifter. Av granskningen framgar dven att projektbidrag fran
anslaget 2:4 ar en storre finansieringskilla dn forvaltningsanslagen for de
direkta kostnaderna for lansstyrelsernas krisberedskapsarbete. Det framgar
ocksa att det kan vara svart for krisberedskapsarbetet att konkurrera med
andra sakomréaden.

MSB delar i huvudsak den bild som Riksrevisionen ger. Sammantaget
konstaterar MSB att vardagens behov ofta tillats vara styrande och
granssattande for flertalet aktorer och att krisberedskapsarbetet inte prioriteras
tillrackligt. For att Sverige ska vara rustat for att forebygga och hantera allt fran
olyckor och kriser till krig anser MSB att det ar ytterst angelaget att aktérerna
lever upp till sitt grundlaggande uppdrag inom krisberedskapen.
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Kunskap om roller och ansvar inom krisberedskapen behover oka,
sarskilt avseende det geografiska omradesansvaret

MSB bedomer att aktérerna i ménga fall har bristande kunskap om sin egen
och andras roll och ansvar inom krisberedskapen. Detta dr nagot som
aterkommande redovisas fran lokal, regional och nationell niva bade i risk- och
sarbarhetsanalyserna samt fran MSB:s egna analyser och genomgangar.
Bristande kunskap om ansvarsfordelningen kan leda till forsenade insatser,
oklarheter i vilken aktér som leder en insats, att dtgarder inte vidtas tillrackligt
snabbt, att samordning forsvaras samt att kommunikation mellan aktorer
forsenas och forsvaras.

MSB konstaterar, bland annat utifran hanteringen av skogsbranden i
Viastmanland, att det finns ett stort behov av utveckling nar det géller
overgripande ledning, anpassningsformaga samt formaga att utéva geografiskt
omradesansvar. MSB konstaterar d&ven som ett resultat frdn hanteringen av
skogsbranden att det finns brister i aktorernas kunskaper kring vad geografiskt
omradesansvar innebar, hur ansvaret forhaller sig till kommuners och
lansstyrelsers andra uppgifter, hur geografiskt omradesansvar pa olika
geografiska nivaer forhéller sig till varandra samt hur det nationella geografiska
omradesansvaret utovas.

MSB bedomer att aktorernas kunskap om roller och ansvar inom
krisberedskapen generellt behover 6ka, men sarskilt avseende det geografiska
omradesansvaret.

Arbetet med risk- och sarbarhetsanalyser behover utvecklas for att
kunna anvandas som planeringsunderlag bade for krisberedskap
och civilt forsvar

De risk- och sarbarhetsanalyser som redovisas av statliga myndigheter och
landsting utgor ett viktigt underlag for planering och utveckling av
krisberedskapsarbetet och arbetet med civilt forsvar. MSB anser dock att
kvaliteten pa de redovisade risk- och sarbarhetsanalyserna behover forbattras.
Bland annat behover kopplingen mellan redovisade risker och beskrivningen av
sarbarhet och forméga att forebygga och hantera dessa risker starkas.
Aktorerna kan exempelvis ange att eventuella brister i reservkraftens
uthallighet skulle ge upphov till negativa konsekvenser men utan att bedoma
den faktiska formagan att hantera en storning i elférsorjningen. Det saknas
ocksa ofta en koppling mellan identifierade atgirder och sarbarheter och
brister i formaga. Redovisningarna av identifierad samhaéllsviktig verksamhet
inom ansvarsomradet ar ofta bristfalliga vilket kan antas paverka kvaliteten i
analyserna.

I redovisningarna av risk- och sarbarhetsanalyser for ar 2015 aterfinns ett stort
antal identifierade, planerade och genomforda atgérder. Aktérerna redovisar
allt ifrdn mindre atgérder till stérre genomforda 6vningar. Det framgar dock
inte av redovisningarna hur aktorerna bedomer den forvantade effekten av
atgarderna vilket gor det svart att bedoma atgiardernas paverkan pa
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krisberedskapen. Detta medf6ér samtidigt att det blir svart for MSB att ge en
samlad bedomning av atgardernas effekter pd krisberedskapen.

Sammantaget bedomer MSB att aktorernas arbete med risk- och
sarbarhetsanalyser behover forbattras. MSB avser att se 6ver de foreskrifter
som styr redovisningen. MSB avser ocksa att vidareutveckla stodet for hur risk-
och sarbarhetsanalyserna kan genomforas och hur de ska redovisas.

Dimensionerande scenarier kan utgora ett kompletteranade
verktyg for att planera och utveckla krisberedskapen.

I aktorernas redovisningar av risk- och sarbarhetsanalyser identifieras cirka

1 500 icke unika hot och risker. MSB anser att analyserna praglas av breda och
overgripande riskbeskrivningar snarare an fordjupade analyser av vilka
konsekvenser riskerna kan leda till. Alltfér breda och 6vergripande analyser
visar saledes inte hur riskerna utmanar samhallets férmaga att na uppsatta
mal, vilka sdrbarheter och brister i formaga som aktorerna har, vilka atgarder
som behover vidtas eller vilken effekt atgdrderna skulle medfora for
krisberedskapen. MSB anser att den breda hot- och riskbilden medfor att
aktorerna inte vet vad de ska planera infor, till exempel hur langa elavbrott
man ska kunna klara av eller vilka hot och risker Sverige behover ha likemedel
och sjukvardsberedskap for.

De brister som finns i redovisningarna av risk- och sarbarhetsanalyser
understryker behovet av ytterligare underlag for att planera och inrikta
krisberedskapen. MSB ser att framtagandet av dimensionerande scenarier pa
nationell niva med tillhorande resultatmal skulle utgora ett vardefullt
komplement. Dessa dimensionerande scenarier bor vara utformade sa att de
utmanar viktiga samhallsfunktioner. Faststéllda resultatmal bér kunna
anvandas tillsammans med scenarierna for att ge en tydligare bild av de krav
och forvantningar som kan stillas pd samhallsviktiga verksamheter. MSB anser
att ett sddant arbete skulle bidra till en 6kad gemensam forstaelse och grund
for analys, planering och uppfoljning av krisberedskapen. Det finns ocksa
vinster i férhéllande till planeringen for civilt forsvar och malet att sdkerstilla
de viktigaste samhallsfunktionerna samt formagan att bidra till
Forsvarsmaktens forméga vid ett vapnat angrepp eller ett krig i var omvarld.
MSB avser att i samverkan med berorda aktorer ta fram dimensionerande
scenarier som ett kompletterande verktyg for att kunna planera och utveckla
krisberedskapen.

Det behover stillas tydligare krav pa samhdllsviktiga
verksamheter

I redovisningarna av risk- och sarbarhetsanalyserna ska aktorerna identifiera
samhallsviktiga verksamheter som ar av lokal, regional och nationell betydelse.
Sjélva identifieringen medfor dock inga direkta krav pa verksamheten,
exempelvis vad galler robusthet och uthallighet.
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Krav pa aktorer kan utformas i lagstiftning, avtal och 6verenskommelser med
mera. For statliga myndigheter finns generella krav foreskrivna i forordningen
(2006:942) om krisberedskap och hojd beredskap. For kommuner och
landsting finns krav i lagen (2006:544) om kommuners och landstings atgéarder
infor och vid extraordinira handelser i fred och hojd beredskap. Privata aktorer
ansvarar for en betydande del av den samhallsviktiga verksamheten i landet.
Det ror sig om allt fran livsmedelsforsorjning till sjukvard. Tva satt att arbeta
med samhaéllsviktiga verksamheter utan att stilla krav genom lagstiftning ar att
samverka i ett planerande skede och att sluta avtal som reglerar
forutsattningarna under kriser. MSB bedomer att privata och offentliga aktorer
i for liten utstrackning sluter avtal och samarbeten inom krisberedskapen.
Avtal kan dessutom innehalla klausuler som avgransar bort krissituationer. I
vissa fall kan istéllet flera offentliga aktorer teckna avtal med en privat aktor
om nyttjande av samma begransade resurser.

Nar det géller tillgdngen pa viktiga fornodenheter och viss kritisk materiel som
behovs for samhillets funktionalitet dr privata aktorer viasentliga, men det
finns fa krav pa dessa verksamheter att planera for att kunna uppratthalla
verksamheten under kriser. Det géller till exempel livsmedels-, lakemedels- och
elférsorjning.

MSB anser att identifiering av och samverkan mellan samhaillsviktiga
verksamheter &r viktig, men att det ocksa behover finnas tydligare krav pa
verksamheter som blir identifierade som samhallsviktiga. Darfér behovs det ett
mer systematiskt och sammanhaéllet arbete med att utveckla och stilla krav pa
samhallsviktiga verksamheter fran krisberedskapens och det civila forsvarets
perspektiv. MSB kommer att beakta detta behov inom ramen for det fortsatta
arbetet med skydd av samhallsviktig verksamhet.

Sarbarheter och brister som MSB sarskilt vill
belysa i 2016 3rs bedomning

Nedan beskrivs de sarbarheter och brister som MSB sarskilt vill belysa i 2016
ars bedomning.

Formagan att hantera storningar i elforsorjningen behover
utvecklas

I foregdende ars redovisning konstaterade MSB att samhallsviktiga
verksamheter saknade reservkraft och att uthélligheten i befintlig
reservkraftsforsorjning var bristfillig. Bristerna berodde i forsta hand pa
osidkerhet om hur tillforsel av exempelvis diesel till reservkraftsaggregat
paverkas av langvariga storningar i elférsorjningen.

MSB bedomer att dessa brister kvarstar. Utifran underlagen gar det inte att
skapa en overgripande nationell bild av vilka viktiga samhallsfunktioner som
har tillgéng till reservkraft. Daremot kan MSB konstatera att det saknas
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reservkraft inom flera viktiga samhéllsfunktioner pa samtliga nivaer i
samhdllet, och inom savil privata som offentliga verksamheter. MSB
konstaterar ocksé att det finns omfattande brister i reservkraftens
funktionalitet och uthéllighet pa flera stéllen dar reservkraft anda finns.

Flera aktorer identifierar storningar i elforsorjningen som en allvarlig risk, men
analyserna utgar ifran olika tidsramar. Det finns ocksa exempel fran
redovisningarna av risk- och sarbarhetsanalyserna dar nagra aktorer
konstaterar att de inte vet hur langa elavbrott de behover ta hansyn till i sin
beredskapsplanering och soker vigledning fran staten. Det rader saledes en
osdkerhet hos aktorerna om hur langa elavbrott de ska dimensionera sin
formaga mot.

Sammantaget bedomer MSB att samhallets formaga att hantera storningar i
elforsorjningen ar bristfillig och behover utvecklas. MSB anser, liksom i
foregaende ars redovisning, att ansvariga aktorer bor sdkerstilla tillgdngen pa
uthallig reservkraft i samhallsviktig verksamhet samt att de bor fortsatta att
utveckla och systematiskt 6va rutiner for att starta och uppratthélla tillforseln
av reservkraft.

MSB anser dessutom att det behover stillas krav pa samhallsviktiga
verksamheter att sikerstilla en uthéllig elf6rsérjning. MSB menar att det pa
nationell niva behover finnas en gemensam grund for den uthallighet i
elforsorjningen som samhallsviktiga verksamheter ska beakta i sin
beredskapsplanering. MSB bedomer att detta bor vara en del i
dimensionerande scenarier enligt ovan.

Formagan att forebygga och hantera storningar i
dricksvattenforsorjningen behover utvecklas

I foregdende ars redovisning konstaterade MSB brister inom
dricksvattenforsorjningen. Detta berodde framst pa dess beroende av el och
elektronisk kommunikation, och att reservlésningar for storningar till viss del
saknades. MSB konstaterade dven att VA-infrastrukturen ar gammal och att
ekonomiska avsattningar for tillracklig upprustning inte alltid har skett eller
gors. MSB bedomer att dessa brister kvarstar och konstaterar ocksa att
fornyelsetakten och underhallet av dricksvattenforsorjningens ledningsnit ar
eftersatt och att detta ar ett vixande problem.

MSB bedomer ocksé att det finns bristande forméaga att uppratthalla
dricksvattenforsorjningen. Det finns ett stort antal kommuner som inte har
egen dricksvattenproduktion inom sin kommungrans, dessa kommuner koper
dricksvatten fran en producent. En konsekvens av detta ar att dessa kommuner
lagger ned mindre egna anliaggningar och dirmed minskar mgjligheten till
uthallig forsorjning i hidndelse av avbrott pa den huvudsakliga férsérjningen.

MSB kan dven konstatera att de storsta vattenproducenterna i landet oftast har
begrinsade alternativ om en ordinarie vattentikt slds ut. Flera landsting saknar
dessutom mojlighet att férsorja sjukhus med vatten vid avbrott i den
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kommunala férsorjningen. Det ror sig dels om brister kopplat till befintlighet
eller underhall av eget reservvatten, dels om att ordna med nédvattenlésningar.

Sammantaget bedomer MSB likt foregaende ars redovisning att ansvariga
aktorer bor sdkerstilla tillgdngen pa dricksvatten genom exempelvis
reservvattentikter eller nédvatten. Ansvariga aktorer bor dven fortsatta att
utveckla och systematiskt 6va rutiner for anvindning av reservvattentikter och
nodvatten i samhallsviktig verksamhet. MSB bedomer ocksa att
vattenforsorjning vid vattenbrist dr ett omrade dar majligheterna till
prioritering behover stirkas.

Arbetet med informations- och cybersdkerhet behover utvecklas

Slutsatsen fran foregdende ars redovisning om att arbetet med informations-
och cybersikerhet behover utvecklas kvarstar. MSB bedomer att riskerna
avseende skyddsviard information och styr- och kontrollfunktioner i otillracklig
utstrackning identifieras och analyseras i myndigheternas risk- och
sarbarhetsanalyser. Redovisningarna innehaller ndstan enbart analyser av
risker med koppling till tillganglighet. Risker med koppling till de 6vriga tre
informationssiakerhetsaspekterna (riktighet, konfidentialitet och sparbarhet)
forekommer endast i mycket begransad utstrackning. MSB bedomer ocksa att
myndigheterna inte tillrackligt har beaktat att fysiska risker kan medfora
konsekvenser i cyberdoménen, likvil som att informationsséakerhets- eller
cyberrisker kan medfora fysiska konsekvenser. MSB bedomer slutligen ocksa
att kontinuitetsplaneringen for att sékerstélla skyddet av skyddsvarda
informationstillgdngar samt styr- och kontrollfunktioner inte ar tillrackligt
valutvecklad. Kontinuitetsplaneringen baseras ocksa i otillracklig utstrackning
pa risk- och sarbarhetsanalyser.

Myndigheternas risk- och sérbarhetsanalyser domineras av analyser av risker
for olika former av avbrott. Generellt anser MSB att analyserna i stor
utstrackning behover kompletteras med andra risktyper. Bristen ar sarskilt
tydlig inom halso- och sjukvard samt omsorg dir aspekterna riktighet och
konfidentialitet helt utelamnas. MSB bedomer ocksa att behovet av sikra
kommunikationer i otillracklig utstrackning har beaktats i myndigheternas
redovisningar. MSB och flera av de redovisande akt6rerna har i andra
sammanhang identifierat sikra kommunikationer som ett tydligt
utvecklingsomrade.

Att ha tillginglig, for verksamheten nodvandig information har lyfts som en
svarighet nr till exempel lagesbilder upprittas. Problemet kan allvarligt
forsvara arbetet under en kris. Flera myndigheter med utpekat ansvar inom
sektorer uppger att kanaler i vissa fall saknas for att snabbt inhdmta
information som ar nodvandig for krishanteringen. Kunskap om vilka typer av
information som skulle kunna beho6vas for krishanteringen saknas i vissa fall
och ovningar for att identifiera sidana behov forefaller endast genomforas i
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undantagsfall. Vissa myndigheter har redovisat svarigheter med att uppratta
kanaler for inhdmtning av information for att 16sa nya, tidigare oférutsedda,
informationsbehov. MSB anser att myndigheterna inom sin
kontinuitetsplanering och i samarbete med berorda aktorer bor uppratta
rutiner for att sakerstélla att behovet av information for att l10sa redan kdnda
behov tillgodoses, och att nya och oférutsedda behov av information snabbt
kan hanteras.

MSB anser dven att analysen av myndigheternas informations- och
cybersikerhet i otillracklig utstrackning sitts i en bredare kontext dar bland
annat sidkerhetspolitisk och teknologisk utveckling beaktas. Nya fenomen och
foreteelser skapar nya och forandrade riskbilder. Exempelvis utrustas allt fler
saker i var omgivning med sensorer som avlaser omgivningen, samtidigt som
de for den avlasta informationen vidare 6ver internet. Dronare och andra
flygfarkoster som ar utrustade med avancerade kameror 4gs och opereras av
allt fler. Insamlad data lagras ofta i molntjanster vars servrar fysiskt ar
placerade utanfor det egna landets grianser. Vissa it-operatorer tillhandahéller
tjanster till manga samhallsviktiga verksamheter samtidigt, vid avbrott kan
konsekvenserna bli svaroverskadliga.

MSB bedomer att det finns ett behov av att utveckla funktioner for validering
och verifiering av verksamhetskritisk information. Flera myndigheter betonar
vikten av att validera och verifiera verksamhetskritisk information bade vid
inhdmtning och infér kommunikation utat. Det ar sarskilt viktigt hos
myndigheter som samlar in eller tillhandahaller information med baring pa
rikets sikerhet eller som har marknadspaverkan. MSB bedomer att det bade
genom extern paverkan och samhallelig utveckling finns hot som kraver att
myndigheterna sakerstéller sitt fortroende och sin trovardighet genom att
kvalitetssédkra sin information.

Sammantaget bedomer MSB att aktérerna behover utveckla arbetet med sin
informations- och cybersikerhet. Myndigheterna bor beakta omvarldsfaktorer
som ger en djupare helhetsbild i sina risk- och sarbarhetsanalyser.
Kontinuitetsplaneringen behover utvecklas och rutiner for att sdkerstalla
tillforsel av nédvandig information vid krishantering behéver upprittas.
Verksamhetskritisk information behover valideras och verifieras bade vid
inhdmtning och infor extern kommunikation. MSB bedémer att 4ven
informations- och cyberséakerhet bor inkluderas niar dimensionerande scenarier
med tillhorande resultatmal tas fram, enligt ovan.

Formagan att forebygga och hantera storningar i
lakemedelsforsorjningen behover utvecklas

Likemedelsforsorjningen ar ocksa ett omrade dar MSB konstaterade brister i
foregdende ars redovisning. MSB kan konstatera att Sverige ar fortsatt
beroende av import av lakemedel. Sveriges inhemska produktion av likemedel
ar liten och inga vacciner produceras nationellt. Samtidigt har lagerhallning av
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lakemedel hos apotek, sjukhus och grossister minskat. Flera aktorer
identifierar i sina redovisningar av risk- och sarbarhetsanalyser olika risker
kopplade till lakemedelsforsorjningen.

Underlaget visar att det saknas en samlad bild av hur landstingen upprétthaller
nodvindig tillgang till ldkemedel och sjukvirdsmateriel. MSB delar
Socialstyrelsens bedomning att en gemensam ambitionsniva bor uppratthallas
nir det géller vilka hot Sverige bor ha beredskap for, samt vilka lakemedel och
sjukvardsmateriel som det dr nodvandigt att ha tillgang till.

Sammantaget bedomer MSB darfor att det pa nationell niva, pa samma satt
som for elforsorjningen, behover tas fram gemensam grund for den uthallighet
ilakemedelsf6rsorjning och forsérjning av sjukvardsmateriel som
samhallsviktiga verksamheter ska beakta i sin beredskapsplanering. MSB
bedomer att detta bor inkluderas nar dimensionerande scenarier tas fram,
enligt ovan.

Formagan att forebygga och hantera radiologiska och nukledra
hdandelser behover utvecklas

Ett avslutande omrade som MSB sarskilt vill lyfta fram i arets redovisning dar
tydliga brister framkommer ar férmégan att forebygga och hantera radiologiska
och nukleédra handelser.

Det samlade underlaget visar att det finns brister i kunskapen om hantering av
nukledra och radiologiska handelser. Dessutom bedoms formagan att hantera
ett stort marint utslapp frdn nagot av de svenska kiarnkraftverken vara
begriansad.

Sammantaget bedomer MSB att formégan att forebygga och hantera
radiologiska och nukledra handelser maste utvecklas och att detta sarskilt bor
beaktas inom ramen for en aterupptagen planering inom civilt forsvar.



