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Sammanfattning

Regeringen beslutade den 26 juni 2014 (F62014/1217/SSK) att ge Myndigheten
for samhallsskydd och beredskap (MSB) i uppdrag att redovisa hur det civila
forsvaret kan utvecklas och stirkas. Underlaget ska utgé fran Forsvars-
beredningens rapport Forsvaret av Sverige — starkare forsvar for en osiker tid
(Ds 2014:20).

MSB ska enligt uppdraget beskriva hur myndighetens roll att samordna
planeringen for det civila forsvaret, liksom uppgiften att foretrada det civila
forsvaret pé central nivé kan fortydligas och utvecklas. MSB foreslar att
myndighetens uppdrag tydliggors med inneborden att myndigheten ska se till
att planering infor h6jd beredskap bedrivs samordnat i enlighet med
anvisningar fran regeringen. MSB:s roll att foretrida det civila forsvaret pa
central niva bygger pé att lansstyrelserna har forutsattningar att uppfylla sin
roll regionalt att vara hogsta civila totalforsvarsmyndighet. MSB foreslar ocks&
ett fortydligande nar det giller uppgiften att utveckla sikra kryptografiska
funktioner for det civila forsvarets behov. Uppgiften ber6r bade
Forsvarsmakten och MSB.

MSB ska enligt uppdraget beskriva hur formégan att leda och samordna d.v.s.
inrikta, prioritera, besluta om och férdela samhaillets samlade resurser vid krig
och krigsfara kan utvecklas. Myndigheten foreslar att gemensamma
forhéllningssatt och arbetssétt avseende ledning, samverkan, samordning och
inriktning i hela hotskalan implementeras for att sékerstilla samstammig och
effektiv ledning och samordning infér och under hojd beredskap. Vidare att
kontaktviagar mellan lansstyrelser, landstingen, kommunerna och
militdrregionstaberna behover vidareutvecklas pa regional niva, och
lansstyrelserna bor i sin egenskap av hogsta civila totalférsvarsmyndighet pa
denna niva utveckla férmagan att inrikta, prioritera och fordela resurser vid
hojd beredskap.

MSB foreslar att myndighetens uppdrag tydliggors med inneborden att MSB
under hojd beredskap pa regeringens uppdrag far inrikta och samordna de
beredskapsansvariga myndigheternas verksamhet samt prioritera civila statliga
resurser. Myndigheten bor under h6jd beredskap dven fa besluta om férdelning
av civila statliga resurser som forberetts sarskilt for h6jd beredskap.
Harigenom kan MSB pa ett tydligare sétt leda och samordna det civila forsvaret
under hojd beredskap och se till att tillgédngliga resurser anviands effektivt. Den
direkta paverkan pa resursanviandningen giller med avseende pé statliga
resurser, men indirekt kan paverkan utifrin detta uppdrag dven utévas med
avseende pa andra resurser. Hur andra an statliga resurser ndrmare ska
forberedas for anvindning under hojd beredskap, genom avtal eller forfogande,
bor bli foremal for 6vervaganden i det fortsatta arbetet med ett samlat forsvar.
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Vidare ska MSB enligt uppdraget beskriva hur det civila forsvarets stod till
Forsvarsmakten kan utvecklas vid krig och krigsfara, med utgéngspunkt i
Forsvarsmaktens behov, inom omradena transport och logistik, forsérjning av
livsmedel, drivmedel, elektricitet och telekommunikation samt tillgang till
sjukvardsresurser. MSB foreslar att det civila forsvarets stod till
Forsvarsmakten ska planeras sammanhéllet med 6vrig planering for det civila
forsvaret. Sarskilda utmaningar finns i behovet av stod innan h6jd beredskap
har beslutats.

MSB ska enligt uppdraget beskriva hur myndigheter och andra aktérer kan
utveckla planeringen for det civila forsvaret for att inledningsvis kunna 16sa
sina uppgifter under krig och i syfte att sdkerstilla en uthéllighet 6ver tid.
Mpyndigheten beskriver genom nio punkter de viktigaste tgdrderna och
budskapen for att det civila forsvaret i en samhallen planering inledningsvis
ska kunna 16sa sina uppgifter under krig och i syfte att sdkerstilla en
uthéllighet 6ver tid.

MSB ska enligt uppdraget beskriva hur arbetet med att identifiera kris- och
krigsviktiga verksamheter och skydd av samhallsviktig infrastruktur kan
utvecklas i syfte att bidra till att utveckla och uppritthalla en tillforlitlig
forsorjnings- och flodessidkerhet avseende varor och tjanster vid krig och
krigsfara. MSB bedomer att kris- och krigsviktig verksamhet har sin
motsvarighet i samhallsviktig verksamhet och att utvecklingsarbetet darfor bor
ha sin utgéngspunkt i den del av samhéllets krisberedskap som avser skydd av
samhallsviktig verksamhet. MSB avser paborja ett arbete med att utfirda
foreskrifter for tillimpningen av 18 § i krisberedskapsforordningen. En viktig
del i detta ar att foreskriva om risk- och sérbarhetsanalyser for héjd beredskap
och hur detta arbete kan och bor samordnas med det som géller for fredstida
kriser i enlighet med 9 § samma forordning. En del av den analys som ska goras
omfattar forsérjningsanalyser.

MSB bedomer att det ar viktigt att utreda vilka samhaéllssektorer och viktiga
samhaéllsfunktioner som &r av sirskild betydelse for uppratthallandet av en
tillforlitlig forsorjnings- och flodessidkerhet avseende varor och tjanster vid krig
och krigsfara. MSB kommer genomfora ett sidant arbete som en del av redan
pagédende arbete inom skydd av samhallsviktig verksamhet.

MSB konstaterar att obligatorisk it-incidentrapportering dr mycket visentlig
for att stirka den nationella férméagan att hantera it-incidenter i system som ar
kritiska for samhéllsviktig verksamhet infor och under h6jd beredskap. Aven
aktorer utanfor den statliga sfaren kommer att behéva omfattas om formagan
ska bli tillfredsstéllande.
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MSB ska slutligen ocksa beskriva hur samhaillets formaga att utveckla
strategiska och moderna psykologiska forsvarsformagor for att identifiera och
mota paverkanskampanjer eller riktade informationsoperationer mot Sverige
eller svenska intressen kan stirkas.

MSB foreslar att regeringen tydliggor paverkanskampanjer fran frimmande
makt, riktade mot Sverige, som ett hot mot vir sdkerhet. MSB kommer att
fortsatta utveckla och samordna samhallets psykologiska forsvarsformagor.
MSB kommer ocksé att fortsitta utveckla forméga att identifiera och méta
paverkanskampanjer och psykologisk krigforing. Vidare kommer myndigheten
folja utlindsk informationsverksamhet som kan riktas mot Sverige i syfte att
paverka svensk opinionsutveckling. MSB avser i samverkan med ber6érda
aktorer utveckla en nationell strategi for att identifiera, forstad och mota
paverkanskampanjer.

MSB redovisar i rapporten ocks&d bedomda ekonomiska konsekvenser samt
forslag till forfattningsandringar pa férordningsniva.
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1. Inledning

1.1 Uppdraget

Regeringen beslutade den 26 juni 2014 (F62014/1217/SSK) att ge Myndigheten
for samhallsskydd och beredskap (MSB) i uppdrag att redovisa hur det civila
forsvaret kan utvecklas och stirkas. Underlaget ska utgé fran Forsvars-
beredningens rapport Forsvaret av Sverige — starkare forsvar for en oscker
tid (Ds 2014:20).

Uppdraget bestar av sex delar som motsvaras av avsnitten i kapitel 3 i
rapporten. Hela uppdraget aterges i bilaga 1.

MSB har vid tv4 tillfallen (den 24 september 2013 och den 27 maj 2014) i
Rapportering av uppdrag avseende planering infor hojd beredskap (civilt
forsvar) redovisat tidigare uppdrag fran regeringen inom samma omréde. Den
redovisning som nu gors av detta regeringsuppdrag innebar, bland annat med
utgangspunkt i Forsvarsberedningens rapport, i flera avseenden fordjupningar
och fortydliganden av tidigare redovisat underlag till regeringen.

1.2 Lasanvisning

Rapporten bestér av fem kapitel. Efter inledningen presenterar MSB viktiga
utgdngspunkter for arbetet i kapitel 2. En redovisning av uppdragets
fragestéllningar gors i kapitel 3 och i kapitel 4 beskrivs bedomda ekonomiska
konsekvenser. Slutligen presenteras forslagen till forfattningsandringar i
kapitel 5. Till rapporten hor ocksa tre bilagor varav tva omfattas av sekretess.

I rapporten anviander MSB begreppet beredskapsmyndigheter utom i direkt
hénvisning till forordningstext. Detta i enlighet med det forslag som MSB
tidigare lamnat att bevakningsansvar ska erséttas av beredskapsansvar.

1.3 Uppdragets genomforande

MSB har i arbetet med underlaget utgatt ifran de rapporter som myndigheten
lamnat till regeringen inom omridet samt Forsvarsberedningens senaste
rapporter. Myndigheten har haft dialoger med berérda myndigheter i
begriansad omfattning kring sakinnehéllet. I slutberedningen har dialoger skett
med representanter for lansstyrelserna, Sveriges kommuner och landsting samt
Forsvarsmakten.



Myndigheten for
samhiillsskydd och beredskap 8 (53)

Datum Diarienr Utgéava
2014-12-16 2014-3277 1

2. Overgripande
fragestallningar

2.1 Forfattningsmassiga utgangspunkter

En systematisk planering och andra aktiva forberedelser infor hgjd beredskap
har inte bedrivits av civila aktorer i Sverige pa étskilliga ar. Stora delar av det
regelverk som 13g till grund for den tidigare totalférsvarsplaneringen ar dock
alltjamt i kraft. Det géller till exempel de regler i regeringsformen som
mojliggor den sa kallade fullmaktslagstiftningen. Det giller ocksé i allt
vasentligt den lagstiftning som styr enskilda medborgares och foretags bidrag
till forsvarsanstrangningarna, sdsom lagen (1994:1809) om totalférsvarsplikt,
forfogandelagen (1978:262) och lagen (1982:1004) om skyldighet for
naringsidkare, arbetsmarknadsorganisationer m.fl. att medverka i
totalforsvarsplaneringen. Vidare finns grundldggande regler om kommunernas
och landstingens skyldigheter i lagen (2006:544) om kommuners och
landstings atgarder infor och vid extraordindra handelser i fredstid och hojd
beredskap. Lagen (1992:1403) om totalforsvar och hojd beredskap definierar
totalforsvarskonceptet och reglerar sittet for beredskapshojningar. Dar finns
ocksa vissa regler om atgarder som ska vidtas vid h6jd beredskap av kommuner
och landsting samt enskilda organisationer och foretag.

I uppdraget fran regeringen ingar att MSB ska redovisa fullstindiga
forfattningsforslag om de utvecklingsbehov som MSB identifierar foranleder
behov av forfattningsdndringar. Det behov av férandringar pa lagnivan som
MSB narmast kan urskilja géller regleringen av kommunernas och landstingens
skyldigheter infor hojd beredskap. Hir kan det behova tydliggoras att
kommuners och landstings risk- och sarbarhetsanalyser och planering for
hantering av extraordinira handelser ocksa ska avse forhéllanden inf6r och vid
hojd beredskap. En sédan fordndring bor emellertid foregés av en analys av
behovet av fordndringar av regleringen av kommunernas och landstingens
samlade arbete med risk- och sarbarhetsanalyser och planering for
extraordindra handelser. Reglerna kan ocksa behéva samordnas battre med
motsvarande regler for statliga myndigheter. Mot denna bakgrund avstir MSB
darfor frén att i denna redovisning ldmna négra forslag till nya lagregler i de
hir avseendena.

MSB ser inte att det i 6vrigt finns anledning att i nuvarande skede foresla
konkreta dndringar i den lagstiftning som sérskilt avser totalférsvaret, &ven om
reglerna delvis ar av dldre datum och det samlade regelverket pa sikt ar i behov
av oversyn for att kunna upplevas som helt adekvat for det fortsatta arbetet
med ett samlat forsvar.
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Pa forordningsnivan, i regeringens styrning av den statliga verksamheten infor
och vid hojd beredskap, har reglerna under de senaste decennierna blivit
avsevart farre och mindre detaljerade. Detta giller for myndigheternas uppdrag
generellt, men det giller sarskilt for MSB, jaimfort med vad som gillde for
myndighetens foregdngare Overstyrelsen for civil beredskap,
Krisberedskapsmyndigheten, Statens riddningsverk och Styrelsen for
psykologiskt forsvar. Det rdder dock ingen tvekan om att MSB har och méste ha
motsvarande roll som dessa myndigheter hade infor och vid h6jd beredskap.
MSB har ett samordnande ansvar for civilt forsvar, vilket regeringen bekraftat
genom flera uppdrag till MSB pa omradet och som slogs fast i regeringens
budgetproposition tidigare denna host. Det ar ocksd med denna utgdngspunkt
som MSB bedriver sitt utvecklingsarbete for civilt forsvar.

I redovisningen av det regeringsuppdrag om utveckling av planeringen for civilt
forsvar som MSB lamnade i maj 2014 inkluderade myndigheten vissa forslag
till andringar i forordningen (2006:942) om krisberedskap och hojd beredskap
(krisberedskapsforordningen). Forslagen ar dgnade att tydliggora MSB:s och
Forsvarsmaktens roller for planeringen av det samlade forsvaret och i
forhéllande till 6vriga myndigheter med sérskilt ansvar for civilt forsvar. I den
forevarande redovisningen lamnar MSB nagra fler forslag till
forfattningsandringar, dels i krisberedskapsforordningen, dels i forordningen
(2008:1002) med instruktion for Myndigheten for samhallsskydd och
beredskap.

2.2 Civilt forsvar - en del av samhallsskydd
och beredskap

Samhillsskydd och beredskap handlar om skydd mot olyckor, krisberedskap
och civilt forsvar — verksamheter som syftar till att virna viktiga viarden i
samhallet. Ytterst handlar det om Sveriges integritet och suverénitet. Arbetet
sker pé alla samhallsnivaer och inbegriper manga olika aktorer, privata séval
som offentliga. Samhallsviktig verksamhet som tidigare offentliga aktérer
ansvarat for har i mycket stor utstrackning 6verforts till privata aktorer. Detta
stiller sirskilda krav pd att involvera privata aktorer i planeringen och
forberedelserna.

Genom att forebygga och hantera olyckor, kriser och krig utifran de
grundlaggande principerna ansvar, narhet och likhet skapas forutséattningar fér
alla att ta ansvar. Arbetet med planeringen for h6jd beredskap méste darfor
integreras med redan befintliga processer. Det inbegriper bland annat
utvecklingen inom omradena ledning och samverkan, bedomningar av forméga
inom nationell risk- och formagebedomning, den strategiska analysen av den
framtida utvecklingen som paverkar samhillsskydd och beredskap, den
operativa hanteringen av hiandelser i relation till vipnat angrepp, 6vnings- och
utbildningsverksamheten, att den samhaillsviktiga verksamheten uppratthalls
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pa en sdker niva dven under héjd beredskap och formégan att hantera
information sakert, m.m.

MSB har tagit fram en 6vergripande inriktning for arbetet med samhéallsskydd
och beredskap (dnr 2014-1942). Inriktningen bestér av en beskrivning av
samhaéllsskydd och beredskap samt tio 6vergripande principer och
forhallningssétt som bor vara viagledande for alla som arbetar inom omradet.
Inriktningen ska ge en gemensam karta for aktorerna och skapa en grund for
gemensam riktning i arbetet. Den ska underliatta kommunikation och
samverkan mellan olika verksamheter och tydliggéra behov av dtgiarder och
prioriteringar, sé att aktorerna kan kraftsamla.

2.3 Principiella utgangspunkter

MSB delar Forsvarsberedningens syn att det civila forsvaret tar sin
utgdngspunkt i samhallets krisberedskap. MSB anser att det arbete som
genomforts sedan 2002 med att bygga upp krisberedskapen maste fortsitta att
utvecklas och att planeringen for h6jd beredskap ska integreras i detta arbete.
MSB bedomer ocksé att arbetet ar langsiktigt. Med detta avses att det kommer
att ta flera ar for sambhallet att tillfullo integrera planeringen och bygga upp den
sarskilda forméga som kan behovas inom vissa omraden infor och vid hojd
beredskap.

Forsvarsberedningen konstaterar i sin rapport fran maj 2014 att utmaningarna
och hoten mot var sikerhet ar mer foranderliga och granslosa én tidigare. De
kan vara sévil antagonistiska som icke-antagonistiska. Hoten mot var sékerhet
ar grans- och sektoroverskridande. De kan vara terrorism, organiserad
brottslighet, avbrott i vitala system och floden, sonderfallande stater,
ekonomisk kris, politisk och religios extremism, hot mot demokrati och
rattssystem, socialt utanférskap, migrationsstrommar, hot mot virderingar,
klimatforandringar, cyberhot, naturkatastrofer och pandemier samt vipnat
angrepp. Utvecklingen av informationsteknologin utmanar ménga traditionella
forestallningar om sikerhetspolitikens omfattning, aktorer och logik.

MSB och de 6vriga civila myndigheterna maste kunna forebygga allvarliga
héndelser men ocksa hantera dessa i ett mycket brett perspektiv. Den generella
forméga och det allriskperspektiv som préglar arbetet inom samhéllets
krisberedskap maste ocksé utgora grunden for de sarskilda atgarder som
behovs infor h6jd beredskap. Den stora utmaningen ar enligt den bedémning
som MSB gor att hitta en andamaélsenlig ambition i arbetet med civilt forsvar i
forhéllande till de andra risker och hot som aktérerna ska forbereda sig for.

MSB anser att det viktigaste ar att sidkerstilla att det i samhallet finns resurser
och kompetens for ett samlat beredskapsarbete avseende savil krisberedskap
som beredskap for krig. Om inte detta arbete bedrivs kommer atgiarder inom
civilt forsvar inte att sté pa stabil grund. Arbetet syftar till att sdkerstilla att de
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viktigaste aktorerna kan arbeta aktivt med att integrera planering for
verksamhet under h6jd beredskap i krisberedskapsplaneringen (inklusive
samverkan med Forsvarsmakten).

Med detta som grund bor aktérerna arbeta med att utveckla samhallets
formaga att ge Forsvarsmakten stod vid krigsfara samt utveckla samhallets
formaga att motstd och hantera antagonistiska handlingar som kan ske i
fredstid, men som kan vara en del av motstdndares angrepp mot landet
(exempelvis paverkanskampanjer, sabotage, terrorism och cyberangrepp).
Paverkan frn annan stat pa den nationella handlingsfriheten och
suverdniteten kan péborjas redan idag utan att det rader krigsfara. Som nation
maéste vi kunna hantera sddana handlingar inom ramen f6r géllande regelverk i
fred med stort behov av samverkan mellan berérda aktorer for att identifiera,
forstd och vid behov mota antagonistiska handlingar.

I samband darmed bor aktorerna utveckla samhallets forméga att ge
Forsvarsmakten st6d vid krig samt utveckla samhillets formaga att hantera
konsekvenser av krigshandlingar mot Sverige (varna befolkningen, siakerstilla
de viktigaste samhallsfunktionerna) sa att troskeleffekten for angrepp mot
Sverige och forsvarsformagan stérks oavsett angripare.
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3. Beskrivning av hur det civila
forsvaret kan utvecklas och
starkas

3.1 Samordnad planering

MSB ska enligt uppdraget beskriva hur myndighetens roll att samordna
planeringen for det civila forsvaret, liksom uppgiften att foretriada det civila
forsvaret pé central nivé kan fortydligas och utvecklas.

3.1.1 Ett tydligare uppdrag for MSB att samordna
planeringen

MSB foreslar att myndighetens uppdrag tydliggors genom ett tillagg i
forordningen (2006:942) om krisberedskap och héjd beredskap med
inneborden att MSB ska se till att planering inf6r héjd beredskap bedrivs
samordnat i enlighet med anvisningar frin regeringen.

MSB:s roll att foretrada det civila forsvaret pa central niva bygger pé att
lansstyrelserna har forutsattningar att uppfylla sin roll regionalt att vara hogsta
civila totalforsvarsmyndighet.

MSB:s bedomning

For att framja en helhetssyn i planeringen for krisberedskap och héjd
beredskap ska, i enlighet med krisberedskapsforordningen, planeringen for de
myndigheter som beslutats av regeringen eller MSB bedrivas inom
samverkansomréaden. MSB ska, i samverkan med de myndigheter som ingar i
samverkansomradena, utveckla formerna for arbetet i omradena.

Den grundldggande ansvarsprincipen lagger ett stort ansvar pé aktorerna att
bland annat uppfylla de krav som stélls i krisberedskapsférordningen, bade for
alla statliga myndigheter men inte minst f6r de med sarskilt ansvar for
krisberedskapen och planering infor h6jd beredskap. MSB har ett ansvar att
stodja aktorerna inom flera omrdden som exempelvis Gvningar, tekniska
ledningssystem, arbetet med risk- och sarbarhetsanalyser, forskning samt
informationssédkerhet.

MSB anser att myndighetens roll att samordna planeringen for det civila
forsvaret, liksom uppgiften att foretrdda det civila forsvaret pa central niva bor
fortydligas och utvecklas. Nodviandig samordning, innefattande inriktningar
och prioriteringar av planering for civilt férsvar, samt samordningen med det
militdra forsvarets planering och dess behov, kan riskeras om detta inte sker
med samlat perspektiv. P4 central/nationell nivé ar det ett stort antal
beredskapsansvariga myndigheters verksamhet som behover inriktas under
regeringens nationella mal.
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En viktig del i att fortydliga och utveckla MSB:s roll bor vara att myndighetens
uppdrag tydliggors genom ett tilligg i krisberedskapsférordningen, med
inneborden att MSB ska se till att planeringen inf6r héjd beredskap bedrivs
samordnat i enlighet med anvisningar fran regeringen. MSB foreslér darfor ett
sddant tillagg (se vidare kapitel 5 for forfattningsforslag). Utifran detta
bedomer MSB att myndigheten kan ge ut inriktningar for det civila férsvaret
med utgdngspunkt i regeringens planeringsanvisningar for det samlade
forsvaret. Liknande uppdrag har tidigare funnits vid
Krisberedskapsmyndigheten och Overstyrelsen for civil beredskap.

Det fortydligade uppdraget underlittar ocksa arbetet tillsammans med
Forsvarsmakten om gemensamma planeringsgrunder som MSB har beskrivit i
Rapportering av uppdrag avseende planering infor hojd beredskap (dnr
2013-2330), frdn den 27 maj 2014.

MSB:s roll att foretrada det civila férsvaret pa central niva forutsitter att
lansstyrelserna har forutsattningar att uppfylla sin roll regionalt.
Lansstyrelserna har en mycket viktig roll i beredskapssystemet och ar lanken
till lokal nivd men ocks& samverkanspartner med Forsvarsmakten pé regional
nivé. Lansstyrelserna behover utveckla arbetet med sitt geografiska
omradesansvar nar det giller planeringen infér hojd beredskap i enlighet med
instruktionen. Ett sddant arbete har inledningsvis p&borjats med stod av medel
fran anslag 2:4 Krisberedskap. MSB delar och understryker darmed
Forsvarsberedningens syn pa vikten av arbetet regionalt och lansstyrelsernas
roll. Hur lansstyrelsernas roll kan utvecklas beskrivs dven i avsnitt 3.2.

MSB beddmer att en viktig del i myndighetens ansvar att samordna
planeringen for det civila forsvaret kommer att vara att bryta ned de
overgripande malen for civilt forsvar och relatera dessa till malen for
krisberedskapen. Ett sddant arbete medfor att realistiska planer inom dessa
omraden kan integreras. Malstyrningen behover héllas samman for att
inriktningen mot de mal som regeringen anvisar ska kunna ske. Uppgiften att
samordna planeringen inom det civila forsvaret inbegriper inte att 6verta
annan aktors ansvar for viss verksamhet.

De formagor som ska utvecklas for det civila forsvaret maste vara langsiktigt
héllbara. Istillet for att ldsa in planeringen i 16sningar som pa négra ars sikt
riskerar att bli omoderna maste den forméaga som utvecklas redan fran borjan
kunna fungera, eller vara mojlig att anpassa, dd samhallet och omvirlden
forandras. MSB ska darfor ha forméga att genomfora 1dngsiktiga strategiska
analyser i arbetet inom civilt férsvar. Forhallanden under hojd beredskap ska

1 KBM bland annat 3§ p7, OCB1§a
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vara en vasentlig dimension i nationell risk- och formagebedomning sa langt
det &r mdjligt ur ett sekretessperspektiv. Detta stiller ocksé krav pa det
underlag som ligger till grund for arbetet, t.ex. beredskapsansvariga
myndigheters risk- och sdrbarhetsanalyser. Analysen ska utgora en av
grunderna for utvecklingen av det civila forsvaret, likt den perspektivplanering
som for det militdra forsvaret genomfors av Forsvarsmakten, och ta sin
utgdngspunkt i regeringens planeringsanvisningar for det civila forsvaret.

3.1.2 Ett fortydligande om utvecklingen av sdkra
kryptografiska funktioner for det civila forsvarets
behov

MSB foreslar en dndrad definition av siakra kryptografiska funktioner i
forordningen (2006:942) om krisberedskap och héjd beredskap med
inneborden att kryptografiska funktioner som godkénts av Forsvarsmakten for
utviaxling av krypterade uppgifter i tal och skrift for militdra behov ocksé ska
beakta civila behov genom ett samradsférfarande med MSB.

MSB:s bedomning

Informations- och kommunikationssystem &r en viktig och avgorande resurs
inom i stort sett all samhallsverksamhet. Kris- och krigsviktig verksamhet och
kritisk infrastruktur bor kunna skyddas med olika medel och metoder, dir
kryptografiska funktioner ar ett sédtt. For att kunna utveckla planeringen for att
16sa uppgifter infor och under hojd beredskap, behover civila aktérer ha en
formaga att dela skyddsvard information t.ex. da de deltar i arbetet med
gemensamma planeringsfragor, deltar i 6vningsverksamhet eller deltar i
beslutsfattande. Information som ar visentlig infor och under hojd beredskap
ska identifieras, klassas och darefter skyddas utifrén informationssikerhetens
aspekter konfidentialitet, riktighet, tillgédnglighet och spéarbarhet. Har bor
arbetet framfor allt fokusera pa att dels tillgodose sikra kommunikations-
I6sningar som mater kraven for att kunna dela skyddsvird information eller
information som omfattas av sekretess, dels sikerstilla att den
informationshantering som ska stodja arbetet med civilt forsvar kan
uppratthallas med sédkerhet och kvalitet. Ett viktigt utvecklingsomrade ar
darfor arbetet med signalskyddsfragor, signalskyddssamverkan, sikra it-
produkter samt siker kommunikation.

Forsvarsmakten och MSB har béda en central roll i att leda och samordna
arbetet med signalskydd i Sverige. MSB samordnar idag samhillets civila
aktorer i arbetet kring krisberedskap och hojd beredskap nér det galler
signalskydd och sikra kryptografiska funktioner. MSB: s ansvar omfattar
tilldelning av kryptografiska funktioner i enlighet med 33 § i
krisberedskapsforordningen. Férsvarsmakten ska leda och samordna
signalskyddstjansten inklusive sdkra kryptografiska funktioner. De militara
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behoven har ddrmed statt i forgrunden for den utveckling inom omrédet som
hittills skett.

MSB foreslar mot denna bakgrund en dndrad definition av sdkra kryptografiska
funktioner i krisberedskapsforordningen med inneborden att kryptografiska
funktioner som godkints av Forsvarsmakten for utvaxling av krypterade
uppgifter i tal och skrift f6r militidra behov ocksé ska beakta civila behov genom
ett samradsforfarande med MSB. Se vidare kapitel 5 for forfattningsforslag.

3.2 Formadgan att leda och samordna

MSB ska enligt uppdraget beskriva hur formégan att leda och samordna d.v.s.
inrikta, prioritera, besluta om och férdela samhaillets samlade resurser vid krig
och krigsfara kan utvecklas.

3.2.1 Gemensamma forhadllningssatt och arbetssitt
avseende samverkan och ledning samt utvecklade
samverkansformer

MSB foreslér att gemensamma forhéllningssitt och arbetssétt avseende
ledning, samverkan, samordning och inriktning i hela hotskalan implementeras
for att sikerstilla samstdmmig och effektiv ledning och samordning infér och
under hojd beredskap.

Kontaktviagar mellan lansstyrelser, landstingen, kommunerna och
militdrregionstaberna behover vidareutvecklas pa regional niva, och
lansstyrelserna bor i sin egenskap av hogsta civila totalforsvarsmyndighet pé
denna nivé utveckla formagan att inrikta, prioritera och fordela resurser vid
hojd beredskap.

Befintliga former for aktorsgemensam hantering som involverar
Forsvarsmakten och 6vriga samhillet pa olika nivaer (nationell, regional och
lokal) bor utvecklas i hela hotskalan.

MSB:s bedomning:

Inom krisberedskapen har en rad brister identifierats avseende ledning och
samordning i ett operativt skede. Dessa utmaningar inkluderar émsesidigt
bristande kunskap om och bristande tydlighet avseende aktorers ansvar,
mandat och roller; bristande kontakter p& hogre nivder; avsaknad av verktyg
for effektiv, saker och skyddad samordning for att sékerstélla samlade
lagesbilder for aktorerna, samt avsaknad av ett helhetsperspektiv i
framtagandet av bedomningar och analyser. Dessa utmaningar resulterar i
svarigheter for aktorerna att agera friktionsfritt, effektivt, snabbt, sakert och
enhetligt i handelse av fredstida kriser. MSB bedomer att samma svarigheter
kommer att kvarsté infér och under h6jd beredskap. Det aktGrsgemensamma
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hanterandet av ett vipnat angrepp kommer ddrmed att forsvéras av den
bristande tydligheten kring roller och mandat och avsaknad av gemensamma

begrepp.

Dessa identifierade brister i samverkan ligger till grund for ett flerarigt
utvecklingsarbete med fokus pé ledning och samverkan som MSB drivit i
samverkan med ett stort antal aktorer, inklusive Forsvarsmakten, inom
samhillsskydd och beredskap. I enlighet med publikationen Samverkan och
ledning - Gemensamma grunder for hantering av samhdllsstorningar
(MSB777) har en grund lagts for att, i hela hotskalan, &stadkomma:

+ Inriktning och samordning utifrdn en helhetssyn

« Ett aktérsgemensamt sprak for att undvika missférstand

e Forhallningssétt som underléttar inriktning och samordning

e Arbetssatt som effektiviserar kontakter, 6verenskommelser och
gemensam analys

»  Sitt att arbeta med lagesbilder for att ge 6verblick 6ver helheten

* Gemensamma mal for kunskapsutveckling

Arenor for implementering av dessa forhallnings- och arbetssatt finns redan
etablerade pa saval regional som nationell nivé genom de utvecklingsprocesser
som MSB stodjer. Det 4r MSB:s bedomning att de forhallningssatt och
arbetssitt som i vardagen hanteras av aktorerna i krisberedskapen bildar en
grund for samverkan, ledning, inriktning och samordning ocksa infér och
under ho6jd beredskap. En gemensam syn pa ledning i hela hotskalan ar
nodvandigt. Detta forhindrar att parallella strukturer uppstar, samt sikerstéller
att alla aktorer har samma synsétt kring planering for civilt forsvar. Ett
gemensamt forhallningssatt och arbetssitt i hela hotskalan som bygger pa det
vardagliga arbetet inom krisberedskapen sikerstéller ocksé en flexibilitet att
kunna mota hot som kan foranleda héjd beredskap.

Utmaningar for operativ samverkan pa regional nivd

Lansstyrelserna behover utveckla formégan att inrikta, prioritera och fordela
resurser vid hojd beredskap pé ett sddant sitt att det blir en helhet inom den
nationella formagan till ledning och samordning. Dessutom behéver
lansstyrelserna utveckla formégan att under savil fredstida kriser som vid hojd
beredskap snabbt kartlagga regionala och lokala aktorers behov. I sin egenskap
av geografiskt omradesansvarig aktor ligger det i lansstyrelsens ansvar, i
enlighet med 3 § och 54 § i forordningen (2007:825) med instruktion for
lansstyrelsen, att samordna andra civila aktorer pé regional och lokal nivé vid
inventeringen av Forsvarsmaktens behov.
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Kontaktvigar mellan Forsvarsmakten och lansstyrelserna finns, men
etablerade metoder saknas. Det saknas modern samverkansteknik med vilken
Forsvarsmakten och civila myndigheter enkelt kan dela information, vilket
forsvarar regionala forberedelser. Det finns skillnader i hur Férsvarsmakten
och de civila myndigheterna arbetar med ledning och samordning inom den
regionala indelningen, diar Forsvarsmaktens regionala staber har ett flertal
aktorer och samarbetskonstellationer att samordna sin verksamhet med.

Vid ett vipnat angrepp mot Sverige kommer den militdra insatsledningen att
ha ett stort samverkansbehov med civila aktérer. En militdr insats beror
troligtvis ett storre geografiskt omrade an ett enskilt 14n. I dag finns pa civil
sida ingen nivd mellan ldnen och den centrala nivan. Forsvarsmakten har idag
fyra militarregioner. Lansstyrelserna har ett omfattande och viktigt uppdrag
som hogsta civila totalforsvarsmyndighet i lanet. Vid héjd beredskap ska
samtliga lansstyrelserna ha samma férmaga att leda och samordna de civila
forsvarsanstrangningarna regionalt och samverka med det militdra férsvaret.

Erfarenheter frin hanteringen av skogsbranden i Vastmanland sommaren 2014
visar dock pa den stora utmaningen for en enskild lansstyrelse att hantera en
omfattande och allvarlig hindelse. Under branden forstiarktes berord
lansstyrelse med personal fran andra lansstyrelser for att kunna fullgora sitt
uppdrag. MSB konstaterar att 1ansstyrelsernas krishanteringsforméga i relation
till de krav och uppgifter som stills avseende h6jd beredskap och vid ett vapnat
angrepp ger anledning till att lyfta frdgan hur civil regional ledning och
samordning under h6jd beredskap bor 16sas. En bedomning ar att frigan om en
mer planerad samverkan/resurssittning mellan vissa lansstyrelser eller om
négon lansstyrelse ska ha en forméga att ta ett storre ansvar for flera lan efter
beslut av regeringen, bor utredas vidare och dven inbegripa planeringen infor
hojd beredskap.

Utmaningar for operativ samverkan pa nationell niva
Att skapa forutsattningar for att samverka med Forsvarsmakten kring

lagesbilder och samordnad kommunikation dr en central fraga. Samlade
lagesbilder och analyser ar avgorande underlag for effektiv inriktning och
samordning av samhéllets samlade resurser. Samarbete kring samlade
lagesbilder ar en grund for gemensam konsekvenshantering och en
forutsattning for att kunna fatta koordinerade beslut om tgirder, samordnad
kommunikation samt resursfordelning. Utifrén detta ar det avgorande att
Forsvarsmakten identifierar sina behov och kommunicerar dessa tydligt inom
processerna for planering av det civila forsvaret, pd samma sétt som de civila
verksamheterna behover kommunicera sina behov till Forsvarsmaktens
planering.

17 (53)
Utgéava
1



Myndigheten for
samhiillsskydd och beredskap 18 (53)

Datum Diarienr Utgéava
2014-12-16 2014-3277 1

MSB avser se 6ver behovet av riktlinjer och metodstod for kommunikation och
lagesrapportering i hela hotskalan. I vardagen och vid kris kan rapportering ske
via WIS, eller andra motsvarande system. Rapportering vid hgjd beredskap bor
kunna ske pa motsvarande satt via SGSI eller andra sékra kryptografiska
informations- och kommunikationssystem. MSB kommer verka for 6kad
anslutning till SGSI och leda utvecklingen av andra tekniska system for
kommunikation infér och under héjd beredskap och for samhallsviktig
verksamhet (se dven avsnitt 3.1.2).

Magjligheten till samgruppering med Forsvarsmakten och foretrddare for det
civila forsvarets operativa verksamheter bor forberedas redan under fredstid,
och i det forberedande och férebyggande arbetet, vilket ocksé kan starka
befintliga strukturer for operativ ledning och samordning infor och under hojd
beredskap.

Planering for operativ hantering

For att samverkan och ledning ska fungera i ett mycket anstrangt lage ar det
nodvandigt att roller, ansvar, arbetsformer och informationsbehov ar utredda i
forvig och tillimpade i vardagen. Aven nitverk och fortroende mellan
manniskor som ska arbeta tillsammans behover finnas pa plats. Det kommer
ocksa att stillas krav pé att samordning, framtagandet av lagesbilder och
beslutsfattande, &ven mellan centrala aktorer, kan dga rum pa ett sakert sitt
som inte bryter mot sekretess. Aven samordnad information till allméinheten
infér och under hojd beredskap &r ett omrade som behover utvecklas.

MSB:s bedomning ir att befintliga ndtverk med relevanta aktorer for att
utveckla metoder for forberedande, forebyggande och operativt arbete d&ven bor
inkludera planering och verksamhet infér och under h6jd beredskap. >
Planeringen for operativ hantering behover samordnas med den léngsiktiga
planeringen som genomfors inom ramen for samverkansomraden och ber6érda
samhallssektorer. Pa sé sitt skapas forutsattningar for att integrera strukturer
for planering och operativ hantering. Det behover ocksé finnas en forstéelse for
Forsvarsmaktens planeringsforutsattningar hos civila aktorer.

Utifran planeringsanvisningar frn regeringen behover darfor befintliga
samverkansformer (t.ex. samverkansomraden) mellan Forsvarsmakten och
ovriga samhallet pé olika nivaer vidareutvecklas. Regeringens
planeringsanvisningar for civilt forsvar bor vara uppdelade i béde ett langre
perspektiv och ett kortare perspektiv for operativ hantering.
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3.2.2 Ett tydligare uppdrag for MSB att inrikta och samordna
vid héjd beredskap

MSB foreslér att MSB under hojd beredskap pa regeringens uppdrag far inrikta
och samordna de beredskapsansvariga myndigheternas verksamhet samt
prioritera civila statliga resurser. Myndigheten bor under hojd beredskap dven
fa besluta om fordelning av civila statliga resurser som forberetts sarskilt for
héjd beredskap. Detta bor framga genom en dndring i 13 § forordningen
(2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap.

Harigenom kan MSB p4 ett tydligare sitt leda och samordna det civila forsvaret
under ho6jd beredskap och se till att tillgédngliga resurser anviands effektivt. Den
direkta paverkan pa resursanviandningen giller med avseende pé statliga
resurser, men indirekt kan paverkan utifran detta uppdrag dven utévas med
avseende pa andra resurser. Hur andra an statliga resurser narmare ska
forberedas for anvindning under hojd beredskap, genom avtal eller forfogande,
bor bli foremal for 6vervaganden i det fortsatta arbetet med ett samlat forsvar.

MSB:s bedomning:

MSB:s operativa arbete i fredstid utgar frdn en organisation som ar byggd for
att kunna hantera konsekvenserna av oviantade handelser utifran ett all-risk-
perspektiv, det vill siga en bred hot- och riskbild. I enlighet med MSB:s
uppdragsredovisning till regeringen 2014-05-27, Rapportering av uppdrag
avseende planering infor hojd beredskap (Dnr 2013-2330), ska MSB utveckla
den operativa roll som idag finns inom ramen for den fredstida krishanteringen
for att aven kunna verka infér och under h6jd beredskap.

MSB har, i enlighet med 7 § i myndighetens instruktion, i uppdrag att bista
med stodresurser i samband med allvarliga olyckor och kriser samt att stodja
samordningen av berérda myndigheters atgarder vid en kris. Inom ramen for
sitt uppdrag att stodja samordning kan MSB i praktiken behova inrikta och
samordna aktorernas hantering av allvarliga olyckor och kriser. I detta ingér att
sikerstilla en effektiv anvindning av samhallets samlade resurser och
internationella forstarkningsresurser, och dirmed att kunna mékla dessa vid
behov.

I Forsvarsberedningens rapport Forsvaret av Sverige — starkare forsvar for en
osdker tid (Ds 2014:20) namns att vid beslut om hdjd beredskap organiseras
det civila forsvaret med utgangspunkt i samhaillets krisberedskap genom bland
annat de formégor, strukturer och principer som anviands for hantering av
fredstida kriser. Forsvarsberedningen anser att en myndighet vid hojd
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beredskap ska inrikta och besluta om prioritering och férdelning av tillgangliga
resurser.

For att fylla sin roll som foretradare for det civila forsvaret i avviagningar
mellan civila och militdra behov infér och under h6jd beredskap och som
resursméklare i fredstid, behéver MSB kunna ta fram underlag for att doma av
resurskonflikter, undvika suboptimering och i varsta fall att en myndighets
atgarder medfor problem for en annan myndighets verksamhet. Formégan
kraver en utforlig rapportering fran samhallets olika viktiga aktorer och
Forsvarsmakten vad giller behov av resurser for att ratt kunna avviga dessa.

Pé regional niva har lansstyrelserna idag ett uppdrag i sin instruktion att under
hojd beredskap bland annat samordna de civila férsvarsatgiarderna, att verka
for att sddan verksamhet hos civila myndigheter och andra civila organ som har
betydelse for férsvarsanstrangningarna bedrivs med en enhetlig inriktning,

i samrad med Forsvarsmakten verka for att det civila och det militira forsvaret
samordnas, och verka for att lanets tillgdngar fordelas och utnyttjas sé att
forsvarsanstrangningarna framjas.

P4 central myndighetsniva hade Overstyrelsen for civil beredskap i sin
instruktion uppdraget att vara beredd att efter sarskilt beslut av regeringen
inrikta och samordna de funktionsansvariga myndigheternas verksamhet. MSB
anser att ett motsvarande uppdrag bor finnas hos myndigheten som
komplement till det uppdrag som idag finns pé regional niva vid
lansstyrelserna. Det ar MSB:s bedomning att ett tydligare uppdrag ocksé
forbattrar MSB:s mojligheter att agera foretradare for det civila forsvaret samt
gora avviagningar mellan civila och militidra behov.

MSB foreslar mot bakgrund av ovanstiende att myndigheten under hojd
beredskap pé regeringens uppdrag far inrikta och samordna de beredskaps-
ansvariga myndigheternas verksamhet samt prioritera civila statliga resurser.
Myndigheten bor under hojd beredskap dven fa besluta om fordelning av civila
statliga resurser som forberetts sarskilt for hojd beredskap. Detta bor framgé
genom en dndring i 13 § forordningen (2008:1002) med instruktion f6r
Mpyndigheten for samhillsskydd och beredskap.

Hiarigenom kan MSB pa ett tydligare sétt leda och samordna det civila forsvaret
under ho6jd beredskap och se till att tillgédngliga resurser anviands effektivt. Den
direkta paverkan pa resursanviandningen giller med avseende pé statliga
resurser, men indirekt kan paverkan utifran detta uppdrag dven utévas med
avseende pa andra resurser. Hur andra an statliga resurser narmare ska
forberedas for anvindning under h6jd beredskap, genom avtal eller forfogande,
bor bli foremal for 6vervaganden i det fortsatta arbetet med ett samlat forsvar.
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3.3 Utveckling av det civila forsvarets stod
till Forsvarsmakten

MSB ska enligt uppdraget beskriva hur det civila forsvarets stod till
Forsvarsmakten kan utvecklas vid krig och krigsfara, med utgadngspunkt i
Forsvarsmaktens behov, inom omrédena transport och logistik, forsérjning av
livsmedel, drivimedel, elektricitet och telekommunikation samt tillgang till
sjukvardsresurser.

MSB foreslar att det civila forsvarets stod till Forsvarsmakten ska planeras
sammanhaéllet med 6vrig planering for det civila forsvaret innebarande

att planeringen avseende stod till Forsvarsmakten inryms pé varje niva,
central, regional respektive lokal niv4,

att den samordnade planeringen mellan civilt och militart forsvar resulterar i
inriktning for respektive niva och samhallssektor,

att dessa inriktningar innefattar Forsvarsmaktens behov inom omradena
transport och logistik, forsérjning med livsmedel, drivmedel, elektricitet, och
telekommunikation samt tillgéng till sjukvardsresurser.

MSB:s bedomning

I likhet med den inriktning som Forsvarsberedningen har uttryckt bedomer
MSB att det dr &ndamalsenligt att integrera stodet till Forsvarsmakten i den
civila planeringen inf6r och under h6jd beredskap. MSB foreslar att denna
systematiska planering samordnas med Foérsvarsmakten pa alla nivaer
Denna samordning bor, enligt MSB:s uppfattning, ske pa varje niva,
dokumenteras och utgora inriktning for lagre nivaer.

Kritiska resurser som dr granssattande for det militira och civila forsvarets
formagor, och for den samlade forsvarseffekten vid krigsfara och krig, behover
héllas samman nationellt. Anvindningen av sddana kritiska resurser kan inte
utgd fran en enskild aktors behovsbild, utan méste ses i ett storre
sammanhang.

I rapporten Inslag i modern krigforing — konsekvenser for civilt forsvar (FOI
Memo5090, 14 okt 2014) bedémer FOI att nir det giller indirekt stod i form av
en fungerande infrastruktur kan uppgiften att stodja Férsvarsmakten innebara
svéra avvagningar — savél akuta som mer langsiktiga — om hur resurser for
reparationer, uppratthéllande och ateruppbyggnad av olika funktioner ska
prioriteras geografiskt och funktionellt, med hansyn tagen till samhallets
generella behov gentemot Forsvarsmaktens behov under rddande konflikt.
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Motsvarande avvagningar och prioriteringar som for det indirekta stédet ovan
kommer rimligen ocksé behdva goras i friga om direkt stod till Forsvarsmakten
i friga om transporter, forsorjning av livs- och drivmedel samt
sjukvardsinsatser.

MSB beddmer att en sarskild utmaning i stodet till Forsvarsmakten finns i
skedet innan ho6jd beredskap beslutats av regeringen. Forsvarsmakten kan héja
sin egen beredskap i olika steg infor krigsfara och krig. Pa civil sida ar
utgangspunkten en mer dynamisk syn p& anpassningen av beredskapen under
fredstid. Det kan finnas skal att regeringens anvisningar for planeringen infor
hojd beredskap beaktar Forsvarsmaktens behov av stod dven innan
beredskapen hdjts sé att civila myndigheter kan planera for detta sé langt
mojligt med géllande regelverk.

En annan utmaning som bl.a. ror stodet till Forsvarsmakten handlar om
behovet av stod och samverkan vid paverkan fran annan stat pa den nationella
handlingsfriheten och suveraniteten. Sddan antagonistisk verksamhet kan
paborjas redan idag utan att det ar krigsfara eller krig. Som nation méste vi
kunna hantera sddana handlingar inom ramen for géallande regelverk i fred
med stort behov av samverkan mellan berorda aktorer for att identifiera, forsta
och vid behov méta antagonistiska handlingar.

MSB bedomer att indelningen i samhallssektorer av kris- och krigsviktig
verksamhet (samhallsviktig verksamhet) kommer att kunna pé ett avgérande
sétt effektivisera stodet till Forsvarsmakten bade vad géller kontakterna mellan
Forsvarsmakten och den stodjande sektorn, men ocksa vad géller
samordningen mellan aktorer inom respektive sektor (se dven avsnitt 3.4.7).

Stodet till Forsvarsmakten kan inte bara ta sin utgéngspunkt i att stédja med
verksamheter inom ett antal kritiska omraden. Forsvarsmakten behover ocksa
fa stod i samordningen av denna verksamhet genom att antalet kontaktytor
mellan civilt och militart forsvar klaras ut inom den planering som genomfors.

I bilaga 3 finns en nirmare bedomning av den befintliga formagan till stod
inom ett antal viktiga omraden.

Som pépekats i avsnitt 3.2.2 bor frdgan om hur resurser som inte tillhor staten
ska tas i anspréak for anvindning under hojd beredskap bli foremal for
overviaganden i det fortsatta arbetet med ett samlat forsvar.
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3.4 Hur myndigheter och andra aktorer kan
utveckla planeringen

MSB ska enligt uppdraget beskriva hur myndigheter och andra aktorer kan
utveckla planeringen for det civila forsvaret for att inledningsvis kunna 16sa
sina uppgifter under krig och i syfte att sdkerstilla en uthéllighet 6ver tid.

MSB anser att foljande nio punkter sammanfattar de viktigaste dtgdrderna och
budskapen for att det civila forsvaret inledningsvis ska kunna losa sina
uppgifter under krig och i syfte att sidkerstilla en uthallighet 6ver tid. Det som
behover goras ar att

1.det tydliggors att planering infor hojd beredskap ska genomféras,
2.uppgifter och mél for respektive berérd myndighet klarlaggs,

3. anvisningar ges,

4. inneborden av den planering som ska genomforas utvecklas,

5. samordning sker mellan det civila och militdra forsvaret,

6. kunskap hos aktorer byggs upp och vidmakthalls,

7. befintliga strukturer och processer for krisberedskap anvéands i férsta hand,
8. identifiera beredskapsatgarder som kan behova vidtas i samverkan med
berorda aktorer och, inte minst privata foretag samt

9. beredskapen Okas for att vid behov paskynda planeringsarbetet.

MSB anser att punkterna 1-3 ar ett ansvar for regeringen och att punkterna 4-6
i huvudsak ar ett ansvar for MSB. Ansvaret for de tre sista punkterna ligger pé
alla de ansvariga aktorerna men i forsta hand de beredskapsansvariga
myndigheterna.

3.4.1 Det tydliggors att planering infor héjd beredskap ska
genomforas

Planeringen infor hgjd beredskap avseende civilt forsvar ska ske pa samtliga tre
ansvarsnivaer under hogsta ledningen (regeringen och riksdagen), i enlighet
med berérda aktorers beredskapsansvar och den svenska
forvaltningsmodellen. Planeringen ska genomféras mot de mél som regeringen
angett for civilt forsvar och de forfattningar som kommer att styra
myndigheternas planering for h6jd beredskap samt ha sin utgéngspunkt i
krisberedskapen.

MSB bedomer att regeringen behover tydliggora for respektive
beredskapsansvarig myndighet att planering infor hgjd beredskap ska
genomforas. MSB patalade detta behov dven i den rapport som lamnades den
27 maj 2014, Rapportering av uppdrag avseende planering infor hojd
beredskap (civilt forsvar), dnr 2013-2330.
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3.4.2 Uppgifter och mal for respektive berord myndighet
klarlaggs

Beredskapsansvariga myndigheter, vars roll och uppgift definieras i
krisberedskapsforordningen, ska bland annat planera for att anpassa sin
verksamhet infor en forandrad sidkerhetspolitisk situation samt genomfora de
utvecklingsinsatser som kravs for att myndigheten ska klara sin uppgift vid
hojd beredskap. Det éligger samtliga utpekade myndigheter att kontinuerligt
bedoma vilken verksamhet som behévs med anledning av den
siakerhetspolitiska situationen. Dessa myndigheter har ocks att beakta vad en
aterupptagen forsvarplanering innebar, sarskilt sett till arbetet med civilt
forsvar.

MSB bedomer att det finns behov av att fortydliga mél, ansvarsomréde och
uppgift for beredskapsansvariga myndigheter. Detta ar ett naturlig nista steg i
utvecklingen av civilt forsvar och bor paboérjas under 2015 genom dialoger
mellan berérda myndigheter och uppdragsgivaren med st6d av MSB. Se dven
avsnitt 3.1.1

Det méste vidare vara mojligt att f6lja upp och utvardera formagan inom
respektive beredskapsansvarsomrade sé att enhetlighet och effektiv
resursanvandning mojliggor storsta majliga forsvarseffekt. Det kan dven finnas
skal att pa sikt se 6ver vilka myndigheter som ska vara beredskapsansvariga.

3.4.3 Anvisnhingar ges

Forsvarsberedningen har uttryckt att forsvarsplaneringen som instrument ska
vara styrande och utgora grunden dven for det civila forsvaret samtidigt som
anvisningarna for densamma ska ta sin utgdngspunkt i mélen for det militdra
forsvaret. MSB konstaterar i ovanstdende rapport till regeringen att det kravs
en tydlig inriktning fran regeringen &ven till de civila myndigheterna kring
grundlaggande forutsittningar for planeringen som avser hgjd beredskap.
MSB bedomer att om forsvarsplaneringen ska bli styrande, behover regeringen
lamna anvisningar for arbetet. Regeringens anvisningar méste beakta dven
malen for det civila forsvaret och de behov av underlag som civila myndigheter
har, utéver det som Forsvarsmakten efterfrigar. Se &ven MSB:s rapport MSB
och Forsvarsmaktens forsvarsplanering (dnr 2014-3149). Med stod av
regeringens anvisningar kan MSB se till att planeringen infor hgjd beredskap
bedrivs samordnat inom samverkansomréidena (se avsnitt 3.1.1).
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3.4.4 Inneboérden av den planering som ska genomforas
utvecklas

De berdrda aktorerna ska utifran regeringens anvisningar paborja planeringen
inf6ér hojd beredskap. MSB pa central niva och lansstyrelserna pa regional niva
har hir ett sarskilt ansvar att konkretisera regeringens styrning och ge
anvisningar for hur planeringen ska genomforas s att planeringen halls
samman. I avsnitt 3.1.1 foreslar MSB ocksé att ansvaret for MSB:s del
fortydligas.

MSB har for avsikt att paborja ett foreskriftsarbete under 2015 for att precisera
uppgifterna rorande héjd beredskap for myndigheterna som omfattas av
krisberedskapsforordningen. Se dven avsnitt 3.5.

Planeringen inom det civila forsvaret har tva perspektiv:
. Langsiktig planering (strategisk)
. Planering av operativ verksamhet (genomforande)

Den langsiktiga planeringen ska grundas pé strategiska analyser och
genomforas i planeringscykler med ett bestdmt tidsintervall. Syftet med den
langsiktiga planeringen ar att skapa en bred grund f6r den verksamhet som kan
behova genomforas vid hjd beredskap. De grunder som behovs avser de
beredskapsansvariga aktorernas utveckling av formagor pa ling sikt. Dessa
formégor avser saval krisberedskap som civilt forsvar. Darigenom utvecklas
och uppritthalls det civila forsvaret i forhallande till relevant hotbild,
samhaéllsutvecklingen och de formagor som behovs i framtiden.

Planeringen av operativ verksamhet som kan behéva genomforas vid krigsfara
och krig gors som en forlaingning av férmageutvecklingen som sker i hela
hotskalan. Vissa forberedelser kan behéva genomforas redan idag och vid ett
forsamrat omvirldslage, inte minst mot bakgrund av hur paverkan pa ett lands
nationella handlingsfrihet och suverénitet kan inledas 1dngt innan krigsfara
uppkommer. Inom ramen f6r gemensamma planeringsgrunder, avseende civilt
och militart forsvar, samordnas planeringen i forhallande till aktuell hotbild
och hiandelser.

Planeringen for hojd beredskap behover héallas samman och genomf6ras pa
central, regional och lokal niva. For att planeringen ska hinga samman bor den
inte paborjas pa samtliga nivéer samtidigt. Planeringen bor genomforas i forsta
hand pa central nivd men delvis ocksé pé regional niva. Pa sikt kommer den
lokala nivan att ocksé involveras. Vidare méste ambitionen i olika aktorers
planering vara anpassad. Det innebdr t.ex. att geografiskt strategiska omréden
inledningsvis ska prioriteras i planeringsarbetet.



Myndigheten for
samhiillsskydd och beredskap 26 (53)

Datum Diarienr Utgéava
2014-12-16 2014-3277 1

3.4.5 Samordning sker mellan det civila och militdra
forsvaret

Planeringen for det civila forsvaret ska ske tillsammans med det militara
forsvaret sa att det samlade forsvaret blir samordnat. Denna samordnade
planering ska, med utgangspunkt i regeringens anvisningar, resultera i en
inriktning for berérda aktorers planering och verksamhet infér och under hojd
beredskap. Det arbete som péborjats mellan MSB och Forsvarsmakten ska
fortsatta och utvecklas. Pa regional niva utvecklas samtidigt samverkan mellan
lansstyrelserna och Forsvarsmaktens regionala ledning.

Syftet med gemensamma grunder for samordnad planering (grundsyn) ar att
samordna den fredstida civil-militdra planeringsverksamheten infor hojd
beredskap. Vidare &r syftet att samordna civil-militar verksamhet under hojd
beredskap, priméart genom pa forhand gjorda prioriteringar, med fokus pa
verksamheter och resurser som ar sarskilt kritiska for stodet till
Forsvarsmakten.

3.4.6 Kunskap hos aktorer byggs upp och vidmakthalls

MSB bedomer att det finns ett mycket stort behov av kunskapsuppbyggande
verksamhet inom omradet civilt forsvar for berérda myndigheter och aktorer.
Kunskapsuppbyggande verksamhet, innefattande bl.a. utbildning, 6vning och
spel, utgor centrala moment i saval planering som genomférande av
verksamhet infor och under héjd beredskap. Den kunskapsuppbyggande
verksamheten ska innefatta kunskap om civilt forsvar under hojd beredskap
och de krav som krig medfor. Den bor ocksé innefatta utbildning i att
genomfora sjdlva planeringen och samverkan med Forsvarsmakten, samt
scenarioanalyser och formagebedémningar. Den kunskapsuppbyggande
verksamheten inom civilt forsvar bor pa olika vis samordnas med den
kunskapsuppbyggande verksamhet (utbildningar och 6vningar) som genomfors
inom ramen for den fredstida krisberedskapen, i syfte att undvika
overlappningar och tidsmassig 6verbelastning i systemet. MSB bedomer att det
kommer att ta flera ar att 6ka formagan pa béde individ- och organisationsniva
och att detta kommer att kriva ytterligare resurser. Aven om en samordning
med redan befintlig verksamhet och strukturer sker finns en utmaning i att det
handlar om en "nystart” men ocksa i frdgan om hantering av sekretess i
ovningar. Troligtvis behover nya metoder och format for samverkansévningar
mellan det civila och militdra forsvaret utvecklas.

MSB bedomer att det dr nddvandigt att alla berorda myndigheter, liksom dven
kommuner och landsting, tar ansvar for att dess personal har nodvéandig
kunskap om civilt forsvar, bade vad géller sin egen roll och det omrade den ar
verksam inom. Aktérerna inom omrédet bor darfor i nartid inventera vilka
utbildnings- och 6vningsbehov de har inom civilt férsvar och vilka behov som
ar mest tidskritiska. MSB kan anvinda detta underlag som en del i en samlad
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utredning av behovet av utbildning inom krisberedskap och civilt férsvar. MSB
vill framhaélla vikten av att gemensam planering av utbildning och 6vning inom
civilt forsvar sker inom de strukturer for utbildning och 6vning som redan
finns.

Under en f6ljd av &r har utbildning avseende forsvarssekretess inte genomforts
i den omfattning och med den intensitet som kommer att bli n6dviandig nar
planeringen inom omrédet civilt forsvar nu ska paborjas med den personal som
ar eller kommer att bli ansvarig fér beredskapsplaneringen. MSB bedomer att
det dr nodvandigt att utbildning snabbt kommer igang inom alla berérda
myndigheter, liksom dven inom kommuner och landsting, vad avser fragor om
informationssékerhet och forsvarssekretess.

Idag saknas 6vningar som syftar till att stirka den gemensamma férméagan
inom ramen for det samlade forsvaret. Som 6vad aktor i en 6vning finns
forutsattningar for att identifiera och skapa forstéelse for behov av samverkan
kring resurser, vilket géller alla myndigheter. Deltagandet i 6vningsverksamhet
starker samverkansférmagan bade hos Forsvarsmakten och hos civila aktorer,
varfor detta bor ske pa ett mer systematiskt satt. MSB foreslar darfor att
planeringen av kommande 6vningar i hogre grad genomfors av Férsvarsmakten
och civila myndigheter tillsammans. Det kan kravas bade nya metoder och
format nar det géller 6vningar som ror hojd beredskap, pé alla nivéer.
Ovningsplanering som syftar till att utveckla den gemensamma forméagan i det
samlade forsvaret bor integreras i de strukturer f6r 6vningsplanering som finns
pa civil och militér sida. Det finns emellertid ett flertal dimensioner som gor att
det fortsatta utvecklings- och forandringsarbetet med utbildning och 6vning
stills infor nya utmaningar som kraver bade tid och resurser. Det faktum att
detta blir en nystart r i sig en viktig faktor avseende bade forankringsprocesser
och kunskapshéjande aktiviteter.

Inom omréadet civilt forsvar beh6ver kunskap vid forskningsmiljéer och hos
forskare ocksé byggas upp. MSB har genomfort och genomfor studier som en
forsta viktig pusselbit i en strukturerad kunskapsutveckling. Under 2016
planeras en storre forskningsutlysning som ror civilt férsvar. Framéver behover
MSB tillsammans med aktdrerna ocksé bedoma vilket behov det kan finnas av
sarskilda forskningsmilj6er for att stodja utvecklingen inom omradet.

3.4.7 Befintliga strukturer och processer for krisberedskap
anvands i forsta hand

Med utgéngspunkt i samhillets krisberedskap maste dagens strukturer och
processer anvandas samordnat och effektivit for att ocksd inbegripa
perspektivet h6jd beredskap. Detta forhallningssatt finns i hela MSB:s svar pa
uppdraget. Ytterligare nagra viktiga strukturer och komponenter beskrivs i det
foljande. Det handlar om utvecklingen av samverkansomrédena, informations-
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och kommunikationssidkerhet samt kontinuitetshantering och
personalplanldggning.

Utvecklade samverkansomraden

Regeringen har beslutat att vissa utpekade statliga myndigheter ska bedriva
gemensam planering i samverkansomréden. Samverkansomradena etablerades
2002 och ersatte en tidigare konstruktion med funktioner och
funktionsansvariga myndigheter. MSB ansvarar for stod till och utveckling av
arbetet inom samverkansomrédena.

Under tiden som gatt sedan samverkansomradena bildades har behoven av
samverkan och gemensam planering mellan myndigheter utvecklats. Det finns
darfor anledning att se 6ver samverkansomrédena, bade vad géller
sammansittning och uppgifter. Utvecklingsarbetet av det civila forsvaret
liksom arbetet med skydd av samhillsviktig verksamhet bor beaktas i en sddan
oversyn. Den nuvarande strukturen med samverkansomrédena &r inte fullt ut
utformad for de samverkanskrav som gor sig gillande inom ramen for
planering avseende samhallsviktig verksamhet respektive civilt férsvar. En
utveckling av samverkansstrukturen bor darfor beakta sektorsansvar som ar av
sdrskild relevans for planeringen infor hojd beredskap.

MSB kommer 2015 att paborja ett arbete med att i samverkan med berérda
myndigheter ytterligare analysera vilka konsekvenser och mgjligheter ett
planeringsarbete inom samhillssektorer, motsvarande de sektorer som finns i
handlingsplanen for samhallsviktig verksamhet, far for de sex
samverkansomrédena. En forandring av dagens samverkansomraden bed6ms
ta dtminstone tvé till tre ar att genomfora. Tills detta ar klart bor
forsvarsplanering genomféras genom att koppla utpekade samhallssektorer till
nuvarande struktur av samverkansomradena.

Utvecklad formdaga inom informationshantering

Formagan till informationshantering ar idag av stor vikt for samhallets aktorer.
De flesta organisationer har inte en autonom informationshantering inom den
egna verksamheten vilket medfor att det finns starka beroenden till exempelvis
kommersiella leverantorer och andra samarbetspartners. Darfor kommer det
sammanlagda antalet aktorer som kan komma att beroras av uppgifter inom
det civila forvaret att bli mycket stort. Med tanke pé detta ar det praktiskt och
ekonomiskt orealistiskt att inféra synsitt och metoder kring informations-
hanteringen i det civila férsvaret som ar helt olika fran de som tillampas
normalt. Det systematiska informationssékerhetsarbetet som redan idag
bedrivs bor viga in de krav som géller under hgjd beredskap. Utan kéinnedom
om olika informationshanteringsprocessers betydelse och beroende-
forhéllanden kan varken ritt prioriteringar eller ratt skyddsatgarder vidtas.
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All planeringsverksamhet avseende h6jd beredskap, liksom for 6vrigt &ven
viktiga omriden inom krisberedskapen, inrymmer betydande delar av
information som ar av den karaktiren att den bor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400). Informationssikerhet ar darfor
ett omrade som i olika avseenden maste atfélja all den planering for héjd
beredskap och krig som genomfors inom olika verksamheter som &r av
betydelse for det samlade forsvaret. MSB bedomer ocksa att aktorernas
tillimpning av regelverket som syftar till att skydda sekretessbelagda uppgifter
behover utvecklas och foljas upp pa ett systematiskt sitt si att uppgifter av
betydelse for rikets sikerhet hanteras korrekt. Eventuella brister i
informationssékerhetsarbetet ar sarskilt allvarliga vad géller en aterupptagen
forsvarsplanering

Utvecklad kommunikationssdkerhet

Arbetet med kommunikationssikerhet i standardprodukter/program bor
utvecklas i syfte att sdkerstélla att en bred krets av samhaéllsaktorer kan f
tillgdng till sdker kommunikation inf6r och under hojd beredskap. Signalskydd
ar resurs- och kostnadskriavande. Genom att istéllet anvinda standard-
produkter (Commercial off the shelf, COTS) som grund, s kan redan gjorda
investeringar i teknikutveckling utnyttjas och logistik och underhéll forenklas,
vilket leder till kostnadsbesparingar. MSB ska, i samverkan med FMV,
Forsvarsmakten, FRA samt andra berérda myndigheter, analysera och komma
med forslag hur arbetet med sdkerhet i it-produkter for siker kommunikation
kan utvecklas. Formégan att hantera information sikert kan darmed starkas
infor och under hojd beredskap.

Kontinuitetshantering for sédker personalplanering

Tillginglig personal och materiel for verksamheter i det samlade forsvaret infor
och under hojd beredskap ar av avgorande betydelse for att uppné de formagor
som krivs. En bristfillig personal- och materielplanering for hojd beredskap
riskerar att leda till resurskonkurrens och tidsfoérluster for verksamheterna i
det samlade forsvaret. Sarskilt allvarligt ar detta nir det géller nyckelpersonal
och kritiska resurser, t.ex. kopplat till samhallsviktig verksamhet.

Med ett utvecklat program for kontinuitetshantering ska verksamheten, trots
storningar och avbrott, kunna klara att leverera de tjanster och produkter som
ar viktigast for sdval organisationen som omgivningen. Det finns samtidigt
utvecklade rutiner for att snabbt kunna &terga till normal verksambhet efter ett
avbrott. Det finns nu ocksa en viagledning for kontinuitetshantering,

(SS 22304). Arbetet med kontinuitetshantering ska stodja arbetet med skydd
av samhdllsviktig verksamhet och det systematiska sidkerhetsarbetet.

MSB anser att grunden for personalplanlaggning infor hjd beredskap ar den
fredstida kontinuitetshanteringen. Det dr i denna process som personalbehov
kan identifieras och planeras. Detta forutsatter dock att utvecklade scenarier
som handlar om krigsfara och krig och som inrymmer ldnga perioder med hog
pafrestning analyseras hos aktorerna och att inriktningar for detta ges av
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berorda myndigheter. Behovet av nyckelpersoner bor sirskilt uppméarksammas
och att verksamhet kan behova bedrivas kontinuerligt 6ver tiden (24/7).

Varje krigsviktig verksamhet har bemanningsansvar for sin krigsorganisation.
Den grundlidggande principen ar att den sker med anstilld personal. For att
hantera personalbehovet inom civilt forsvar under héjd beredskap bedémer
MSB att nuvarande regelverk med den allménna tjansteplikten enligt 6 kap.
lagen (1994:1809) om totalforsvarsplikt utgér grunden och normalférfarandet.
Konkurrensen fran det militara forsvaret ar idag betydligt mindre &n tidigare
och beror fraimst Hemvirnet och de tidvis tjanstgérande soldaterna och
sjoménnen samt reservofficerarna.

Det kan behovas personella forstarkningar vid framst de beredskapsansvariga
myndigheterna under hojd beredskap for att 16sa lednings- och
samordningsuppgifter. Personalbrister bor i forsta hand tackas genom
omfordelning inom verksamheten eller genom att avtal traffas med lampliga
personer om frivillig tjinstgoring under beredskapsforhallanden. Pliktpersonal
bor vara ett sistahandsalternativ. Det dr ockséd majligt att genom avtal knyta till
sig frivilliga fran de frivilliga forsvarsorganisationerna. En beredskapsansvarig
myndighet bor samordna personalplaneringen.

Inom vissa samhallsfunktioner finns det sirskilda utmaningar. Den
kommunala rdddningstjansten ar vital for skyddet av civilbefolkningen under
hojd beredskap. Det ar darfor viktigt att &ven kommuner med deltidsbrandmén
kan knyta till sig dessa med den allméinna tjansteplikten trots att dessa oftast
har en annan huvudarbetsgivare. Tidigare har totalférsvarsplikten utnyttjats
for att utbilda personal for forstarkning av den kommunala raddningstjansten
under hojd beredskap. Vid behov i ett senare skede kan denna méjlighet
iterigen utnyttjas. Aven inom hilso- och sjukvarden finns det sirskilda
utmaningar. MSB bedomer att det kommer att behdvas forstarkningar av
personal for att klara ett vipnat angrepp. Det kan hir vara aktuellt att med
avtal knyta till sig personal som slutat eller gtt i pension for att det snabbt ska
g4 att forstarka personalsituationen. Sddana avtal kan utformas si att de kan
gilla dven under fredstid vid exempelvis en pandemisituation. Aven inom
andra samhéllssektorer kan personalforstirkningar vara nédvandiga under
hojd beredskap t.ex. vad giller transporter och reparationsverksamhet. Det bor
darfor i planeringsarbetet framover framga hur respektive aktor avser att 16sa
sddana personalfragor.

3.4.8 Identifiera beredskapsatgarder som kan behova vidtas
i samverkan med berdrda aktorer och privata foretag

Utifran beslutad inriktning och gillande anvisningar och med beaktande av
behov som finns och genomford analys identifieras beredskapsatgéarder som
kan behdva vidtas. Beredskapsansvariga myndigheter har ett ansvar att vidta
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de forberedelser som kravs inom respektive ansvarsomrade vid hojd
beredskap.

Inom i princip alla omréden ar verksamheter under hojd beredskap och krig
inom hela det civila forsvaret, sarskilt vad avser formégan att kunna ge stod till
Forsvarsmakten, beroende av de omfattande resurser, personal och materiel
samt kunskaper och formagor som finns utanfoér den offentliga sektorn.

Inom stora delar av den privata sektorn finns viktiga kunskaper for det civila
forsvaret som avser den egna verksamheten och dess resurser, mojligheter att
utnyttja dessa eller alternativa resurser etc. Det dr ocksé viktigt att understryka
att den forméga som efterstrivas enligt regeringsuppdraget ocksa kan komma
att krivas hos privata aktorer eller andra icke-offentliga aktorer. Inom de olika
branscherna i niringslivet bedrivs ofta analyser av utvecklingen inom olika
omraden som inte sillan har strategisk innebérd och som, om den kan
tillgodogoras, dven kan vara till stor nytta i analyser och bedomningar inom
viktiga delar av krisberedskapen och det civila forsvaret.

En systematisk och heltickande inventering bor genomforas av vilka behov av
stod fran icke-offentliga aktorer som det samlade forsvaret har. Inventeringen
bor omfatta ett tidsperspektiv om 5-10 &r.

Sé langt som majligt ska ett sidant informationsutbyte ske i samforstand inom
ramen for privat-offentlig samverkan, i redan etablerade samverkansfora.
Samarbetet bor sa ldngt som mojligt bygga pa principen om 6msesidig nytta.
Det ar darfor vasentligt att det finns aktiviteter som dessa aktorer har direkt
nytta av att medverka i, som t.ex. 6kar den egna férmégan att hantera oonskade
héndelser. Det ar vidare viktigt att en helhetssyn etableras sa att
samarbetsformerna inte enbart avser en del av hotskalan.

Mot bakgrund av ovanstdende vill MSB understryka vikten av att naringsidkare
deltar i planeringen i 6verenstimmelse med lagen (1982:1004) om skyldighet
for naringsidkare, arbetsmarknadsorganisationer m.fl. att delta i totalforsvars-
planeringen. MSB:s bedémning &r att lagen fortsittningsvis dr viktig for att
sikerstilla att ansvariga aktorer har korrekt information om resurser och
forméga inom ramen for det samlade forsvaret. I avsnitt 3.5 utvecklas
resonemangen kring identifiering av kris- och krigsviktiga verksamheter m.m.

3.4.9 Beredskapen okas for att vid behov paskynda
planeringsarbetet

Arbetet med att utveckla civilt forsvar ar 1angsiktigt. Att genomfora arbetet
inom befintliga strukturer och inom befintliga ekonomiska ramar har flera
fordelar men samtidigt kommer arbetet att ta tid att genomfora. Det ar svart att
bedoma hur 1ang tid utvecklingsarbetet kriaver men MSB bedémer att tidigast
2020 kommer viktiga delar av férmagor som ror h6jd beredskap att finns pé
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plats. Att genomféra planering, utbilda personal, 6va och anskaffa viss materiel
och bygga upp formégor kommer att ta tid.

Skulle omvérldsldget forsdmras méste en forcering ske pd bekostnad av annan
verksamhet och med tillférda ekonomiska resurser. MSB anser att
beredskapsansvariga myndigheter ska analysera vad en forcering av arbetet
skulle kunna innebira for myndigheten och det ansvar som myndigheten har i
sektorn i syfte att 6ka handlingsberedskapen infor ett forsdmrat omvirldsléage.

3.5 Identifiering av kris- och krigsviktiga
verksamheter m.m.

MSB ska enligt uppdraget beskriva hur arbetet med att identifiera kris- och
krigsviktiga verksamheter och skydd av samhallsviktig infrastruktur kan
utvecklas i syfte att bidra till att utveckla och upprétthalla en tillforlitlig
forsorjnings- och flodessikerhet avseende varor och tjanster vid krig och
krigsfara.

3.5.1 Forutsittningar for att identifiera kris- och
krigsviktiga verksamheter

MSB bedomer att kris- och krigsviktig verksamhet har sin motsvarighet i
samhaéllsviktig verksamhet och att utvecklingsarbetet darfor bor ha sin
utgdngspunkt i den del av samhillets krisberedskap som avser skydd av
samhaéllsviktig verksamhet.

MSB avser paborja ett arbete med att utfarda foreskrifter for tillimpningen av
18 § forordningen (2006:942) om krisberedskap och h6jd beredskap. En viktig
del i detta dr att foreskriva om risk- och sarbarhetsanalyser for h6jd beredskap
och hur detta arbete kan och bor samordnas med det som giller for fredstida
kriser i enlighet med 9 § samma forordning. En del av den analys som ska goras
omfattar forsérjningsanalyser.

MSB:s bedomning
Malet for det civila forsvaret ar att sakerstilla de viktigaste

samhaéllsfunktionerna, virna civilbefolkningen och bidra till Férsvarsmaktens
forméga vid ett vapnat angrepp eller krig i vart niromréade. Att sdkerstdlla
innebar att de verksamheter och den infrastruktur som uppratthéller
respektive funktion ska ha en god formaéga till kontinuitet, inklusive (fysiskt)
skydd vid allvarliga stérningar och kriser och dven infor och under héjd
beredskap. Att viarna civilbefolkningen innebar att de samhéllsfunktioner som
ar av sirskild betydelse for befolkningens liv och hilsa och de verksamheter
som uppratthaller dem ska ha en god forméga att motsta, hantera och
aterhdmta sig frén allvarliga storningar och krigshandlingar.
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MSB beddmer att kris- och krigsviktig verksamhet har sin motsvarighet i
samhaéllsviktig verksamhet och att utvecklingsarbetet darfor bor ha sin
utgdngspunkt i den del av samhillets krisberedskap som avser samhallsviktig
verksamhet.

For att utveckla och upprétthalla en tillforlitlig forsorjning och flodessidkerhet
vid hojd beredskap kravs att kris- och krigsviktig verksamhet identifieras. MSB
bedomer att det 4r motiverat att utfarda foreskrifter for de
beredskapsansvariga myndigheterna kring detta och att myndigheternas arbete
med risk- och sdrbarhetsanalyser bor omfatta hela hotskalan. Detta skulle
bland annat innebéra att samhallsviktig verksamhet (kris- och krigsviktiga
verksamheter och samhallsviktig infrastruktur) identifieras for férhallanden
inf6ér och under hojd beredskap, liksom risker och kritiska beroenden, samt att
planerade dtgirder redovisas. Myndigheterna behover darfor beakta kravet pa
informationssékerhet i arbetet med analyserna samt bedoma behovet av
sekretess i hela eller delar av redovisningen.

Breddningen av arbetet med risk- och sarbarhetsanalyser kommer att innebara
ett merarbete for de beredskapsansvariga myndigheterna men bedéms vara
helt n6dviandigt om intentionerna i Forsvarsberedningens rapport ska kunna
foljas.

Den verksamhet som ska bedrivas inom civilt forsvar kraver en sammanhallen
planering avseende samhillets samlade resurser och hur dessa ska prioriteras
och fordelas. Mot bakgrund av detta bedomer MSB att forsérjningsanalyser bor
genomforas inom ramen for de risk- och sérbarhetsanalyser som ska goras i
enlighet med 18 § krisberedskapsforordningen. Analyserna bor behandla
behoven som foreligger vid héjd beredskap, tillgingliga resurser i tid och rum i
sambhillet i stort, samt antaganden om péverkan pa forsorjnings- och
flodessdkerheten. Analyserna bor ha ett framatblickande perspektiv och beakta
hur forandringar i samhéllet och omvérlden kan komma att paverka
efterfrdgan och utbud vad géller olika kritiska varor.

Lansstyrelsernas uppgift blir att redovisa analyserna for hojd beredskap for
respektive ldn och 6vriga beredskapsansvariga myndigheter for sina
ansvarsomraden. Lansstyrelsernas bedomningar for identifiering av kris- och
krigsviktig verksamhet avseende hojd beredskap bor genomféras inom ramen
for deras risk- och sérbarhetsanalyser. Dessa kommer bland annat att bygga pa
den redovisning av risk- och sérbarhetsanalyser som kommuner och landsting
genomfor for fredstida kriser i enlighet med 2 kap. 1 § lagen (2006:544) om
kommuners och landstings atgirder infor och vid extraordinira handelser i
fredstid och hojd beredskap.

Det kan finnas behov av att ge fler myndigheter ett bevakningsansvar for att
sékerstilla uppratthallandet av en tillforlitlig forsorjnings- och flodessékerhet
avseende varor och tjanster vid krig och krigsfara. I det fall regeringen behover
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peka ut nigon ytterligare myndighet d&terkommer MSB med underlag i detta
avseende.

3.5.2 Uppratthdllandet av en tillforlitlig forsorjnings- och
flodessdkerhet avseende varor och tjanster vid krig
och krigsfara

MSB bedomer att det ar viktigt att utreda vilka samhallssektorer och viktiga
samhaéllsfunktioner som &r av sirskild betydelse fér uppratthallandet av en
tillforlitlig forsérjnings- och flodessidkerhet avseende varor och tjanster vid krig
och krigsfara. Detta arbete ska ske med utgéngspunkt i de risk- och sérbarhets-
analyser och forsorjningsanalyser som ska genomféras vid bevaknings-
ansvariga myndigheter i enlighet med 18 § krisberedskapsférordningen. MSB
kommer genomfora ett sddant arbete som en del av redan pagdende arbete
inom skydd av samhallsviktig verksamhet.

MSB:s bedomning

Genom att, i samverkan med Forsvarsmakten samt med saval andra offentliga
som privata aktorer, utreda vilka samhaéllssektorer och viktiga samhalls-
funktioner som ar av sarskild betydelse for att upprétthalla en tillforlitlig
forsorjnings- och flodessikerhet avseende varor och tjanster vid krig och
krigsfara skapas forutséattningar for en planering for att uppratthalla dessa
fléden och tjanster. Arbetet bor samordnas med en revidering av MSB:s
strategi och handlingsplan for skydd av samhallsviktig verksamhet.
Utgéngspunkten bor vara de risk- och sirbarhetsanalyser och
forsorjningsanalyser som ska genomforas vid beredskapsansvariga
myndigheter i enlighetmed krisberedskapsforordningen. For att i
forlangningen kunna skydda och uppratthalla upp en leveranssikerhet kravs
att det finns:

» kunskap om civila och militdra behov av varor och tjanster och vilka
krav pé tillganglighet som maste stéllas,
¢ samordning och planering ur ett helhetsperspektiv.

Krigsfara och krig kan berora olika delar av landet pa vitt skilda sitt och
innebéra svara pafrestningar pa vissa samhallssektorer. Foljderna och graden
av paverkan pa samhallet blir olika med anledning av detta. Forméagan att
uppratthalla en tillforlitlig forsorjnings- och flodessakerhet blir ocksé i hog
grad beroende av vilka varor och tjinster som paverkas samt vilken niva som
anses rimlig att forsoka uppratthalla. Vilka floden som ar avgérande for
forsorjningen och vilken forsérjningsniva som maéste uppratthallas blir
beroende av vilken inriktning avseende acceptabel nivd som beslutas och var de
mest kritiska flodesstrukturerna finns. Utgdngspunkten for dessa avvigningar
ska sdledes vara de politiska mélen for civilt och militart forsvar och de
konkretiseringar regeringen lamnar i sina anvisningar.
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MSB avser gora en analys av mgjligheten att utarbeta en metodik for att
gradera och prioritera kris- och krigsviktiga samhallsfunktioner, utifrdn
scenario och hindelseutveckling, infér och under h6jd beredskap. Det kan ge
underlag och inriktning for uppratthéllandet av en tillforlitlig forsérjnings- och
flodessdkerhet avseende varor och tjanster. Arbetet bor ha sin grund i de
malformuleringar som statsmakterna gjort avseende civilt och militart forsvar.
I arbetet med forsorjnings- och flodessiakerhet avseende varor och tjanster vid
krig och krigsfara bor privata aktorer engageras i enlighet med lagen
(1982:1004) om skyldighet for néringsidkare, arbetsmarknadsorganisationer
m.fl. att delta i totalférsvarsplanering.

3.5.3 Formaga att hantera it-incidenter i system som éar
kritiska for samhallsviktig verksamhet infor och under
hoéjd beredskap

MSB konstaterar att obligatorisk it-incidentrapportering dr mycket visentlig
for att stirka den nationella férmagan att hantera it-incidenter i system som ar
kritiska for samhéllsviktig verksamhet infor och under h6jd beredskap. Aven
aktorer utanfor den statliga sfaren kommer att beh6va omfattas om formagan
ska bli tillfredsstéllande.

MSB:s bedomning

Sammankopplingarna mellan olika it-system utgor en vixande sarbarhet i
samhallet, genom att storningar kan fa spridningseffekter. Detta kan innebara
okade risker for viktiga samhallsfunktioner och dven fa konsekvenser som
drabbar flera sektorer samtidigt. Det faktum att viktiga samhallsfunktioner kan
slas ut med hjilp av logiska angrepp behover beaktas. Denna situation ar
relativt ny och hianger samman med den snabba utvecklingen av informations-
teknologin och framf6r allt utvecklingen av internet. Utvecklingen bed6ms
fortga i ett hogt tempo under ménga ar framéver.

I MSB: s uppgifter ingar att utveckla och stodja samhallets forméga att hantera
it-incidenter och it-relaterade hindelser och agera samordnat vid hiandelser.
Infor och under hojd beredskap ar det sirskilt viktigt att effektivt kunna
hantera it-incidenter och it-relaterade héandelser. Fragan om att forebygga och
hantera it-incidenter infor och under héjd beredskap méste samtidigt ses i
ljuset av att samhaéllsviktig verksamhet i dag till stor del 4gs och drivs av privata
aktorer.

En god kinnedom om de it-incidenter som intraffar ar en grundférutsittning
for att kunna skapa en lagesbild inom omrédet och for att, utifran en sddan
lagesbild, kunna forebygga och hantera it-incidenter. MSB har tidigare pa
regeringens uppdrag redovisat forslag som ror obligatorisk it-
incidentrapportering for statliga myndigheter. MSB vill understryka vikten av
att ett system for sddan rapportering kommer pa plats. Det ar 4ven angelidget
att it-incidentrapportering sker frdn andra i ssmmanhanget viasentliga aktorer,
det vill sdga aktorer utanfor den statliga sfiren. De fortsatta 6vervigandena om
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hur dessa aktorer ska involveras fir goras med beaktande av det pagiende
arbetet med EU:s sé kallade NIS-direktiv.

Hanteringen av it-incidenter stéller sirskilda krav pa de akt6rer som berors.
Inte minst méste aktorerna kunna agera samordnat vid en hindelse sé att
samhaéllets samlade resurser anviands effektivt och konsekvenserna av
héandelsen begransas. En god formaga att hantera it-incidenter och méta it-
angrepp ar av avgorande betydelse for att kunna uppratthalla en tillforlitlig
forsorjnings- och flodessidkerhet och diarigenom for det civila forsvaret. MSB
kommer att fortsitta att utveckla formégan i samhallet att hantera it-
incidenter, bland annat nir det giller teknisk sdkerhet, kunskapshojande
utbildning och 6kad medvetenhet om risker och hot som kan drabba de
moderna systemen.

Mojligheten att i forvig trina sin forméga i praktisk it-incidenthantering ar
mycket begransad. For att praktiskt kunna hantera it-angrepp kravs
formégehojande traning for samhallsviktig verksamhet. MSB har i samverkan
med Totalforsvarets forskningsinstitut utvecklat ett s& kallat “cyberrange”
avsedd for formégehojande traning i hantering av it-incidenter. MSB kommer
att se 6ver mojligheterna till en utokad samverkan for praktisk traning av
operatorer i samhallsviktig verksamhet som en del av férberedelserna for hojd
beredskap.

3.6 Starkt utveckling av strategiska och
moderna psykologiska forsvarsformagor

MSB ska beskriva hur samhallets forméga att utveckla strategiska och moderna
psykologiska forsvarsformégor for att identifiera och moéta paverkans-
kampanjer eller riktade informationsoperationer mot Sverige eller svenska
intressen kan stirkas.

3.6.1 Bakgrund

Medier och informationssamhdllet

Nar det psykologiska forsvaret byggdes upp i efterkrigstidens Sverige skedde
det med utgéngspunkt i ett medielandskap som har fa likheter med det
informationssamhalle som vi idag lever i. Massmedier utgjorde den
huvudsakliga formedlaren av information och nyheter till allménheten och
medierapporteringen var i stora delar koncentrerad till ett fatal relativt
homogena aktorer. Antalet etermedier var under storre delen av perioden
reglerade och ddrmed begriansade till ett fatal aktorer. Medieorganisationer
drevs och dgdes huvudsakligen av svenska dgare. Kommunikationen via medier
till allmanheten kunde delvis beskrivas som masskommunikation. Allménheten
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hade i de flesta fall begridnsad mojlighet att aterkoppla eller nyansera den
rapportering som formedlades.

Nyhetsrapportering, journalistik och framforallt mojligheten att formedla olika
typer av information ar inte langre begréansad till traditionella och nationella
medieorganisationer. Idag kan vem som helst med enkla medel och p3 egen
hand producera och formedla information. Information distribueras dygnet
runt, i hogt tempo och i en méngd olika kanaler. Press, radio och tv
kompletteras i dag av lattillgangliga hjalpmedel som t.ex. datorer,
mobiltelefoner och lasplattor. Medielogiken har, méjligen som en foljd av
denna utveckling, ocksé forandrats och internationella mediehdndelser blir
snabbt stora mediehidndelser i Sverige.

Forutsattningarna for de traditionella lokala och nationella medierna har pa
maénga sitt utmanats. Avreglering i kombination med globaliseringen och 6kad
konkurrens har bl.a. inneburit att 4garforhallanden har forandrats. Detta har
t.ex. manifesterat sig genom att globala mediebolag har investerat i tidigare
nationella medieorganisationer. Framvaxten av sociala medier har dessutom
skapat nya kanaler att kommunicera i for savil offentliga som privata aktorer
och inte minst for den enskilde individen. Producerande medieorganisationer
stills idag infor 4n hogre krav pé att med korta tidsférhéllanden vardera och
publicera nyheter. Parallellt med denna utveckling har ocksa flera
medieorganisationer stillts infor betydande rationaliseringar mot bakgrund av
minskade intdkter. Som exempel har andelen prenumeranter pa
morgontidningar stadigt minskat under det senaste decenniet och bara under
2013 uppskattas det att 400 redaktionella tjanster forsvann i Sverige.

Trovardiga och tillforlitliga massmedier dr grundldggande for ett demokratiskt
samhalle. Den fria debatten och den obehindrade nyhetsférmedlingen har
utgjort en viktig hornsten i bade det psykologiska forsvarets arbete och i synen
pa medieforetagens beredskapsplanering. Inom journalistiken och bland den
professionella journalistkéren tillimpas ett antal regler som kiannetecknar god
yrkesetik. Massmedierna ar viktiga formedlare av nyheter och information om
hindelser som beror vart samhille. Information och kommunikation ar 4ven
viktiga medel for att vidmakthalla medborgarnas fortroende for och tillit till
samhallet och dess institutioner. I detta arbete ar det viktigt att dels skydda sig
mot direkt manipulation av publicerat material — exempelvis nyheter pé
webbplatser — och dels motverka forsok till att influera den journalistiska
produktionsprocessen.

De traditionella mediernas dominans med avseende pé informations- och
nyhetsformedling har i grunden utmanats. De 6kade moéjligheterna att sjilv
selektera och filtrera mediekonsumtionen utifran individuella intressen har
ocksa inneburit helt nya moéjligheter for den enskilde individen. Mgjligheten att
ta del av information och nyheter ar storre idag dn nigonsin tidigare. Dessutom
har den enskilde stora mojligheter att delta och sjdlv kommunicera egna
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uppfattningar och budskap. Sammantaget innebar utvecklingen att den
enskilde inte bara har avsevirt stérre mojligheter att bilda sig en uppfattning
om vad som sker i vért land och i var omvirld 4n tidigare. Den enskilde kan
dessutom med enkla medel delta i den offentliga debatten. Aven offentliga
foretradare och myndigheter har successivt flyttat tyngdpunkten for offentlig
kommunikation mot olika typer av sociala medier. Offentliga foretradare och
allminheten moéts dirigenom allt oftare i allmént tillgdngliga och interaktiva
debattfora. Denna utveckling for medborgare och beslutfattare nirmare
varandra, okar tillgangligheten och mojliggér darmed storre transparens i
offentligt beslutsfattande.

Utvecklingen bar emellertid ocksé med sig nya utmaningar. I det globala
informationssamhallet formedlas idag omfattande mangder information och
nyheter med hog hastighet i en méngd olika kanaler. Hastigheten och méngden
tillgdnglig information péverkar mojligheten att vardera utbudet kallkritiskt.
God nyhetsjournalistik brukar beskrivas utifran ledstjarnor som sant, relevant
och nytt och bor ytterst praglas av konsekvensneutralitet i forhéllande till vad
som rapporteras. I sociala medier kan avsindaren vara anonym eller forespegla
en falsk identitet. Detta forsvarar majligheten for mottagaren att kallkritiskt
bedoma avsikten med olika budskap. Sammantaget blir vi darigenom mer
sarbara for avsiktligt riktade budskap som syftar till att fa oss att tveka, d&ndra
uppfattning eller att agera pa ett annat satt 4n vi annars hade gjort.
Utvecklingen har under de senaste decennierna inneburit att traditionella
massmedier i allt hogre grad kompletterats med sociala medier. Ur ett
offentligt perspektiv stiller detta bl.a. nya krav pa hur formedlingen av
information bor bedrivas for att faktiskt nd den avsedda mélgruppen vid en
krigssituation.

Psykologiskt forsvar i Sverige

Samordningen av och planeringen for det psykologiska forsvaret i Sverige har
varit en civil myndighetsuppgift sedan 1950-talet. Fokus har legat p4 att
sakerstilla forutsattningarna for information och kommunikation och har i
mindre utstrackning handlat om informationens innehall. Inom ramen for
totalforsvaret skulle det psykologiska forsvaret i fredstid sprida kunskap om
forsvar och sdkerhetspolitik, sdkerstilla att medierna kan fungera och att
myndigheterna kan kommunicera med medborgarna i en krigssituation.
Arbetet syftade till att, sa 14ngt det 4r mojligt under sddana extrema
forhéllanden, sakerstélla ett Oppet, demokratiskt samhélle med &siktsfrihet och
fria medier, dar upplysta medborgare kan fatta kloka beslut. Tanken var att
detta i forlingningen dven bidrar till att 6ka befolkningens forsvarsvilja och
motstdndskraft mot patryckningar och psykologisk krigforing frin
motstdndaren.
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Under hojd beredskap eller annars efter siarskilt beslut av regeringen hade
Styrelsen for psykologiskt forsvar (SPF) till uppgift att bedriva verksamhet som
syftade till att bevara och stirka befolkningens forsvarsvilja och
motstdndsanda. Under dessa férhéllanden var tanken bl.a. att det psykologiska
forsvaret sarskilt skulle verka for en fri nyhetsf6rmedling, motverka
psykologisk krigforing samt vid behov foreslé regeringen dtgiarder som syftade
till att minska en angripares psykologiska motstandskraft.

I den planering for h6jd beredskap (civilt forsvar) som bedrevs fram till bérjan
av 2000-talet ingick krigsplacering av saval informatGrer som journalister i det
psykologiska forsvaret. Sedan arbetet med denna krigsorganisation upphorde
har begreppet psykologiskt forsvar successivt anvants allt mindre. Styrelsen for
psykologiskt férsvar, som senast hade uppdraget att samordna planeringen
inom omrédet, lades ner 2008 och verksamheten togs fran den 1 januari 2009
over av MSB.

En del av verksamheten som MSB 6vertog fran SPF ar arbetet med
medieberedskap och etermedieberedskap. MSB samverkar med producerande
och distribuerande medieforetag i samverkansforumet Mediernas
beredskapsrad. MSB fordelar daven medel for drift och vidmakthéllande av
vissa reservfunktioner inom etermedia (se bilaga3). Vidare genomfor MSB
opinionsstudier och publicerar arligen studien Opinioner — om allménhetens
syn pa samhaéllsskydd och beredskap, siakerhetspolitik och forsvar. I samband
med kriser har MSB till uppgift att stodja samordningen av information till
allménhet och medier. Vid kriser analyserar MSB regelmassigt 4ven olika
aspekter av hiandelseutvecklingen, bl.a. avseende eventuell avsiktlig paverkan i
samband med sidkerhetspolitiska kriser.

3.6.2 Paverkanskampanjer och riktade
informationsoperationer

MSB foreslar att regeringen tydliggor paverkanskampanjer fran frimmande
makt, riktade mot Sverige, som ett hot mot var sikerhet.

MSB:s bedomning

Mot bakgrund av att padverkanskampanjer enligt Forsvarsberedningen bor
motas med strategiska och moderna psykologiska forsvarsformégor, utgar MSB
fran att aktoren bakom sddan verksamhet som Forsvarsberedningen avser
utgors av en frimmande makt. MSB bedomer att en sddan typ av paverkan som
Forsvarsberedningen avser sannolikt kommer att ske med dolda motiv och i
kombination med annan psykologisk krigforing i olika former eller genom
annat sirskilt anpassat agerande.
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D& uppdraget avser utveckling av strategiska och moderna forsvarsforméagor
bedomer MSB att en lamplig avgransning for omradet bor inkludera sidan
verksamhet som enskilt eller ssmmantaget hotar Sveriges suverinitet,
varnandet av mélen for var sikerhet eller andra svenska intressen.
Paverkanskampanjer kan ddrmed inverka menligt pa svenska suverdna
rattigheter och ytterst det nationella sjalvbestimmandet. Verksamheten kan
bedrivas béde direkt och indirekt mot Sverige, savil i fred som vid hojd
beredskap, varfor Sverige behover ha forméga att identifiera och mota
paverkanskampanjer under samtliga skeden. MSB bedomer vidare att
paverkanskampanjer kan bedrivas direkt mot opinioner och beslutsfattare i
Sverige men ocksa indirekt via Sverige med avseende pa beslutsfattare och
opinioner i ett annat land eller mot mellanstatlig organisation.
Forsvarsberedningen konstaterar att infér och under h6jd beredskap ska
relevanta forsvarsformégor verka inom ramen for det civila férsvaret. MSB
forutsitter darfor att de strategiska formégor och de verksamheter som ska
utvecklas och bedrivas i fred dven maste utvecklas med avseende pa en
krigssituation.

MSB delar Forsvarsberedningens analys av handelseutvecklingen i Ukraina.
MSB har foljt utvecklingen med fokus pa eventuella konsekvenser for mélen for
Sveriges sidkerhet och har i pdverkansanalysen noterat exempel pa ett
koordinerat tillvigagéngsitt inom flera skilda omraden. Inte minst har detta
noterats med avseende pa hur handelseforloppet har beskrivits. Det snabba
héndelseforloppet och det koordinerade tillvigagangsattet belyser relevansen
for, och behovet av att forsvarsformagor som syftar till att identifiera och méta
paverkanskampanjer behver vara aktiva och bedrivas 16pande dven under
fredsforhallanden.

Paverkanskampanjer

Forsvarsberedningen och regeringen anviander begreppen péverkanskampanjer
respektive riktade informationsoperationer for att belysa hur paverkan kan
komma att bedrivas mot Sverige. Enligt Forsvarsberedningen karaktiriseras
informationsoperationer som en militar forméga och ur operativ och offensiv
synvinkel:

“Informationsoperationer karaktdriseras av betydelsen att kunna sprida,
paverka och skydda information, samt tillgdng till det elektromagnetiska
vdgldangdsomradet. Genom exempelvis telekrig, psykologiska operationer
och cyberforsvar kan verkan nds mot motstandarens ledning och
informations- och ledningssystem.”

Begreppet informationsoperationer ar relativt etablerat och huvudsakligen
militart betingat. MSB utgér fran att riktade informationsoperationer kan
utgora en delkomponent i mer omfattande péverkanskampanjer och kommer i
det nedanstéende att koncentrera svaret kring det mer 6vergripande begreppet
paverkanskampanjer och dess innebord for utveckling av strategiska och
moderna psykologiska forsvarsformagor.
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MSB konstaterar att begreppet paverkanskampanjer saknar en vedertagen
svensk definition. Till stod for att utveckla en definition har MSB primért utgétt
frdn Forsvarsberedningens resonemang avseende hindelseutvecklingen i
Ukraina och den bedomning som Forsvarsberedningen gor rorande strategiska
och moderna psykologiska forsvarsformégor. Dessa utgdngspunkter
kombineras ocksa med vad MSB identifierat i det egna péverkansanalysarbetet.

Foérslag till definition
Utifrn Forsvarsberedningens resonemang, kombinerat med de erfarenheter

som MSB dragit i den egna péverkansanalysen, foreslar MSB foljande
definition av paverkanskampanjer:

Fran frammande makt koordinerad verksamhet som innefattar
vilseledande eller oriktig information eller annat for dndamalet sérskilt
anpassat agerande och som syftar till att paverka

1. beslut av politiska eller andra svenska offentliga beslutsfattare,
2. opinioner hos hela eller delar av den svenska befolkningen, eller
3. beslut eller opinioner i ett annat land,

ddr Sveriges suverdnitet, malen for var sdkerhet eller andra svenska
intressen kan komma att paverkas menligt.

MSB har hemstallt om synpunkter fran samt fort en dialog med berérda
myndigheter om forslaget till definition. Myndigheterna har inte haft
invindningar mot definitionen.

3.6.3 Utveckling av strategiska och moderna psykologiska
forsvarsformagor

MSB kommer att fortsétta utveckla och samordna samhillets psykologiska
forsvarsformagor.

MSB kommer att fortsétta utveckla forméga att identifiera och mota
paverkanskampanjer och psykologisk krigforing. Vidare kommer myndigheten
folja utlandsk informationsverksamhet som kan riktas mot Sverige i syfte att
paverka svensk opinionsutveckling.

MSB avser i samverkan med berorda aktorer utveckla en nationell strategi for
att identifiera, forstd och méta paverkanskampanjer.

MSB:s bedomning

Forsvarsberedningen konstaterar att pdverkanskampanjer kan komma att
bedrivas mot Sverige, vilket stiller krav pa att Sverige utvecklar strategiska och
moderna psykologiska forsvarsformégor sévil enskilt som tillsammans med
andra. Inom ramen for paverkanskampanjer bedoms en frimmande makt ha
mojlighet att koordinera en bred palett av tillgéngliga resurser. Detta kan
manifestera sig i sdvil dolda som 6ppna aktiviteter, med syftet att manipulera
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eller paverka beslutsfattare och opinioner i Sverige. MSB konstaterar att
verksamheter inom ramen for en pdverkanskampanj i sig inte behover utgora
brott mot négra lagar, men kan sammantaget hota den nationella
suverdniteten, mélen for var sikerhet eller andra svenska intressen.

Paverkanskampanjer utgor sdledes ett komplext hot och berora flera olika delar
av samhdllet. MSB konstaterar att en forutsittning for vidareutveckling av
strategiska och moderna psykologiska forsvarsformagor ar att séval det
I6pande arbetet som utvecklingen f6r h6jd beredskap tar sin utgdngspunkt i
fredsforhallandena. Tidsaspekterna for att identifiera, forstd och mota
paverkanskampanjer stéller hoga krav pd samordning mellan berérda aktorer.

MSB arbetar idag med flera uppgifter som tidigare Styrelsen for psykologiskt
forsvar gjorde inom ramen for myndighetens instruktion. Mot bakgrund av
Forsvarsberedningens skrivningar om vikten av att utveckla strategiska och
moderna psykologiska forsvarsférmagor kommer MSB att fortsitta att utveckla
och samordna samhéllets psykologiska forsvarsformagor. MSB kommer ocks&
att fortsatta att utveckla forméga att identifiera och méta paverkanskampanjer
och psykologisk krigforing. Vidare kommer myndigheten f6lja utlandsk
informationsverksamhet som kan riktas mot Sverige i syfte att paverka svensk
opinionsutveckling.

MSB bedomer att utvecklingen av psykologiska férsvarsformagor bor starkas
utifran ett helhetsperspektiv och med fokus pé att identifiera, forstd och mota
paverkanskampanjer. Mot bakgrund av den komplexa karaktiar som préaglar
hotet paverkanskampanjer bedomer MSB aven att utveckling av strategiska och
moderna psykologiska forsvarsformagor stiller krav pa en nationell strategi for
omradet. MSB foreslar att en nationell strategi tar sin utgdngspunkt i nedan
redovisad indelning.

Identifiera

MSB bedomer att ett flertal samhéllsaktorer berdrs av arbetet med att
identifiera paverkanskampanjer mot Sverige. For att identifiera
paverkanskampanjer bedomer MSB darfor att samhéllets forméga att uppticka
och verifiera paverkansrelaterade verksamheter behover starkas ytterligare.
Som ett forsta steg i detta arbete bor berérda aktorers mojligheter till
samordnad och 6msesidig informationsforsorjning utvecklas. Den sarskilda
uppgiften att kartligga och verifiera dolda delar av paverkanskampanjer kan
aven komma att stilla krav pa en vidare utveckling av svenska
underrittelseférmagor.

Forsta

MSB har utvecklat en grundliggande formaga inom omradet péverkansanalys.
Péverkansanalys innefattar i nuldget huvudsakligen forméga att analysera och
bedoma péaverkan riktad mot Sverige. Formagan har delvis byggt vidare pa
arvet fran SPF och integrerats med myndighetens samlade operativa uppdrag.
Huvudsaklig inriktning for utveckling av denna forméga har utgjorts av
fredstida kriser.
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MSB bedémer mot bakgrund av ovanstiaende att verksamhet for att forsta
paverkanskampanjer bor bedrivas med utgangspunkt i ett helhetsperspektiv
och ytterst syfta till att identifiera konsekvenser for Sverige.

Mota

Att mota paverkanskampanjer forutsitter en vidareutvecklad samverkan
mellan berérda kommunikativa funktioner. Dessa skall t.ex. genom samordnad
kommunikation motverka vilseledande eller oriktig information eller annat for
idndamalet anpassat agerande. Att moéta vilseledande och oriktig information
inom ramen for en paverkanskampanj kan behGva ske under stark tidspress.
For att t.ex. mota vilseledande eller oriktig information kraver i sin tur en
utvecklad forméga att snabbt kunna formedla saklig och korrekt information
aven under ho6jd beredskap.

MSB anser att vidareutvecklingen av férmagor for att méta
paverkanskampanjer bor ses ur ett helhetsperspektiv. Detta forutsitter att
verksamheten préglas av en tydliggjord ansvarsfordelning. Delar av dessa
formégor ryms inom ramen for samhaéllets krisberedskap dven om vissa
kompletteringar sannolikt kravs.

Vidare ser MSB anledning till att utreda hur forskning béattre kan stédja
kunskapsuppbyggnad avseende paverkanskampanjer. MSB bedomer att det
kravs riktade satsningar inom detta omrade precis som nar det giller studier
och annan kunskapsuppbyggnad. Det kommer att kravas ytterligare dialog med
medierna och riktad utbildning for aktorer med beredskapsansvar. Mot
bakgrund av informationssamhallets utveckling stélls ocksa &n hogre krav pa
att medborgarna har formaga att kéllkritiskt bedoma olika typer av
information, inte minst i sociala medier.
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4. Bedomda ekonomiska
konsekvenser av de
redovisade forslagen

4.1 Inledning

En del i uppdraget avser bedomda ekonomiska konsekvenser. Ingéngsvardet ar
att utvecklingen och planeringen av det civila férsvaret ska ske inom ramen

for befintliga resurser och utgé frén prolongerade anslagsnivier for dem

under utgiftsomrade 6 Forsvar och samhaéllets krisberedskap upptagna
anslagen 2:4 Krisberedskap och anslaget 2:7 MSB. Vidare ska MSB redovisa
bedoémda ekonomiska konsekvenser for verksamheten under perioden 2016-
2020.

4.2 Bedomning for 2015

Under 2015 kommer verksamheten att utvecklas inom givna ekonomiska
ramar. Viss planering kan paborjas men i huvudsak handlar det om
forberedelser infér kommande planering. Deltagande i seminarier, utbildning
och forsvarsplanering kommer ocksé att ske. MSB bedomer att denna typ av
aktiviteter kan ske inom befintliga ekonomiska ramar. Skulle omvirldslaget
forsimras kommer en omprioritering mot mer operativ verksamhet och
konkret planering och vissa atgirder behova ske. Aven beredskapsinvesteringar
kan inte uteslutas under sidana omsténdigheter.

4.3 Bedomning for aren 2016-2020

MSB anser att det ar svart att gora en exakt analys av de behov som kan finnas
for kommande ar. Mycket beror pé vilket stod det militara forsvaret konkret
behover och vilken inriktning for detta som ges i kommande férsvarspolitisk
inriktning. Med utgéngspunkt i Forsvarsberedningens forslag anser MSB att
det finns ett antal omrade som bor redovisas.

4.3.1 Planering

MSB vidhaller att ldnsstyrelserna behéver forstarka sin formaga att delta i
planering infér hojd beredskap. I MSB:s Rapportering av uppdrag avseende
planering infor h6jd beredskap (civilt férsvar) dnr 2013-2330 utvecklar
myndigheten bakgrund och konkreta forslag i detta. En bakgrund finns ocksé i
Regleringsbrevsuppdrag 24 Samverkan inom det samlade férsvaret och
krisberedskap pé regional niva (MSB dnr 2014-1794). Sammantaget bedémer
MSB att det handlar om ca 21 mnkr per ar.
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P4 central niva bor de myndigheter som ar séarskilt utpekade kunna hantera
den planering som ska genomforas inom givna ekonomiska ramar. Det handlar
dock om ett 6kat arbete totalt sett for samhéllsskydd och beredskap vilket
maste beaktas i myndigheternas ordinarie budget- och planeringsprocesser.
MSB bedomer att det ar sarskilt viktigt att myndigheter med ansvar inom
omrédena regionalt geografiskt omradesansvar, energiférsorjning, transporter,
livsmedel samt hilso- och sjukvérd kan delta i samplaneringen med
Forsvarsmakten dven innefattande aktivt deltagande i spel, workshops och
ovningar. Det kan ocksa pé sikt bli aktuellt att paborja arbete med t.ex.
uttagning av fordon eller forberedelser for forfogande eller ransonering.

MSB bedomer att ett arbete tillsammans med berérda myndigheter for
formégeutveckling inom det civila forsvaret behover genomforas samordnat
med 6vrigt arbete med skydd av samhaéllsviktig verksamhet. Ett sidant arbete
(som bor bedrivas modellbaserat) har som syfte att bidra till formégeutveckling
inom omrédet, genom att utgora ett analytiskt redskap som 6ver tiden bidrar
till gemensam kunskapshdjning, integration, och systematisk strukturering av
olika typer av underlag/information/kunskaper. Modellen kommer vidare att
bidra till att tydliggora och visualisera kopplingarna till krisberedskap, och pa
sd vis bidra till en konkretisering av det civila forsvarets utgdngspunkt i
krisberedskapen. MSB bedomer att denna typ av utvecklingsprojekt kommer
att kunna genomf6ras som projekt inom ramen for anslag 2:4 krisberedskap
kommande &r i samverkan med berorda myndigheter.

Vid MSB kommer arbetet med planering och atgéarder inom t.ex.
paverkananalyser, informations- och kommunikationssékerhet, robusta
akutsjukhus att kriva extra resurser som antingen kan tillféras eller omférdelas
med paverkan pa annan prioriterad verksamhet inom myndigheten.

For arbetet pa lokal niva ar utgdngspunkten den gillande kommun-
overenskommelse som ocksé beskrivs ndrmare i MSB:s rapport frén den 27
maj. Nar det giller landstingens planering bedémer MSB att den
avsiktsforklaring som giller mellan staten och SKL kan behova ses 6ver med
utgdngspunkt i resultatet av det uppdrag om traumavérd som Socialstyrelsen
ska ldmna under 2015. MSB bedoémer att ytterligare medel kommer att behéva
tillforas landstingen f6r denna typ av uppgifter — medel som inbegrips i den
sammanlagda summan nedan.

4.3.2 Utbildning och 6vning

Utbildning och 6vning for hojd beredskap kommer att krava viss
resursforstarkning. Utifrin en vélgjord behovsinventering och en god planering
bedoms de tillkommande behoven delvis kunna tillgodoses inom de strukturer
for utbildning och 6vning som finns inom krisberedskapen. MSB bedomer
emellertid att det kravs omfattande insatser under flera ar for att utveckla
formégan pa bade individ- och organisationsniva.
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4.3.3 Beredskapsatgarder infor hojd beredskap

Vilka konkreta beredskapsétgiarder som kommer att behdvas maste analyseras
vidare inom ramen for den planering som ska paborjas. MSB kan konstatera att
det finns behov och brister inom ett antal omraden men att dessa méaste
vérderas mot den militdra planeringen for att bli mer exakt. Inom nagra
omréden ser MSB att det formodligen kommer att behGvas vidtas atgarder. Det
handlar hiar om generella behov infor en eventuell militar konflikt samt som del
i en troskelformaga for att forebygga en militar konflikt.

- Robusta akutsjukhus

- Robusta ledningsplatser

- Robust elforsorjning och telekommunikationer

- Robust transportinfrastruktur

- Robust befolkningsskydd

- Forsorjning av livsmedel, lakemedel samt drivmedel och brénsle

Inom alla dessa omréden vidtas idag beredskapsatgarder for att 6ka férmagan
att hantera fredstida kriser. Inom elférsorjning och telekommunikationer finns
sarskilda medel for atgarder via avgifter. Inom 6vriga omréden vidtas atgarder
hos berord aktor eller med stod fran medel frén anslag 2:4 krisberedskap.

MSB bedomer att ett arbete med att 6ka ambitionen inom Sjukvéirdens
sikerhet i kris (och krig) — SSIK troligtvis behover goras framover. Skyddade
ledningsplatser for lansstyrelserna behover vidmakthallas och i vissa fall
utvecklas i mindre del. Skyddsrum och befolkningsskyddsrum behover
vidmakthéllas och mindre delar av befolkningsskyddet i 6vrigt utvecklas.
Formégan att uppréatthalla forbindelser behover vidmakthéllas och delvis
kompletteras. Arbetet med beredskapsatgiarder inom elforsérjningen och
telekommunikationer behover fortsitta pad minst nuvarande niva. Utveckling
kan dock behova goras med tekniska 16sningar for prioriteringar inom
telekommunikationsomridet. Aven inom omradet sikra kryptografiska
funktioner kravs utveckling. Slutligen behover analysen av behov av atgarder
som ror forsorjning av livsmedel, ldkemedel samt drivimedel och brénsle
paskyndas.

4.3.4 En okad beredskap kommer att kosta pengar

MSB beddmer att arbetet med civilt forsvar kommer att kosta mer pengar dven
om arbetet s& langt mojligt integreras i annat krisberedskapsarbete. De
atgarder som vidtas kommer till storsta delen ocksé bidra till att vidmakthéalla
eller utveckla férmagan inom krisberedskapen &ven om de genomf6rs mot ett
annat mél och syfte.
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En del av dessa medel kan omfordelas inom givna ramar inom anslag 2:4
krisberedskap och MSB bedomer att ca 100 mnkr av anslaget kommer att
behova avsittas for planering for hgjd beredskap under 2016 och ytterligare ca
50 mnkr per r frin och med 2017. I detta belopp ingér inte 6kade behov vid
lansstyrelserna eller centrala myndigheter i enlighet med vad som anges i
avsnitt 4.3.1 ovan. Atgirder i syfte att skydda samhillsviktig verksamhet som
identifieras inom ramen for den planering som paborjas kan komma att
innebira vasentliga belopp och behov av ytterligare finansiering.

I MSB:s budgetunderlag for 2016-2018 kommer myndigheten att aterkomma
med en fordjupad beskrivning av ekonomiska konsekvenser.
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5. Forslag till
forfattningsandringar

5.1 Inledning

I redovisningen av det regeringsuppdrag om utveckling av planeringen for civilt
forsvar som MSB lamnade i maj 2014 inkluderade myndigheten vissa forslag
till andringar i krisberedskapsférordningen. Forslagen ar dgnade att tydliggora
MSB:s och Forsvarsmaktens roll for planeringen av det samlade forsvaret och i
forhéllande till 6vriga myndigheter med sérskilt ansvar for civilt forsvar. I den
forevarande redovisningen lamnar MSB nagra fler forslag till
forfattningsandringar, dels i forordningen om krisberedskap och hojd
beredskap, dels i forordningen (2008:1002) med instruktion for Myndigheten
for samhillsskydd och beredskap. Andringarna syftar till att tydliggéra MSB:s
roll for samordningen av myndigheternas planering infér héjd beredskap samt
nar det géller att inrikta och prioritera statliga resurser under héjd beredskap.

5.2 Forslag avseende forordningen
(2006:942) om krisberedskap och hojd

beredskap

Nuvarande lydelse

Definitioner

4 § | denna forordning avses med
krisberedskap: férmagan att genom
utbildning, 6vning och andra atgarder
samt genom den organisation och de
strukturer som skapas fore, under och
efter en kris forebygga, motsta och
hantera krissituationer, och sakra
kryptografiska funktioner:
kryptografiska funktioner godkanda av
Forsvarsmakten.

Féreslagen lydelse

Definitioner

4 § | denna forordning avses med
krisberedskap: férmagan att genom
utbildning, 6vning och andra atgarder
samt genom den organisation och de
strukturer som skapas fore, under och
efter en kris forebygga, motsta och
hantera krissituationer, och sdkra
kryptografiska funktioner:
kryptografiska funktioner som godkdnts
av Férsvarsmakten fér utvixling av
krypterade uppgifter i tal och skrift fér
militdra behov eller, i samrad med
Myndigheten fér samhdllsskydd och
beredskap, fér civila behov.
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Nuvarande lydelse
Samverkansomrdden

8 § For att framja en helhetssyn i
planeringen fér krisberedskap och hojd
beredskap ska planeringen for de
myndigheter som anges i bilagan till
denna forordning bedrivas inom
samverkansomraden.
Samverkansomradena anges i bilagan.
Myndigheten for samhéllsskydd och
beredskap far vid behov besluta att
dven andra myndigheter ska inga i eller
stodja arbetet i samverkansomradena.
Myndigheten for samhallsskydd och
beredskap ska, i samverkan med de
myndigheter som ingar i
samverkansomradena, utveckla
formerna for arbetet i omradena.
Myndigheten for samhallsskydd och
beredskap ska vidare arligen lamna en
redogorelse for och en beddmning av
arbetet som bedrivits inom omradena
till Regeringskansliet. Redogorelsen och
beddmningen ska lamnas vid samma
tidpunkt som arsredovisningen.

Féreslagen lydelse
Samverkansomrdden

8 § For att frdmja en helhetssyn i
planeringen for krisberedskap och hojd
beredskap ska planeringen for de
myndigheter som anges i bilagan till
denna férordning bedrivas inom
samverkansomraden.
Samverkansomradena anges i bilagan.
Myndigheten for samhallsskydd och
beredskap far vid behov besluta att
dven andra myndigheter ska ingd i eller
stodja arbetet i samverkansomradena.
Myndigheten for samhallsskydd och
beredskap ska, i samverkan med de
myndigheter som ingar i
samverkansomradena, utveckla
formerna for arbetet i omrddena och se
till att planering infér héjd beredskap
bedrivs samordnat i enlighet med
regeringens anvisningar. Myndigheten
for samhallsskydd och beredskap ska
vidare arligen lamna en redogorelse for
och en bedémning av arbetet som
bedrivits inom omradena till
Regeringskansliet. Redogorelsen och
beddmningen ska lamnas vid samma
tidpunkt som arsredovisningen.
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5.3 Forslag avseende forordningen
(2008:1002) med instruktion for
Myndigheten for samhallsskydd och

beredskap

Nuvarande lydelse
Civilt forsvar

13 § Myndigheten ska foretrada det
civila forsvaret pa central niva i fragor
som har betydelse for avvagningen
mellan civila och militara behov av
samhallets resurser om inte nagot
annat féljer av sarskilda foreskrifter.
Myndigheten ska se till att nédvandiga
atgarder vidtas inom
befolkningsskyddet.

Féreslagen lydelse
Civilt forsvar

13 § Myndigheten ska foretrada det
civila forsvaret pa central niva i fragor
som har betydelse for avvagningen
mellan civila och militdra behov av
samhallets resurser om inte nagot
annat foljer av sarskilda foreskrifter.

Under héjd beredskap far myndigheten
pd regeringens uppdrag inrikta och
samordna de beredskapsansvariga
myndigheternas verksamhet samt
besluta om inriktning och prioritering av
civila statliga resurser. Under héjd
beredskap far myndigheten dven
besluta om férdelning av civila statliga
resurser som forberetts sdrskilt for h6jd
beredskap.

Myndigheten ska se till att nédvandiga
atgarder vidtas inom
befolkningsskyddet.
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Uppdrag till Myndigheten for samhéllsskydd och beredskap att redovisa
underlag om det civila férsvaret infér den planerade férsvarspolitiska
inriktningspropositionen 2015

Regeringens beslut

Regeringen uppdrar 4t Myndigheten {or samhillsskydd och beredskap
(MSB) att redovisa hur det civila {arsvaret kan utvecklas och stirkas.
Underlaget ska utgd frin Forsvarsberedningens rapport Forsvaret av
Swerige — starkare firsvar fiir en osiker tid (Ds 2014:20).

Myndigheten fiir samhillsskydd och beredskap ska beskriva:

— hur myndighetens roll att samordna planeringen for det civila
forsvarer, liksom uppgiften aut foretrida det civila forsvaret pd central
nivd kan fdreydligas och urvecklas,

— hur fdrmigan att leda och samordna d.v.s. inrikta, prioritera, besluta
om och férdela samhillets samlade resurser vid krig och krigsfara kan
utvecklas,

~ hur det civila forsvarets stdd till Forsvarsmakten kan utvecklas vid krig
ach krigsfara, med utgingspunkt i Férsvarsmaktens behov, inom
omridena transport och logistik, forsdrjning av livsmedel, drivmedel,
elekrricitet och telekommunikation samt tillging till sjukvirdsresurser,

— hur myndigheter och andra aktérer kan urveckla planeringen for det
civila forsvaret for att inledningsvis kunna lésa sina uppgifter under krig
och i syfre att sikerstilla en uthalligher dver id,

— hur arbetet med att identifiera kris- och krigsviktiga verksamheter och
skydd av samhillsviktig infrastruleeur kan utvecklas 1 syfre arr bidra wll
att utveckla och uppritthilla en dllférlitlig forsérinings- och
flodessikerhet avseende varor och tjinster vid krig och krigsfara same

FPostadnoss Taiafaraleei E-post: o registrator@regeringskin sliel. ss
108 33 Stockhalm 06-405 1000
Besiiardrgs Talsfay

likabegatan 0757 11 #E
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— hur samhillets formaga att urveckla strategiska och moderna
psykologiska forsvarsformagor for ate identifiera och méta
piverkanskampanjer eller riktade informationsoperationer mot Sverige
eller svenska intressen kan stirkas.

Utvecklingen och planeringen av det civila forsvaret ska ske inom ramen
for befintliga resurser och utgd frin prolongerade anslagsnivier for de
under utgiftsomride 6 Forsvar och samhillets krisberedskap uppragna
anslagen 2:4 Krisheredskap och anslaget 2:7 Myndigheten for
sambillsskydd och beredskap. Myndigheten ska redovisa bedémda

ekonomiska konsekvenser for verksamheten under perioden 2016-2020.

Om de utvecklingsmojligheter som MSB identifierar foranleder behov av
forfattningsindringar ska myndigheten redovisa fullstindiga
forfattningsforslag.

Myndigheten for samhillsskydd och beredskap ska genomféra uppdraget
i dialog med berérda myndigheter och med beaktander av
ansvarsprincipen. Uppdraget ska redovisas efter samrid med dvriga
akedrer. Eventuellt skiljaktiga meningar ska framgd av redovisningen.

Myndigheten fér samhillsskydd och beredskap ska senast den 28
november 2014 redovisa uppdraget till Regeringskansliet
(Forsvarsdepartementet). Myndigheten ska lopande informera
Regeringskansliet (Férsvarsdepartementet) om uppdragets
genomférande.

Arendet

‘Med utgingspunkt frin propositionen Vdrt framtida firsvar beslutade
riksdagen bl.a. mélen for det civila forsvaret (prop. 2004/05:5, bet.
2004/05: FolU4, 2004/05:FoUS, rskr. 2004/05:143).

Forsvarsberedningen limnade sin sikerhetspolitiska rapport Vigval i en
globaliserad virld (Ds 2013:13) den 31 maj 2013 och sin forsvarspolitiska
rapport Férsvaret av Sverige — Starkare firsvar fir en osdker tid (2014:20)
den 15 maj 2014. Den 24 september delredovisade Myndigheten fér
samhillsskydd och beredskap uppdraget Rapportering av uppdrag
avseende planering infor bojd beredskap (cvilt forsvar). Den 27 maj 2014
slutredovisade Myndigheten for samhillsskydd och beredskap samma
uppdrag(2013/918/SSK). Den 19 juni fattade regeringen beslut om
uppdrag till Férsvarsmakten att redovisa underlag till forsvarspolitisk
inriktningsproposition 2015 (F&2014/1179/MFI).



Myndigheten for
samhiillsskydd och beredskap 53 (53)

Datum Diarienr Utgéava
2014-12-16 2014-3277 1

Skal for regeringens beslut

De sikerhets- och férsvarspolitiska utgingspunkterna, milen far
samhillets sikerher, det milicira férsvaret och det civila férsvaret same
Forsvarsmaktens uppgifter och inrikiningen for civilt férsvar som
Forsvarsberedningen féresldr i sin forsvarspolitiska rapport Férsvaret av
Sverige — Eit stavkare firsvar [or en osdker tid (Ds 2014:20), ska ligga uill
grund for underlager, Genom att kunna méta etr begrinsar vipnat
angrepp ska det samlade forsvaret tillsammans med politiska,
diplomatiska och ekonomiska medel bidra till att skapa en troskeleffekt
for den som skulle vilja angripa Sverige eller utféra patryckningar med
militira maktmedel.

Utglende frin bla. dessa underlag planerar regeringen att under 2015
ligga fram en proposition om den fortsatta inrikeningen for fdrsvarets

lingsiktiga utveckling,

Pi regeringens vignar
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