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Sammanfattning

MSB anser att arbetet med planering infor hgjd beredskap ska ta sin
utgangspunkt i en stark krisberedskap. Med detta avses att det arbete som
genomforts sedan 2002 med att bygga upp krisberedskapen maste fortsétta att
utvecklas och att planeringen for h6jd beredskap ska integreras i detta arbete.
MSB bedomer ocksé att arbetet ar ldngsiktigt. Med detta avses att det kommer
att ta ménga ar for samhallet att tillfullo integrera planeringen och bygga upp
den sirskilda formaga som kan behovas inom vissa omraden infor och vid hgjd
beredskap.

Regeringen beslutade den 25 april 2013 (F62013/918/SSK) att ge MSB ett
uppdrag avseende planering infér héjd beredskap (civilt forsvar). Del av
uppdraget redovisades den 30 september. MSB ska i samrad med berérda
myndigheter redovisa hur bevakningsansvariga myndigheters planering for
hojd beredskap kan bedrivas s att den kan ske med beaktande av behovet av
samverkan med Forsvarsmakten. Myndigheten bor ocksa redovisa hur arbetet
med krisberedskapsétgirder och atgarder vid héjd beredskap inom ramen for
planeringsarbetet kan forbattras.

Den politiska inriktningen ar att planeringen infor héjd beredskap nu ska
genomforas aven for civila aktorer och da i forsta hand de ansvariga
myndigheterna. Regeringen bedémer att kriser och incidenter som inbegriper
militira maktmedel kan uppsta i Sveriges naromrade och péverka samhallet i
stort. Pa sikt kan militdra angreppshot aldrig uteslutas. Regeringen vill darfor
betona vikten av att planeringen inom samhaillets krisberedskap omfattar hela
hotskalan och samhillets samlade resurser. For att &stadkomma detta bor det i
relevanta delar ske en samordning mellan planeringen av samhillets
krisberedskap och forsvarsplaneringen'. Malet for det civila forsvaret ar att:

« virna civilbefolkningen,
» sikerstilla de viktigaste samhallsfunktionerna, och

+ bidra till Forsvarsmaktens formaga vid ett vipnat angrepp eller krig i
var omvarld.

MSB konstaterar att det idag i mycket begriansad omfattning genomfors nagon
planering infor hojd beredskap vid de berorda civila myndigheterna. Detta
innebar dock inte att det saknas formaga hos samhallets aktorer att 16sa sina
uppgifter under h6jd beredskap (civilt forsvar). Formégan som finns genom
arbetet med krisberedskap inklusive kontinuitetshantering utgoér en grund och
forutsattning for planeringen for héjd beredskap.

1 Budgetprop. 2013/14:1
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Det finns en forméga i samhaéllet att agera vid fredstida kriser som ocksa ger
forméga vid hojd beredskap.

De civila myndigheterna behover tydliga styrsignaler for att paborja
planeringen for hojd beredskap, som en del i det 6vriga krisberedskapsarbetet.
Idag uppfattas signalerna inte som tillrackligt tydliga for att konkret
verksamhet ska pabdrjas. MSB bedomer att férordningen (2006:942) om
krisberedskap och hojd beredskap behdver justeras och kompletteras i
kombination med inriktning fran regeringen hur uppgifterna ska genomforas.
Begreppet bevakningsansvar bor dndras till beredskapsansvar
(beredskapsansvar anvinds darfor i rapporten). Férsvarsmakten foreslas
ldmna underlag till de beredskapsansvariga myndigheterna om sitt behov av
stod for det militira forsvaret under hojd beredskap samt delta i gemensam
planering i samverkansomraden. Vidare foreslas de beredskapsansvariga
myndigheterna inom ramen for sina uppgifter inom totalférsvaret delta i
ovningsverksamhet som anordnas av Myndigheten for samhéllsskydd och
beredskap eller av Forsvarsmakten.

Nar det giller forutsattningar for stod till Forsvarsmakten frén civila
myndigheter konstaterar MSB att det kravs en tydlig inriktning fran regeringen
aven till de civila myndigheterna kring grundldggande férutsittningar for
planeringen som avser h6jd beredskap. Vidare behéver Forsvarsmakten
konkretisera sina behov av stod frén det 6vriga samhallet under hojd
beredskap.

Lansstyrelserna ar mycket viktiga for att den gemensamma planeringen for
hojd beredskap ska fungera pa regional (och lokal nivd). MSB har patalat
lansstyrelsernas bristande resurser pd omradet samhallsskydd och beredskap i
flera andra sammanhang och rapporter och fragan blir ater aktuell i samband
med att planeringen for hojd beredskap nu ska genomforas.

Viktiga formagor i form av resurser saknas idag eller kan inte sdkerstallas nar
stod ska ges. Att inforskaffa, etablera eller sdkerstilla dessa tar tid och kostar
pengar. Verksamheter i samhillet idag &r ofta optimerade for fredsforhallanden
i hogre grad an for 15-20 ar sedan. Marginalerna dr smé for att hantera
storningar eller extra palagor. En anpassning efter marknad och styrningar
fran antingen aktiedgare eller offentliga styrorgan sker hela tiden och till detta
kommer en snabb teknikutveckling, inte minst inom
informationsteknologiomradet. Samtidigt har mycket av de sarskilda
beredskapsresurser som tidigare fanns for h6jd beredskap avvecklats. MSB
anser att i avvaktan pa en ny forsvarspolitisk inriktning bor regeringen besluta
om att avveckling av resurser for det civila forsvaret ska upphora hos de statliga
myndigheterna.

Planeringen infér hojd beredskap ska ta sin utgdngspunkt i en stark
krisberedskap. MSB konstaterar att nuvarande strukturer for arbetet med
krisberedskap i de flesta fall kan anpassas till att ocksé inkludera planering for
hojd beredskap. Parallella strukturer ska undvikas.
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MSB foreslér att Forsvarsmakten deltar i 6vningsverksamhet som anordnas av
MSB eller av ldnsstyrelse samt deltar i gemensam planering i
samverkansomréden och att detta foreskrivs i forordning.

MSB:s bedomning ar att d4ven det operativa arbetet bor ske sammanhallet for
hela hotskalan och att MSB saledes utvecklar den operativa roll som man idag
har i den fredstida krishanteringen f6r att &ven kunna verka under hgjd
beredskap. For att ytterligare stiarka helhetsynen bor dock MSB formellt ing i
alla samverkansomraden (i och med att Forsvarsmakten deltar i arbetet i alla
samverkansomraden).

Planering for h6jd beredskap omfattas av forsvarssekretess och kraver ibland
sarskilda arrangemang. Sikerhetspolisen bor fa i uppdrag att genomfora
sarskild utbildning inom siakerhetsskyddomrédet for de berorda civila
myndigheterna s att det finns en liknande syn hos myndigheterna kring
tillampningen av regelverket och en 6kad kunskapsniva.

MSB konstaterar vidare att det idag i princip saknas forutsittningar for att
kommuner, landsting och foretag ska kunna delta i planeringen for hojd
beredskap. Successivt behver kommunerna involveras i arbetet men
landstingen behdver involveras i planeringsarbetet i nartid. Privata foretag
utgor viktiga aktorer som méste involveras framéver med utgéngspunkt i
befintligt privat-offentlig samverkan, som t.ex. arbetet med skydd av
samhallsviktig verksamhet.

Information till allménheten som ror totalférsvaret ar idag begransad i
forhallande till hur det sag ut for 20 &r sedan. Generellt bor arbetet med att
starka den enskilde individens beredskap och engagemang i frigor som ror var
gemensamma sikerhet infor svara pafrestningar och kriser i samhallet
intensifieras. Inte minst for att 6ka forstielsen for det sdrbara samhillet,
konsekvenserna av tekniska haverier och extrema vaderhandelser som en foljd
av klimatférandringarna, men nu ocks& mot bakgrund av planeringen for ett
nytt civilt forsvar som ska bygga pa samhéllets krisberedskap. For att f4 en
okad kunskap om och forstaelse for totalforsvaret behover ett 1angsiktigt,
samordnat och brett informationsarbete paborjas s snart vasentliga delar i
planerings- och utvecklingsfasen for det civila forsvaret ar ndgorlunda
faststéllda.



Myndigheten for
samhaillsskydd och beredskap 7 (51)

Datum Diarienr Utgéava
2014-05-27 2013-2330 1

1. Inledning
1.1 Uppdraget och bakgrund

Planering for hojd beredskap vid de civila beredskapsmyndigheterna har inte
genomforts pa ménga ar. Istillet har fokus legat pa att utveckla
krisberedskapen for fredstida kriser.

Myndigheten for samhillsskydd och beredskap (MSB) tog under 2011 fram en
forsta version av en strategi for civilt forsvar och har under de senaste aren
genomfort eget arbete och darutover deltagit i Forsvarsmaktens arbete med
forsvarplanering for hojd beredskap. Under 2012 paborjades ocksa
utvecklingsarbetet med att ta fram ingéngsvéarden och viktiga bestandsdelar
(koncept) for formaga infor och under hojd beredskap (civilt forsvar). Detta
arbete pagar fortfarande och ar langsiktigt.

Regeringen beslutade den 25 april 2013 (F62013/918/SSK) att ge MSB ett
uppdrag avseende planering infor hojd beredskap (civilt forsvar). Del av
uppdraget redovisades den 30 september och uppdraget i sin helhet
slutredovisas i och med denna rapport. I uppdraget ska MSB analysera och
redovisa:

— hur arbetet inom samverkansomradena enligt férordningen (2006:942) om

krisberedskap och hojd beredskap bedrivs och kan utvecklas med avseende pa
de i forordningen angivna bevakningsansvariga myndigheternas planering och
andra forberedelser infor héjd beredskap,

— forutsattningarna for statliga myndigheter att lamna stod till Férsvarsmakten
inom ramen for arbetet med totalférsvaret, samt

— hur planeringsarbetet inom omréddena samhéllets krisberedskap och civilt
forsvar bedrivs och kan utvecklas med fokus pa samverkan mellan de berérda
myndigheterna och Forsvarsmakten.

MSB ska dven oversiktligt belysa hur planeringen infor h6jd beredskap inom
kommuner, landsting, foretag och organisationer bedrivs och kan utvecklas i
forhallande till det arbete som bedrivs med anledning av 2009 ars
forsvarsreform och den fortsatta utvecklingen pa omradet.

Om de utvecklingsmojligheter som MSB identifierar foranleder behov av
forfattningsandringar ska myndigheten redovisa forslag till sddana dndringar.
Genomférandet av uppdraget och finansiering avlamnade utvecklingsforslag
ska rymmas inom befintliga ekonomiska ramar och gillande ansvarsfordelning.
Lamnade forslag ska &tfoljas av en konsekvensbeskrivning. Arbetet ska ske i
samréad med berérda myndigheter.
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1.2 Tolkning och avgransning av uppdraget

I skilen for uppdraget tydliggor regeringen att arbetet med civilt férsvar nu ar
aterupptaget i enlighet med regeringens skrivningar i bl.a. budget-
propositionerna for 2012, 2013 och 2014. Uppdraget visar ocksé pa vikten av
samverkan mellan olika aktorer och att MSB i enlighet med sin instruktion
foretrader civilt forsvar pa central niva. Uppdraget innebar ocksa att
verksamhet som inte bedrivits pa flera 4r nu maste paborjas.

I delredovisningen den 30 september 2013 redovisas utgadngspunkter och
forutsiattningar for arbetet med civilt forsvar; vidare redovisas utmaningar for
en fungerande samverkan. Slutligen lyfter MSB fram négra fragor och omraden
som bedéms som viktiga att utveckla for att planeringen for héjd beredskap ska
fungera.

I denna slutrapport viljer MSB att framst redovisa konkreta forslag pa vilka
forutsattningar som kravs for att planeringen ska kunna komma igdng i
enlighet med intentionerna fran regeringen. Delrapporten utgér darfor en
grund for de slutsatser och forslag som aterfinns i slutrapporten.

Under hosten 2013 och varen 2014 har MSB vid flera tillfallen informerat
myndigheternas representanter i samverkansomrédena om arbetet med
planering for h6jd beredskap. Tre workshops har ocksa genomforts for att
skapa underlag for rapporten.

MSB bedomer att det viktigaste att redovisa i svaret pa uppdraget ar:

« vad som ytterligare kravs for att ndgon form av planering for h6jd
beredskap ska kunna péboérjas hos de civila aktérerna med
utgdngspunkt i samhallets krisberedskap,

« vad som ytterligare kravs for att fa en enhetlig planering mellan civila
och militara aktorer pé sikt,

» vad som ytterligare kravs for att fortsitta utveckla ett civilt forsvar som
ar anpassat efter dagens forutsattningar.

Fokus i redovisningen ligger pd myndigheter med sarskilt ansvar infor och vid
hojd beredskap i enlighet med férordningen (2006:942) om krisberedskap och
hojd beredskap (benimns i rapporten krisberedskapsforordningen). Aven
andra viktiga aktorer beskrivs i enlighet med uppdragsbeskrivningen.

Rapporten ger inte ndgon heltdckande beskrivning av omradet eller hur ett
modernt civilt forsvar i sin helhet skulle kunna se ut. Det arbetet fortsitter
inom ramen for det utvecklingsarbete som bedrivs inom MSB.

Forslag som lamnas ar inte fullstandiga i sd motto att de 16ser alla frégor kring
arbetet med planering for h6jd beredskap. Daremot bidrar de till att f4 nagra
viktiga pusselbitar pé plats for att inleda arbetet med att integrera planering
infor hojd beredskap med det arbete som redan sker inom samhaéllsskydd och
beredskap
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1.3 Lasanvisning

Rapportens struktur foljer de fragestéllningar som aterfinns i uppdraget till
MSB. I kapitel 2 beskrivs utgadngspunkter i arbetet och kapitel 3-6 motsvarar i
stort uppdragsformuleringarna. I kapitel 7-8 beskrivs kortfattat individens
perspektiv samt de frivilliga forsvarsorganisationerna. Kapitel 9 innehéller en
konsekvensbeskrivning och avslutningsvis finns de samlade forfattnings-
forslagen i kapitel 10. Rapporten avslutas med en bilaga om principiella krav pa
sambhillets formaga infor och under héjd beredskap samt en bilaga med
Forsvarsmaktens synpunkter pa rapporten.

1.4 Synpunkter fran berorda aktorer

MSB har skickat rapporten som en samradsremiss till 53 myndigheter och
organisationer. Bland de senare Sveriges kommuner och landsting samt
Frivilliga forsvarsorganisationernas samarbetskommitté, FOS. Sammantaget
har 49 svar lamnats till MSB, bland annat samtliga lansstyrelser.

De svar som lamnats har hanterats pa sé sitt att redaktionella &ndringar gjorts
i rapporten dar detta varit mojligt i form av fortydliganden eller tilligg. Mer
omfattande synpunkter redovisas i detta avsnitt med MSB:s kommenterar. En
del synpunkter ar av karaktaren upplysande for det fortsatta utvecklingsarbetet
och dessa kommer att tas omhand pé annat sétt.

Sammanfattningsvis instimmer aktorerna i stort med MSB:s bedomningar,
slutsatser och forslag. I ménga fall finns inga synpunkter alls eller s& framgar
det tydligt att myndigheten delar MSB:s syn pa omradet. Avvikande mening i
sak redovisas har.

Flera myndigheter pépekar och understryker vikten av att regeringen ger en
tydlig inriktning for arbetet samt att ingéngsviarden for gemensam planering
ges aven for de civila myndigheterna. Flera patalar ocksa behovet av att
konkretisera den egna myndighetens ansvar infor och vid hojd beredskap.
Rikspolisstyrelsen skriver till exempel att "En fordandrad roll fér Polisen eller en
h6jd ambitionsniva for Polisen, vad avser det civila forsvaret ryms inte inom
nuvarande ekonomiska ramar. Polisens uppgifter behover ytterligare
konkretiseras for at kunna faststélla behovet av ytterligare medel. Exempel p&
komplicerande faktorer ar till exempel att de uppgifter som kan tiankas utforas
av Polisen i samband med h6jd beredskap innefattar bevakningsuppdrag,
insatser vid sabotageforsok, evakuering och utrymning. Dessa kan leda till
vépnad strid, nadgot som Polisen i dagsliget varken ar utrustad eller utbildad
for.”

Forsvarsmakten bejakar huvuddragen i rapporten frin MSB och ser den som
en bra grund for det fortsatta arbetet med ett modernt civilt forsvar.
Forsvarsmakten vill understryka vikten av att planering infér h6jd beredskap
genomfors vid berorda civila myndigheter och att tydliga planerings-



Myndigheten for
sambhaillsskydd och beredskap 10 (51)

Datum Diarienr Utgéava
2014-05-27 2013-2330 1

forutsidttningar for detta delges inklusive styrningar utéver lagar och
forordningar. Ytterligare synpunkter fran Forsvarsmakten redovisas i bilaga 2.

MSB delar Forsvarsmaktens uppfattning i stort och anser att vikten av detta
framgér av rapporten. MSB har samverkat med Forsvarsmakten i
utformningen av de forfattningsforslag som lamnas i rapporten.

Flertalet 1ansstyrelser har gjort tydliga pdpekande inom ett antal omraden.
Flera lansstyrelser lyfter ocksa fram att krisberedskapsforméagan idag kanske
inte dr s god att den kan ligga till grund for forméga inom civilt forsvar och att
MSB varderar formagan for hogt. Till exempel skriver lansstyrelsen i Jamtland
” Vi anser att MSB behover skirpa beskrivningarna av de svarigheter som
sambhillet kan stéllas infor vid hojd beredskap sa att det inte uppfattas som att
en god krisberedskapsformaga ar tillracklig for att klara krigets krav”.
Ytterligare en gemensam synpunkt ar att det bor tas fram en nationell
gemensam maélbild och metod for formaga som ska byggas. Just gemensamma
utgangspunkter lyfter flera lansstyrelser fram som ett behov.

MSB anser att lansstyrelserna lyfter fram viktiga aspekter. Att bedoma
nuvarande formaga mot krigets krav kan dock dnnu inte goras enligt MSB. Att
det finns behov av gemensamma forutsattningar delar MSB bilden av och MSB
arbetar tillsammans med Forsvarsmakten kring gemensamma
planeringsforutsiattningar.

Lansstyrelserna ar tydliga med att det krivs extra personella resurser for att
arbeta med frigorna. De menar att det krdvs minst en arsarbetskraft och
ytterligare en vid de storre ldnsstyrelserna redan fran 2015 for att arbeta med
planering inf6r h6jd beredskap. Lansstyrelserna ar ocksé tydliga med att ngon
omfordelning inom anslag inte kan goras utan foreslar tillskott genom
omfordelning frén central niva till regional niva. I annat fall kommer en 6kad
ambition for planering infor hojd beredskap att gé ut 6ver arbetet med framst
krisberedskapen. Denna bedomning delas av SKL ocksa.

MSB anser att den bedémning som gors i rapporten ar rimlig. Lansstyrelserna
har och har under lang tid haft uppgifter inom bade krisberedskapsomrédet
och totalforsvar. Pa grund av omvirldslaget har dock lansstyrelserna kunnat
dra ned pé arbetet med planering infor hojd beredskap trots att uppgifterna
funnits kvar vilket ocksa framgar av avsnitt 4.4. Beroende péa den framtida
inriktning for arbetet med civil forsvar och ambitionsnivan kopplat till detta
kan ytterligare personella resurser krivas vid lansstyrelserna men det forslag
som MSB lamnar i rapporten utgoér en mininiva i férhallande till nuvarande
inriktning som MSB bedomer det. Under 2014 finansieras ett antal tjanster vid
lansstyrelserna genom sé kallade 2:4 projekt men detta ar en kortsiktig 16sning
for att ateruppta en viktig instruktionsenlig uppgift for lansstyrelserna.
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Lansstyrelserna menar ocksé att den militdra regionala indelningen borde
harmonieras med den etablerade regiongrupperingen av lansstyrelserna.
Vidare anser flera lansstyrelser ocksa att det bor ges tydliga riktlinjer gillande
krav for siker informationsdelning mellan de bevakningsansvariga
myndigheterna och Forsvarsmakten.

MSB noterar dessa synpunkter och kommer att beakta dessa i det fortsatta
arbetet.

Flera lansstyrelser patalar vikten av att kommuner och landsting/regioner
tidigt ocksé involveras i arbetet med planering infér h6jd beredskap.

SKL konstaterar att det bland kommuner och landsting idag finns en stor
osikerhet kring tillampningen av sikerhetsskyddslagen. SKL skriver vidare att
Sakerhetspolisen sedan flera ar tillbaka upphort med sin utbildning av
siakerhetsskyddschefer och att myndigheten ger en mycket begransad
radgivning inom omradet sdkerhetsskydd. Sakerhetspolisen & sin sida anfor att
man med utgdngspunkt ibland annat sikerhetsskyddslagstiftningen inriktar
arbetet mot det som bedéms vara sarskilt skyddsvért i samhaillet. I den mén det
finns ett starkt behov av att tillhandahélla utbildning &ven for verksamheter
som inte ar sirskilt skyddsviarda enligt Sakerhetspolisens bedomning stiller sig
Sakerhetspolisen i och for sig principiellt positiv till detta. Det forutsatter dock
att myndigheten erhéller tillrackliga resurser.

MSB anser att den planering for h6jd beredskap som kommer att genomféras
vid de berérda myndigheterna dr skyddsvard precis som det kan finnas foretag
som ocksé berors inom bland annat energiomradet och elektroniska
kommunikationer. P4 vilket satt den lokala nivin kommer att beréras méste
utredas vidare.

SKL konstaterar att forutsattningarna att sakerstélla en hog nationell formaga
vid akutsjukhusen kraftigt har forsimrats mot bakgrund av att konceptet
Sjukvard i kris och krig (SSIK) har avvecklats av MSB. SKL menar att ett
aterupptagande av SSIK torde vara en kostnadseffektiv dtgiard och ar beredda
att diskutera formerna for detta.

MSB vilkomnar en dialog kring fragor som ror SSIK som del i det fortsatta
utvecklingsarbetet.

Flera centrala myndigheter lyfter vikten av 6vningsverksamheten och behovet
av samordning av denna nar scenarier som ror hojd beredskap ocksa ska 6vas.
Det finns en farhaga att det kommer att krdvas mer resurser fran de civila
myndigheterna samt ett krav pa att myndigheterna maste delta i manga fler
ovningar som Forsvarsmakten genomfor.
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MSB anser delar uppfattningen att 6vningar ar viktiga och att forslagen i
rapporten troligtvis kommer innebira fler 6vningar och att samordningen av
dessa méste vara god och skapa god framférhallning ocksd. MSB menar vidare
att myndigheterna bara ska delta i sddana 6vningar som de ar berérda av och
att forslaget till reglering i ny paragraf 21 ska ses i detta sammanhang.

Flera centrala myndigheter, exempelvis Energimyndigheten, lyfter fragor som
ror resurser och finansiering av arbetet med civilt forsvar. Myndigheterna
menar att det maste tillforas extra resurser for att verksamheten ska kunna
bedrivas. Energimyndigheten tecknar darfor inte samrad p& denna del av
rapporten.

MSB delar uppfattningen att verksamheten kommer att kriava omfordelningar
av resurser men att utgdngspunkten maste vara att planeringen som ska goras
enligt gillande regelverk maste kunna hanteras i enlighet med ansvarprincipen
det vill sdga att finansiering sker inom egen ram. Affarsverken méaste dock
hanteras i sdrskild ordning. Nar det giller resurser att bygga formaga i form av
konkreta beredskapsatgirder kan finansiering via anslag 2:4 krisberedskap
vara aktuell i enlighet med 4andamal och finansieringsprinciper for anslaget.

Kustbevakningen papekar att forh&llanden som kan komma att rada vid hjd
beredskap, vapnat angrepp, skiljer sig till sin natur och omfang i visentliga
delar fran civila omstandigheter under kris. Detta gor att MSB:s syn att
planering infor hojd beredskap endast i undantagsfall kan behova sarlosningar
eller tgarder kan bygga in brister istéllet for behovliga atgarder.

MSB noterar Kustbevakningens synpunkter och konstaterar att det fortsatta
utvecklingsarbetet kommer att tydliggora vilka skillnaderna ar och hur langt
krisberedskapens atgarder och formaga racker.
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2. Sammanfattande
utgangspunkter

2.1 Rattslig reglering och annan inriktning

Totalforsvar ar enligt lagen (1992:1403) om totalférsvar och hojd beredskap
verksamhet som behovs for att forbereda Sverige for krig. For att starka landets
forsvarsformaga kan beredskapen hojas. Hojd beredskap ar antingen skarpt
beredskap eller hogsta beredskap. Under hogsta beredskap ar totalforsvar all
samhaéllsverksamhet som da ska bedrivas. Totalforsvar bestar enligt lagen av
militar verksamhet (militart forsvar) och civil verksamhet (civilt forsvar).
Totalforsvarsresurser ska enligt lagen utformas sa att de 4ven kan anviandas vid
internationella fredsfrimjande och humanitira insatser och stirka samhillets
forméga att forebygga och hantera svira péfrestningar pa samhallet. I fred ar
civilt forsvar den verksamhet som genomfors av krisberedskapens aktorer for
att hoja samhillets formaga att motst4 ett vapnat angrepp.

Det militira forsvaret utgors av den verksamhet som Forsvarsmakten och de
nirstdende forsvarsmyndigheterna har till uppgift att genomfora.
Forsvarsmakten ansvarar for formagan till vapnad strid.

Enligt regeringens inriktning ska det finnas en god forsvarsférmaga genom
planering &ven i sddan verksamhet som ar vasentlig for samhaéllets
grundliggande behov vid ett eventuellt framtida vipnat angrepp samt vid
eventuella kriser eller incidenter som inbegriper militira maktmedel i vart
niaromréde. 2

MSB tolkar detta som att med “verksamhet som ar viasentlig” avses det som i
lagen om totalforsvar beskrivs som civil verksamhet (civilt férsvar). "God
forsvarsformiga genom planering” ska alltsd dven finnas avseende civil
verksamhet (civilt férsvar). Det dr denna planering som &syftas i
krisberedskapsforordningen som riktas mot statliga myndigheter och i lagen
(2006:544) om kommuners och landstings atgarder infor och vid extraordinira
héndelser i fredstid och hojd beredskap.

2 Budgetprop. 2013/14:1
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Formagan till civilt forsvar syftar till de tre uppsatta mélen for civilt forsvar,
vilka bl.a. understryks i budgetpropositionen for 2014:

e virna civilbefolkningen
o sidkerstilla de viktigaste samhallsfunktionerna, och

* bidra till Férsvarsmaktens forméga vid ett vipnat angrepp eller krig i
var omvarld.

Av samma proposition framgér att insatsforsvaret idag ar i hog grad beroende
av att samhallsviktig verksamhet i 6vrigt fungerar for att 16sa sina uppgifter.
“Kriser och incidenter som inbegriper militdra maktmedel kan uppsté i
Sveriges naromrade och péverka samhallet i stort. Pa sikt kan militdra
angreppshot aldrig uteslutas. Regeringen vill darfor betona vikten av att
planeringen inom samhaillets krisberedskap omfattar hela hotskalan och
samhillets samlade resurser. For att 4stadkomma detta bor det i relevanta
delar ske en samordning mellan planeringen av samhaéllets krisberedskap och
forsvarsplaneringen”s

2.2 Samhallets utveckling for med sig nya
sdrbarheter

Sveriges geostrategiska lage ar oférandrat trots de stora politiska férandringar
som dgt rum de senaste tvé till tre decennierna. Sverige ar ett av varldens mest
handelsberoende ldnder med en vil utvecklad ekonomi och ett starkt
naringsliv. Privata foretag dger, producerar, importerar och distribuerar
merparten av alla varor och tjanster som det svenska samhillet ar beroende av
och bedriver i stor omfattning samhallsviktig verksamhet, inte minst inom
infrastrukturomradet. Sverige kan vidare beskrivas som ett resurseffektivt och
valutvecklat land, men dar samhaillsviktiga verksamheter ar starkt beroende av
bl.a. elforsorjning, elektroniska kommunikationer och fungerande transporter.
Det svenska samhallets funktionalitet kinnetecknas ocksé av stora beroenden
mellan olika funktioner, dar globala varu- och tjanstefléden dr en forutséttning
for samhallets normala funktion. Det finns inte nagon storre lagerhallning
inom néringslivet och tanken &r att varor och tjanster ska vara tillgdngliga i tid,
nir de behovs.

Digital information &r spridd i hela samhillet och anvinds i elektroniska
informations- och kommunikationsnétverk. Viktig information ar lagrad
digitalt och beroendet av IT ar stort. Information kan dessutom vara lagrad pa
helt annan plats &dn dir den skapats, t.ex. i ett annat land, vilket kan innebira
en Okad sérbarhet. Om floden av information stors péverkas ledningen av
landet, samhallsviktig infrastruktur och verksamheter. En annan vixande

3 Budgetprop. 2013/14:1



Myndigheten for
sambhaillsskydd och beredskap 15 (51)

Datum Diarienr Utgéava
2014-05-27 2013-2330 1

sérbarhet ar sammankopplingen via internet mellan industriella styr- och
kontrollsystem.

I Sverige bygger den dagliga verksamheten pé att viktiga funktioner i allt
vésentligt fungerar och att befolkning, forvaltning och naringsliv kan lita pa att
viktiga samhallsfunktioner fungerar. Generellt sett ar tillgdngen till el, tele och
IT god och samhéllet fungerar effektivt och utan allvarliga storningar.

De beroenden som praglar vart samhélle kan innebira en sarbarhet for de
formagor som en hégteknologisk motstandare forfogar 6ver och innebér att en
motstdndare med smé medel skulle kunna orsaka stor skada pé det svenska
samhallet.

Data- och natverksoperationer ar ett antagonistiskt maktmedel. Cyberdoménen
kan anvéandas for politiska andamal under hela eller delar av en konflikt for att
komplettera mer konventionella politiska och militara metoder.
Cyberkrigforingen har en potentiell kraft att hota eller utmana ett lands
handlingsfrihet och ytterst dess suveranitet.

Samlat innebir det hir att verksamheter som bor upprétthéllas i hdandelse av
ett angrepp maéste ha forméga att fungera dven under mycket storda
forhéllanden. Detta beskrivs vidare i bilaga 1.

2.3 MSB:s utgdngspunkter for arbetet med
planering infor hojd beredskap (civilt
forsvar)

MSB anser att arbetet med planering infor hgjd beredskap ska ta sin
utgéngspunkt i en stark krisberedskap. Med detta avses att det arbete som
genomforts sedan 2002 med att bygga upp krisberedskapen maste fortsétta att
utvecklas och att planeringen for hojd beredskap ska integreras i detta arbete. I
undantagsfall kan det beh6vas siarlosningar eller dtgarder som endast avser
forhéllanden infor och under h6jd beredskap.

MSB bedomer ocksé att arbetet ar langsiktigt. Med detta avses att det kommer
att ta ménga ar for samhallet att tillfullo integrera planeringen och bygga upp
den sirskilda formaga som kan behovas inom vissa omraden infor och vid hgjd
beredskap. Det dr naturligt att de beredskapsansvariga myndigheterna
paborijar sin planering forst och att kommuner, landsting, foretag och
frivilligorganisationer deltar efterhand.

MSB anser vidare att myndigheten har ett samordnande ansvar for frigor som
ror planeringen inom det civila forsvaret. Myndigheten har under 2013 och
borjan av 2014 fordjupat samverkan med Forsvarsmakten och fortsétter att
utveckla samverkan.
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3. Planering infor hojd
beredskap behover
genomforas

3.1 Sammanfattning

MSB konstaterar att det idag i mycket begriansad omfattning genomfors nagon
planering infor hojd beredskap vid de berorda civila myndigheterna. Detta
innebar dock inte att det saknas férmaga hos samhéllets aktorer att 16sa sina
uppgifter under hojd beredskap for (civilt forsvar).

Formagan som finns genom arbetet med krisberedskap inklusive
kontinuitetshantering utgor en grund och forutsiattning for planeringen for
hojd beredskap. Det finns en forméga i samhallet att agera vid fredstida kriser
som ocksé ger formaga vid hojd beredskap.

De civila myndigheterna behover tydliga styrsignaler for att paborja
planeringen for hojd beredskap, som en del i det 6vriga krisberedskapsarbetet.

Krisberedskapsforordningen behdver justeras och kompletteras i kombination
med inriktning frén regeringen hur uppgifterna ska genomforas. Begreppet
bevakningsansvar bor dndras till beredskapsansvar.

Forsvarsmakten foreslas lamna underlag till de beredskapsansvariga
myndigheterna om sitt behov av stod for det militdra forsvaret under héjd
beredskap samt delta i gemensam planering i samverkansomréden. Vidare
foreslds de beredskapsansvariga myndigheterna inom ramen for sina uppgifter
inom totalférsvaret delta i 6vningsverksamhet som anordnas av Myndigheten
for samhallsskydd och beredskap eller av Forsvarsmakten.

MSB anser att i avvaktan pa en ny forsvarspolitisk inriktning bor regeringen
besluta om att avveckling av resurser for det civila forsvaret ska upphora hos de
statliga myndigheterna.

16 (51)
Utgéava
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3.2 Vilken planering genomfors idag?

I arbetet med uppdraget har MSB haft en dialog med de berérda
myndigheterna och aktérerna och har bland annat genom nigra workshops#*
fatt en relativt klar bild 6ver vilken planering som genomfors idag. Det finns en
samstdmmig bild Gver att ndgon planering for hijd beredskap inte har
genomforts under ménga ar och inte heller genomfors idag. Sedan borjan av
2000-talet har avveckling av resurser och forméga skett i enlighet med
inriktningen fran regeringen.

Inom négra fa omraden har det dock genomforts atgiarder och férméaga har
vidmakthallits. Skyddsrumsbesténdet har i stort vidmakthéllits, likasa drift och
vidmakthallande av vissa reservfunktioner inom etermedia. Inom
elférsorjningen och omradet elektroniska kommunikationer har formaga delvis
vidmakthallits och vissa begransade atgiarder genomf6rts under de senaste tio
aren. Under 2013 har planeringsverksamheten i liten skala paborjats. Ett antal
lansstyrelser har beviljats projektmedel fran anslag 2:4 Krisberedskap for att
analysera sin roll och uppgift kopplat till h6jd beredskap samt samverka med
de regionala staberna inom Forsvarsmakten. P& central niva har samverkan
ocksé paborjats och myndigheterna har borjat f6lja den vigledning som MSB
skickade ut till myndigheterna efter delrapporten den 30 september 2013. Aven
MSB:s rapport till regeringen Samverkan inom krisberedskap och Totalférsvar
pa regional niva (dnr 2013-1548) fran december 2013 visar pd samma resultat i
stort.

MSB konstaterar att det idag i mycket begriansad omfattning genomfors nagon
planering infor hojd beredskap vid de berorda civila myndigheterna. Detta
innebar dock inte att det saknas formaga hos aktorerna att 16sa sina uppgifter
under hojd beredskap for (civilt forsvar).

Det som finns idag och som aktorerna byggt upp de senaste 10-15 éren ar en
forméga inom krisberedskapen. Formagebedomningar som gjorts av
Krisberedskapsmyndigheten och darefter MSB visar pa en 6kande formaga
inom manga omraden dven om det ocksé finns brister inom vissa omréden. 5

Genom Okad forméaga att forebygga och hantera allvarliga kriser finns det
dirmed en god utgdngspunkt for planeringen infér h6jd beredskap och
forméga for civilt forsvar under h6jd beredskap. Formégan som finns genom
arbetet med krisberedskap inklusive kontinuitetshantering utgoér en grund och

4 Tre workshops genomfordes med fokus pé lokal, landstingskommunal, regional
och central niva.

5 For mer information se rapporten Risker och formagor 2013

— Redovisning av regeringsuppdrag om nationell risk- och formégebedomning,
(Dnr 2013-5294) samt regeringens proposition (2013/14:144) Lag om
sprangamnesprekursorer och redovisning av krisberedskapens utveckling.
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forutséttning for planeringen for hgjd beredskap. Forhallanden under héjd
beredskap kommer dock att stilla sarskilda krav pa de formégor som méste
finnas och darfor kommer kompletteringar att krivas.

3.3 Hur kan planeringen utvecklas?

3.3.1 Fortsatt utveckla en stark krisberedskap

Genom att forsvarsplaneringen ar aterupptagen inom det militara forsvaret och
att MSB har fatt det aktuella uppdraget att redovisa finns ett behov av att
arbetet inom samhéllets krisberedskap inkluderar dven planering for héjd
beredskap.

MSB anser att det mest effektiva sittet att utveckla planeringen for hojd
beredskap ar att fortsitta skapa en stark krisberedskap. Det finns flera skal for
detta:

»  Ett allriskperspektiv och en generell forméga ger en storre
formégebredd samt formaga att hantera olika typer av handelser och
inte bara vissa scenarier. (krig och konflikter idag och framéver
inbegriper manga olika typer av handelser som péverkar samhéllet som
paverkan pa fortroende, resursfléden, informationsteknik etc. En mer
asymmetrisk konflikt kraver stor bredd i forméga och ett
allriskperspektiv).

+ Riskkommunikation ar en viktig uppgift inom samhéllsskydd och
beredskap. Komplexa kriser och sillanhandelser stéller sirskilda krav
pa kommunikation dar krig dr sarskilt svéart att kommunicera kring.
Sarskilt om en antagonistisk motstdndare utnyttjar olika former av
patryckningar eller psykologisk krigforing.

« Aktorer och de personer som foretrader dessa maste kénna ett
engagemang och uppleva sina uppgifter som meningsfulla.
Krisberedskapen och arbetet med kontinuitetsplanering for handelser i
fred ger ett sddant engagemang. Risker eller hot som upplevs mindre
sannolika ar alltid svérare att skapa engagemang kring.

* De begrinsade ekonomiska resurser som idag finns f6r hantering av
allvarliga kriser och planering fér h6jd beredskap (civilt forsvar) gor att
sirlosningar eller parallella system bor undvikas. Aven andra rationella
skal kan finnas for att undvika siarlésningar.
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3.3.2 Tydliggor att planering ska genomforas enligt
regelverket

En stark krisberedskap i samhaéllet ger en god grund for den planering for hojd
beredskap som nu ska genomforas. I dialogen med berérda myndigheter har
det dock framkommit att anvisningarna frén regeringen om att planeringen for
hojd beredskap ocksa ska genomforas maste bli dnnu tydligare. Flera
representanter uttalar tydligt att "det kravs ett direkt uppdrag i
regleringsbrevet till myndigheten for att arbetet ska paborjas”. I andra fall har
myndigheterna forsiktigt paborjat visst arbete i avvaktan pé tydligare
inriktning i sak och i ambitionsniva. Myndigheterna behéver sélunda tydliga
inriktningar och underlag fran regeringen for att pabérja planeringen for hojd
beredskap, som en del i det 6vriga krisberedskapsarbetet.

I delrapporten fran den 30 september lyfte MSB fram nigra punkter som svar
pa hur planeringen for héjd beredskap kan utvecklas:

« Nuvarande paragrafer om sérskilt ansvar infér och vid hgjd beredskap
(framst 18 §) i krisberedskapsforordningen behover ses over for att
béttre 6verensstimma med dagens planeringssituation. Regleringen
behover tydliggora ansvaret att faktiskt kunna vidta konkreta
forberedande atgarder. Begreppet "bevakningsansvar” bor ocksa dndras
i riktning mot ett mer konkret beredskapsansvar.

» Det sirskilda ansvaret infor och vid h6jd beredskap behover ocksa
konkretiseras med avseende pé de enskilda myndigheterna. Vad ska
respektive myndighet ha for ansvar och roll vid h6jd beredskap? En
konkretisering av bevakningsansvaret kan goras pa olika satt men bor
syfta till att berérda myndigheter far en tydligare bild av sina uppgifter
infor och vid hojd beredskap. Uppgifterna bor faststillas av regeringen
pa samma sétt som géller for Forsvarsmakten.

I delredovisningen framgar bakgrund till begreppet bevakningsansvar och
hénvisning till forarbetena. For att tydliggora att planeringen f6r hojd
beredskap nu ska genomforas vid myndigheterna foreslar MSB en mindre
forandring i Krisberedskapsforordningen. Ordet bevakningsansvar bor dndras
till beredskapsansvar och myndigheterna som far detta ansvar bér bendmns
beredskapsmyndighet. MSB bedomer att det beh6vs ndgon form av bendmning
pa de myndigheter som har ett sarskilt ansvar infor och vid h6jd beredskap och
att detta ska vara enkelt och i mer konkreta termer uttrycka vad det handlar
om. Alternativen till beredskapsmyndighet bedoms inte uppfylla négot av dessa
kriterier. Ordet bevakningsansvar uttrycker en passivitet som inte stimmer
med nuvarande planeringsforutsiattningar dvs. att planering ska genomforas
och inte bara att omvarldsbevakning ska genomforas.
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MSB anser att regeringen genom inriktning eller pd annat satt bor fortydliga att
planeringen enligt 18 § ska genomforas mot bakgrund av att det nu finns en
forandrad sakerhetspolitisk situation som foranleder att atgarder vidtas.
Mpyndigheterna behover anpassa sin verksamhet (enligt 18 § punkt 1) si att
planering for h6jd beredskap nu kan genomforas med utgéngspunkt i arbetet
med krisberedskapen.

MSB har ocksé 6vervagt ytterligare forandringar i 18 § bland annat tydligare
foreskifter om myndigheternas planer for verksamheten under héjd beredskap.
En jamforelse kan goras med foreskrifterna i 4 § forordningen (2006:637) om
kommuners och landstings atgirder infor och vid extraordindra handelser i
fredstid och hojd beredskap. MSB anser att det bor finnas en enhetlighet pa alla
nivéer i denna typ av viktiga fragor.

Det har ocksa varit svart for myndigheterna att tolka uppgifterna i 18 § utifrén
forarbeten och politisk inriktning. MSB slutsats ar att det kravs en fortsatt
analys av moéjliga forandringar i riktning mot mer konkreta férberedelser &n de
mer “bevakande” atgiarder som regleras i dag. MSB avser dterkomma till
regeringen i denna fraga i samband med en eventuell 6versyn av
samverkansomridena (se avsnitt 3.3.4).

Regeringen bor for respektive myndighet tydliggéra myndigheternas
ansvarsomrade och uppgifter eftersom detta ar grunden for de &tgéarder som
ska genomforas. I vissa fall ar detta okomplicerat och grunduppdraget till
myndigheten visar tydligt pa uppgift och ansvar. I andra fall kan det behévas
fortydligande pé olika sétt. I de senare fallen ar det viktigt att respektive
myndighet for en dialog med uppdragsgivaren. Ansvaret infor och vid hojd
beredskap for de myndigheter som omfattas av ett
bevakningsansvar/beredskapsansvar uttrycks i dag pa olika sitt i regelverk och
styrande dokument. For vissa myndigheter finns det sarskild reglering rérande
hojd beredskap i instruktionen for andra ingen alls.

Dagens finansieringsprinciper for anslag 2:4 krisberedskap bor ocksé vara
sddana att punkt 4 enligt 18 § kan uppfyllas redan idag. Enligt punkt 4 ska de
bevakningsansvariga/beredskapsansvariga myndigheterna av medel anvisade
for hojd beredskap anskaffa de forn6denheter och den utrustning som
myndigheterna behover for att klara sina uppgifter vid héjd beredskap, om
denna anskaffning inte kan ansta till en skarpt sikerhetspolitisk situation.

MSB beddmer att ytterligare konkretisering av uppgifterna som myndigheterna
ska vidta och agerandet vid beredskapshdjningar bor kunna hanteras inom
ramen for den foreskriftsratt som MSB har.
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3.3.3 Utveckla arbetet i samverkansomradena

Fragor som ror planering infor hojd beredskap har borjat diskuteras inom
samverkansomradena pa 6vergripande niva det senaste dret. Ndgon konkret
gemensam planering har dnnu inte genomforts. Det ar positivt att
Forsvarsmakten numera ocksa har adjungerats till samtliga omraden. For att
utveckla verksamheten ytterligare foreslar MSB att Forsvarsmakten formellt
ingar i arbetet i enlighet med de forslag som lamnas i denna rapport. Darmed
framjas en helhetssyn i planeringen for krisberedskap och hojd beredskap i
enlighet med 8 § Krisberedskapsférordningen. Det handlar dels om
Forsvarsmaktens stdd till samhéllet vid kriser som beskrivs i kapitel 5 i denna
rapport dels om relationen till de civila myndigheterna géllande planeringen
infor hojd beredskap. MSB foreslar for detta att en ny paragraf infors med
foljande lydelse:

22 a § For samordningen av Forsvarsmaktens beredskapsplanering och
operativa planering® med de beredskapsansvariga myndigheternas planering
enligt denna forordning ska Forsvarsmakten

1. ldmna underlag till de beredskapsansvariga myndigheterna om sitt behov
av stod for det militdra forsvaret under hojd beredskap,

2. delta i gemensam planering i samverkansomrdden enligt bilagan till denna
forordning.

Med denna paragraf kopplas arbetet mellan Forsvarsmakten och de civila
myndigheterna samman pé ett tydligt satt i enlighet med regeringens
intentioner.

MSB foreslar ocksa att en ny paragraf infors som tydliggor att de
beredskapsansvariga myndigheterna ska delta i den 6vningsverksamhet som
Forsvarsmakten genomfor och som berér myndighetens ansvarsomrade. Det ar
viktigt att de civila myndigheterna deltar i Forsvarsmaktens
ovningsverksamhet for att skapa bade 6ka kunskapen vid respektive
organisationer men ocksé att 6ka samordningen mellan civila och militdra
frdgor. Mojligheterna att delta i 6vningar som bedrivs 6ver ménga dagar och
dygnet runt ar dock starkt begransad vid de civila myndigheterna.

6 Den operativa planeringen, bendmns i Forsvarsmakten for operationsplanering,
omfattar planering for insatser och operationer och genomfors pé alla nivaer i
myndigheten. Operationsplanering inklusive beredskapsplanliggning genomfors
inom ramen for en 6vergripande forsvarsplanering (FM ArbO).

Forsvarsplanering genomfors kontinuerligt i syfte att kunna l6sa Forsvarsmaktens
uppgifter. Kéarnan i forsvarsplanering utgors av den operativa planeringen vilken
omfattar bade forberedande planering och krisplanering (Militarstrategisk
doktrin).
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21 § De beredskapsansvariga myndigheterna ska inom ramen for sina
uppgifter inom totalforsvaret delta i duningsverksamhet som anordnas av
Muyndigheten for samhdllsskydd och beredskap eller av Forsvarsmakten.

Arbetet i samverkansomridena behover inkludera fragor som ror planering
inf6ér hojd beredskap som en naturlig del i den verksamhet som avser
krisberedskap i enlighet med géllande uppgifter. Det bor framgé i strategiska
dokument som verksamhetsplaner eller liknande dokument hur arbetet bedrivs
under &ret. Overgripande och principiella diskussioner bor foras regelbundet i
moten med hela samverkansomradet.

Pa grund av kénsligheten i uppgifterna och behovet av sekretess méste mer
konkreta diskussioner och verklig planering ske i sarskild ordning. Det kan
handla om att genomfora specifika méten med visst syfte med ritt
sakerhetsskyddatgarder vidtagna eller bilaterala méten med just de
myndigheter som dr berérda av en viss fraga. Har far behoven styra exakt
samverkansform med beaktande av ratt sekretessniva.

En ytterligare dtgiard som troligen kommer att behéva genomforas ar att
begriansa spridningen av kinslig information genom att utse sarskilda
personer/representanter fran myndigheterna som har ratt sdkerhetsklassning,
utbildning och kunskap i fragorna och lata endast dessa fa tillgdng till den
kansliga informationen.

Det kommer ocks att finnas en hel del gemensamma frégor for alla
samverkansomraden att omhénderta som avser exempelvis utbildning,
ovningar, informationssékerhet, etc. For denna typ av fragor har MSB ett
sarskilt ansvar att samordna verksamheten sé att det blir resurseffektivt. Det ar
ocksé det viktigt for myndigheterna i samverkansomrédena att fortsatta
utveckla samverkan med niringslivet eftersom det ar i de privata féretagen som
huvudelen av resurserna som behévs under hojd beredskap finns. Samverkan
mellan aktorerna regionalt men ocksé centralt sker inte bara inom ramen for
samverkansomrédena utan ocksé i andra fora och konstellationer.
Samverkansomrédena ar dock sirskilt utpekade som en viktig arena for att
skapa en helhetssyn i planeringen.

MSB anser att i avvaktan pa en ny forsvarspolitisk inriktning bor regeringen
besluta om att avveckling av resurser for det civila forsvaret ska upphora. MSB
har lamnat en skrivelse till myndigheterna med en uppmaning att inte avveckla
formagor/resurser som har relevans for civilt forsvar och héjd beredskap utan
sarskild dialog med MSB.

MSB anser att regeringen bor fatta ett generellt beslut eftersom MSB bara kan
limna rekommendationer och att ansvarsprincipen bor tillimpas dvs. att den
aktor som star for dgandeskapet eller driften ocksa ska vidmakthalla resursen.
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3.3.4 Verksamheter som behovs under héjd beredskap

Vid ett vipnat angrepp som karaktiriseras av mycket storda forhéllanden

(se dven bilaga 1) ar det viktigt att verksamheter ges forutsitiningar att kunna
uppratthallas pa enklast mojliga sitt. Verksamheten och den effekt som ska
komma ut av denna ir pé ett avgérande satt beroende av att de tidsméssiga
forhallandena vad galler planering, genomférande och uppfoljning hélls sa kort
som mdjligt. Av denna anledning ar det ocksé viktigt att de verksamheter som
maste verka tillsammans ges en lamplig indelning och grupperas sé att en mer
enhetlig planering kan genomforas och samverkan och samordning underlattas
under hojd beredskap.

Planeringen infor hojd beredskap bor genomforas i grupperingar
overensstimmer med det systematiska arbete som genomf6rs inom samhallets
krisberedskap. MSB presenterade 2011 en strategi for skydd av samhaéllsviktig
verksamhet och fick sedan ett uppdrag av regeringen att ta fram en
handlingsplan for att genomfora strategin. Malet med handlingsplanen ar att
initiera atgarder och aktiviteter for att all samhallsviktig verksamhet pa lokal,
regional och nationell nivé ska ha integrerat ett systematiskt sdkerhetsarbete
senast ar 2020.

Inom ramen for arbetet med strategi och handlingsplan har en indelning i elva
samhaéllssektorer med viktiga samhéllsfunktioner gjorts inom vilka merparten
av samhdllsviktig verksamhet kan identifieras. MSB bedomer att denna
indelning i stort motsvarar behoven infor héjd beredskap. Nagra
samhillsfunktioner behover dock analyseras vidare ur ett perspektiv med hojd
beredskap. Det giller ledning under h6jd beredskap (som tidigare bendmnts
funktion for civil ledning) information och kommunikation samt
personalforsorjning (tidigare bendmnt funktion for arbetskraft). Skélet till att
en narmare analys behover goras av de tre nu ndimnda omridena ar att dessa
har sérskild betydelse for olika formagor infor och under hojd beredskap.

Sammanfattningsvis kommer MSB i samverkan med berérda myndigheter att
ytterligare analysera vilka konsekvenser en indelning i samhallssektorer far for
nuvarande inledning i de sex samverkansomradena och vid behov aterkomma
till regeringen med begéran om uppdrag att se 6ver nuvarande indelning i
dagens sex samverkansomréden.
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4. Forutsattningar for stod till
Forsvarsmakten fran civila
myndigheter

4.1 Sammanfattning

MSB konstaterar det kravs en tydlig inriktning fran regeringen aven till de civila
myndigheterna kring grundlaggande forutsattningar for planeringen som avser
hojd beredskap.

Forsvarsmakten behover konkretisera sina behov av stéd fran det 6vriga
samhaéllet under héjd beredskap.

Lansstyrelserna ar mycket viktiga for att den gemensamma planeringen for héjd
beredskap ska fungera pé regional (och lokal niva).

Analysen av vilka moéjligheter det finns att tillgodose Forsvarsmaktens behov ar i
ett initialt skede. Att inforskaffa, etablera eller sikerstélla dessa tar tid och kostar
pengar.

4.2 Gemensamma planeringsforutsattningar
kravs

I delrapporten frén den 30 september 2013 bedomde MSB att det fanns behov
av tydliga planeringsforutsattningar for att planeringen infér h6jd beredskap
ska kunna paborjas och bli mer konkret. Det ar bara regeringen som kan ge
gemensamma inriktningar och operativa anvisningar for bade det militara och
civila forsvaret.

MSB och Forsvarsmakten bedomer att det finns ett behov av att inom ramen
for planering for totalforsvaret lagga fast vissa grundprinciper for ett
strukturerat samarbete mellan de myndigheter som foretrader militirt forsvar
respektive civilt forsvar. Inom ramen for totalforsvaret i stort krivs en samsyn
om samarbetets former och vilka viktiga planeringsinstrument som bor tas
fram gemensamt mellan Forsvarsmakten och MSB. En sddan samsyn bor
dokumenteras och utnyttjas som ett vigledande dokument f6r den ytterligare
planering och samverkan som darefter kravs mellan militart och civilt forsvar
pa olika nivaer i samhallet och mellan olika aktérer som berérs av denna
planering. En sidan samsyn kan forslagsvis bendmnas “grundsyn”.
Grundsynen bor bland annat analysera forutsattningarna for stod till de
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verksamheter som behovs inom totalforsvaret vid hojd beredskap och
presentera prioriteringar i tid och rum.

Ett arbete pagér mellan MSB och Forsvarsmakten med att ta fram en
gemensam grundsyn. Den bor kunna utga frén regeringens 6vergripande
inriktningar uttryckta i planeringsforutsattningar for totalforsvaret. I en forsta
version kommer denna bara att klara ut vad en grundsyn ar och bor innehélla
pa sikt samt mojligtvis nagra viktiga prioriteringar for att aktorerna ska kunna
paborja nagon form av planering. En mer konkret grundsyn som ger stod i
planeringen fér myndigheterna méste utgé fran gemensamma
planeringsforutsattningar fran regeringen.

4.3 Forsvarsmaktens konkreta behov av stod
behover tydliggoras

Forsvarsplaneringen ar dterupptagen och Forsvarsmakten fortsétter att
utveckla och férdjupa sin planering fran strategisk niva ned till forbandsniva.
Civila myndigheter kommer att bli mer involverade i detta arbete och framéver
kommer konkret planering dven for civila aktorer att behova genomforas.

For att planering infor hojd beredskap ska kunna genomforas framéver
behover Forsvarsmakten ha en nira dialog med de civila myndigheterna kring
sina behov av stod. Denna dialog ar 6msesidig eftersom de civila
myndigheterna behover informera Forsvarsmakten om vilka forutsattningarna
ar for att kunna lamna stéd och vilken forméga som finns inom olika omréden.

Denna form av dialog har paborjats och kommer att fordjupas framover och det
ar darfor ocksa viktigt att de civila myndigheterna avsitter resurser for att delta
i spel och méten som en del i planeringen infor héjd beredskap.

4.4 Lansstyrelserna har en mycket viktig roll
for att helheten ska fungera

Lansstyrelserna ar en nyckelaktor i egenskap av sitt regionala ansvar for att
planeringen i stort ska fungera och inte minst for att civila aktorer ska kunna
stodja Forsvarsmakten. Att lansstyrelserna har forméga att arbeta med hela
omradet samhéllsskydd och beredskap, dvs. 4ven planering for hjd beredskap,
ar kritiskt for det fortsatta arbetet och pa sikt dven for forsvarsformégan.
Lansstyrelserna ar ocksé lanken till den lokala nivén.

Lansstyrelserna har i sin instruktion och som bevakningsansvariga
myndigheter tydliga uppgifter for att skapa en samordnad planering infor hojd
beredskap samt for att kunna verka operativt under hgjd beredskap som hogsta
civila totalforsvarsmyndighet regionalt. Lansstyrelserna ska exempelvis kunna
trida in i regeringens stille om inte kontakten med regeringen kan
uppratthallas.
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I MSB:s rapport till regeringen fran december 2013, Samverkan inom
krisberedskap och totalférsvar pa regional niva (dnr 2013-1548) framgér de
behov som finns pa regional niva. MSB redovisar atta utvecklingsomréden som
bygger pa det underlag som lansstyrelserna redovisat. I rapporten skriver MSB
vidare att lansstyrelserna behover fi en tydligare uppfattning om
ambitionsnivan for det fortsatta utvecklingsarbetet med planering for hojd
beredskap.

MSB bedomer att lansstyrelserna behover avsitta resurser for att kunna arbeta
med sina uppgifter for hojd beredskap. Aven om detta arbete tar sin
utgdngspunkt i det som gors for krisberedskapen ar beddmningen frén MSB att
dagens resurser inte motsvarar behoven framéver niar samverkan med
Forsvarsmakten och andra aktérer kommer att 6ka och ocksa bli mycket mer
konkret i form av planldggning och férberedelser. MSB kan konstatera att
lansstyrelsernas resurser for denna typ av uppgifter har kraftfullt minskats till
formén for annan verksamhet inom lansstyrelsen under de senaste 10-15 aren.
En forsiktig bedomning &r att kraven framoéver kommer att innebéra ett behov
av 0,5 - 1 arsarbetskraft vid respektive lansstyrelse redan fran 2015 och pa sikt
troligtvis ytterligare 1 arsarbetskraft vid de tre storstadslanen. Det finns
sammantaget ocksa ett omfattande utbildningsbehov av manga handldggare
som inte tidigare har arbetet med fragor som ror planering infér hojd
beredskap

4.5 Kan viktiga resurser sakras for hojd
beredskap?

Mycket av de sirskilda beredskapsresurser som tidigare fanns for hojd
beredskap har avvecklats. Det handlar till exempel om folkskyddsmaskerna,
krigssjukvirden med sérskilda beredskapssjukhus, beredskapslok, skyddade
ledningscentraler for civilforsvaret etc. Vissa av resurserna var uttjanta eller
oavviandbara i ett fordndrat samhélle. Andra resurser som avvecklades kan
mycket vil ha kunnat anvindas nar nu planeringen pabérjas igen. Resurser
som idag finns kvar och som delvis utvecklats ar sidana som ocksé har tydlig
fredsnytta.

Arbetet med att identifiera vilka verksamheter som ar sarskilt viktiga och vilka
resurser som behovs under hojd beredskap maste nu paborjas. Nagra
iakttagelser infor detta arbete kan dock goras.

Verksamheter i samhallet idag ar ofta optimerade i hogre grad dn for 15-20 ar
sedan. Marginalerna ar sma for att hantera storningar eller extra pélagor. En
anpassning efter marknad och styrningar fran antingen aktieagare eller
offentliga styrorgan sker hela tiden och till detta kommer en snabb
teknikutveckling, inte minst inom informationsteknologiomrédet.
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For att hantera akuta héndelser behover resurser sikras pa ett eller annat sitt.
I mindre akuta hindelser kan resurser tillféras, omlokaliseras eller kopas in.
Nar det géller en sékerhetspolitisk forandrad situation som i varsta fall ocksé
kan leda till hojd beredskap och nagon form av vipnad konflikt kan det i basta
fall finnas god tid att sdkra viktiga och nodvéndliga resurser. Men det kan
ocksa ga snabbt och da maste resurserna finnas gripbara och vara tillgdngliga i
tid och rum. Det handlar ocksa om att l&ngsiktigt bygga upp robusta
verksamheter och infrastrukturer.

En av uppgifterna for det civila forsvaret ar stodet till det militira férsvaret.
Detta stod kan i vissa fall beh6va vara mycket konkret och innefatta formégor
och resurser (t.ex. drivmedel, sjukvard och livsmedel). Resurser kan finnas i
offentlig regi eller i det privata naringslivet. De beredskapsansvariga
myndigheterna har en viktig roll i samordningen for att sdkerstilla formégor
och resurser. Det stod som Forsvarsmakten behover i nartid méste sékerstillas
genom egen forsorg, via konkreta avtal med den som disponerar resursen eller
byggas upp av samhaillet utanfor Forsvarsmakten. I alla tre fallen kommer detta
att kosta pengar, antingen hos Forsvarsmakten eller civila verksamheter, om
det ska finnas en sikerhet att resursen finns tillganglig och faktisk forméga
darmed finns. Det ar troligt att leveranssikerhetskraven och behovet av
uthéllighet leder till att flera metoder for att sédkra en resurs samtidigt maste
vara genomforda. Det gar inte att rdkna med att stodet annars finns nér det
behovs. I vissa andra fall racker det kanske med viss formaga och att denna kan
vara identifierad men inte sékerstilld. I vilket fall som helst sa maste arbetet
med att identifiera behovet och moéjliga sitt att tillgodose detta paborjas.
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5. Civilt forsvar med
utgangspunkt i samhallets
krisberedskap

5.1 Sammanfattning

MSB konstaterar att nuvarande strukturer for arbetet med krisberedskap i de
flesta fall kan anpassas till att ocksé inkludera planering for hojd beredskap.
Parallella strukturer ska undvikas.

MSB foreslar att Forsvarsmakten deltar i 6vningsverksamhet som anordnas
av MSB eller av lansstyrelsen samt deltar i gemensam planering i
samverkansomraden och att detta foreskrivs i forordning.

MSB:s bedomning ar att d&ven det operativa arbetet bor ske sammanhallet for
hela hotskalan och att MSB séledes utvecklar den operativa roll som man
idag har i den fredstida krishanteringen for att A&ven kunna verka under hojd
beredskap. For att ytterligare stirka helhetsynen bor dock MSB formellt ingé
i alla samverkansomraden (i och med att Forsvarsmakten deltar i arbetet i
alla samverkansomréden).

Planering for hojd beredskap omfattas av forsvarssekretess och kraver ibland
sdrskilda arrangemang. Siakerhetspolisen bor fa i uppdrag att genomfora
sérskild utbildning inom sdkerhetsskyddomrédet for de berorda civila
myndigheterna sé att det finns en liknande syn hos myndigheterna kring
tillimpningen av regelverket och en 6kad kunskapsniva.

5.2 Utveckling av dagens strukturer

I propositionen (2013/14:144) Lag om spriangamnesprekursorer och
redovisning av krisberedskapens utveckling framgar hur krisberedskapen har
utvecklats de senaste dren och vilken forméga som finns. Har nedan redogors
for hur ndgra av komponenterna inom krisberedskapen kan utvecklas med
avseende pa planering infor hjd beredskap. Det r inte en komplett
redogorelse utan utgor exempel pa nagra viktiga komponenter.

MSB identifierade tidigt att arbetet med skydd av samhallsviktig verksamhet
utgor ett viktigt arbete for att skapa formaga som ar anvandbar inf6ér och vid
hojd beredskap. Risk- och sarbarhetsanalyserna utgor grunden for vilka
atgarder som ska vidtas for att forbattra formagan inom krisberedskapen.
Dessa behover ocksa beakta planering for hojd beredskap. Redan nu bor
myndigheternas analyser och redovisningar bedomas med héansyn till rikets
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sikerhet. Det dr av viktigt att det genomfors ett systematiskt
informationssdkerhetsarbete som inkluderar informationsklassning.

Arbetet med Nationell risk- och formégebedomning har utvecklats under nagra
ar nu och kommer att behdva utvecklas vidare nir det géller fragor ror hojd
beredskap. Ett sddant arbete har pdborjats och en dialog med Forsvarsmakten
finns ocksé kring mer langsikt strategisk analys och den perspektivplanering
som genomfors inom Forsvarsmakten.

MSB utvecklar tillsammans med ett stort antal aktérer inom krisberedskapen
Riktlinjer for samverkan och ledning som en del inom Projekt Ledning och
samverkan. Mélet ar att aktorer inom samhéllsskydd och beredskap har en
samsyn pa hur ledning och samverkan ska bedrivas i hela hotskalan — frén
vardag till h6jd beredskap — pa lokal, regional och nationell niva. Férvaltning
och utveckling av riktlinjerna kommer att fortsitta, bland annat kring
samverkan och ledning under hgjd beredskap. En sérskild forméga att bevara
och utveckla ar formégan att sikert och skyddat kommunicera inom och mellan
samhaéllsviktiga aktorer.

De nationella riktlinjerna fér samverkan i Rakel géller fran 1 januari 2013 och
ar ett overgripande styrdokument som definierar och ger tydliga
kommunikationsvégar fér ledning och samverkan inom och mellan
samhaéllsnivaerna — lokalt, regionalt och nationellt. Rakelsystemet ar idag inte
godkint for information som omfattas av forsvarssekretess. Det pagar arbete
for att utreda hur tillracklig kryptering ska sikerstillas.

Informationssidkerhetsarbetet hos aktorerna ar mycket viktigt att utveckla
vidare. Idag dr beroenden av fungerande IT-system stora inom nistan all
verksamhet. Brister i informationssystem kan ocksé paverka fysiska tillgdngar.
Skador pa den kritiska infrastrukturen kan fa 6desdigra f6ljder. Incidenter som
leder till oférmaga eller forstorelse av sddana system och tillgdngar kan leda till
allvarliga kriser som drabbar de finansiella systemen, allmidnhetens hélsa, den
nationella sikerheten eller kombinationer av dessa. Sammantaget kriavs en god
informationssékerhet som grund for det planeringsarbete som ska ske infor
hojd beredskap inte minst inom samhéllsviktig verksamhet.

Ovningsverksamheten inom krisberedskapen ar omfattande. Det handlar om
lokala, regionala och nationella 6vningar men ocks& om internationella eller
ovningar pd EU-niva. Denna 6vningsverksamhet méste nu samordnas med den
som Forsvarsmakten bedriver och som involverar civila aktorer. Framover
kommer ocksé évningar som ror civilt forsvar och gemensamma
totalforsvarsovningar att behova tillkomma. Det finns en risk att det
sammantaget blir for mycket 6vningar for aktorerna och att forvantningarna
overstiger mojligheten att bidra. En samordning mellan MSB och
Forsvarsmakten har darfor pdborjats under varen 2014 for att skapa de basta
forutséttningarna pa sikt.
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En stor utmaning de kommande &ren blir att utveckla
utbildningsverksamheten sé att den inkluderar forhéllanden som ror hojd
beredskap. Har handlar det om allt frin grundldggande kunskap om
totalforsvaret till folkrattsutbildning, juridiska fragor och kunskap om det
militdra forsvaret idag. Arbetet med detta har nyss paborjats.

Nagra strukturer som fanns inom det tidigare totalforsvaret var Totalfoérsvarets
chefsnamnd (TCN) samt Forsvarsradet diar de hogsta cheferna for viktiga
myndigheter (och vissa foretag) kunde ha en dialog med den politiska
ledningen av landet. Idag finns regeringens Krishanteringsrad med uppgifter
for den fredstida krishanteringen. MSB anser att dven denna typ av dldre
strukturer, som TCN och Forsvarsradet, behover studeras narmare for att
bedoma om det finns behov av detta idag och om i s fall existerande strukturer
som Krishanteringsradet kan tilldelas ytterligare uppgifter.

Dessutom pagar arbetet med att se hur samverkan med Forsvarsmakten
ytterligare kan stidrkas. MSB ska den 15 oktober till regeringen redovisa ett
uppdrag enligt regleringsbrevet som lyder "M SB ska i samverkan med
Forsvarsmakten analysera och redovisa hur samverkansférmégan mellan civila
verksamheter och Forsvarsmakten vid allvarliga olyckor och kriser kan stirkas.
Magjligheter till gemensam planering och 6vning samt mojligheter att fatta
koordinerade beslut och att fungera effektivt tillsammans ska redovisas”. MSB
valjer darfor att har inte fordjupa resonemangen eller férslagen péa dessa
omréden.

Inom MSB pégar ocksa ett arbete att se hur det s.k. “operativa uppdraget”
paverkas av uppgifterna som ror hgjd beredskap och hur de férméagor som MSB
byggt upp relaterar till kraven vid h6jd beredskap.

5.3 Forsvarsmakten och den fredstida
krisberedskapen

I likhet med vad MSB foreslar i kapitel 2 om att Forsvarsmakten ska inga i
arbetet inom samverkansomrédena som ror planeringen infor hojd beredskap
bor Forsvarsmakten delta i den gemensamma planeringen for fredstida kriser
utifran sin uppgift att lamna stod till ansvariga aktorer.

Genom att en ny paragraf (11 a) infors i Krisberedskapsférordningen forslar
MSB att Forsvarsmaktens roll och ansvar att stédja samhallet tydliggors som
ett komplement till vad som framgar att instruktionen f6r Férsvarsmakten
samt forordningen (2002:375) om Forsvarsmaktens stod till civil verksamhet.
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11 a § For att Forsvarsmakten med myndighetens befintliga forméga och
resurser ska kunna stédja ovriga myndigheter i deras krishantering ska
Forsvarsmakten inom ramen for sin ordinarie verksamhet

1. delta i 6vningsverksamhet som anordnas av Myndigheten for
samhadllsskydd och beredskap eller av ldnsstyrelsen,

2. delta i gemensam planering i samverkansomrdden enligt bilagan till denna
forordning.

Forsvarsmakten bor inte likstillas med 6vriga myndigheter som pekas ut med
sarskilt ansvar for krisberedskapen utan har en sirskild roll att kunna lamna
stod till ansvariga aktorer. Ansvarsprincipen innebér dock att Forsvarsmakten
ska ha en beredskap att hantera den paverkan som fredstida kriser kan
medfora pa den egna verksamheten.

For att skapa en helhetssyn i planeringen i samverkansomradena bor
Forsvarsmakten delta i det gemensamma arbetet. Idag dr Forsvarsmakten
adjungerade i samverkansomradena. Genom att delta i arbetet far
Forsvarsmakten ocksé en god insyn i de civila myndigheternas planering for
fredstida kriser och den férmaga som ar utgadngspunkten for planeringen infor
hojd beredskap. MSB:s uppfattning ar att Foérsvarsmakten med sin sirskilda
roll inte bor kunna vara ordférande i samverkansomridena. Forsvarsmakten
kommer inte heller att kunna soka medel fran anslag 2:4 Krisberedskap.

MSB ansvarar for att samordna, genomf6ra och stédja regionala, nationella och
internationella 6vningar inom omradet samhallsskydd och beredskap.

I uppgiften ingar att svara for en nationell plan for tvarsektoriella 6vningar
inom omrédet samhéllsskydd och beredskap. For att mdjligora en helhetssyn
pa 6vningsverksamheten bade for fredstida kriser och 6vningar som avser h6jd
beredskap bor Forsvarsmakten inga i Nationellt forum for inriktning och
samordning av 6vningar (NAFS) men ocks i de 6vergripande Gvningar som
MSB samordnar. Idag dr Forsvarsmakten adjungerad i NAFS. P4 regional niva
ar det ocksa viktigt att Foérsvarsmakten deltar i de 6vningar som lansstyrelserna
anordnar.

5.4 MSB:s roll och ansvar att foretrada civilt
forsvar

MSB ska enligt instruktionen foretrdda det civila forsvaret pa central niva i
fragor som har betydelse for avvigningen mellan civila och militdra behov av
samhallets resurser om inte nagot annat foljer av sarskilda foreskrifter.
Mpyndigheten ska se till att nédviandiga atgiarder vidtas inom
befolkningsskyddet. Myndigheten ska ocksa bestilla, kvalitetssidkra och
formedla forskning och utvecklingsarbete for bl.a. civilt forsvar. Slutligen ska
myndigheten tillsammans med berorda aktorer verka for att skapa en
sammahéllen information om bl.a. totalforsvar samt om sidkerhetspolitik. MSB
ska ocksa stodja medieforetagens beredskapsplanering.
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Enligt propositionen (2013/14:144) har MSB ett samordnande ansvar for civilt
forsvar. "I kraft av sina uppgifter for krisberedskap och civilt férsvar, har MSB
en viktig roll att underlédtta och samordna samverkan mellan
bevakningsansvariga myndigheter och Forsvarsmakten samt att underlitta
Forsvarsmaktens medverkan i arbetet med krisberedskapen.”

Uppgiften att foretrada civilt forsvar ar ett arv fran de tidigare myndigheterna
inom omrédet. MSB har uppgifter inom omraden som bade Raddningsverket
och Styrelsen for psykologiskt forsvar hade, men ocksa uppgifter som ar mer
overgripande och inriktande i arvet frin Krisberedskapsmyndigheten och dess
foregingare Overstyrelsen for civil beredskap. Dessa tidigare myndigheter hade
ett tydligare och mer omfattande uppdrag avseende civilt forsvar och planering
inf6ér hojd beredskap?.

MSB har idag god operativ formaga bistd med stodresurser i samband med
allvarliga olyckor och kriser samt stédja samordningen av berérda
myndigheters atgiarder vid en kris. Formagan att genom olika atgarder indirekt
inrikta andra aktorer och prioritera och allokera samhallets samlade resurser
utvecklas redan idag vid MSB. Denna samlade formaga utgor grunden for
MSB:s forméga dven under hgjd beredskap. Bedomningen &r att MSB under
hojd beredskap kommer att agera operativt pad samma sétt som myndigheten
gor for fredstida krishantering dvs. MSB stédjer, samordnar och inriktar andra
aktorers hantering dven under hojd beredskap. Det finns stora vinster med att
hélla samman planering och inriktning i det férebyggande arbetet med den
operativa hanteringen8. Att uppratthalla ansvars-, likhets- och
narhetsprincipen dven i detta ssmmanhang dr centralt for storsta forsvarseffekt
inom civilt férsvar. Denna uppfattning ligger ocksé i linje med vad
Forsvarsberedningen anfor i sin rapport Forsvaret av Sverige — Starkare
forsvar for en osdkrare tid (Ds 2014:20) om att ” (...) de strukturer som finns
avsedda for planering och inriktning av samhallets krisberedskap bittre kan
integreras med strukturer for operativ hantering och darmed efterstréava att
ansvariga aktorers forméga att leda i kris och samverka i kris férbattras”.
Vidare ocksé att en myndighet ska inrikta och besluta om prioritering och
fordelning av tillgéngliga resurser. MSB bedomer att denna uppgift till stora
delar redan idag ligger inom MSB och att det framst handlar om ytterligare
fortydligande och preciseringar som krivs — inte ndgon annan eller ndgon ny
myndighet.

7 Exempelvis hade OCB under de sista &ren bade férberedande och mer hanterande
uppgifter genom uppgiften ” Under hojd beredskap skall Overstyrelsen ocksa vara
beredd att efter sarskilt beslut av regeringen inrikta och samordna de
funktionsansvariga myndigheternas verksamhet.

8 Se dven MSB:s yttrande pa Alarmeringstjanstutredningens betdnkande

(SOU 2013:33) En myndighet for alarmering
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MSB kommer i det fortsatta utvecklingsarbetet att analysera om uppgifterna
for myndigeten behover kompletteras eller fortydligas sa att andra berorda
aktorer tydligt kan se vad som kan férvintas av MSB nir det géller uppgiften
att foretrada civilt forsvar bade infér och under h6jd beredskap.

Inom ramen for det uppdrag som myndigheten redan idag har och de uppdrag
som myndigheten sarskilt fatt fran regeringen pagar ett mer langsiktigt
utvecklingsarbete. I det interna utvecklingsarbetet har MSB stéllt upp malet att
aktorerna har kunskap om det nya konceptet for ett modernt civilt férsvar som
tar sin utgangspunkt i samhallets krisberedskap och har paborjat en planering
for hojd beredskap. Overgripande processer i detta arbete ir att analysera
forutsattningar, att det ska vara mojligt att utveckla och inrikta det civila
forsvaret Gver tiden samt att det civila forsvaret ska vara validerat och testat
(t.ex. genom spel och 6vningar) sé att systemet som helhet och dess funktioner
skapar hogsta mojliga forsvarseffekt. Respektive processdel innehaller ett antal
delprocesser/6vergripande aktiviter.

Nir Forsvarsmakten enligt forslaget deltar i den gemensamma planeringen i
samverkansomradena behover MSB ocksa som foretradare pé central niva for
civilt forsvar finnas representerad i alla samverkansomréden. Idag deltar MSB
inte formellt i samverkansomrédena Transport samt Ekonomisk siakerhet utan
stodjer endast arbetet. Om MSB skulle pekas ut att inga &dven i dessa
samverkansomraden sé ligger detta ocksé i linje med MSB:s interna arbete
med hur arbetet med samverkansomridena kan ytterligare kan stérkas.

5.5 Forsvarssekretess

Planeringen for hojd beredskap ar av naturliga skil omgirdad av sekretess som
hanfor sig till rikets sdkerhet (forsvarssekretess). Formagan att hantera denna
typ av sekretess maste byggas upp hos de civila aktérerna och mellan dessa och
Forsvarsmakten. Det handlar inte bara om hantering av fysiska handlingar
utan om elektronisk information och muntlig information som akt6rerna idag
har system och rutiner for som sannolikt inte klarar forsvarssekretess. Ett
undantag ar dock inom signalskyddet dir ett stort antal myndigheter och andra
aktorer genom MSB:s forsorg tilldelas sdkra kryptografiska funktioner.
Utgangspunkten for detta dr Myndighetens for samhéllsskydd och beredskaps
foreskrift (MSBFS 2009:11) om civila myndigheters kryptoberedskap.

MSB:s bedomning ar att formégan att hantera sekretessbelagd information
snabbt behover oka for att skapa forutsittningar for gemensam och konkret
planering framdver. Regelverket bedéms relevant och tillrackligt men det
behovs stod i tolkning, implementering, praktiska rutiner och tillimpning.
Gentemot Forsvarsmakten bor det finnas liknande syn hos myndigheter kring
tillampningen av regelverket. MSB foreslar darfor att Sakerhetspolisen far i
uppdrag att genomfora sarskild utbildning inom sékerhetsskyddomrédet for de
berorda civila myndigheterna for att 6ka kunskapsnivan. Hansyn maéste tas till
den 6versyn av siakerhetsskyddslagen som gors.
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6. Planering for hojd beredskap
inom kommuner, landsting
och foretag

6.1 Sammanfattning

MSB konstaterar att det idag i princip saknas forutsattningar for att
kommuner, landsting och féretag ska kunna delta i planeringen for hojd
beredskap.

Successivt behover kommunerna involveras i arbetet.
Landstingen behover involveras i planeringsarbetet i nartid.
Privata foretag utgor viktiga aktorer som maéste involveras framéver med

utgdngspunkt i befintligt privat-offentlig samverkan, som t.ex. arbetet med
skydd av samhaéllsviktig verksamhet.

6.2 Kommuner och landsting

Tanken med totalforsvaret eller samhaéllet i krig ar att det ska omfatta all den
samhaéllsverksamhet som ska bedrivas i enlighet med lagen (1992:1407) om
totalforsvar och héjd beredskap. Det innebér att ett system som ska mojliggora
planering infor hojd beredskap méste omfatta alla de aktorer som ska verka
och har viktiga uppgifter under héjd beredskap. Kommuner, landsting och
manga privata foretag utgor i detta ssmmanhang mycket viktiga aktérer som
maste omfattas av forberedelserna.

Nair det géller kommuner och landsting dr deras ansvar reglerat i lagen
(2006:544) om kommuners och landstings dtgiarder infor och vid extraordinira
héndelser i fredstid och hojd beredskap. Lagen med tillhérande férordning ger
goda forutsittningar for de forberedelser som ska genomforas. Kopplat till
lagen finns en 6verenskommelse mellan staten och SKL som giller
kommunerna samt en avsiktsforklaring mellan staten och SKL som avser
landstingen. Genom dessa regleras hur staten ersiatter kommuner och landsting
for uppgifterna enligt den tidigare nimna lagen.

Nuvarande ersittning fran staten till kommuner och landsting innebar att
dessa ska gora vissa atgarder som enbart giller planering infor h6jd beredskap.
For kommunerna géller att de ska:

« sidkerstilla att VMA (Viktigt meddelande till allmdnheten) kan sdndas
via anlaggningar for utomhusvarning genom att ljudsédndare underhalls
samt
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» sikerstilla att krisledningen inom kommunen har grundldggande
kunskaper om kommunens uppgifter vid héjd beredskap.

Detta innebar for kommunerna att de inte far ndgon ersattning for att bedriva
planering infor hojd beredskap. MSB bedomer att finansieringsansvaret pa sikt
kan behdva ses 6ver nér planeringen pa central och regional nivd kommit igdng
och tydliga planeringsansvisningar finns for det militira och civila forsvaret. En
sddan diskussion bor ocksa beakta ansvarprincipen. Till dess skapas forméga
for hojd beredskap bast genom att méalen i nuvarande 6verenskommelse
uppfylls i sd hog grad som majligt. Vid en annan sidkerhetspolitisk bedomning
och inriktning kan nuvarande 6verenskommelse behéva revideras i fortid.

Nir det giller landstingen galler avsiktsforklaringen fran 2007. Landstingen
ersitts med sammanlagt 10 mnkr &rligen for sina uppgifter i enlighet med
lagen (2006:544) om kommuner och landstings dtgéarder infor och vid
extraordinira handelser i fredstid och h6jd beredskap. Vid héjd beredskap och
ett vipnat angrepp kommer fungerande sjukvérd att vara mycket viktig.
Belastningen kommer att 6ka och risken for stérningar i funktion och floden
Okar samtidigt. Sjukvarden kommer att utsittas for en mycket stort
pafrestning. MSB har i sitt budgetunderlag och i den érliga uppféljningen av
anslag 2:4 Krisberedskap lyft behovet av att se 6ver landstingens uppgifter, mal
och finansieringsansvar nar det giller uppgifterna enligt lagen (2006:544) om
kommuner och landstings atgarder infor och vid extraordinédra handelser i
fredstid och h6jd beredskap. En ny 6verenskommelse for finansiering av
landstingens krisberedskap bor tas fram dar dven behovet av att subventionera
landstingens abonnemangspris for Rakel bor ses 6ver. Vidare har en diskussion
om finansiering lyfts i samband med Socialstyrelsens uppdrag om traumavard.

En prioriterad friga i nartid ar att MSB, Forsvarsmakten, Socialstyrelsen, SKL
och landstingen arbetar vidare med att analysera forutsattningarna for
sjukvarden under hojd beredskap.

Inom hélso- och sjukvardsomradet far regeringen meddela sarskilda
foreskrifter om halso- och sjukvarden (HSL, 33 §) och socialtjansten (SoL, 16
kap. 9 §) i krig, vid krigsfara eller under sddana utomordentliga férhallanden
som ar foranledda av att det ar krig utanfor Sveriges granser eller av att Sverige
varit i krig eller krigsfara. Dessa sarskilda foreskrifter och med det allmdnna
rad, saknas i dag och kan péverka de mojligheter kommuner och landsting har
att genomfora forberedelser.

Lagen (2003:778) om skydd mot olyckor forskriver ocksé att de
handlingsprogram som kommunerna ska ha, &ven méiste omfatta forhallanden
under hojd beredskap. MSB har viss foreskriftsritt for det som kan bendmnas
krigsraddningstjanst (8 kap 2 §). Idag omfattar en del kommunala
handlingsprogram dven hgjd beredskap men huvuddelen torde inte gora detta,
eller att det finns ndgon konkret planering.
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6.3 Privata foretag

De formagor som beh6vs inom de olika omraden som anges i de politiska
mélen for verksamhet under h6jd beredskap, och som sannolikt behover
prioriteras i olika avseenden under hojd beredskap och krig, finns i stor
utstrickning idag i det privata naringslivet. Dessa resurser befinner sig
dessutom i stor utstrackning i olika stadier av transport och tillverkning
(enligt ledorden “just in time” och "lean production”).

En omfattande, men mycket viktig planlaggning kan darfor behova goras i syfte
att fa ratt prioritet och styrning pa dessa resurser si att de kan utnyttjas i ritt
tid till st6d for skyddet av civilbefolkningen, till st6d for den samhaéllsviktiga
verksamheten under krig och till stéd for Forsvarsmaktens verksamhet.
Planeringen behover vara enkel och tydlig samt f6ljas upp med
regelbundenhet.

De atgdrder som bor genomforas pé kort sikt omfattar bland annat insatser
som syftar till att skapa en tydlig ansvarsfordelning for samarbetet och
kontaktvagar som kan fungera bade i ett planeringsskede och under hojd
beredskap. I detta ligger ocksé ett behov av att samordna och systematisera
samarbetsformerna:

« Planeringsforutsattningarna bor preciseras sé 1angt att det ar majligt
att identifiera behovet av forsvars- och férsorjningsviktiga varor och
tjanster vid hojd beredskap.

»  Forsorjningsberedskapen bor vidgas fran att fraimst omfatta
varuforsorjning till att omfatta tjanster frin samhallsviktiga
infrastruktursystem och leverantorer.

« Forsorjningsviktiga delar av naringslivet bor tas med i en aterupptagen
planering for hojd beredskap genom att foéretag inom naringslivet
inkluderas som en avgorande resurs for totalférsvaret.

Utnyttjandet av de viktigaste foretagens resurser och formégor bor vara
planlagd i forvig med utgédngspunkt i en beredskapsplan. Kraven och
forberedelserna bor ta sin utgdngpunkt i analyser i kraven pa leveranssiakerhet.
I ménga fall kan darfor flera kompletterande 16sningar behovas for att ge en
tillracklig leverans- och underhéllssidkerhet. En viktig grund for detta arbete ar
skydd av samhallsviktig verksamhet och inte minst en fungerande
kontinuitetsplanering och -hantering.

Niringslivets medverkan ar en forutsiattning for att beredskapssystemet ska
fungera effektivt. MSB har paborjat en dialog med Svenskt Naringsliv om
fragor som ror planering infor hojd beredskap. Dialogen kommer att fortsitta
inom ramen for det samlade arbetet med samhallsskydd och beredskap.
Tydliga politiska signaler kravs dock for att foretagen ska delta i planeringen
inf6r hojd beredskap.
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7. Information till allmanheten
och individens ansvar

7.1 Sammanfattning

Information till allmanheten som ror totalforsvaret ar idag begransad i forhallande
till hur det sag ut for 20 ar sedan. Generellt bor arbetet med att stiarka den enskilde
individens beredskap och engagemang i frigor som ror var gemensamma sékerhet
infor svara péfrestningar och kriser i samhallet intensifieras. Inte minst for att 6ka
forstaelsen for det sdrbara samhallet, konsekvenserna av tekniska haverier och
extrema vaderhéandelser som en foljd av klimatférandringarna, men nu ocksa mot
bakgrund av planeringen for ett nytt civilt forsvar som ska bygga pa samhillets
krisberedskap. For att fa en 6kad kunskap om och forstaelse for totalforsvaret
behover ett 1angsiktigt, samordnat och brett informationsarbete péborjas sa snart
vasentliga delar i planerings- och utvecklingsfasen for det civila forsvaret ar
négorlunda faststallda.

7.2 Information till allmanheten maste ses i
ett sammanhang

MSB har valt att komplettera redovisningen med ett avsnitt om individen samt
det frivilliga forsvarsorganisationerna kopplat till planeringen for hgjd
beredskap. MSB har idag ett uppdrag att informera allménheten inom sitt
verksamhetsomrade. Fokus for informationsverksamheten har hittills varit den
enskildes formaga att forebygga och hantera vanliga olyckor i hem- och
fritidsmilj6. De nationella och langsiktiga informationsinsatser som for
néarvarande genomfors tar upp den enskildes brandskydd samt fallolyckor
bland &ldre. Den enskildes krisberedskap och férmaga att tillgodose sina
grundlaggande behov vid exempelvis storningar i samhallsviktiga funktioner
har hittills varit foremal for begriansade satsningar. En anledning ar bland
annat att det ratt en viss osdkerhet kring hur den enskildes ansvar infér och
under fredstida kriser ska definieras.

Aven information till allméinheten som ror vart totalforsvar dr idag begrinsad i
forhallande till hur det sig ut for 20 &r sedan. Det bedrevs d& en omfattande
verksambhet for att befolkningen skulle f& kunskap om hur den skulle agera om
kriget kommer samt om hur samhéllet var tankt att fungera vid hojd
beredskap.
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Den informationsverksamhet som i dag omfattar Sveriges krisberedskap och
forsvar riktas i huvudsak till skolan. Har erbjuder MSB kostnadsfritt material
till hogstadiet och gymnasiet. Myndigheten har ocksé ett sarskilt uppdrag att
informera landets totalforsvarspliktiga 18-aringar om Sveriges forsvar och
krisberedskap.

For att & en 6kad kunskap om och forstaelse for totalforsvaret behover ett
langsiktigt, samordnat och brett informationsarbete paborjas sa snart
vasentliga delar i planerings- och utvecklingsfasen for det civila forsvaret ar
négorlunda faststillda.

Ett kommande arbete for att 6ka kunskapen om och forstaelse for ett civilt
forsvar och den hotbild som det ska bygga pa bor bland annat ha samhallets
sarbarhet och den enskildes ansvar vid kriser och svara pafrestningar i fredstid
som utgangspunkter.

Generellt bor arbetet med att stiarka den enskilde individens beredskap och
engagemang i fragor som ror var gemensamma sakerhet inf6r svara
pafrestningar och kriser i samhéllet intensifieras. Inte minst for att 6ka
forstéelsen for det sarbara samhallet, konsekvenserna av tekniska haverier och
extrema vaderhédndelser som en foljd av klimatférandringarna, men nu ocksa
mot bakgrund av planeringen for ett nytt civilt férsvar som ska bygga pa
samhallets krisberedskap. Kopplat till det civila férsvaret handlar det bland
annat om att informera om skyldigheter och ansvar som omfattar medborgarna
infor och vid hojd beredskap samt vid krigsfara och krig. Men ocksd om
formégor, hotbilder, riskbedomningar och konsekvensanalyser.

Det offentligas ansvar, inriktning och planering maste tydliggoras och
kommuniceras, dels for att 6ka den enskildes fortroende for de dtgirder och
prioriteringar som statsmakterna gor, dels for att individen ska veta vilka
forvantningar som ar rimliga att stilla pd det offentliga och vad man sjalv i
relation till detta beh6ver och kan gora for att 6ka sin egen och sina anhorigas
siakerhet.

I ett skymningslige, d& det rader allvarligt storda forhéllanden i samhallet med
en aktiv motpart, men utan beslut om hojd beredskap, ska situationen i
huvudsak hanteras av den nationella krisberedskapen. Det betyder att
individen maste ha en forméga att vid fredstida men ytterst svara pafrestningar
pa samhaillet klara sina grundlaggande behov under en viss tid.

For att den enskilde individen ska kunna stéarka sin egen forméaga och for att
skapa engagemang for fragor inom omradet samhallsskydd och beredskap
maéste det offentliga tillhandahélla malgruppsanpassade verktyg. Det kan
exempelvis handla om information, utbildningar och kurser pé lokal nivd och
dialogméten mellan allménhet och offentliga aktorer om hot och risker,
siakerhet och beredskap, ansvar och roller.
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Att pé olika sétt fora in mer undervisning i skolan kring risker och hot, sakerhet
och beredskap &r 6nskvért. Det har hittills varit svért att bereda plats i
undervisningen for dessa fragor och former for detta behéver fortsatt utvecklas.
I dagens laroplaner forekommer exempelvis inte begrepp som forsvar och
krisberedskap. Daremot vissa skrivningar som omfattar samhallets sdrbarhet
och beredskapen infor naturolyckor.

En fréga att studera vidare ar hur andra lander arbetar med utbildning av
ungdomar i frégor som ror risker, siakerhet och den enskilde individens
beredskap. I USA har man exempelvis startat ett projekt dir man utbildar unga
i krishantering under ett &r, kallat FEMA Corps. Dessa ungdomar utgor under
sin utbildningstid en personell resurs, samtidigt som deras férmaga vid olyckor
och kriser efter utbildningen 6kar. Eftersom varnplikten i Sverige numera ar
vilande kan det finnas skal att utifrdn perspektivet hur man kan stirka den
enskildes formaga, undersoka andra majliga utbildningsalternativ.

Inte minst mot bakgrund av utvecklingen (bade tekniskt och psykologiskt) av
en antagonistisk angripares mojligheter till psykologisk krigforing bor studier
genomforas i hur sddana angrepp kan motas i den moderna informations- och
mediamiljon.

Allménhetens kunskap och insyn i frdgor som ror var gemensamma siakerhet
och beredskap, hot, risker och sérbarheter behover 6ka. Enskilda kommuner
har inte alltid de resurser som kravs for att kunna kommunicera frigorna ur ett
forebyggande perspektiv till invanarna. MSB behover utveckla sitt st6d till
kommunerna i detta.

Individperspektivet bor generellt ges ett betydande utrymme i arbetet med
samhillets formaga infor och under hojd beredskap. Det vore dven forenligt
med det synsitt som regeringen ger uttryck for i sin senaste proposition om
samhallets krisberedskap frdn 2014. Det vill sdga att grunden i arbetet med
krisberedskapen ytterst bygger pa enskilda manniskors riskmedvetande,
ansvarstagande och formaga. Ett synsitt som dven bor genomsyra arbetet med
ett modernt civilt forsvar.
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8. Frivilliga
(forsvars)organisationer

De frivilliga forsvarsorganisationerna har idag uppdrag som i huvudsak
fokuserar pd Forsvarsmakten och den fredstida krisberedskapen. Historiskt har
organisationerna vuxit fram som viktiga aktorer for att laimna st6d inom ramen
for totalforsvaret. Det ar for tidigt att se hur planeringen for hjd beredskap
inom de civila myndigheterna kommer att paverka uppdragen for de frivilliga
forsvarsorganisationerna. Roller, uppdrag, organisationsform och férankring
hos befolkningen bor provas och analyseras pid samma sitt som all 6vrig
verksamhet genomlyses i planeringen av ett modernt civilt forsvar.

Flera av de frivilliga forsvarsorganisationerna bildades under 1920- och 1930-
talen. Det ar rimligt att anta att de flesta forsvarsorganisationer i dag ar
tamligen okdnda hos en majoritet av Sveriges yngre befolkning. Samtidigt som
de flesta nog har hort talas om organisationer som Missing People.

De i dag 18 frivilliga férsvarsorganisationerna har dock en historik att bidra
inom totalférsvaret som maéste ses som viktig for det fortsatta
utvecklingsarbetet inom civilt forsvar. I ett modernt civilt forsvar bor dock dven
synen pa frivilligorganisationers st6d vidgas till att omfatta inte bara
forsvarsorganisationer utan ideella organisationer 6verhuvudtaget som bedoms
kunna bidra till att stiarka bade samhillets och den enskildes formaga.
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9. Konsekvensbeskrivning

MSB ska enligt uppdraget gora en konsekvensbeskrivning av de lamnade
forslagen. De forslag som MSB redovisar kan delas in i:

- forfattningsforslag
- atgirderi nartid
- &tgirder pa sikt

Dessa redovisas nedan. Det finns ocksé konsekvenser av att planeringen inte
paborjas i tid eller inte genomfors. Bedomningen ar att osdkerhet rader hos de
berorda aktorerna och om planeringen ska borja genomféras s kravs atgarder
ilinje med de som MSB foreslagit i denna rapport. Konsekvensen annars blir
att den samlade forsvarseffekten inte blir s hog som 6nskvart och att
Forsvarsmakten inte kan fa stod fran samhaéllet pa det satt som man forutsatt i
sin planering.

Forfattningsforslag

Forslagen som ror dndringar i krisberedskapsforordningen bedéms inte leda
till ndgra omfattande konsekvenser ur ett resursperspektiv. Forsvarsmakten
deltar redan som adjungerade i arbetet i samverkansomrédena och att MSB
skulle ingd i ytterligare tva samverkansomraden kan hanteras inom tilldelade
medel.

Att tydliggora att myndigheterna férviantas ha en plan for sin verksamhet under
hojd beredskap kommer att kriava administrativt arbete nar planen ska tas
fram.

Om MSB viljer att ta fram sirskilda foreskrifter for planeringen infor héjd
beredskap kommer en konsekvensutredning att behovas goras.

Atgirder i niirtid (1-2 ar)

Nar de berérda myndigheterna ska paborja planeringen for hojd beredskap i
enlighet med uppgifterna i instruktioner och/eller krisberedskapsforordningen
kommer detta krava resurser vid myndigheterna som méste omfordelas inom
ordinarie anslag. Négot parallellt planeringssystem ska s langt som mgjligt
inte byggas upp utan arbetet ska ta sin utgdngspunkt i det som gors inom
krisberedskapen.

Att lansstyrelserna har forméga att arbeta med hela omradet samhallsskydd
och beredskap, dvs. dven planering for hojd beredskap, ar kritiskt for det
fortsatta arbetet och pa sikt dven for forsvarsformagan. Darfor har MSB i
avsnitt 4.4 lyft denna viktiga fraga. Bedomningen &r att forslaget kan hanteras
genom omfordelning inom linsstyrelsernas ordinarie anslag.
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I nértid kan det ocks& handla om att vidmakthéalla vissa specifika resurser hos
myndigheterna eller i samhillet som har eller kan komma att ha stor betydelse
for formagan infor och under hojd beredskap. Detta ar ett ansvar for berérda
myndigheter men kan i undantagsfall kriava finansiering via anslag 2:4
Krisberedskap dar resursen har en tvarsektoriell betydelse eller dar dess
betydelse for andra myndigheter dr kritiskt.

Atgirder pa sikt (3-6 ar)

Om kommuner, landsting och foretag ska delta i planeringen och
forberedelserna infor h6jd beredskap kraver detta sérskilda resurser pé sikt.
Hur mycket och pé vilket sitt detta i sé fall ska finansieras maste utredas vidare
inom ramen for det utvecklingsarbete som pagar inom MSB och relatera till
den inriktning som regeringen ger for det fortsatta arbetet.

P4 sikt kommer det ocksé vara aktuellt att genomfora beredskapsétgiarder som
skapar formaga vid h6jd beredskap i enlighet med som framgar i avsnitt 3.5.
Idag dr det svart att konkretisera behovet men det ar viktigt att det d&ven
framover finns ekonomiskt utrymme inom anslag 2:4 krisberedskap for
beredskapsatgarder eller beredskapsinvesteringar.
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10.Forfattningsandringar

Forslag till

Forordning om andring i forordningen (2006:942) om
krisberedskap och hojd beredskap

Regeringen foreskriver i fraga om forordningen (2006:942) om krisberedskap och
hojd beredskap

dels att 3 och 18 §§ ska ha foljande lydelse,

dels att det i férordningen ska inforas tre nya paragrafer, 11 a, 21 och 22 a §§,
med féljande lydelse,

dels att det ovanfoér 11 a och 22 a §§ ska inféras nya rubriker med féljande lydelse,

dels att Myndigheten fér samhallsskydd och beredskap ska laggas till i bilagans
forteckning 6ver myndigheter med sarskilda uppgifter inom samverkansomradena
Transporter och Ekonomisk sdkerhet, som en myndighet med ansvar enligt 11 och

18 §8§.
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Nuvarande lydelse

38§

Bestdmmelserna i 5-22 och 33-34 §§
gdller for statliga myndigheter under
regeringen, med undantag av
Regeringskansliet, kommittévisendet
och Férsvarsmakten. For
utlandsmyndigheterna tillampas
bestammelserna endast i den
utstrackning som bestams i foreskrifter
som meddelas av Regeringskansliet.

Féreslagen lydelse

38

Regeringskansliet och
kommittévéisendet omfattas inte av
bestimmelserna i denna férordning.
Férsvarsmakten omfattas endast av
bestémmelserna i 11 a och 22 a - 32 §§.
For utlandsmyndigheterna tillampas
bestadmmelserna i den utstrackning som
bestams i foreskrifter som meddelas av
Regeringskansliet.

Uppgifter for Férsvarsmakten

11a$

Fér att Férsvarsmakten med
myndighetens befintliga férmdga och
resurser ska kunna stédja évriga
myndigheter i deras krishantering ska
Férsvarsmakten inom ramen for sin
ordinarie verksamhet

1. delta i 6vningsverksamhet som
anordnas av Myndigheten fér
samhdllsskydd och beredskap eller av
ldnsstyrelsen,

2. delta i gemensam planering i
samverkansomrdden enligt bilagan till
denna férordning.
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18§

Av bilagan till denna férordning framgar
vilka myndigheter som har ett ansvar
att vidta de forberedelser som kravs
inom respektive ansvarsomrade vid
hojd beredskap (bevakningsansvariga
myndigheter). Dessa myndigheter skall
sarskilt

1. planera for att kunna anpassa
verksamheten infor en forandrad
sakerhetspolitisk situation,

2. genomfora den omvarldsbevakning
och de risk- och sarbarhetsanalyser
samt de utvecklingsinsatser som kravs
for att myndigheten skall klara sina
uppgifter vid hojd beredskap,

3. ta ut, utbilda och 6va berord
personal for myndighetens verksamhet
vid hojd beredskap om dessa aktiviteter
inte kan ansta till en skarpt
sakerhetspolitisk situation, och

4. av medel anvisade for hojd
beredskap anskaffa de fornddenheter
och den utrustning som myndigheten
behover for att klara sina uppgifter vid
hojd beredskap om denna anskaffning
inte kan ansta till en skarpt
sakerhetspolitisk situation.

18 §

Av bilagan till denna férordning framgar
vilka myndigheter som har ett ansvar
att vidta de forberedelser som kravs
inom respektive ansvarsomrade vid
hojd beredskap (beredskapsansvariga
myndigheter). Dessa myndigheter skall
sarskilt

1. planera for att kunna anpassa
verksamheten infor en férandrad
sakerhetspolitisk situation,

2. genomféra den omvarldsbevakning
och de risk- och sarbarhetsanalyser
samt de utvecklingsinsatser som kravs
for att myndigheten skall klara sina
uppgifter vid hojd beredskap,

3. ta ut, utbilda och 6va berord
personal for myndighetens verksamhet
vid hojd beredskap om dessa aktiviteter
inte kan ansta till en skarpt
sakerhetspolitisk situation, och

4. av medel anvisade for hojd
beredskap anskaffa de fornédenheter
och den utrustning som myndigheten
behover for att klara sina uppgifter vid
hojd beredskap om denna anskaffning
inte kan ansta till en skarpt
sakerhetspolitisk situation.

21§

De beredskapsansvariga
myndigheterna ska inom ramen fér sina
uppgifter inom totalférsvaret delta i
6vningsverksamhet som anordnas av
Myndigheten fér samhdllsskydd och
beredskap eller av Férsvarsmakten.

Uppgifter for Férsvarsmakten

22a$

Fér samordningen av Férsvarsmaktens
beredskapsplanering och operativa
planering med de beredskapsansvariga
myndigheternas planering enligt denna
férordning ska Férsvarsmakten

1. ldmna underlag till de
beredskapsansvariga myndigheterna
om sitt behov av stéd fér det militdra
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férsvaret under héjd beredskap,
2. delta i gemensam planering i
samverkansomrdden enligt bilagan till
denna férordning.
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Bilaga 1 Principiella krav pa samhadllets formaga infor och under
hojd beredskap

I avsnitt 2.2 beskrivs det moderna samhillet med fokus pa hur detta kan
paverka planering infér h6jd beredskap. Om man kompletterar den bilden med
hur en mgjlig framtida militar konflikt kan se ut s& ar det majligt att bedéma
hur aktorer och olika verksamheter ska agera under en allvarlig konflikt. I
denna bilaga aterfinns en kort beskrivning av en mojlig militar konflikt samt
vad detta kan fa for konsekvenser for aktorerna. Denna beskrivning ar den del i
det mer omfattande konceptuella utvecklingsarbete som pagar inom MSB.
Bedomningarna ar preliminidra och kommer att utvecklas efterhand.

Den militara hogteknologiska hot- och riskmiljon praglas av snabba tidsforlopp
och formaéga till angrepp med precisionsbekdmpning, anvindning av
specialférband, snabbinsatsstyrkor och it-attacker samt sofistikerad
psykologisk krigforing. Hur ett angrepp som berdr Sverige kan komma att se ut
och vilka mél som kan angripas beror pa vilka motiv och syften som angriparen
har. De militarstrategiska 6vervigandena styr sedan hur angriparen operativt
agerar. Forloppen vid hoten kan bade vara langsamma med god férvarning, dar
en spanning kan utvecklas mellan stater och dven andra aktorer under flera &r,
men ocksé snabba dar ett 6verraskningsmoment efterstriavas av angriparen.

D& samhéllet urbaniseras fortlopande kommer troligen den vanligaste fysiska
miljon vid angrepp att vara stadsmiljon. Strid i urban miljé kdnnetecknas av att
situationen ar svargripbar, bade for forsvarare och angripare, och att den
snabbt dndrar karaktir. Det kan vara helt lugnt i ett kvarter och full strid i
andra, for att striden sedan snabbt flyttar sig till nasta dag. Stridens karaktir
kan komma att paverka t.ex. mojligheterna for livsmedelsforsorjningen och
andra funktioner som ar avgorande for befolkningens 6verlevnad.

Gransen for vilka méal som angrips har sedan flera ar delvis forskjutits frin
militéra till civila. Angrepp mot civila mal kan effektivt medverka till att en
angripare nar sina mal i kombination med angrepp mot rent militara mal. Det
kan t.ex. gilla angrepp mot viktiga samhéllsfunktioner och kritisk infrastruktur
som elforsorjning, vattendistribution och forsérjning av t.ex. livsmedel.
Motiven kan vara att skada samhillet, paverka svenskt agerande, folkviljan
eller att kunna utnyttja svenskt territorium.

Motstdndaren kommer att forsoka skapa de forhéllanden i det svenska
samhaéllet som gynnar dennes syften. Det kan till exempel handla om att
behirska ett visst geografiskt omrade eller att sétta vissa tekniska system ur
funktion under en viss given tidsrymd.

De militdra system en angripare har till sitt forfogande har idag en hégre grad
av autonomi, langre rackvidd och bittre precision &n tidigare. Det gér tekniskt
satt att leda en strid pa mycket stort avstand, ibland fran andra sidan jorden,
vilket kan leda till snabba Gverraskande angrepp. Mojligheterna till
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avstadndsbekampning leder ocksa till 6kade krav pa precision och verifikation
av malen. Kraven har bl.a. 6kat pé grund av att media béttre bevakar vad som
sker.

Media har en stor roll i att sprida kunskap om vad som sker och att bilda
opinion. Aktorer kan anvinda detta bade for att desinformera och forsoka
vinna konflikten pa andra sétt &n genom vapnad strid. Aktoérer kan ocksa
begrinsa sitt eget agerande just p.g.a. att de inte vill fa délig internationell
publicitet.

En hogteknologisk motstdndare kan dock valja att tillimpa bade
konventionella och/eller okonventionella vipnade metoder av mer
asymmetrisk karaktar dar stor obalans rader mellan parterna. De arenor hotet
omsitts i kan vara de traditionella, som mark- sjo-luft-, men ocksé p& nya
arenor som rymden och informationsarenan.

Informationsarenan eller cyberdimensionen har en stor potential att utvecklas
till en ny arena for krigféring och sa har i viss omfattning redan skett. Under
2000-talet har t.ex. Estland och Georgien utsatts for IT-angrepp vilka var
allvarliga men som skedde med relativt osofistikerade medel. Flera lander,
bland dem USA, har utsatts for IT-angrepp som lett till stora férluster av
sekretessbelagd information och dven styr- och reglersystem har angripits med
skadlig kod som &r 1angt mer avancerad an vanliga virus- och
overbelastningsattacker.

Svérigheten att utrona vem som star bakom ett angrepp, syftet med angreppet
och vilken typ av angrepp som utfors paverkar bedomningen av hur situationen
kan hanteras och vilka motatgarder som ar lampligast. Mojligheten for stater
att utnyttja icke-statliga aktorer for att utfora offensiva operationer medfor
ocksa sarskilda utmaningar for ansvarsutkravandet av dessa handlingar.

Modern hogteknologisk krigforing innefattar anvindning av fjarrstridsmedel
som kryssningsrobotar, robotar fér angrepp inom mark-, sjo-, luftarenorna.
Lattrorliga stridskrafter med hog kvalitet, hog tillganglighet och beredskap
samt effektiva ledningssystem tillhor ocksé hotbilden, sdvil som it-attacker.
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Aktorer och verksamheter i ett civilt forsvar i krig ska med utgdngspunkt i
malen: att viarna civilbefolkningen, att uppratthalla de viktigaste
samhaéllsfunktionerna och att stodja Forsvarsmakten

vara forberedda for och kunna bedriva verksamhet under
mycket storda forhallanden

Leda och genomfora verksamhet med krav pd mycket korta och
snabba cykler (vad avser planering, genomforande och uppf6ljning)

kunna agera och fungera enligt gillande lagar och regelverk

De ska dessutom:

ha formaga till samordning med Forsvarsmakten

ha snabbt tillgingliga och pa forhand planlagda resurser — savil
personella som materiella

vara uthalliga 6ver tiden

ha rutiner och forutsattningar for tillfyllest och anpassat skydd (i
huvudsak enligt grundprincipen “lika ska skyddas lika”, ett exempel pa
detta ar att samhallsviktiga verksamheter som har samma skyddsvarde
ska ha lika skyddsnivé nér det giller skydd, bevakning, lokalisering
m.m.)

kunna utova snabbt beslutsfattande pa samtliga ledningsnivéer,
vilket 1 sin tur innebar att aktorer i ett civilt forsvar

0 ska ha féormaga och forutsattningar att agera fran skyddad
och/eller alternativ ledningsplats

0 ska ha formaga till samlad lagesbild och samordning trots
mycket storda forhéllanden

0 maste inneha tillrdckliga och tydliga mandat och ansvar
for att tillse snabba beslut

0 maéste ha pa forhand beslutade prioriteringar vad avser
samhaéllsviktiga resurser

kunna ge samordnad och korrekt information till
befolkningen

kunna skydda kiinslig information och vara vil medvetna om och
forhélla sig till cyberdimensionen i modern krigféring

ha formaga att ta emot hjalp utifran, sdval militir som civil

kunna agera flexibelt och anpassat beroende pa beredskapsgrad
och hotbild
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Dessa principiella krav pé ett civilt forsvar i krig far anses vara 6vergripande for
aktorerna i 6ver tiden. Kraven som stélls i krig fir med nédvandighet paverkan
pa hur ett civilt forsvar organiseras och styrs dven i fredstid. Med sin
utgdngspunkt i krisberedskapen innebar detta att en stark krisberedskap,
utbildad och 6vad &ven for mycket svéra storningar och krigslika forhallanden i
samhallet, utgor en grundlaggande forutsittning for att kraven pa ett civilt
forsvar ska kunna uppnas.
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Bilaga 2 Specifika synpunkter fran Forsvarsmakten pa rapporten

(A) Forsvarsmaktens foreslas formellt ingd i arbetet i
samverkansomradena. FOr att en gemensam planering inom dessa
omraden ska kunna bedrivas behover ett antal dtgirder vidtas rorande
sekretess sdsom sidkra lokaler och sidkerstillande av att berérd personal
ar sdkerhetsklassad (lagst klass 2).

(B) Ilikhet med att Forsvarsmakten ska konkretisa sina behov r det viktigt
att civila myndigheters majligheter och begransningar konkretiseras da
detta utgér centrala utgdngsvirden for den gemensamma
forsvarsplaneringen. Darutover behover Forsvarsmakten fortlopande
héllas informerad om eventuella forandringar.

(C) Forsvarsmakten betonar vikten av att MSB foreskriftsratt (i enlighet
med 16-20 §§ i krisberedskapsforordningen) utvecklas i praxis sa att
MSB pa ett tydligare sitt dn i dag kan samordna civil verksamhet inom
totalforsvaret i fred, kris och krig.

(D) Forsvarsmaktens bedomer att kriskommunikation, utéver den i
remissen inkluderade riskkommunikationen, ar en viktig uppgift inom
samhaéllsskydd och beredskap.

(E) Forsvarsmakten understryker vikten av att vissa gemensamma
dokument (grundsyner) utvecklas, med tillhérande utbildningsinsatser,
dir bl.a. en 6kad kunskap om praktisk innebord av principer kring
ansvar, niarhet och likhet konkretiseras i syfte att skapa reella
forutsattningar for planering av kris och krig.

(F) Forsvarsmakten delar MSB:s uppfattning om noédvandigheten av att
gemensamt planera och delta i 6msesidig 6vningsverksamhet syftande
till att 6ka det civila forsvarets forméaga. Forsvarsmakten anser att
deltagande i Ovningsverksamhet bor ske i den omfattning som
verksamheten och tilldelad ekonomi medger. I det fall att en 6kad
ambition i 6vningsverksamheten anges, kan bland annat ekonomiska
medel komma att behova tillféras for att mojliggora en sédan
ambitionshdjning.

(G)I den redovisade konsekvensbeskrivningen anser Forsvarsmakten att
vikten av konkretisering av myndigheters roll och ansvar bor
inkluderas. Vidare bor samarbete och samverkan med naringsliv och
frivilligorganisationer till stod for utvecklingen av civilt forsvar
inkluderas i tgéarderna.

51(51)
Utgéava



