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Inledning

Foreliggande promemoria utgor en komplettering av uppdrag nummer 26 i
MSB:s regleringsbrev for 2013 om nationell bedomning. Underlaget i denna
PM ir de sarskilda formégebedomningar som redovisas i de risk- och
sarbarhetsanalyser som den 14 november 2013 hade inkommit till MSB, i
enlighet med 9 § i férordning (2006:942) om krisberedskap och hojd
beredskap samt MSB:s foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser (MSBFS 2010:7). De myndigheter som lamnat in risk- och
sarbarhetsanalyser ar dels de myndigheter som anges i bilagan till
forordningen (2006:942) om krisberedskap och h6jd beredskap samt
ytterligare fyra myndigheter enligt beslut frin MSB utifrdn mandatet enligt 9 §
i samma forordning. Dessa ytterligare myndigheter dr Lantméteriet,
Skogsstyrelsen, Sveriges meteorologiska och hydrologiska institut (SMHI) samt
Totalf6érsvarets forskningsinstitut (FOI).

Den samlade bedomningen av samhallets krisberedskapsformaga som
redovisas nedan bygger pa myndigheternas sjilvskattningar i vilka det rader
viss osidkerhet i uppgifter som ror andra aktorers forméaga. MSB har tagit
hénsyn till detta i tolkningen av underlaget vid denna komplettering.

I redovisningen nedan gar MSB dels igenom myndigheternas bedomningar for
de tvé delférméagorna krishanteringsférméga och férméga i samhallsviktig
verksamhet att motsta allvarliga storningar och dels myndigheternas svar for
de indikatorer for formagebedomning som utgor grunden for ovanstaende
bedomningar. Indikatorerna dterfinns ocksa i bilagan till MSBFS 2010:7. MSB
har valt att redovisa lansstyrelsernas respektive de centrala myndigheternas
bedomningar var for sig.

MSB:s slutsatser

Den samlade bedomningen 2013 visar att aktorer med ansvar for samhillets
krisberedskap fortsatt och kontinuerligt arbetar med att forbattra sin forméga
att forebygga och hantera kriser. Av arets underlag framgar att
krisberedskapsformégan har forbattrats pa flera omraden, men att det
fortfarande finns sarbarheter och brister i forméagan som behover forbattras.
Utifran den samlade bedomningen ar MSB:s slutsatser féljande:

e Det kriavs ytterligare 6vningsverksamhet inom flera omraden sdsom
ledning, samverkan och information, informationssakerhet,
forutsattningar att ta emot forstarkningsresurser och flytt av
samhallsviktig verksamhet till annan plats.

e Informationssikerhet &r ett stort och komplext omrade dar det finns
stor utvecklingspotential, exempelvis ar oklara ansvarsforhallanden
mellan verksamhet och it-leverantor ett grundlaggande
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informationssidkerhetsproblem som gor att grunden for ett systematiskt
informationssikerhetsarbete saknas.

e Samtliga lansstyrelser och de centrala myndigheter som ar utpekade i
krisberedskapsforordningen har Tjansteman i beredskap (TiB) dygnet
runt, aret om och det finns 6vade larmrutiner. En del kommuner har
16st bemanningen genom att exempelvis lata raddningschef i beredskap
aven ha TiB-rollen.

e Uthalligheten av reservkraft ar i ménga fall begransad. Tillgangen till
diesel bedoms vara mycket granssattande for att uppratthalla
reservkraften. Bade lansstyrelser och centrala myndigheter bedémer att
brist pa diesel kan leda till att samhallsviktig verksamhet inte har
formaéga till uthallighet under en veckas tid.

Lansstyrelserna och lanens
krisberedskapsformaga

Lansstyrelserna bedomer krisberedskapsformaga utifran delférmégorna
krishanteringsformaga och formaga i samhallsviktig verksamhet att motsta
allvarliga storningar, se tabell 1. Bedomningarna genomfors bade for
lansstyrelsen och for dess geografiska omradesansvar, det vill sdga lanet.
Delférmagorna bedoms utifrén givna indikatorer dér ldnsstyrelserna
besvarar hur vil indikatorerna uppfylls genom att svara ja, nej eller delvis. En
sammanstallning av lansstyrelsernas bedomningar per indikator foljer efter
tabellen.

Lansstyrelsernas bedomningar av lanets forméga innefattar en bedomning av
kommunerna och landstingens formaga som oftast utgar fran bedomningar
som kommunerna och landstingen sjdlva har genomfort.

Majoriteten av lansstyrelserna bedomer att bada delforméagorna och darmed
krisberedskapsformégan ar god men har vissa brister, bade i den egna
verksamheten och i ldnet. Fem lansstyrelser har bedomt att de har god formaga
for bada delférmagorna i den egna verksamheten, vilket ar tva fler 4n
foregaende ar. Ingen lansstyrelse bedomer nagon av delformagorna som
bristfilliga for den egna verksamheten. Aven det ér en forbéttring fran
foregdende ars redovisning.

I lansstyrelsernas bedomning av lanets forméga ar svarsalternativet “delvis”
dominerande for samtliga indikatorer. MSB gor bedomningen att det dock inte
kan uteslutas att det hogre antalet ”delvis”-svar avseende lanets forméga
snarare beror pa osidkerheter i linsstyrelsernas underlag an identifierade
brister i forméaga. Detta papekas ocksa av nagra lansstyrelser.

Lansstyrelsen i Skane redovisar att formagan i samhaillsviktig verksamhet att
motsta allvarliga storningar inte ar relevant med motiveringen att:
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“Den samhadllsviktiga verksamheten pa Linsstyrelsen dr samhdllsviktig pa
grund av att den dar nédvdndig eller mycket vdsentlig for att en redan
intrdffad allvarlig kris i samhdllet ska kunna hanteras sa att
skadeverkningarna blir sG sma som mdjligt.™

Tabell 1. Tabell 6ver linsstyrelsernas skattning av egen och linens generella
formaga 2013.

Lansstyrelser (SOGO) | Samarbetsomraden Verksamhet Lan
Krishanteringférméga |Férmaga att motsta allvarliga storningar |Krishanteringférmaga |Férméga att motstd allvarliga stérningar
Dalarna (W) Nordsam
borg (X) Nordsam
Jamtland (Z) Nordsam god med viss brist/bristfallig
Norrbotten (BD) Nordsam
Visterbotten (AC) Nordsam
Visternorrland (Y) Nordsam
Gotland (1) Osam
Stockholm (AB) Osam
Sédermanland (D) |Osam
Uppsala (C) Osam
Virmland (S) Osam
Vistmanland (U) Osam
Orebro (T) Osam
Ostergdtland (E) Osam
Blekinge (K) Sydsam
Halland (N) Sydsam
J6nkoping (F) Sydsam
Kalmar (H) Sydsam
Kronoberg (G) Sydsam
Skane (M) Sydsam
Vistra Gotaland (O)  |Sydsam

God

God med viss brist
Bristfallig

Mycket bristféllig
Behovs ej

Ledning, samverkan och information

Majoriteten av lansstyrelserna uppger att deras krishanteringsorganisation ar
organiserad sa att den ska kunna verka dygnet runt i en veckas tid (ménga
uppger dock att det ar beroende pa handelsens intensitet). De flesta
lansstyrelser uppger samtidigt att detta valdigt sillan eller aldrig ar provat
under 6vning eller vid skarp handelse.

Det finns tekniskt stod for kommunikation och lansstyrelsen har rutiner for att
informera bade media, allmdnheten och den egna organisationen. Interna och

externa informationskanaler dr intrandtet och e-post respektive lansstyrelsens

hemsida, pressmeddelanden samt WIS2.

Lansstyrelserna har aktuella krisledningsplaner som delvis ar kénda i
organisationen men den interna medvetenheten om planerna skulle kunna oka
genom spridning av kunskapen till fler av myndighetens medarbetare.

! Linsstyrelsen i Skane, sirskild formagebeddmning 2013 sid 8.

% WIS &r ett nationellt webbaserat informationssystem framtaget for att underlatta
informationsdelning mellan aktérerna i det svenska krishanteringssystemet fore, under
och efter en kris.



Myndigheten for

samhiillsskydd och beredskap PM 5 (16)
Datum Diarienr
2014-04-24 2013-5294

Det finns krisledningsplaner hos méanga av lanets aktoérer (kommuner,
landsting, lansstyrelse, elbolag m.fl.). Dessa uppges vara av varierande
aktualitet och kvalitet och ar olika val kinda inom respektive organisation.

Enligt manga av lansstyrelsernas bedomningar finns det befintliga natverk for
samverkan, fraimst genom olika regionala krishanteringsrad men dven via
andra natverk. Manga uppger att det finns ett stort behov av ytterligare
utbildning och 6vning av krisledningsorganisationen. Flertalet lansstyrelser
anser att privat-offentlig samverkan har forbattrats medan andra uppger att
detta ar en stor brist i linen. Manga uppger ocksa att det kravs ytterligare
ovningsverksamhet for att na full effekt av befintliga natverk och
krishanteringsorganisationer.

Samverkan mellan kommunerna &r enligt flera ldnsstyrelser i huvudsak god. Pa
lokal niv4, inom respektive kommun, behéver samverkan i ménga fall utvecklas
och framforallt formaliseras. P4 regional niva behover till exempel
samverkansformerna mellan lansstyrelsen och de kommunala
krisledningsorganisationerna utvecklas betydligt mer.

Informationssdkerhet

Nir det géller den 6vergripande it-relaterade informationssiakerheten bygger
denna pa lansstyrelsernas bedomning av de system som levereras av
lansstyrelsernas gemensamma it-organisation (Lst-IT). En utmaning som
lansstyrelserna identifierat och som ar gemensam for de flesta lansstyrelser ar
systemansvarsfrdgan. Den ar dnnu inte helt utklarad for alla it-system och
mellan lansstyrelserna som verksamhetsutévare och Lst-IT som
driftorganisation. I dagsliget far lansstyrelserna ingen direktinformation fran
Lst-IT om informationssikerhetsliget, vilket upplevs vara ett problem. Overlag
ar lansstyrelsernas bedomning dock att it-organisationen lever upp till en
tillracklig informationssiakerhetsniva. MSB bedomer att oklara
ansvarsforhillanden mellan verksamhet och it-leverantor ar ett grundlaggande
informationssidkerhetsproblem som gor att grunden for ett systematiskt
informationssidkerhetsarbete saknas. I det fortsatta arbetet bor denna fraga
prioriteras, inte minst da 6kad anviandning av outsourcing och molntjanster
forutsatter tydlig ansvaraférdelning och kravstillning i hela kedjan mellan
verksamhet och olika nivéer av tjansteleverantorer.

Manga linsstyrelser uppger att informationssikerhet ar ett stort och komplext
omréade dar det finns stor utvecklingspotential inom deras ansvarsomrade.
Vissa kommuner forefaller sakna styrdokument och policys for
informationssdkerhet medan andra har inlett ett systematiskt arbete med
informationssdkerhet. MSB bedémer att det finns behov av stod for
informationsklassning, riskanalyser, kontinuitets- och incidenthantering och
ovriga komponenter i ett systematiskt informationssikerhetsarbete. Ett
centralt omrade att forbattra ar kravstallning pa sikerhet vid upphandling av
outsourcing och molntjanster. Med tanke pa att kommunernas verksamhet
kraver att man ska kunna hantera information som bade stéller hoga krav pa
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tillganglighet och pa skydd av enskildas integritet behovs stod for att integrera
béada dessa aspekter pa ett likvardigt sitt i informationshanteringen.

Enligt ménga lansstyrelser har lansstyrelserna de sa kallade
blaljusmyndigheterna och samtliga kommuner Rakel, men hur omfattande
anvandningen dr inom kommunerna verkar variera. Arbete pagar med att
utveckla rutiner for andvandningen av Rakel.

Genom att allt fler ansluter sig till Rakel i lanen bedoms graden av
informationssdkerhet inom radiokommunikationsomradet ha 6kat och
forvantas oka i takt med att fler ansluter sig. Vad avser kanslig information sa
ar det huvudsakliga systemet WIS som anvands. WIS anvands av nagra TiB:ar
som loggbok, men det hanteras inte i storre utstrackning for att sprida och dela
information till vardags. Det finns en stor efterfragan pa utbildning i WIS 2.0,
da fa aktorer verkar vara bekanta med det nya systemet.

Manga lansstyrelser upplever att det rader brist pa 6vningar inom IT-omradet.

Larm och omvarldsbevakning

Samtliga ldnsstyrelser har TiB dygnet runt, aret om och det finns 6vade
larmrutiner. Flera kommuner har 16st bemanningen genom att exempelvis lata
raddningschef i beredskap (RCB) dven ha TiB-rollen. Larmrutinerna for att na
exempelvis RCB anses 6vade och fungerar via SOS Alarm.

Generellt sett anser lansstyrelserna att kommunerna lever upp till kraven pa
larmférméga. Dock anger ménga lansstyrelser att TiB-funktionen eller
motsvarande behover 6vas betydligt oftare.

De regionala raden for samhallsskydd och beredskap som finns hos manga
lansstyrelser underlittar mojligheterna att larma, samverka och sprida
information dven till privata aktorer.

Samtliga lansstyrelsers TiB svarar for viss omvarldbevakning men manga har
aven avtal med SOS Alarm om att bli kontaktade sa fort de far kinnedom om
allvarligare storningar i samhallet. Nar det giller tekniskt stod for information
anvander flertalet lansstyrelser olika system, daribland dagligen WIS.

Det rader dock viss osdkerhet om hur vil omvarldsbevakningen fungerar ute i
lanen. Den baseras ofta pa de dagliga informationsflodena i verksamheterna
och pa medierapportering. En styrka ar dock de veckovisa, regionala
lagesavstimningarna som genomfors av flera lansstyrelser. Flera kommuner ar
beroende av andra samhillsaktorers omvarldsbevakning vid en hindelse,
exempelvis SOS-Alarm och raddningstjansten.

De flesta TiB:ar pa lansstyrelsen omvéarldsbevakar enligt faststéllda rutiner och
foljer MSB:s omvarldsbevakning i WIS. Rutiner och tekniskt stod for att sprida
information finns. Ett problem ar dock att vissa organisationer inte har ndgon
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speciell funktion for mottagande av information. Lansstyrelsen bedomer att de
flesta viktiga samhallsaktorer i lanet har en omvarldsbevakning som
uppmairksammar varningar och information om laget. Dock finns det ett behov
av att utveckla rutiner och metoder inom detta omrade. Flertalet kommuner
bedomer att deras formaga till omvarldsbevakning inte ar tillracklig.
Lansstyrelsens uppfattning ar att omvarldsbevakning bedrivs pa olika hall
inom kommunerna som en del av den vardagliga verksamheten. I vissa fall ar
omvérldsbevakningen ett tydligt uppdrag med tillh6rande rutiner, i andra fall
ar uppdraget mindre tydligt. Tekniska stod finns men det ar beroende av
fungerande elektroniska kommunikationer.

Materiella och personella resurser

Lansstyrelserna bedomer att det i huvudsak finns egen formaga att omférdela
och disponera interna materiella resurser med uthallighet i en veckas tid.
Manga lansstyrelser anser samtidigt att det dr mycket svéart att gora en
bedomning av ldnets generella férmaga for indikatorerna materiella och
personella resurser. Inom den kommunala verksamheten aterfinns flera olika
typer av samhillsviktig verksamhet som kan antas ha olika tillgang pa dessa
resurser, med varierande uthéllighet. Manga lansstyrelser uppfattar dven att
formégan kan se olika ut mellan lanets olika kommuner.

Lansstyrelserna forfogar 6ver ledningsplatser med fasta reservkraftverk som
har en uthéllighet om minst en vecka. Lansstyrelserna har dven de
kommunikationssystem som behovs vid krishantering. Utover detta har
myndigheterna inte mycket materiella resurser, da det behovet inte finns i den
dagliga verksamheten. Ménga verksamheter har personal som kan verka 6ver
en langre tid, det kan dock blir svart att tillgodose behovet av
specialistkompetens under en langre tid.

Flera lansstyrelser uppger att kommuner har egna, mindre drivmedelsdepaer
placerade hos raddningstjansten eller tekniska férvaltningen, som kan
anvandas for samhallsviktig verksamhet vid storningar i
drivimedelsforsorjningen eller vid elavbrott. Kommunerna har &ven viss
tillgdng till fordon som kan anvandas for transport av drivmedel till
reservaggregat. Det finns ocksa ett flertal utbildade frivilliga resursgrupper i
lanen som kan anvandas vid kriser.

Det finns inom exempelvis Nordsam (ett samarbete inom beredskapsomradet
mellan lansstyrelserna i Sveriges sex nordligaste lan) en uttalad ambition att
stotta varandra med krisberedskapskompetens vid behov, nagot som redan
sker vid 6vningar. Inom Nordsam finns det en gemensam dokumentation
avseende arbetsmetod vid stabsarbete.

Manga lansstyrelser anser att 6vningar i mottagande av forstarkningsresurser
inte genomfors i den utstrackning som ar onskviard. Ett utvecklingsomrade som
flera lansstyrelser lyfter fram ar emellertid att ta fram strukturer for och
genomfora en samlad dokumenterad forteckning 6ver prioriterade resurser for
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hela ldnet. Det finns en férmaga hos de flesta att hantera personalsituationen
vid en kris men svarigheten ar att ersitta personer med specialistkompetens
vid en utdragen héandelse, da dessa personalgrupper dr sma redan i
utgdngsliget.

Praktisk erfarenhet

Manga lan har drabbats eller paverkats av olika kriser genom dren. Négra
exempel dr stormarna Gudrun och Per, flera stora 6versvimningar och
tsunamin 2004. Nagra lansstyrelser uppger dock att det saknas praktisk
erfarenhet fran allvarliga hiandelser. Samtidigt uppger lansstyrelserna att
erfarenhet fran praktisk krishantering erhalls vid hantering av mindre
intraffade handelser.

Flera 6vningar av olika omfattning har genomforts. Samtliga lansstyrelser
lyfter dock fram att 6vningar sker i for liten omfattning.

Sakerhet och robusthet i samhallsviktig infrastruktur
Enligt manga lansstyrelser arbetas det mycket med att 6ka robustheten i
samhallsviktig verksamhet. Viktiga fokusomraden for lanen ar dricksvatten-
och elférsorjning. Enligt lansstyrelserna har analyser och hdandelser visat att
dricksvattenforsorjningen dr mycket sarbar. Beredskapen 6kar och méanga av
kommunerna arbetar bland annat med nodvattenplaner. Generellt finns det ett
behov av utveckling nar det géller kontinuitetshantering. Manga av
lansstyrelserna uppger att det finns reservkraft for &tminstone
raddningstjansterna och trygghetslarm for sociala verksamheten. I nastan
samtliga fall har man dessutom reservkraftforsedd ledningsplats for
krisledningsndmnden. Nir det giller kvaliteten pa ledningsnatet for
dricksvatten och VA ir de endast ett fatal som anser sig ha ett redundant och
robust sddant. I vissa av lansstyrelsernas bedomningar ar formagan delvis
uppfylld med motiveringen att redundansen och robustheten sannolikt varierar
fran god till bristfallig i lanens olika verksamheter.

Manga lansstyrelser gor bedomningen att beroendet av externa (privata och
offentliga) aktorers system for kommunikation och férsorjning i stor
utstrackning dr granssittande for mojligheterna att motsta allvarliga storningar
under lingre tid. Dessa aktorers formaga eller hur de paverkar samhallsviktig
verksambhet i ldnet pa kort och lang sikt dr idag oklar enligt manga
lansstyrelser. Det finns darfor behov av 6ka kunskapen om detta i det fortsatta
arbetet.

Reservkraft

Samtliga ldnsstyrelser har reservkraft kopplad till sina ledningsplatser for en
mer uthallig drift och krishantering vid storningar eller avbrott i
elforsorjningen. Reservkraften testas med jamna mellanrum men de flesta
lansstyrelser har aldrig provat att testa den under belastning en hel vecka.
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Vissa lansstyrelser uppger att flera kommuner inom ldnen inte har fungerande
reservkraft for en vecka. Reservkraft finns for ledningsfunktionerna i samtliga
kommuner. Det finns &ven for annan samhallsviktig verksamhet sdsom
dldreboenden och vattenverk, medan vardcentraler i regel saknar reservkraft.

Flertalet lansstyrelser bedomer ocksa att reservkraft i stor utstriackning saknas
hos ménga privata aktorer for exempelvis produktion (ej primarproduktion)
och forsiljning av livsmedel, pa bensinstationer och viarmeverk, inom bank-
och kreditinstitut.

Brist pa rutiner for branslepafyllnad &r en brist i formagan som ménga
lansstyrelser har identifierat, bade i sin egen verksamhet och i lanet.
Svarigheten att forsorja reservaggregaten med brinsle vid langre elavbrott
tycks vara en brist som kvarstar att 16sa for alla lan. Flertalet lansstyrelser
namner i sina bedomningar behovet av att teckna avtal for
bransleforsorjningen och papekar ocksa behovet av 6vningar och regelbunden
testning av reservkraften hos framforallt aktorer som bedriver, dger eller
ansvarar for samhallsviktig verksamhet.

Mdjlighet att flytta den samhallsviktiga verksamheten
till annan plats

Mojlig att flytta viss kommunal samhallsviktig verksamhet finns, men langt
ifran for all. Vissa kommuner har till exempel 6vat flytt av boende pa
aldreboende. Det ar osdkert hur situationen ser ut for verksamheten utanfor
den kommunala organisationen. Generellt i linen verkar detta vara ett viktigt
utvecklingsomrade for att fa en bild av hur samhallsviktiga verksamheter kan
bedrivas pa alternativa platser.

Manga lansstyrelser har varken forberett eller 6vat flytt till alternativ
ledningsplats. Det finns dock flera potentiella ledningsplatser som skulle kunna
anvandas, fraimst bland andra nérliggande lansstyrelser. De kommunala
krisorganisationerna kan flytta till alternativ plats, men detta ir inte planerat i
tillricklig utstrickning. Ovning eller férberedelser for mottagande av
verksamheten pé alternativ plats har inte genomforts enligt ménga
lansstyrelser.

Lansstyrelserna bedomer att det kommer bli svart att forflytta och transportera
vardkravande individer. Det finns dven brister i att det inte 6vats i att flytta
verksamheten till annan plats. Nagra lansstyrelser pdpekar ocksa att det inte
finns ndgon planerad evakueringsplan eller dtgardsplan for mottagande
enheter hos nigra landsting.

Samverkan

Samverkan ar en central uppgift for lansstyrelsen i arbetet med krishantering.
Lansstyrelsen fokuserar pa samverkansfragor som gemensam lagesbild,
information- och kommunikation samt att hjilpa drabbade kommuner eller
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sektorer med nationella eller regionala resurser. Linsstyrelsen samverkar
regelbundet i den ordinarie verksamheten genom etablerade nétverk och
kanaler med identifierade samhillsviktiga aktorer. Manga lansstyrelser uppger
att privat-offentlig samverkan ar bristfallig vad géller stora
nationella/regionala offentliga och privata foretag. Lansstyrelsen deltar
frekvent i samverkansévningar och har diarmed ett stort natverk inom
krisberedskapssystemet. Inom ldnen finns det olika former och grupper for
samverkan.

Flera lansstyrelser upplever att behoven av samverkan &r identifierad och
tillgodosedda inom de flesta omraden. Det finns dock ndgra omraden dar det
inte fungerar lika bra, exempelvis avseende samverkan med aktorer inom
elektroniska kommunikationer. Behoven av samverkan inom olika
samhallsviktiga verksamheter skiljer sig mellan olika verksamheter, olika
organisationer med mera. De flesta har troligtvis ndgon form av néatverk inom
sitt verksamhetsomrade, men hur vil det fungerar generellt i ldnen ar svart att
bedoma. Samverkansytan med privata samhallsviktiga aktorer behover
utvecklas.

Lokal, regional och nationell ssmverkan med kommuner och myndigheter
bedoms som god. Det finns ett behov av att utveckla samverkan med privata
samhallsviktiga aktorer.

De centrala myndigheternas och sektorernas
krisberedskapsformaga

De centrala myndigheterna bedomer likt lansstyrelserna
krisberedskapsforméagan utifran delférmégorna krishanteringsférméaga och
forméga i samhallsviktig verksamhet att motsta allvarliga storningar.
Bedomningarna genomfors bade for myndigheten i sig och for sektorn, se
tabell 2.

Delférmagorna bedoms precis som for lansstyrelserna utifran givna indikatorer
diar myndigheterna besvarar hur vil indikatorerna uppfylls genom att svara ja,
nej eller delvis. En sammanstillning av de centrala myndigheternas
bedomningar per indikator foljer efter tabellen.

Det finns ett motstand mot anvindningen av begreppet sektorsansvar. Manga
centrala myndigheter uppger i sina risk- och sarbarhetsanalyser att de inte
forstar vad sektorsansvaret ir, att de inte har nagot sektorsansvar eller att de
inte kan bedoma sektorns forméaga. Flera av myndigheterna har darfor inte
gjort ndgon formégebedomning for sektorn. Daremot uppger flera av
myndigheterna att de har ett ansvarsomrade.
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Majoriteten av de centrala myndigheterna bedomer att bada delformagorna
och darmed krisberedskapsférmagan ar god men har vissa brister, bade i den
egna verksamheten och i sektorn.

Myndigheterna ger en mer positiv bild av den egna formégan jamfort med
sektorns formaga. Detta kan bero pa att de har battre uppfattning och kunskap
om den egna verksamheten.

I jaimforelse med foregaende ars redovisning kan inga storre skillnader i
formégebedomningen utldsas, myndigheterna redovisar fortsatt en
forhallandevis positiv bild av krisberedskapsformégan.

Tabell 2. Tabell 6ver centrala myndigheters skattning av sin egen och sektorns
generella forméaga 2013.

Centrala i ade | Sektorn
Krishanterings-formaga |Férmaga att motsta allvarliga storningar_|Krishanterings-férmaga Formaga att motstd allvarliga storningar
Svenska Kraftnat soi
imyndi 50T, SOTP.
Elsakerhetsverket soTi
Post och telestyrelsen (PTS) soT
PTS soTi [God med viss brist/bristfallig_|God med viss brist/bristfallig
PTS (Postsektorn) soTI |
Li SOTI, SOFA
MsB 50TI, SOFA, S0GO, SOSUV
MSB (Infosak) 50TI, SOFA, SOGO, SOSUV (God med viss brist/bristfallig_|God med viss brist/bristfallig
MSB (Raddningstjanst) SOTI, SOFA, S0GO, SOSUV
sjofartsverket 50TP, SOSUV
Trafikverket sotp [ |
T SOTP, SOSUV
ingen SOFA, SOSUV
Rikspolisstyrelsen SOFA, SOSUV Sekretessbelagd Sekretessbelagd Sekretessbelagd Sekretessbelagd
i insti SOFA
Socialstyrelsen SOFA, SOSUV
Socialstyrelsen (Landstingen) SOFA, SOSUV
i ialtja SOFA, SOSUV
Statens Jordbruksverk SOFA
Statens veterinarmedicinska anstalt_[SOFA
als3 SOFA
Tullverket SOFA, SOSUV | |
Finansinspektionen SOES
brsakri SOES
i i SOES Sekretessbelagd Sekretessbelagd Sekretessbelagd
Riksgaldskontoret SOES
SOES
L i 5060 | | |
Fol SOFA
SMHI sosuv
Skogsstyrelsen
Luftfartsverket sotp [
God
God med viss brist
Bristfallig
Mycket bristféllig
Behdvs ej

Ingen bedémning

Ledning, samverkan och information

Majoriteten av de centrala myndigheterna redovisar att de har en etablerad
beredskaps- och ledningsorganisation och att det finns aktuella
krishanteringsplaner inom organisationen. Flera av myndigheterna redovisar
att planerna ar uppdaterade, kdnda inom organisationen och att Gvningar
genomfors regelbundet. Erfarenheter dras dven fréan intriaffade handelser
exempelvis fran karnkraftsolyckan i Japan 2011, vilka anvinds for att revidera
krishanteringsplanerna och stirka krisberedskapen.

Av ménga risk- och srbarhetsanalyser framgér att krishanteringsplanerna som
finns inom organisationen tenderar att bli for omfattande och innehalla for
langa textavsnitt for att fungera som ett stod i en krissituation.
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Det finns fortfarande exempel pa myndigheter som inte har nagon sarskild
beredskapsorganisation eller som saknar rutiner for utbildning och 6vning
inom krisberedskapsomradet. De redovisar dock att denna verksamhet ar
under utveckling. Myndigheterna bedomer dven att det finns ett fortsatt
utbildnings- och 6vningsbehov samt ett behov av att halla befintliga planer
uppdaterade.

Gallande uthalligheten nar det géller ledning, samverkan och information
bedomer flera myndigheter liksom forra aret att de ar beroende av
nyckelkompetenser inom organisationen och att de kan fa problem med
uthalligheten vid utdragna héandelser.

Flera myndigheter identifierar behov av samordnad planering mellan aktorer
inom samma sektor. Myndigheterna redovisar dven att det finns behov av
gemensamma ovningar tillsammans med andra aktorer, bade offentliga och
privata, inom sektorn. Sddana 6vningar genomfors till viss del mellan delar av
aktorerna inom respektive sektor, men behover utvecklas och involvera fler.

Majoriteten av myndigheterna har upprattat natverk for samverkan. Nagra
uttrycker dock en viss osidkerhet kring huruvida natverken ar tillrackliga under
en krissituation. Samarbeten sker bland annat genom framtagande av
gemensamma strategier och planer for olika typer av handelser och
forsorjningsfragor. Flertalet samverkansovningar genomfors regelbundet. Ett
par myndigheter redovisar dock att det finns ytterligare behov att delta i de
nationella samverkansévningarna med 6vriga aktorer och att civil-militar
samverkan dnnu inte ar fullt utvecklad, men att det finns pagaende initiativ.

I och med att den nya elberedskapskapslagen tradde i kraft vid halvarskiftet
2012 har foretag inom elforsorjningen fatt en informationsskyldighet gentemot
Svenska Kraftnét vid storningar i elférsorjningen som kan medfora svara
péfrestningar pa samhallet. Svenska Kraftnits foreskrifter och allmédnna rad
om elberedskap (SvKFS2013:2) tridde i kraft den 1 september 2013. Detta, i
kombination med en ny version av ett lagesuppfoljnings- och
rapporteringsverktyg, bedoms underlitta informationsutbyte och framtagandet
av lagesbilder vid allvarliga storningar.

Informationssakerhet

Flera av myndigheterna har, eller har paborjat, ett systematiskt arbete med
informationssiakerhet inom ramen for ledningssystemet for
informationssidkerhet. Det innebér att myndigheterna kontinuerligt arbetar
strukturerat med riskanalyser, informationsklassificeringar, genomforande av
skyddsatgirder, uppfoljning, utbildning etcetera.

Myndigheterna redovisar att de har redundans for IT-, tele- och
radiokommunikation och att det finns krishanteringsplaner. IT-beredskapen
kan dock behova utvecklas. Vid ett bortfall av ordinarie IT-16sning och
Rakelsystemet kan det bli problematiskt att sakerstilla kommunikationens
konfidentialitet, sparbarhet, riktighet och tillgdnglighet.
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MSB uppger i sin sirskilda formagebedomning for kommunal raddningstjanst
att samtliga kommunala raddningstjanster numera ar anslutna till Rakel. Inom
de centrala myndigheterna har flera infort eller paborjat arbetet med att infora
Rakel och anviandningen av Rakel mobiltelefoner. I Rakelsystemet finns bland
annat en inbyggd krypteringsfunktion, men endast for tal och korta
textmeddelanden.

Vid MSB finns det en nationell operativ samverkansfunktion (NOS) for att
hantera en allvarlig it-relaterad kris pa informationssakerhetsomradet. Det
finns dven en it-incidentorganisation (CERT-SE) med beredskap vid MSB som
bistar hela samhallet vad avser teknisk omvarldsbevakning, larmning och
larmférmedling. Bida dessa funktioner deltar I6pande i 6vningar. MSB
redovisar vidare att centralt placerade komponenter i samhéllets
informationshantering normalt 4r dimensionerade for att vara robusta och
forsedda med redundans. Lokal informationshantering saknar ofta
motsvarande dimensionering. Centralt placerade komponenter i samhallets
informationshantering ar normalt dven férsedda med reservkraft. Det ar dock
okant om uthalligheten dimensionerats for en veckas kontinuerlig drift.

Ett sarskilt problem for informationssakerheten ar den internationalisering
som sker i branschen. Inom landsgranserna kan den nationella lagstiftningen
anvandas for att bland annat styra och hantera dtkomst till anlaggningar och
information. Som en del i foretagens internationalisering och flytt av vissa
elverksamhet utomlands minskar méjligheten att tillimpa den nationella
lagstiftningen (sdkerhetsskyddslagen eller beredskapslagstiftning) fullt ut.
Darmed kan den nationella férmégan péaverkas.

Ett annat problem som framkommer i risk- och sérbarhetsanalyserna ar att
vattenverk och anlaggningar i distributionskedjan for vatten fjarrstyrs eller
fjarrovervakas i alla kommuner. Dessa system har oftast ingen redundans utan
ar beroende av att ordinarie system fungerar. Granssattande i de situationer
dar fjarrstyrning och fjarrovervakning fallerar ar tillgang till tillrackligt med
personal och riatt kompetens samt att stromforsorjningen till telesystemen
fungerar. Av vattenverken kan 91 procent koéras manuellt, men detta dr mycket
personalkravande.

Larm och omvarldsbevakning

Samtliga centrala myndigheter som ar utpekade i krisberedskapsforordningen
uppger att de har larmrutiner under kontorstid och TiB dygnet runt.
Omvarldsbevakning utfors i fullgod utstrackning. Ett par myndigheter
redovisar att omvirldsbevakningen inte bedrivs pa central niva utan att
uppgiften ar fordelad pa olika funktioner inom myndigheten. Rutiner for
omvirldsbevakning finns da for myndighetens respektive
verksamhetsomraden.
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Bade larmrutinerna och TiB 6vas regelbundet, flera myndigheter redovisar att
det i huvudsak ar TiB som har ett sarskilt uppdrag for omvarldsbevakning. Ett
par myndigheter redovisar att de infért TiB under aret och darmed har
forutsattningarna for att larma aktuella delar av verksamheten vid ett krisldge
forbattrats. TiB ar inte ett begrepp som anvinds inom privat verksamhet, men
bedomningen ar att de flesta storre foretagen inom respektive sektor har nagon
slags beredskapsfunktion.

Materiella och personella resurser

Majoriteten av myndigheterna redovisar att det finns tillrackligt med materiella
resurser som kan tas i bruk med kort varsel och som har en uthallighet i minst
en vecka.

Vissa funktioner kan dock ha svart att ha uthallighet i en veckas tid. Vid stora
héandelser kommer personalen bli mycket hart belastad, dessutom ingar
normalt inte experter inom olika sakomraden i beredskapsorganisationerna
och de ar ddarmed inte tillgingliga dygnet runt.

Stralsdkerhetsmyndigheten bedomer att utrustning for sanering och hantering
av radioaktivt avfall inte finns forberedd i tillracklig omfattning for storre
héndelser. Det saknas personal for att hantera de stora méatinsatser som kan
komma att kriavas. Inom vissa omraden ar bristen pa matkunnig personal
mycket stor. Sverige skulle behdva ta emot internationell hjalp for att hantera
storre olyckor inom omradet for att utféra bland annat matningar. Det saknas
idag rutiner for detta.

Vad géller materiella resurser for att hantera krissituationer inom
myndigheternas ansvarsomraden redovisar flertalet myndigheter att de saknar
en overgripande bild 6ver resurslaget.

Kommunal raddningstjanst uppges ha tillrackliga materiella resurser.
Forstarkningsresurser finns att tillga for skogsbrand, 6versvimning,
oljeutslapp och kemikalieolyckor. Forutsattningarna kan eventuellt skilja sig at
ilandet beroende pd om kommunen har organiserat riddningstjansten som
heltid- respektive deltidsverksamhet och mellan glesbygds- respektive
tatortskommuner. Forutsiattningarna kan ocksa variera beroende pa om
raddningstjansten dr organiserad genom ett raddningstjanstforbund eller som
enskild verksamhet. MSB uppger att raiddningstjanstférbund i regel har battre
forutsattningar att kraftsamla och ddrmed o6ka sin formaga.

Livsmedelsverkets disponerar utrustning for nodvattenforsorjning. Genom den
kan en eller flera kommuner ha mdjlighet att forsorja delar eller hela
befolkningen med tre liter per person och dygn, forutsatt att dricksvatten finns
nagon annanstans exempelvis i en reservvattentickt eller annan kommun. Idag
finns resurser som skulle racka till att cirka 350 000 personer far tillgang till
tre liter per dygn.
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Inom energiforsorjningssektorn har elnédtforetagen byggt upp en
storningsorganisation, Elsamverkan, som har till uppgift att prioritera och
fordela elférsorjningens resurser i en storningssituation. Manga foretag har
forhallandevis smé lager och vid omfattande stérningar ar darfor en
resurssamverkan nodvandig. Svenska Kraftnat och regionnatsforetagen har
ocksé en gemensam central driftsreserv. Svenska Kraftnét har placerat ut ett
stort antal bandvagnar och reservkraftsaggregat hos foretagen samt
forradshaller viss strategisk materiel, fordon och sambandsutrustning.

Praktisk erfarenhet

De centrala myndigheterna involveras arligen i flertalet handelser dar framfor
allt myndighetens beredskapsorganisation utsatts for 6kade pafrestningar.
Exempel pa sddana hiandelser de senaste dren har varit tsunamikatastrofen
2004, stormarna Gudrun 2005 och Per 2007, askmolnet fran Eyjafjallajokull
2010, Cryptosporidiumutbrottet i Ostersunds kommun 2010,
karnkraftsolyckan i Japan 2011, oljeutsldppet utanfor Tjorn 2011 och
oroligheterna i Stockholmsomradet 2013.

De flesta centrala myndigheterna uppger dven att de deltar i olika typer av
ovningar, bade pa lokal, regional, nationell och internationell niva.

Sdkerhet och robusthet i samhallsviktig infrastruktur
Flera av myndigheterna uppger att sdkerheten, robustheten och beredskapen i
infrastrukturen till stor del beror pa resultatet for de 6vriga indikatorerna,
exempelvis reservkraft och materiella resurser.

Livsmedelsverket redovisar att skyddet mot sabotage och majligheten till
upptickt av sabotage ute pa vattendistributionssystemen ar otillracklig hos
stora och sma vattenverk och anliaggningar, trots Livsmedelsverkets
foreskrifter (2008:13) om atgiarder mot sabotage och annan skadegorelse riktad
mot dricksvattenanldggningar.

Livsmedelsverket har tidigare konstaterat av manga av de
vattenskyddsomraden som finns ar faststillda utan adekvata hydrogeologiska
underlag, och att de ar i stort behov av 6versyn. Exempelvis visade en
undersokning i Vastra Gotaland att endast 60 procent av vattentdkterna hade
ett faststéllt skydd. Av dessa hade endast 30 procent ett godtagbart skydd.
Detta innebar att mer dn 80 procent av vattentikterna saknade eller hade ett
samre skydd dn vad som antagits tidigare. Generellt sett behovs det nationella
uppdateringar av bestimmelserna hos édldre vattenskyddsomraden.

Reservkraft

Det finns i regel reservkraft for vissa kritiska delar av verksamheterna framst
for att sdkra IT-servrar, telekommunikationer, larmfunktioner och
krisledningscentraler. Reservkraftaggregaten testas regelbundet enligt
framtagna rutiner.
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Uthalligheten beror till stor del pa tillgangen till diesel. Myndigheter redovisar
stor variation vad giller dieseltillgingen, allt frin nagra enstaka timmars drift
upp till sju dygn. Flera myndigheter uppger att de forsokt skriva avtal med
leverantorer av diesel till reservkraftsaggregaten vid en krissituation men det
finns ingen leverantor som hittills varit villig att gora det.

Mojlighet att flytta den samhallsviktiga verksamheten
till annan plats

Ett flertal myndigheter redovisar att de ar lokaliserade pa flertalet orter och att
de har mojlighet att flytta delar av den samhillsviktiga verksamheten, nagra
myndigheter redovisar dven att de har majlighet att arbeta fran valfri plats
under forutsiattning att internetatkomst och mobiltelefontackning finns. Vissa
delar av den samhallsviktiga verksamheten ar dock sé specifika till sin natur att
den inte dr majliga att flytta, det kan exempelvis handla om teknisk
infrastruktur som laboratorier, dataservrar etcetera.

Flytt av samhallsviktig verksamheten har 6vats till viss del. For att en flytt ska
fungera problemfritt redovisar flera myndigheter att det 4r nodvandigt med
ytterligare utbildning och 6vning.

Det finns dven ett behov att fortydliga vad som ar samhallsviktig verksamhet
innan indikatorn kan bedomas fullt ut.

Samverkan

Det finns flera exempel pa vil utvecklade samverkansforum och niatverk mellan
myndigheter dar aktorer fran lokal till internationell nivé och dven privata
verksamheter och organisationer ingédr. Samverkan sker fore, under och efter
en allvarlig hindelse. Det sker kontinuerligt arbete med att forbittra
samverkan, men den kan fortfarande utvecklas.

Samverkansovningar genomfors regelbundet och utgor en viktig del i
erfarenhetsutbytet mellan olika aktorer.

Inom informationssdkerhetsomradet ar behovet av samverkan med andra
aktorer enbart till del identifierat och tillgodosett. Det beror pa att det ar svart
att identifiera dels vilken informationshantering som ar samhallsviktig i
Sverige, dels vilka verksamheter som har direkt samverkansbehov vid en
storning (till exempel vilka verksamheter som har it-drift i samma
anlaggningar och drabbas samtidigt vid driftbortfall). I denna fraga finns det
stor utvecklingspotential.



