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Forord 5

Forord

Det moderna samhaillet skapar nya utmaningar for samhallets krisberedskap.
En av dessa utmaningar ar att sdkerstédlla att de verksamheter som ar av sarskild
betydelse for befolkningens liv och hilsa, for samhallets funktionalitet samt
for vdra grundldggande viarden, fungerar tillfredsstdllande dven nédr samhadllet
utsdtts for storningar. Det maste med andra ord finnas resiliens; en formdga i
samhadllet att féorebygga, motstd, hantera och dterhdmta sig.

For att mota det moderna samhaéllets utmaningar finns en nationell strategi for
skydd av samhallsviktig verksamhet. Myndigheten fér samhaéllskydd och bered-
skap har fatt i uppdrag av regeringen att i bred samverkan vidareutveckla arbetet
med skydd av samhallsviktig verksamhet, samt att ta fram en handlingsplan
baserad pé strategin.

Malsittningen med handlingsplanen ar att skapa forutsittningar for att all samhalls-
viktig verksamhet ska ha implementerat ett systematiskt sidkerhetsarbete senast
ar 2020. Det arbetet priaglas av samverkan och ldngsiktighet, och for att vi ska na
uppstillda mal kommer det att krdva bdde delaktighet och ansvar frdn en méngd
aktorer.

Jag vill rikta ett sdrskilt tack till de foretradare for kommuner, landsting, ldns-
styrelser, myndigheter och privata aktorer som har deltagit i utvecklingen av
handlingsplanen. Ert engagemang och deltagande ir en forutsittning for att vi
ska nd framgdng i arbetet med att skydda samhallsviktig verksamhet.

Det ar min forhoppning att strategin tillsammans med handlingsplanen utvecklar
arbetet med samhaéllsskydd och beredskap och skapar mervirde for de aktorer
som berors. Framfor allt hoppas jag att de bidrar till ett fungerande samhaille i
en foranderlig varld.

Helena Lindberg
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1. Inledning

1.1 Uppdraget
Myndigheten for samhéllsskydd och beredskap (MSB) fick dr 2010 ett regerings-
uppdrag att ta fram en nationell strategi for skydd av samhillsviktig verksamhet'. Ar
2013 fick MSB i uppdrag att, med utgdngspunkt i strategin, ta fram en handlings-
plan for skydd av samhdllsviktig verksamhet enligt f6ljande:

Myndigheten for samhéllsskydd och beredskap ska ta fram en hand-
lingsplan for skydd av samhallsviktig verksamhet, utifrdn den strategi
som myndigheten redovisade den 1 mars 2011. Handlingsplanen ska
baseras pd strategins principer och prioriterade aktiviteter samt tas
fram i samverkan med andra myndigheter, kommuner, landsting,
lansstyrelser och néiringslivet?.

1.1 Mal, syfte och malgrupp
Madlet med handlingsplanen &r att konkretisera strategin genom att initiera
dtgirder och aktiviteter for att skapa forutsittningar for att all samhaéllsviktig
verksamhet har integrerat ett systematiskt sikerhetsarbete i sin verksamhet pd
lokal, regional och nationell niva senast 2020.

Syftet dr att skapa ett resilient samhaélle med en forbdttrad formdaga i samhélls-
viktig verksamhet att motstd och dterhdmta sig frin allvarliga stérningar.

Krisberedskapsarbetet och arbetet med skydd av samhallsviktig verksamhet bygger
pé ansvar och samverkan mellan aktorer pa olika nivder och inom olika ansvars-
omrdden i samhdllet. Handlingsplanens mdlgrupp innefattar samtliga aktorer
som dger eller bedriver samhallsviktig verksamhet, det vill siga kommuner,
landsting, lansstyrelser, centrala myndigheter och privata aktorer.

1. MSB, 2011, Ett fungerande samhdlle i en foridnderlig virld: nationell strategi for skydd av samhallsviktig verksamhet,
MSB266 — december 2011.

2. Regleringsbrev fér budgetiret 2013 avseende Myndigheten fér samhillsskydd och beredskap, FO2011/1703/SSK,
uppdrag 19.
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2. Samhallsskydd och beredskap

MSB har utvecklat en 6vergripande modell®> som beskriver samhéllsskydd och
beredskap. Modellen syftar till att skapa enhetlighet och tydlighet for bide MSB:s
och andra aktorers krisberedskapsarbete.

Samhallsskydd

och beredskap

e Olyckor Det

o Kriser Det som hotar som ska Det som hotar
* Krig skyddas

Overgripande uppgift

« Forebygga olyckor,
kriser och krig

« Hantera olyckor,
kriser och krig

Den férmaga som ska skapas » Manniskors liv och halsa
» Samhallets funktionalitet

» Demokrati, rattssakerhet

De som Styr- och manskliga fri- och rattigheter
ska agera instrument  Miljon och ekonomiska varden
9 « Nationell suverdnitet

« Den offentliga forvaltningen o lagar och regler
 Naringslivet « Ekonomiska styrmedel
o Det civila samhallet  Kunskapsstyrning

« Den enskilde individen

Modellen bygger pa delarna:
e det som ska skyddas
e det som hotar

e den formiga som ska skapas.

Som modellen visar ska foljande omrdden skyddas: madnniskors liv och hélsa,
samhaillets funktionalitet, demokrati, rattssikerhet och minskliga fri- och
rattigheter, miljo och ekonomiska viarden samt nationell suverdnitet. Den hir
handlingsplanen hér hemma inom det som ska skyddas och har fokus pd sam-
hillets funktionalitet. Genom att skydda samhallets funktionalitet skyddas ocksa
liv och hilsa, grundliggande virden, miljé och ekonomiska virden.

3. MSB, Inriktning fér omridet samhallsskydd och beredskap, https://www.msb.selinriktning-samhalls-
skydd-och-beredskap.
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2.1Skydd av samhallsviktig verksamhet
Med skydd av samhallsviktig verksamhet avses dtgarder och aktiviteter som
behover vidtas for att sikerstdlla funktionalitet och kontinuitet hos samhalls-
viktig verksamhet och dirmed samhiillet i stort. Atgirderna och aktiviteterna
som foreslds ska leda till en 6kad forméga i all samhéllsviktig verksamhet att
dels motstd och dels dterhdmta sig frin allvarliga stérningar. Ytterst handlar det
om att starka samhadllets funktionalitet med den enskilda individen i fokus.

Skydd av samhallsviktig verksamhet dr en delméngd i krisberedskapsarbetet och
ligger dessutom grunden for formdagan att uppritthalla kontinuitet och funktio-
nalitet dven under hojd beredskap. Det svenska krisberedskapsarbetet bygger, precis
som arbetet med skydd av samhéllsviktig verksamhet, pd samverkan mellan aktérer
och pd att ansvar fordelas enligt ansvars-, likhets- och narhetsprinciperna. En viktig
del av arbetet dr de offentliga aktérernas risk- och sarbarhetsanalyser (RSA)*.

Samhillet préiglas av 0kad komplexitet och 6kade beroendeférhdllanden till f6ljd
av bland annat teknikutveckling och 6kad internationalisering. I dag dr samhélls-
viktig verksamhet beroende av system for att bearbeta, lagra, kommunicera
och méngfaldiga information. Genom industriella informations- och styrsystem
har dven de fysiska processerna integrerats i informationshanteringen inom
samhadllsviktig verksamhet. FOr att ta tillvara it-utvecklingens mojligheter och
skydda samhillsviktig verksamhet krivs ett systematiskt arbete med informations-
sidkerhet i hela samhallet.

4. MSB:s foreskrifter for kommuners och landstings (MSBFS 2010:6) och statliga myndigheters (MSBES 2010:7)
redovisningar av risk- och sarbarhetsanalyser enligt féorordningen (2006:942) om krisberedskap och hojd
beredskap och lagen (2006:544) om kommuners och landstings dtgirder infor och vid extraordinidra hindelser
i fredstid och hojd beredskap.



Samhdllsskydd och beredskap

2.1.1Vad ar samhallsviktig verksamhet?
Nedan forklaras ett antal begrepp som ar centrala for arbetet.

Samhallssektor
Med samhadllssektor avses i detta sammanhang de olika omraden inom vilka viktiga
samhallsfunktioner finns och samhallsviktig verksamhet kan identifieras.

Viktig samhillsfunktion

Viktig samhéllsfunktion ar ett samlingsbegrepp for de verksamheter som upp-
ratthaller en viss funktionalitet. Varje sddan funktion ingdr i en av flera sam-
haéllssektorer och upprétthdlls av en eller flera samhéllsviktiga verksamheter.

Sambhallsviktig verksamhet
Med sambhallsviktig verksamhet avses en verksamhet som uppfyller minst ett av
foljande villkor:

e Ett bortfall av, eller en svir stérning i verksamheten som ensamt eller till-
sammans med motsvarande hindelser i andra verksamheter pé kort tid kan
leda till att en allvarlig kris intriffar i samhaéllet.

e Verksamheten dr nédvindig eller mycket visentlig for att en redan intraffad kris
i samhadllet ska kunna hanteras sa att skadeverkningarna blir s smd som majligt.

Kritiska beroenden

Beroenden som ir avgorande for att samhallsviktiga verksamheter ska kunna
fungera. Sddana beroenden karaktiriseras av att ett bortfall eller en stérning i
levererande verksamheter relativt omgdende leder till funktionsnedsittningar,
som kan f3 till f6]jd att en extraordinir hindelse intriaffar. Den drabbade verk-
samheten kidnnetecknas av att den saknar uthdllighet, redundans och mojlighet
att ersitta eller fungera utan den resurs som fallit bort.

13
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Elva samhallssektorer

En verksamhet kan vara samhallsviktig pd lokal, regional, nationell eller inter-
nationell nivd och med verksamhet avses noder, tjinster och anliggningar. Att
identifiera vilka verksamheter som dr samhéllsviktiga dr en grundforutsidttning
for arbetet med RSA, Styrel® och for att skydda samhéllsviktig verksamhet. Identi-
fiering av samhallsviktig verksamhet sker inom ramen for det egna ansvarsom-
rddet och det geografiska omradesansvaret.

Nedan presenteras en tabell med elva samhaillssektorer® inom vilka merparten av
viktiga samhéllsfunktioner och samhaéllsviktiga verksamheter finns. Tabellen ger
ocksd exempel pa ndgra viktiga samhallsfunktioner inom respektive samhéllssektor.

SAMHALLSSEKTOR

EXEMPEL PA VIKTIGA SAMHALLSFUNKTIONER

Energiforsorjning

Produktion av el, distribution av el, produktion och distribution av fjarrvarme,
produktion och distribution av branslen och drivmedel m.m.

Finansiella tjanster

Betalningar, tillgang till kontanter, centrala betalningssystemet,
vardepappershandel m.m.

Handel och industri

Bygg- och entreprenadverksamhet, detaljhandel, tillverkningsindustri m.m.

Halso- och sjukvard
samt omsorg

Akutsjukvard, lakemedels- och materielforsorjning, omsorg om barn,
funktionshindrade och aldre, primarvard, psykiatri, socialtjanst, smittskydd
for djur och manniskor m.m.

Information och
kommunikation

Telefoni (mobil och fast), internet, radiokommunikation, distribution av
post, produktion och distribution av dagstidningar, webbaserad information,
sociala medier m.m.

Kommunalteknisk
forsorjning

Dricksvattenforsorjning, avloppshantering, renhallning, vaghallning m.m.

Livsmedel

Distribution av livsmedel, primarproduktion av livsmedel, kontroll av livsmedel,
tillverkning av livsmedel m.m.

Offentlig forvaltning
—ledningsfunktioner
— stodfunktioner

Lokal ledning, regional ledning, nationell ledning, begravningsverksamhet,
diplomatisk och konsular verksamhet m.m.

Skydd och sakerhet

Domstolsvasendet, aklagarverksamhet, militart forsvar, kriminalvard, kust-
bevakning, polis, raddningstjanst, alarmeringstjanst, tullkontroll, gransskydd
och immigrationskontroll, bevaknings- och sakerhetsverksamhet m.m.

Socialforsakringar

Allmanna pensionssystemet, sjuk- och arbetsloshetsforsakringen m.m.

Transporter

Flygtransport, jarnvagstransport, sjotransport, vagtransport, kollektivtrafik m.m.

2.2 Tre strategiska principer

En viktig utgdngspunkt for arbetet ar de tre strategiska principer som fastslagits

i strategin.

Anvinda ett systemperspektiv: Strategin och handlingsplanen tar sikte pd att
sdkerstilla den samhaéllsviktiga verksamhetens funktionalitet pd lokal, regional
och nationell niva. Systemperspektivet innebdir att arbetet med skydd av samhalls-
viktig verksamhet férekommer pd samhaillets alla nivder och inkluderar savil
offentliga som privata aktorer inom samtliga sektorer. Systemperspektivet innebar

5. Styrelforordningen, Forordning (2011:931) om planering for prioritering av samhallsviktiga elanvandare.
6. Ett fungerande sambhille i en fordnderlig virld. Nationell strategi for skydd av samhdllsviktig verksamhet, s 21, MSB266 — dec 2011.



ocksd att inte bara se till den egna verksamheten, utan dven ser verksamheten i
forhillande till andra och till samhéllet i stort. Dessutom ska hédnsyn tas till och
lardomar dras frdn det arbete som sker inom Norden, EU, FN samt frdn évrigt
internationellt arbete. Sdrskild hdnsyn ska tas till det arbete som sker inom ramen
for arbetet med Europeiska programmet for skydd av kritisk infrastruktur (EPCIP).

Atgirder fore, under och efter storning: Perspektiven fore, under och efter all-
variga storningar behéver ingd i arbetet for att samhdllet ska kunna motstd, han-
tera, dterhdmta sig, l4ra och utvecklas av storningar. For att uppnd detta behdver
de samhadllsviktiga verksamheterna bedriva ett systematiskt sikerhetsarbete.

Omfatta alla slags hot och risker: Samhéllsviktig verksamhet kan paverkas av olika
slags hot och risker diar méinga risker dr svara att forutse. Det dr dirfor angeldget
att arbetet med samhillets funktionalitet baseras pd en bred hot- och riskbild.

2.3 Ett systematiskt sakerhetsarbete
For att mota forandringar av exempelvis risker och beroenden behover arbetet
med skydd av samhaéllsviktig verksamhet bedrivas i en kontinuerlig process som
utvecklas och uppdateras i takt med att samhéllet och dess utmaningar férandras.
Ett systematiskt sikerhetsarbete ir grundliggande for skydd av samhallsviktig
verksamhet. Inom ramen for det systematiska sikerhetsarbetet i handlingsplanen
ingar arbete med delarna:

e riskhantering
e Lkontinuitetshantering

e hantering av intrdffade hdndelser.

Arbete med riskhantering, kontinuitetshantering och hantering av intrdffade
héndelser angrénsar till och kompletterar varandra inom ramen for det syste-
matiska sdakerhetsarbetet.

Riskhantering inkluderar att identifiera, bearbeta, virdera, hantera och kont-
rollera risker, exempelvis inom ramen for RSA (och med fordel i enlighet med
riskhanteringsstandarden ISO 31000).

Kontinuitetshantering (med metodik frdn exempelvis standarden for kontinuitets-
hantering, ISO 22301) fokuserar pé att planera for att kunna uppratthdlla verk-
samhet och processer for att skapa en nédvindig formdaga till funktionalitet,
oavsett hidndelse.

Genom att planera for att kunna hantera olika héndelser, allt frin incidenthantering
till krishantering, skapas forutsattningar for att en hindelse effektivt ska kunna tas
om hand och for att den samhéllsviktiga verksamheten kan uppratthéllas.
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3. Aktorer, roller och ansvar

Mailet med handlingsplanen dr att initiera dtgirder och aktiviteter for att all sam-
hillsviktig verksamhet pd lokal, regional och nationell nivd ska ha integrerat ett
systematiskt sikerhetsarbete senast dr 2020. Aktérerna ar kommuner, landsting,
ldnsstyrelser, centrala myndigheter och privata aktorer som dger och bedriver
samhallsviktig verksamhet.

Att aktorer som dger och bedriver samhallsviktig verksamhet har en utvecklad
formaéga till kontinuitet i verksamheten, och potential att hantera intriaffade
storningar, ligger i allas intresse. De allra flesta organisationer har ndgon form av
riskhanteringsarbete och kontinuitetshantering eller strategier for att minimera
avbrott.

3.1 Offentliga aktorer
De offentliga aktorerna har ansvar for att identifiera samhéllsviktig verksamhet
samt for att koordinera och stddja varandra i arbetet med skydd av samhallsviktig
verksamhet. En offentlig aktor kan dessutom dga och bedriva samhallsviktig
verksamhet.

3.2 Privata aktorer
De privata aktorerna kan dga eller bedriva samhéllsviktig verksamhet vilket
stiller krav pa en privat-offentlig samverkan. Genom en sddan samverkan kan
privata aktorer identifiera och vidta itgirder som frimjar samhéllets krisberedskap.
De myndigheter som har ett sirskilt utpekat ansvar inom en specifik sektor spelar
en viktig roll fér samverkan mellan privata och offentliga aktorer.

Mdénga privata aktorer arbetar redan med de ingdende delarna i ett systematiskt
sikerhetsarbete, ofta med stod av aktuella ISO-standarder for riskhantering och
kontinuitetshantering, vilket underlittar samverkan i arbetet med skydd av sam-
héllsviktig verksamhet.

Ibland har de privata aktorerna sitt site utanfor Sveriges grianser. Detta kriaver
sdrskilt beaktande i arbetet som ror skydd av samhallsviktig verksamhet.

3.3 Roller och ansvar
For att nd malet ar 2020 ar det visentligt att roller och ansvar for berérda aktorer
ar tydliggjorda. Arbetet som ror den samhallsviktiga verksamheten kan delas upp
i féljande omraden:

¢ identifiera samhallsviktig verksamhet

e dga och bedriva samhallsviktig verksamhet

e koordinera och stddja

e f0lja upp, rapportera och lira.

Kommuner, landsting, lansstyrelser och centrala myndigheter finns represen-
terade inom samtliga av dessa omrdden. Privata aktorer har rollen som dgare och

verksamhetsutdvare. MSB:s uppgift bestdr i att utveckla stdd samt att koordinera
handlingsplanens dtgirder och aktiviteter.
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Aktorernas roller och ansvar bygger till stor del pd samverkan och pa grund-
principerna i krisberedskapsarbetet. Som ett stdd i arbetet med skydd av sam-
hillsviktig verksamhet kan savil frivilliga 6verenskommelser som regler beh6va
upprittas. Atgirderna och aktiviteterna i denna handlingsplan avser att leda till
en utveckling av rollférdelningen.

3.3.1Identifiera samhallsviktig verksamhet

Kommuner, landsting, linsstyrelser och centrala myndigheter ska identifiera sam-
hillsviktig verksamhet inom ramen for arbetet med RSA. Eftersom en stor del av
den samhadllsviktiga verksamheten &dgs och bedrivs i privat regi finns det ett behov
av att 6ka samverkan mellan privata och offentliga aktorer i RSA-arbetet.

Aktorerna ansvarar for att identifiera samhallsviktig verksamhet enligt foljande:
¢ kommunen identifierar samhdéllsviktig verksamhet inom sitt geografiska omrade
¢ landstinget identifierar samhdllsviktig verksamhet inom sitt ansvarsomrade

¢ linsstyrelsen identifierar samhallsviktig verksamhet inom sitt geografiska
omrdde

¢ centrala myndigheter (enligt 11§ férordning (2006:942) om krisberedskap och
hojd beredskap) identifierar samhaéllsviktig verksamhet inom myndigheternas
respektive ansvarsomrdade.

I det komplexa samhallet dr det av stor vikt med privat-offentlig samverkan déir
de privata aktorerna deltar i identifieringsarbetet for att undvika att ndgon sam-
hallsviktig verksamhet forbises.

3.3.2 Aga och bedriva samhillsviktig verksamhet

Bade att 4ga och att bedriva samhaéllsviktig verksamhet innebér ett ansvar att
implementera ett systematiskt sikerhetsarbete och att rapportera genomforda
dtgirder till ansvarig aktor.

En utveckling av privat—offentlig samverkan ar en férutsiattning for arbetet med
skydd av samhallsviktig verksamhet. For att sdkerstdlla funktionaliteten hos
underleverantorer och i upphandlad samhaillsviktig verksamhet kan sa kallade
robusta avtal slutas. Det dr dessutom visentligt att representanter for samhalls-
viktig verksamhet deltar i utvecklingsarbetet och dr involverade i ndtverk pa
lamplig niva.

3.3.3 Koordinera och stodja

Det finns sdvil offentliga som privata dgare och verksamhetsutovare pa respektive
samhdllsniva. Det innebir att de offentliga aktOrer som har ett ansvar att identi-
fiera samhaillsviktig verksamhet dven har ett ansvar for att koordinera, det vill
sdga att informera och att samverka med dgare och verksamhetsutdvare av sam-
hallsviktig verksamhet. Det stéller stora krav pa sdvil offentlig—offentlig samver-
kan som privat—offentlig samverkan; bide dgare och verksamhetsutévare maste
bjudas in och f3 ta del av utvecklingsarbetet och av kunskapshdjande atgirder.
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3.3.4 Folja upp, rapportera och lara

For att skydd av samhéllsviktig verksamhet ska kunna utvecklas i takt med sam-
hiallsutvecklingen ir det vdsentligt att kontinuerligt félja upp dtgirderna och
aktiviteterna i handlingsplanen samt det arbete som anknyter till det systematiska
sidkerhetsarbetet. Detta giller samtliga aktorer.

Uppfdljningen och rapporteringen ska synkroniseras med redan befintliga processer,
exempelvis de offentliga aktorernas redovisning av RSA.

Det dr visentligt med ett ldrande fran intrdffade hdndelser och stérningar i sam-
hallsviktig verksamhet.

3.3.5 MSB:s roll

I arbetet med handlingsplanen ska MSB utveckla och félja upp skydd av sam-
hallsviktig verksamhet i hela samhéllet. Utover en koordinerande roll ansvarar
MSB ockséd for att initiera och forvalta arbetet med handlingsplanen. For detta

kommer det att krédvas sdrskilda kommunikations- och informationsinsatser.

En sdrskild roll for MSB ar att stodja och samordna arbetet med samhaéllets
informationssdkerhet, samt att analysera och bedéma omvéarldsutvecklingen.
I detta ingdr bland annat att lamna rdd och stéd om férebyggande arbete till
andra myndigheter, kommuner och landsting samt till féretag och organisationer.
MSB svarar ocksd for en nationell funktion med uppgift att stodja samhéllet i
arbetet med att férebygga och hantera it-incidenter.

Det kan behovas kompletterande dtgirder i viss samhallsviktig verksamhet med
hénsyn till hjd beredskap. MSB ansvarar for att sdkerstdlla att arbetet med skydd
av samhallsviktig verksamhet f6ljer och bidrar till utvecklingen inom det civila
forsvaret. MSB ansvarar ocksd for att koordinera internationellt och nationellt
arbete.

Slutligen ska MSB klargéra formerna for uppfoljning, rapportering och forbittring.
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4. Handlingsplanens atgarder och aktiviteter

4.1Vagen mot 2020
For att uppfylla mélet bestdr handlingsplanen av ett flertal dtgdrder och aktiviteter.
Handlingsplanen dr uppdelad i tva delar: dtgdrder for kunskapsutveckling samt aktivi-
teter for implementering av ett systematiskt sdkerhetsarbete. Delarna kommer att genom-
foras parallellt fram till &r 2020 och ha olika tyngdpunkt vid olika tillfdllen.

2014 — — — — — 2016 — — — — — 2018 — — — — + 2020

arder for kunskapsutveckling

Riskhantering

Kontinuitets- Hantera
hantering handelser

Aktiviteter for implementering

v \4

Uppfoljning Uppfdljning

Delen dtgdrder for kunskapsutveckling far, genom grunder och regelverk, forskning,
utbildning och 6vning, storst fokus i borjan dé det finns ett behov av att dka
kunskapen om samhaéllsviktig verksamhet. Arbetet kommer att ske inom ramen
for MSB:s ordinarie verksamhet och i samverkan med berdrda aktorer.

Delen aktiviteter for implementering av ett systematiskt sdkerhetsarbete bygger pd att
MSB, tillsammans med berdrda aktorer, skapar de forutsittningar och det stod
som behovs for att dgare och verksamhetsutévare av samhéllsviktig verksamhet
ska kunna nd malet &r 2020.

4.1.1 Kommunikation

En central aspekt vid genomforandet av handlingsplanens dtgirder och aktiviteter
dar kommunikation. Det ar vdsentligt att kontinuerligt uppdatera och utbyta in-
formation mellan aktérerna om atgirderna, aktiviteterna och dess resultat samt
att skapa delaktighet bland aktorerna.
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4.1.2 Resurser

Ambitionen med handlingsplanen &r att arbetet med skydd av samhallsviktig
verksamhet ska integreras och utvecklas i aktorernas ordinarie verksamhet.
Arbetet med att genomfora handlingsplanens aktiviteter kan komma att inne-
béra okat behov av resurser, bdde personella och ekonomiska. Myndigheter
(enligt 11 § i forordningen (2006:942) om krisberedskap och hojd beredskap) har
mojlighet att ans6ka om finansiella medel i anslaget for krisberedskap (2:4-an-
slaget). Ovriga aktérer kan indirekt fi del av detta anslag genom att samverka i
projekt med myndigheter som identifierats i forordningen.

4.1.3 Uppfoljning

For att kunna bedriva ett kontinuerligt utvecklingsarbete och ta héinsyn till sam-
hillsutvecklingen och omvirldsféorindringar behéver atgarder och aktiviteter
revideras. Uppfoljning och revidering av handlingsplanen genomfors under 2016
och 2018. Vid dessa tillfdllen redovisas aktuellt lige och vid behov ges forslag
till hur atgirder och aktiviteter kan utvecklas. Vid dessa tillfdllen sker ocksd en
uppfoljning av aktérernas arbete med att implementera ett systematiskt sikerhets-
arbete.

4.2 Atgarder for kunskapsutveckling
Skydd av samhadllsviktig verksamhet dr ett omréde dir aktdrernas kunskap och
mognad varierar. Detta innebdr att arbetet kommer att se olika ut for olika aktérer
samt att det mdste vara flexibelt och anpassningsbart. For att utveckla och inrikta
arbetet behover MSB i dialog med berdrda aktorer fortydliga grunder och regelverk
for skydd av samhaillsviktig verksamhet samt utveckla och stirka kunskapen
genom forskning, utbildning och évning.

4.2.1 Grunder och regelverk

Som en del av kunskapsutvecklingen kommer MSB att genomfora en inventering
av befintliga grunder och regelverk, savil dvergripande som sektorsvis. Ett exempel
pé arbete som kan ingd ir att inventera vilka krav som stélls pa aktorer som dger
eller bedriver samhaillsviktig verksamhet. Det kan ocksd omfatta ett antal inter-
nationella exempel, som hur andra linder har reglerat skydd av samhaéllsviktig
verksamhet. Nar helhetsbilden dr klar finns ytterligare underlag for att redovisa
hur arbetet med skydd av samhallsviktig verksamhet ska betraktas och hur det
hénger ihop frin lokal till internationell niva samt i relation till sektorer, ansvars-
omrdden och geografiskt omradesansvar.

MAL

En inventering av befintlig lagstiftning och 6vriga regelverk som har koppling
till eller paverkar arbetet med skydd av samhallsviktig verksamhet och kritisk
infrastuktur ar redovisad.

ATGARDER

Genomfora projekt eller studier som identifierar befintlig lagstiftning och
ovriga regelverk som har koppling till arbetet med skydd av samhaéllsviktig
verksamhet.

GENOMFORANDE
MSB ansvarar for att genomfora projekt eller studier tillsammans med sektors-
ansvariga. Klart senast 2015-12-31.
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4.2.2 Forskning

MSB har beslutat om en forskningsstrategi fér ar 2014-2018. I forskningsstrategin
finns delomrdadet kontinuitet och resiliens i samhdllet vilket innefattar bland annat
skydd av samhallsviktig verksamhet, risk- och sdrbarhetsanalyser samt resiliens.
Inom ramen for detta kommer MSB att finansiera forskning som stodjer utveck-
lingen av skydd av samhallsviktig verksamhet.

MAL
Ett tematiskt forskningsomrdde ir etablerat.

ATGARDER
Genomfora en tematisk utlysning av skydd av samhdllsviktig verksamhet
under dr 2014 med forskningsstart dr 2015.

GENOMFORANDE

MSB ansvarar for att genomfora atgiarden. Forskningsutlysning klar senast
2014-12-31. Forskningsstart senast 2015-12-31.

4.2.3 Utbildning

Kunskapshgjande dtgiarder som exempelvis utbildning, framtagande av liromedel
och information ar centrala for att en verksamhet eller ett omrdde ska utvecklas.
Detta ger forutsattningar for att arbetet ska leda till biattre besluts- och planerings-
underlag for att samhaéllets aktorer ska kunna vidta effektiva dtgidrder. Dessutom
skapar utbildningar mdgjlighet till erfarenhetsutbyte och nédtverksbyggande.

MAL
Ett utbildningskoncept som inkluderar kurser, liromedel och information
for skydd av samhadllsviktig verksamhet dr framtaget.

ATGARDER
Utveckla kursplaner och laromedel samt genomféra utbildning.

GENOMFORANDE
MSB ansvarar for att genomfora atgarden. Klart senast 2015-12-31.
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4.2.4 Ovning

Ovning &r ett sitt att prova och utveckla en organisations eller en verksamhets
formaga att motstd storningar eller hantera intridffade hindelser. Det behovs ett
utvecklat fokus pd att identifiera brister i formdgan att motstd och hantera
storningar i samhéllsviktig verksamhet, med évningar som verktyg. Ovnings-
verksambhet skapar dven forutsittningar for erfarenhetsdterféring och larande.
MSB bedriver redan ett utvecklingsarbete med fokus pa tvirsektoriella samverkans-
ovningar, bland annat inom ramen for Nationellt forum for inriktning och samordning
av ovningar (NAFS). Utover detta behovs sektorsvisa och tvdrsektoriella 6vningar
pé alla nivder.

MAL
En redovisning av hur skydd av samhadllsviktig verksamhet kan stirkas
genom odvningar.

ATGARDER
Bedriva ett utvecklingsarbete for att integrera skydd av samhallsviktig
verksamhet i 6vningar.

GENOMFORANDE
MSB ansvarar for att genomfora atgarden. Klart senast 2014-12-31.

4.3 Aktiviteter for implementering av ett systematiskt sakerhetsarbete
Har ingdr de aktiviteter som inledningsvis ska skapa forutsdttningar och ge stod
till aktérerna att nd malet ar 2020: att ett systematiskt sdkerhetsarbete dr en integrerad
del i all samhdllsviktig verksamhet pd lokal, regional och nationell nivd. For att uppnd
malet krdavs samverkan och ansvarstagande frdn samhallets aktorer.

4.3.1 Implementera framtaget stod

MSB har i samverkan med berérda aktorer utvecklat tva stod som ska implemen-
teras under 2014. Det ena &r en vigledning for att identifiera samhallsviktig
verksamhet och bedéma acceptabel avbrottstid for sddan verksamhet. Det andra
ar en vidgledning for kontinuitetshantering som bygger pd den internationella
standarden ISO 22301.

Syftet med vigledningen for att identifiera samhallsviktig verksamhet ar att
stdrka och underlitta arbetet med att identifiera samhallsviktig verksamhet
och dess beroenden. Det dr en av de grundliggande uppgifterna inom ramen
for RSA-arbetet. Vigledningen for kontinuitetshantering beskriver hur de olika
momenten praktiskt kan genomforas och tas fram av Standardiseringsinstitutet
(SIS) i samverkan med MSB och berdrda aktorer.

Ytterligare stdd och vigledningar kan behova utvecklas.
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MAL
Metodstod for att identifiera samhallsviktig verksamhet samt vdgledning for
kontinuitetshantering, &r kommunicerade och finns tillgingligt for aktorerna.

ATGARDER
Publicera, implementera och gora vigledningarna kdnda for aktérerna.

GENOMFORANDE
MSB och Standardiseringsinstitutet genomfor dtgirden. Klart senast 2014-12-31.

4.3.2 Utveckla samverkan

For att utveckla arbetet med att skydda samhallsviktig verksamhet kriavs mojlig-
heter till samverkan och samordning samt en kontinuerlig och konstruktiv
dialog mellan berérda aktorer. Det ar av vikt att existerande rdd och samverkans-
forum anvénds i utvecklingen.

Det dr vdsentligt att 4gare och innehavare av samhallsviktig verksamhet repre-
senteras i privat—offentlig samverkan och det ir i utvecklingen av sddana natverk
sarskilt viktigt att nd dgare och innehavare inom det privata niringslivet. Detta
kan krdva en formaliserad eller reglerad utveckling av befintliga och framtida
samverkansforum.

Det nationella arbetet behover ocksd samordnas med den internationella utveck-
lingen, exempelvis inom EU.

MAL
Samverkansforum for offentliga och privata aktérer som arbetar med skydd
av samhallsviktig verksamhet ar etablerade.

ATGARDER
I samarbete med berdrda aktorer identifiera och vid behov utveckla befintliga
eller skapa nya samverkansforum.

GENOMFORANDE
MSB genomfor dtgirden tillsammans med ett representativt urval av berérda
aktorer. Klart senast 2014-12-31.

25
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4.3.3 Utveckla risk- och sarbarhetsanalyser

Arbetet med RSA, som frimst genomfors av kommuner, landsting, lansstyrelser
och centrala myndigheter, dr en bra grund och utgor en del av arbetet med
skydd av samhillsviktig verksamhet. I RSA-arbetet ska identifierad samhalls-
viktig verksamhet redovisas inom det geografiska omradesansvaret (kommuner
och linsstyrelser) samt for respektive ansvarsomrdde (samtliga). En stor del av
den samhallsviktiga verksamheten dgs och bedrivs i privat regi och darfor finns
behov av privat-offentlig samverkan i RSA-arbetet. Flera utvecklingsarbeten pagar
inom ramen for RSA-arbetet, bland annat utvecklas nya foreskrifter och ett rap-
porteringsverktyg for RSA.

MAL
Foreskrifterna for RSA stodjer arbetet med skydd av samhaéllsviktig verksamhet.

ATGARDER
Utveckla foreskrifterna samt rapporteringsverktyget for RSA i enlighet med
handlingsplanens mal for ar 2020.

GENOMFORANDE

MSB genomfor atgarden tillsammans med ett representativt urval av kommu-
ner, landsting, lansstyrelser och centrala myndigheter. Utveckling av fore-
skriften for RSA. Klart senast 2014-12-31.

4.3.4 Sektorsvisa planer

Samhallsviktiga verksamheter finns inom alla samhaéllssektorer. Sektorerna praglas
av olika forutsittningar, savil organisatoriska som verksamhetsmaéssiga och av
olika risker, hot och skyddsbehov.

Kunskapen om verksamheten, riskerna och séirskilda forutsattningar i évrigt ar
storst inom respektive sektor eller ansvarsomrdde och av det skilet dr det vasentligt
att sektorerna analyserar och beskriver vad som &r viktigt och bor beaktas i arbetet
med skydd av samhallsviktig verksamhet och ett systematiskt sikerhetsarbete
for just den sektorn. Féljande kan ingd i de sektorsvisa planerna:

e Sektorns malsittning avseende arbetet med skydd av samhaéllsviktig verksamhet
¢ Sektorns omfattning, verksamheter och legala grunder

e Eventuella sektorspecifika kriterier for identifiering av samhallsviktig verksamhet
e Risker, sarbarheter och beroenden

e Hur arbetar sektorn med ett systematiskt sikerhetsarbete inklusive uppfoljning
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MAL
Sektorsvisa planer for skydd av samhallsviktig verksamhet finns tillgidngliga
som stod for aktorerna.

ATGARDER
Delmal 1: Ett pilotprojekt som kan utgora modell for sektorsvisa planer

Delmadl 2: Att (med utgdngspunkt i identifierade behov och férutsattningar) ta
fram sektorsvisa planer for arbetet med skydd av samhallsviktig verksamhet.

GENOMFORANDE
Delmal 1: MSB tar i samverkan med en sektor tar fram pilotversion.
Klart senast 2015-12-31.

Delmal 2: Respektive sektorsmyndighet ansvarar for genomfoérandet i sam-
verkan med berorda aktorer. Klart senast 2017-12-31.

4.3.5 Erfarenhetsaterforing

Aven om syftet med erfarenhetsiterforing ir att minimera konsekvenserna av stor-
ningar och hindelser kommer det dven fortsittningsvis att intrdffa storningar i
samhadllsviktig verksamhet. De kan bero pd en médngd olika faktorer eller hindelser,
sdsom gammal infrastruktur, bristfilligt forebyggande arbete och underhdll eller
yttre hdndelser som naturolyckor och bréinder.

For att ldara av intrdaffade storningar och hdndelser krévs att de aktérer som &dger
eller bedriver samhallsviktig verksamhet 10pande arbetar med att ta tillvara
erfarenheter. Det dr exempelvis visentligt att bygga upp en kunskap om hur
storningar pdverkat verksamheten och 6vriga samhallsfunktioner. Det dr ocksa
viktigt att etablera ett system for att tillvarata relevanta erfarenheter fran intraf-
fade storningar, liksom for uppf6ljning av utvecklingen 6ver tid. Kunskapen om
hur det faktiskt forhdller sig behoéver redovisas dels pa drsbasis, dels sett 6ver en
lingre tidsperiod, for att kunna identifiera var dtgirder och sirskilda satsningar
behovs. Det ar dven viktigt att belysa det ekonomiska perspektivet, det vill sdga
olika aktorers kostnader for storningar, och hur stora resurser som liggs pa att
forebygga avbrott i samhéllsviktig verksamhet.

MAL

Redovisning av intriffade storningar och hédndelser i samhéllsviktig verksamhet,
pé arsbasis och 6ver tid, for ett antal utvalda sektorer eller omraden, exempel-
vis energi, elektroniska kommunikationer, transporter och dricksvatten.

ATGARDER
Arbetet genomfors som ett eller flera projekt.

GENOMFORANDE
MSB genomfor dtgirden tillsammans med sektorsansvariga myndigheter och
ett representativt urval av berdrda aktorer. Klart senast 2015-12-31.
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4.3.6 Konsekvensanalyser pa samhallsniva

I ett samhaélle med alltmer sammansatta system av infrastrukturer och viktiga
samhillsfunktioner kravs en utvecklad forméga och kunskap om vilka konse-
kvenser en storning eller ett avbrott kan orsaka pd olika systemnivder. Formdgan
att genomfora konsekvensanalyser och bedémningar pd samhaéllsniva bor ut-
vecklas sdrskilt. Exempel pa detta kan vara att klargéra hur en kommun eller en
del av en kommun péverkas vid en specifik stérning eller ett avbrott i telekom-
munikationerna, vilket ocksd pdverkar samhallsviktig verksamhet.

Med utvecklad kunskap om potentiella konsekvenser av storningar och avbrott i
samhallsviktig verksamhet 6kar forutsittningarna for att genomfora riktade och
ratt avvdgda atgarder. Det ger ocksd ett underlag for samverkanskonferenser och
lagesbilder i operativ verksamhet.

MAL
Ett verktyg eller en metodik dr framtagen for 6vergripande konsekvensanalyser
pd samhallsniva.

ATGARDER
Genom ett projekt ta fram verktyg eller metoder for dvergripande konsekvens-
analyser pd lokal, regional och nationell niva.

GENOMFORANDE
MSB genomfor dtgirden i samverkan med berorda aktorer.
Klart senast 2015-12-31.

4.3.7 Robusta avtal

Alltmer av den samhillsviktiga verksamheten bedrivs och dgs av privata aktorer.
Energi, telekommunikation och it utgér exempel pd omrdden som ofta bedrivs i
privat regi. Dessutom laggs alltmer av den samhallsviktiga verksamheten, exem-
pelvis vird, omsorg och renhdllning, pa entreprenad hos privata aktorer. Denna
utveckling innebar minskade mojligheter for offentliga aktorer att kontrollera
och styra den samhallsviktiga verksamheten.

For att mota dessa fordndrade forutsattningar behovs fortydliganden av hur
robusta avtal kan utformas. Ett exempel pd ett sddant arbete som genomforts
inom informationssikerhetsomradet dr Vigledning — informationssdkerhet i
upphandling’.

7. Végledning — informationssikerhet i upphandling, MSB555.
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