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Forord

Denna rapport beskriver och exemplifierar MSB:s stdd till kommunerna samt
ger exempel pa nagra behov av utveckling i ett femarsperspektiv.
Tyngdpunkten pa det stod som ges till kommunernas verksamhet ar en stravan
att samordna kommunernas sékerhetsarbete med statliga myndigheters
anstrangningar. Stod lamnas ocksa till samverkan mellan kommuner. MSB:s
stod ar inriktat pa att stodja verksamheter som framjar samverkan och
resurssparande.

Ett viktigt stdd ges till kommunernas interna samordning av séakerhetsarbetet.
Det &r viktigt av effektivitets- och kvalitetsskal att den interna samordningen
forbattras. MSB:s anstrangningar att stddja kommunerna ar mycket inriktat pa
att fa fler &n endast exempelvis den kommunala raddningstjansten att ha en
formaga att forebygga och agera vid handelser. En olycka eller kris ar en
angelagenhet for manga kommunala och regionala aktorer.

MSB ger i denna rapport 100 exempel pa det stod vi ger till kommunernas
verksamhet. Vi har sokt visa pa de samhallseffekter som MSB:s stéd har
astadkommit. Det ar inte alldeles enkelt att visa konkret pa den samhallsnytta
stodet har, inte minst pa grund av att stodet i manga fall &r langsiktigt och
patagliga effekter inte kan forvantas pa kort sikt. Anda ger manga av MSB:s
stodformer direkt effekt i samhallet genom minskade risker eller effektivare
hantering av olyckor och kriser.

I arbetet for ett sékrare samhalle & kommunernas formaga en mycket viktig
komponent. MSB kommer fortsatt stddja kommunerna i deras arbete for ett
sakrare samhélle for alla.
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1. Uppdraget

I regleringsbrevet for Myndigheten for samhallsskydd och beredskap, MSB,
avseende 2012, har regeringen i uppdrag 19, uppdragit féljande:

Det breda och samordnade sékerhetsarbetet i kommunerna ska fortsatt
utvecklas med syftet att den enskilde medborgarens trygghet och sékerhet ska
O0ka. Kommunerna ska ges stdd i denna utveckling med statistik, analyser,
metoder, exempel samt utbildning. Myndigheten fér samhéllsskydd och
beredskap ska dversiktligt och genom exempel redovisa vilka atgarder
myndigheten har vidtagit for att stédja kommunerna i syfte att utveckla det
breda sakerhetsarbetet i kommunerna. Uppdraget ska redovisas till
Regeringskansliet (Forsvarsdepartementet) senast den 15 november 2013.

1.1 Utgangspunkter for kommunernas breda
och samordnade sakerhetsarbete

Inom omradet samhaéllsskydd och beredskap &r det framfor allt tva
lagstiftningar som styr kommunens sékerhetsarbete.

Genom lagen om skydd mot olyckor (LSO) vill staten sakerstélla att det finns
en viss skyddsniva i alla kommuner sa att manniskor, oavsett var de bor, ska ha
ett tillfredstallande skydd mot olyckor. Nivan pa skyddet bestammer
kommunen och det &r kommunens ansvar att tillhandahalla skyddet.

Lagen om kommuners och landstings atgarder infor och vid extraordinara
héndelser i fredstid och hojd beredskap (LEH) klarar ut att kommunen ska
svara for inriktning, prioritering och samordning av de atgarder som vidtas
fore, under och efter en extraordinar handelse.

1.2 Lag (2003:778) om skydd mot olyckor

LSO inférdes 2004 och intentionen med lagstiftningen var bl.a.

e Okat skydd mot olyckor och skador

e starkt forebyggande arbete

e tydligare ansvarsforhallanden

e malstyrning med lokal anpassning

e Okad tvarsektoriell samverkan och samordning
e mer av larande och systematisk forbattring.

I den uppféljning med forslag till utveckling som gjordes 2009 (DS 2009:47)
Reformen skydd mot olyckor, gérs beddmningen att lagstiftningen i sig &r bra
men att tillampningen behover utvecklas, det galler inte minst den kommunala
styrningen av sakerhetsarbetet med mal, handlingsprogram, samverkan,
genomfdrande, uppféljning och forbattring. | uppféljningen konstateras att i
arbetet med handlingsprogrammen fér den andra mandatperioden (2010-
2014) har det i flera kommuner markts en avmattning i intresse och enga-
gemang for dessa fragor. Arbetet behover tillforas ny energi och stodatgéarder



for att intentionerna i ett malstyrt och systematiskt forbattringsarbete ska
uppnas.

Det behovs en utveckling av malstyrningen i de kommunala handlings-
programmen, dar inte minst kommunernas egenkontroll med uppfdljning,
utvardering, larande och férbattringsarbete utvecklas. Staten behdver stédja
kommunerna i denna utveckling med statistik, analys, metoder och exempel
samt utbildning. Vidare konstateras att lansstyrelsernas tillsynsarbete skulle
underlattas om kommunerna nar framgang i arbetet med att utveckla ett
systematiskt sidkerhetsarbete med god egenkontroll. Aven kommunernas tillsyn
av den enskildes ansvar och uppgifter enligt LSO behover utvecklas.

Stodet till enskilda, for att de ska kunna ta sitt ansvar i sdkerhetsarbetet
behover ocksa utvecklas och samordnas. Det galler fran central niva till
kommunal och lokal niva avseende organisationer och verksamhetsutovare
samt olika grupper ur allménheten. Olika risker och riskgrupper behover
identifieras och kommunikationen anpassas till dessa.

1.3 Lag (2006:544) om kommuners och
landstings atgarder infor och vid
extraordinara handelser i fredstid och
hojd beredskap

Kommunernas atagande enligt LEH utgar fran begreppet "extraordinar
handelse” i fredstid. Det begreppet har definierats som ”sadan handelse som
avviker fran det normala, innebér en allvarlig storning eller éverhangande risk
for en allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma
insatser av en kommun eller ett landsting”.

Kommuner far statlig ersattning for kostnader for vissa forberedande uppgifter
som de utfor enligt lag (2006:544) om kommuner och landstings atgarder infor
och vid extraordinéra handelser i fredstid och héjd beredskap. Det arbete som
kommunerna genomfor med stdd av den statliga ersattningen ska bidra till att
minska sarbarheten i kommunens verksamhet och att starka férmagan att
hantera krissituationer i fred. Darigenom ska de dven ha en grundlaggande
formaga till civilt forsvar.

I maj 2013 traffades en 6verenskommelse mellan staten (genom MSB) och
organisationen Sveriges Kommuner och Landsting (SKL). Overenskommelsen
ar en justering av det tidigare avtalet frdn 2004 och ersatter det tidigare avtalet
fran och med den 1 januari 2014.

Kommunernas uppgifter framgar av kap. 2 och 3 i LEH. Statens forvantningar
pa kommunernas arbete med att utféra uppgifterna i LEH fortydligas i en
bilaga i dverenskommelsen. Uppgifterna som beskrivs i LEH kan delas in i
foljande verksamheter:

e risk- och sarbarhetsanalyser
e planering
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geografiskt omradesansvar
utbildning och 6vning
rapportering

hojd beredskap.

Under kommande mandatperiod 2014 — 2018 vill staten stimulera ytterligare
samverkan inom kommunerna samt mellan kommuner och andra aktérer.
Detta sker genom att ett samverkanstillagg inférs i 6verenskommelsen.
Samverkanstillagget bestar av tva delar.

En samverkansersattning som utbetalas till kommunerna och som
syftar till att stimulera ytterligare samverkan i kommunernas arbete
med de uppgifter som anges ovan.

Ett subventionerat abonnemangspris for kommunikationssystemet
Rakel i syfte att stimulera kommunernas anslutning till Rakel och
darmed 6ka formagan till samverkan mellan olika aktorer vid en
intraffad handelse.

Av 6verenskommelsen framgar vidare att MSB ska lamna ett generellt
metodstod m.m. for kommunernas uppgifter enligt LEH. MSB ska ocksa t.ex.
erbjuda kommunerna utbildning, i de fall det ar andamalsenligt att
utbildningen genomfors pa central niva.

MSB uppdrag inom Samhallsskydd
och beredskap med sarskild
inriktning pa kommunernas
verksamhet och ansvar

MSB beskriver har éversiktligt det arbete som bedrivs i syfte att stddja

kommunernas arbete att utveckla det breda och samordnade sakerhetsarbetet.

Vi ger exempel pa verksamhet som konkretiserar stodet och visar pa

omfattningen av stodet och de formagor som MSB:s verksamhet bidrar till att

starka.

Den inledande delen i kapitel 2 visar pa karnan av MSB stdd till kommunerna.
Har anges vilken typ av stdd som lamnats samt omfattningen. | kapitel 3 ger vi
100 exempel pa MSB:s stod till kommunerna i syfte att utveckla det breda och

samordnade sékerhetsarbetet. | kapitel 4 visas pA MSB ambitioner for

samhallsskydd och beredskap i ett langre framtidsperspektiv. Vi exemplifierar

har med nagra viktiga omraden dar MSB avser utveckla stodet.
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2.1 Raddningstjanst och krisberedskap

MSB:s uppdrag brukar beskrivas som mangfacetterat och 6vergripande. Det
finns dock nagra hallpunkter som bor framhallas for en bra forstaelse kring
MSB:s uppdrag. Tva viktiga begrepp ar raddningstjanst och krisberedskap.
Dessa bada verksamheter skottes tidigare av tva separata myndigheter som
skotte dem autonomt och med skilda medel. Ett verksamt skél till att bilda
MSB och ge myndigheten uppdraget att ansvara for bada verksamheterna var
att det naturliga sambandet och synergieffekterna av att verka tillsammans inte
uppnaddes genom samverkan mellan de tva tidigare myndigheterna.

Ett huvudmal for MSB ar att tillampa en helhetssyn pa omradet samhallskydd
och beredskap och anvanda bada verktygen, raddningstjanst och
krisberedskap, for att na uppsatta mal. Manga av MSB:s aktiviteter syftar till
att stodja aktorerna inom samhallsskydd och beredskap och da inte minst
kommunerna i deras anstrangningar att aktivt skydda liv, egendom och miljo
samt att halla beredskap och utlésa densamma vid behov for att bista
medborgare. Da lansstyrelserna har ett sarskilt ansvar att stodja kommunernas
beredskapsarbete praglas MSB:s arbete av ett strategiskt synsétt med malet att
skapa forutsattningar for aktérerna i systemet att astadkomma formaga att
forebygga och hantera samhéllsstérningar.

2.2 Samordning, samverkan och helhetssyn

Det finns ett starkt behov av samordning och helhetssyn inom omradet
samhallsskydd och beredskap.

Inom andra samhallssektorer dar landets kommuner &r engagerade,
exempelvis socialtjanst, finns en sedan lange val utvecklad samverkan mellan
olika samhallssektorer for att kunna na uppsatta mal. Inom samhallsskydd och
beredskap ar denna samverkan inte pd samma naturliga satt utvecklad. MSB:s
uppdrag ar att stimulera kommunerna till en battre samverkan inom respektive
kommun, mellan kommuner och mellan kommuner och stat, organisationer
och foretag. Manga av vara aktiva atgarder syftar till att stimulera en sadan
samverkan.

Ett mal for MSB &r att skapa gemensamma bilder av helheten kring
samhallssektorn. Detta galler i hogsta grad for omfattande olyckor som stéller
stora krav pd kommunen. Det &r kommunen som har ansvaret att radda liv
egendom och miljo. For att kunna gora det behdovs flera av kommunens och
ovriga samhéllets resurser for att mota behoven. Det finns ett
stuprorstankande som MSB soker undanrgja till forman for helhetssyn och
behovsstyrda l6sningar. For att na dessa mal i den kommunala sektorn
ianspraktar MSB flera verktyg. Detta exemplifieras i kap 3.5 Metoder. Bl.a.
genom exempel 26 Idéskriften Ta ett samlat grepp och exempel 27 Prioritering
av samhallsviktig verksamhet (se vidare exemplen 28 — 43).
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Bland de atgarder MSB vidtagit i syfte att stodja kommunerna kan ndmnas den
dversyn av statistikinhamtning som gjorts, samt pagaende utveckling av
indikatorer for att identifiera behov som syftar till att skapa en mer fullstandig
nationell bild av tillstandet bl.a. avseende skydd mot olyckor. Resultatet
kommer att bli en forbattrad styrning av MSB:s stod till regional och lokal niva.
Exempel pa hur MSB stodjer med statistikinhamtning ges i kap 3.3 Statistik
(exemplen 13 — 18).

2.3 Ett uthalligt och motstandskraftigt
samhalle

MSB har i kraft av att innehalla bade raddningstjanst och krisberedskap en
unik mojlighet att verka aktivt for att forebygga olyckor, kriser och katastrofer
samt att begransa skador nar det hander. Vidare kan MSB med sitt
helhetskoncept stddja ett forberedande arbete for exempelvis beredskap i
kommunerna. MSB har en unik kompetens nér det galler férebyggande
atgarder i samhallet, dvs. att forebygga och stédja kommunernas arbete med
att soka reducera eller minimera riskerna for en olycka eller katastrof.
Tillsammans med kommunernas egna experter och MSB:s dstadkoms manga
insatser for att férebygga olyckor och kriser.

Ett viktigt mal for MSB &r att medverka till ett uthalligt och motstandskraftigt
samhallsbygge. Ett resilient samhalle som &r robust och kan motsta och
aterhamta sig fran stérningar. Det ar saledes ett mal som inte enbart handlar
om forebyggande eller skadebegransande atgarder. Det handlar mycket om att
ge samhallet och dess medborgare verkningsfulla verktyg for att hantera och
overvinna svara pafrestningar. Ytterst handlar det om demokrati och tillit till
varandra, till samhéllets institutioner och deras ledning. MSB &r en myndighet
med sarskilt ansvar harvidlag.

MSB arbetar aktivt for allas ratt till skert boende och levnad. Inom ramen for
var tillampade helhetssyn identifieras grupper av medborgare med sarskilda
behov. Barn och aldre, personer med funktionsnedsattning, personer med
missbruksproblem och personer boende i landet men som annu inte har
tillgang till det svenska spraket ar alla medborgare med ratt till sdkert boende
och levnad som alla andra. Behoven att uppna gemensam sakerhet kan
emellertid skilja sig at varfor kommunerna soker individanpassa stodet,
understddda av MSB.

En viktig faktor for ett uthalligt samhélle &r kunskap hos medborgarna. MSB
tillhandahaller darfor kurser och utbildningstillfallen for kommuner, organisa-
tioner och enskilda personer i syfte att starka kunskaper och fardigheter for att
std emot pafrestningar. MSB agerar i denna fraga ocksa genom bidrag till
Civilforsvarsforbundet, Roda Korset m.fl. organisationer. Ett viktigt inslag ar
ocksa att lara fran andra lander som, oftare &n det svenska, utsatts for stark
press genom naturolyckor, krig eller andra svara situationer.

MSB stddjer kommunerna bl.a. genom att ta fram végledningar for risk- och
sarbarhetsanalyser, kommunala handlingsprogram, hantering av extraordinara
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héndelser. Se kapitel 3.1 Allmént (exempel 1 —7).
MSB stodjer aven kommunerna genom att ta fram analysrapporter av olika
slag, se kap 3.4 Analyser (exempel 19 — 25).

Ett viktigt komplement ar de webbkanaler och den tidning som MSB svarar for.
Se kap 3.6 Webbkanaler och Tjugofyra7 (exempel 48 — 52).

2.4 Informationssakerhet

IT-utvecklingen forandrar hela samhéllet och information ar idag en viktig
resurs for att samhéllet ska fungera. Demokrati, deltagande och insyn férut-
sétter i allt 6kande grad att medborgarna har tillgang till kommunikationer och
IT-tjanster med hog tillganglighet och sékerhet. Detta géller aven utvecklingen
av e-forvaltningen inom den offentliga sektorn.

Storningar i systemen for informationshantering medfér snabbt problem for
samhallsviktig verksamhet och kan i férlangningen aven leda till skador pa
manniskor och natur, samt ge stora ekonomiska konsekvenser. Till detta kan
aven laggas intrdng i medborgarnas integritet genom att exempelvis
personuppgifter publiceras 6ppet. En viktig faktor for att starka
informationssékerheten ar darfor dven den enskildes agerande.

MSB:s uppdrag omfattar att stddja och samordna arbetet med samhéllets
informationssakerhet. | det ingar att lamna rad och stod i frdga om
forebyggande arbete. MSB ska dven svara for att Sverige har en nationell
funktion med uppgift att stédja samhallet i arbetet med att férebygga och
hantera IT-incidenter. Kommunerna ar en viktig malgrupp i arbetet med
samhéllets informationssékerhet.

Exempel pa MSB:s stdd till kommunerna inom informationssékerhetsomradet
ges i kapitel 3.10 Informationssékerhet for kommuner (exemplen 66 — 79).

I MSB:s stdd ingar t.ex. DISA (datorstddd informationssakerhetsutbildning for
anvandare), natverk for kommunala informationssékerhetssamordnare och
FIDI Vard och omsorg. Hit hor aven den webbaserade plattformen
Informationssakerhet.se (exempel 51).

2.5 Forsknings- och utvecklingsstod for nytta
I kKommunerna

I MSB:s arbete for ett tryggare och sdkrare samhaélle ar kunskapsutveckling en
viktig forutsattning och forskning ett av kunskapsutvecklingens viktigaste
medel. Darfor har MSB i uppdrag att inrikta, finansiera och kommunicera
forskning inom omradet samhallsskydd och beredskap. Den forskning MSB
stoder ska utga ifran ett behov i samhéllet och de forskningssatsningar som
gors ar i forsta hand av tillampad karaktér. Det innebar att de syftar till ny
forstaelse, nya metoder eller nya produkter som leder till 6kad samhalls-
sakerhet. Det kunskapsuppbyggande arbetet sker i ndra samverkan med
kommuner, landsting, myndigheter, foretag och organisationer vilket ar en
viktig forutsattning for att forskningsresultat pa ett effektivt satt ska kunna
omsattas i teknik, system, produkter och atgarder som ar vél anpassade for
anvandning i samhallet.
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Utover nationella forskningssatsningar arbetar MSB ocksa aktivt for att
paverka inriktning och prioriteringar som gors avseende forskning som
finansieras och initieras av EU. MSB stravar efter att framja svenskt deltagande
i sjunde ramforskningsprogrammet bl.a. genom att avsatta planeringsbidrag
for forskningsansokningar till EU. MSB deltar &ven som partner i flera EU-
projekt som syftar till att skapa nya gemensamma strategier eller I6sningar.

Exempel pa nagra av MSB:s forskningsprojekt som kan bli ett stod for
kommunerna ges i kapitel 3.2 Forskning. Se exemplen 8 — 12 Forsknings-
programmet "Anlagd brand”, Responssystem i kommuner, Ramforsknings-
program om sékerhetsarbete, Ramforskningsprogrammet PRIVAD samt
forskningsprojektet "Kommunal samverkan och samordning vid kriser”.

2.6 Ledning och samverkan

Ledning uttyds i detta sammanhang som alla de atgarder som behovs for att
skapa enkla, raka och begripliga beslutssammanhang. Detta &ar inte minst
viktigt i det operativa arbetet. Ledarskap ar en beskrivning av den kompetens
som behovs for att leda genom ledning.

MSB har, tillsammans med kommunerna, utvecklat och fortsatter utveckla
helhetskoncept kring ledning. Det innebar att kommunerna stravar efter att
arbeta med en helhetssyn. Planering, taktik, materiel och ledarskap ses som en
helhet som ska anvandas multipelt for en optimal raddningsinsats. MSB deltar
i detta arbete med kunskapsstdd och kunskapsutveckling.

MSB:s arbete med kriskommunikation ar ett betydelsefullt inslag i att starka
tilliten i samhallet och bidra till att skapa motstandskraft nar pafrestningar blir
stora. Det har sagts forr men de viktigaste faktorerna for ett bra skydd for
befolkningen mot kriser och katastrofer ar ett 6ppet samhélle, tro pa och
tillampning av demokratin. Vacklar medborgarnas tro och tillit till exempelvis
kommunledningens férmaga att skydda sina medborgare, da blir teknisk och
humanitar hjalp mindre verkningsfull.

I kapitel 3.7 Ledning och samverkan visar MSB nagra exempel pa stodet
(exempel 53 — 59).

2.7 Lednings- och beslutsstod

En viktig faktor for bra ledning och styrning av operativa insatser ar tillgang till
adekvata, snabba och verkningsfulla tekniska hjalpmedel. Utdver att ha en god
internkommunikation inom och mellan olika utryckande enheter fordras on-
line kommunikation med andra myndigheter och organisationer for ett
framgangsrikt arbete vid mer omfattande handelser eller stérningar.

Vidare behdver kunskap vara tillgéanglig pa plats for att &stadkomma en
kompetent insats, och metoder och satt att leda behover tekniskt stod for att
kunna fa full verkan.

Utover kunskap som kan ges i olika utbildningar behdvs saledes moderna
tekniska I6sningar. MSB tillhandahaller exempelvis radiokommunikations-
systemet RAKEL, ledningsstodssystemen WIS och LUPP samt andra moderna
applikationer.
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I kapitel 3.8 Tekniskt ledningsstod ges exempel pa detta stod (exempel 60 —
64).

2.8 VMA — Viktigt meddelande till
allmanheten

Radio och television &r de primara kanalerna for att varna och informera
allmanheten vid olyckor och andra allvarliga handelser. Ett VMA sands alltid i
radio och TV, men vid vissa tillfallen kompletteras varningen genom att
ljudsédndare utomhus anvands. Utomhussignalen foljs alltid av information i
radiooch TV.

I kapitel 3.9 VMA ges exempel pa detta stod (exempel 65).

2.9 Utbildning och 6vning

MSB utbildar och 6var manniskor, organisationer och myndigheter pa lokal,
regional, nationell och internationell niva. Det gor vi for att samhallets aktorer
ska ha en god formaga att begransa och hantera konsekvenserna av en
handelse. De ska kunna leda och fatta beslut inom det egna ansvarsomradet,
och kunna samordna sina atgarder med andra aktérer. Kommunerna ar har en
viktig malgrupp savél vad galler rena raddningstjanstutbildningar som
utbildningar inom krisbredskapsomradet.

Det nationella utbildningsutbudet omfattar kurser inom raddningstjanst-
omradet som t.ex. Skydd mot Olyckor (SMO) och raddningsinsats, olika
vidareutbildningar och fortbildningar samt en mangd andra utbildningar inom
omradet samhéllskydd och beredskap baserat pa efterfragan.

Nérmare beskrivning av dessa utbildningar ges i kapitel 3. 11 Utbildningar som
stddjer kommunernas sékerhetsarbete. Se exempel 80 — 91.

MSB:s dvningsverksamhet ar frekvent och omfattande. MSB svarar for att
samordna, genomfdra och stddja regionala, nationella och internationella
ovningar inom omradet samhallskydd och beredskap. Nagot direkt stod eller
samverkan ges inte fran MSB till kommuner. Stodet MSB ger ar indirekt via
lansstyrelserna. Se kapitel 3.5 Metoder (exempel 47).

2.10Stod till kommunernas miljoarbete

I lagen om skydd mot olyckor sags i 1 kap 1 8 (portalparagrafen) att denna
lagstiftning syftar till att i hela landet bereda ménniskors liv och hdlsa samt
egendom och milj6 ett med hansyn till de lokala forhallandena
tillfredsstallande och likvardigt skydd mot olyckor.

Sett i ett internationellt perspektiv ar miljoaspekten om inte unik sa i varje fall
ovanlig. Detta har fatt till foljd bl.a. att kommunernas raddningstjanster, i nara
samverkan med MSB, tagit fram koncept om genomférandet av
raddningsinsatser vid en olycksplats som minskar den starkt negativa paverkan
pa miljon som en olyckshandelse ofta medfor. Det innebér att svensk
raddningstjanst kan slacka brander och radda liv samtidigt som utslapp fran
olyckshéndelsen av exempelvis rok och fororenat slackvatten kan minimeras.
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Exempel pa MSB:s stdd till kommunerna ges i kapitel 3.5 Metoder (exempel 44
— 46).

2.11 Beredskap

Kommunerna ansvarar for att vidta insatsforberedande atgarder och att utfora
raddningsinsatser pa lokal niva. De ska analysera sina risker och planera for att
effektivt kunna hantera dem om olyckor intraffar. Detta innebér att de ocksa
behover utrustning och kompetens for detta. Kommunerna ska, sa langt det ar
maojligt, ha beredskap och resurser for att hantera sina egna risker.

For stora, komplexa eller séllan férekommande handelser, dar kommunerna
inte rimligen kan halla tillracklig beredskap pa egen hand, forvéantas de
samverka med exempelvis andra kommuner.

Det ar viktigt att samverkan sker redan nér planering for insatser ggnomfors.
Resurser som kommunen inte sjalv har och inte har méjlighet att inforskaffa,
behover inventeras och alternativ tillgang till sidana planeras. Det kan
exempelvis ske genom samverkansavtal med andra kommuner och privata
aktorer eller via samarbete med frivilliga forstarkningsresurser.

Lansstyrelsen har en stédjande och samordnande roll inom krisberedskapen.
De har geografiskt omradesansvar pa regional niva och ar en lank mellan lokala
och regionala aktérer samt nationell niva. De har darmed en viktig roll som
sammanhallande lank inom och mellan lan vid allvarliga handelser. De
forvantas stodja och verka fér samordning av kommuner och andra aktorer
inom sitt omrade, exempelvis med inventering och koordinering av resurser.

Exempel pa MSB:s stod till kommunerna ges i kapitel 3.12 MSB:s beredskap
(exempel 92— 93).

2.12 MSB:s forstarkningsresurser

Nar kommunens och regionens egna resurser inte racker till, har MSB
forstarkningsresurser som kan anvandas. MSB har resurser i form av
utrustning och inom vissa omraden dven resurser i form av personal som
stottar vid insatsen. Resurserna ar framst avsedda for nationellt bruk, men kan
vid behov ocksa anvandas internationellt. Kommunerna ska sjalva, sa langt det
ar mojligt, klara att hantera sina risker. De forvantas samverka inom regionen
kring héandelser de inte kan klara sjéalva. For situationer nar handelsen ar alltfor
komplex, alltfor stor eller langdragen for att inte heller regionens samlade
resurser ska racka till, har MSB forstarkningsresurser inom olika omraden som
kan anvandas.

Exempel pd MSB:s stdd ges i kap 3.13 MSB forstarkningsresurser (exempel 94
—98).

2.13 Internationellt och EU arbete — stod till
kommunerna

Aven MSB:s internationella verksamhet har betydelse for kommunernas
beredskap och kompetens. Inom ramen for det humanitéra bistdndet ger MSB
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stod framfor allt till Férenta Nationerna i humanitéra kriser. Den beredskap i
form av kompetent personal och raddningsmateriel som MSB har ar ocksa en
resurs for kommunerna om behov uppstar. Exempelvis arbetar MSB med att
utveckla sok- och raddningsformagan sa att den dven kan anvéandas nationellt
vid exempelvis ras och skred. Dessutom utvecklas en formaga kallad Host
Nation Support (HNS), vilken ska kunna stddja kommuner att ta emot
internationell hjalp vid en omfattande handelse som kraver mer resurser an de
som finns i Sverige.

MSB:s internationella erfarenheter och kompetens fran katastrofer i andra
lander ar avgorande for att kunna stoédja kommunerna med ovanstaende
formagor. Vidare deltar personer fran kommunsektorn varje ar i
internationella uppdrag, kurser och dvningar genom MSB, frdmst inom
omradena sok- och raddning, 6versvamning och diverse kurser inom
katastrofhantering.

MSB deltar i ett véaxande antal internationella projekt inom Europeiska
Unionens och Forenta Nationernas ansvarsomraden. Under 2012 och forsta
halvaret 2013 har éver 50 personer fran den kommunala sektorn deltagit i
dessa projekt.

Exempel pa MSB:s stdd till kommunerna ges i kapitel 3.14 Internationella
insatser (exempel 99 — 100).



18

3. Hundra exempel pa MSB:s
stod till kommunerna

I det foljande redovisas 6versiktligt hundra atgarder som MSB vidtagit for att
stddja kommunerna i syfte att utveckla det breda och samordnande
sékerhetsarbetet.

Redovisningen omfattar inte allt stéd som ges till kommunerna men tjanar som
oversiktligt exempel pa former, innehall och omfattning av stodet.

3.1 Allmant

Ex. 1 Vagledning for risk- och sarbarhetsanalyser

Kommuner och landsting ska gdra en risk- och sarbarhetsanalys enlig lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara
héndelser i fredstid och héjd beredskap.

Fran den 1 januari 2011 galler av MSB beslutade foreskrifter kring redovisning
av risk- och sarbarhetsanalyser (MSBFS 2010:6). Foreskrifterna riktar sig till
kommuner och landsting. Syftet med foreskrifterna ar att fa mer enhetlighet
och jamférbarhet samt att 6ka kvalitén.

Under 2012 genomfdrdes en uppféljning av foreskrifterna. Resultatet visar att
kvalitén, enhetligheten och jamférbarheten hade 6kat men att det finns en
utvecklingspotential vad galler mojligheten att jamfora olika myndigheters
risk- och sarbarhetsanalyser. Uppféljningen visar dven att kommunerna
uppfattar att foreskrifterna stodjer deras arbete med risk- och sarbarhets-
analyser. For att ytterligare t6ka jamforbarheten och att ratta till sakfel i
nuvarande foreskrifter har ett arbete paborjats med att utforma nya
foreskrifter.

MSB tog varen 2011 fram en vagledning i syfte att bl.a. stddja kommuner i
deras arbete med risk- och sarbarhetsanalyser och ge forslag pa hur den
analytiska processen kan bedrivas.

Vagledningen for risk- och sdrbarhetsanalyser ar inte styrande eller
reglerande utan ska endast ses som ett stdd och vagledning i arbetet. Den &r
upplagd sa att den i ett inledande kapitel beskriver de évergripande
malsattningarna med samhallets krisberedskap och risk- och sarbarhets-
analysernas roll i styrningen av samhéllets krisberedskap. Behovet av en
helhetssyn poangteras och att man bor efterstrava att sa langt mojligt
samordna analysarbetet utifran de lagstiftningar som galler.

Nésta avsnitt tar upp det férebyggande arbetet och beskriver risk- och
sarbarhetsanalysernas del i riskhanteringen samt det breda férebyggande och
forberedande sdkerhetsarbetet. | detta avsnitt behandlas &ven samhallsviktig
verksamhet och sekretessfragor.

I paféljande avsnitt diskuteras aktérernas roller och ansvarsomraden i arbetet
med risk- och sarbarhetsanalyser. Det foljs av ett avsnitt som beskriver de
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grundlaggande delarna i en risk- och sarbarhetsanalys. Avslutningsvis
presenteras olika metoder och verktyg som kan anvandas for att genomféra
risk- och sarbarhetsanalyser. MSB har har gjort ett urval av de mest
féorekommande metoderna.

MSB:s vagledning anvands dagligen i kommunernas arbete med risk- och
sarbarhetsanalyser. Detta méarks av de flitigt inkommande forfragningar om
hur avsnitt i vagledningen ska hanteras. Omkring 25 forfragningar, muntliga
saval som skriftliga, inkommer varje vecka till MSB. De flesta kan besvaras
omgaende.

Ex. 2 Vagledning for kommunala handlingsprogram

Enligt lag (2003:778) om skydd mot olyckor ska kommunen ha
handlingsprogram for forebyggande verksamhet och for raddningstjanst.

I programmet for forebyggande verksamhet anges malet for kommunens
verksamhet samt de risker for olyckor som finns i kommunen och som kan leda
till raddningsinsatser. I programmet ska ocksa anges hur kommunens
férebyggande verksamhet ar ordnad och hur den planeras.

I handlingsprogrammet for raddningstjanst anges malet for kommunens
verksamhet samt de risker for olyckor som kan leda till rdddningsinsatser. |
programmet ska dven anges vilken formaga kommunen har och avser att skaffa
sig for att gora sadana insatser. Som en del av formagan ska anges vilka
resurser kommunen har och avser att skaffa sig.

I april 2011 gav MSB ut en reviderad upplaga av Systematiskt sdkerhetsarbete
att arbeta med kommunala handlingsprogram, nu med rubriken Vagledning
for kommunala handlingsprogram. Végledningen ar férandrad och
uppdaterad for att den ska vara aktuell och kunna ge stdd till kommunerna i
arbetet med handlingsprogram. Det galler for saval de kommuner som bara
véljer det direkta ansvarsomradet enligt LSO som for dem som valjer att
bredda sitt sdkerhetsarbete och sitt handlingsprogram till att &ven omfatta
andra olyckor och skador. Malsattningen &r att vagledningen ska vara
inspirerande bade for kommuner som vill ta nya tag och for dem som redan
kommit langt i arbetet.

Den forsta delen i vagledningen beskriver vad handlingsprogrammet enligt
LSO kan innehalla. Syftet ar att fortydliga och konkretisera vad som faktiskt
kan redovisas i handlingsprogrammen. Den andra delen berér processen kring
systematiskt sakerhetsarbete som har fyra grundlaggande bestandsdelar;
planering, genomférande, uppfoljning och forbattring. Processen beskrivs
utifran sju steg, dar uppdelningen ska ge stérre majlighet till en djupare
forstaelse for varje delmoment i arbetet. Fyra exempel fran Laholms kommun,
Luled kommun, Ockerdé kommun och Sédra Alvsborgs raddningstjanstforbund
redovisas som inspirationskéallor for andra kommuner infor det fortsatta
arbetet.

Ex. 3 vVagledning for hantering av extraordinara handelser

Av LEH fdljer att kommuner och landsting ska faststélla en plan for hur de ska
hantera extraordinéra hdndelser. MSB arbetar med en vagledning for att stodja
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kommuners och landstings arbete med planering infor extraordinara
handelser. Vagledningen haller pa att fardigstallas.

Ex. 4 vVagledning for identifiering av samhallsviktig
verksamhet

En grundforutsattning for att arbeta med skydd av samhallsviktig verksamhet
ar att den ar identifierad. Inom ramen for arbetet med risk- och
sarbarhetsanalyser och Styrel (ett planeringssystem for prioritering av
samhéllsviktiga elanvédndare) ska samhallets aktdrer (bl.a. kommuner)
identifiera samhallsviktig verksamhet.

Vid en allvarlig hédndelse eller kris ar vissa resurser sannolikt begransade och
darmed ar det viktigt att arbeta for att sakra leveranserna till de identifierade
samhallsviktiga verksamheterna. Vid sadana bristscenarier bor ansvariga
myndigheter ocksa planera for att prioritera mellan verksamheter.

MSB tar under 2012 och 2013, som en del av en handlingsplan foér skydd av
samhallsviktig verksamhet, fram en véagledning dar en metodik presenteras for
att identifiera samhallsviktig verksamhet och analysera konsekvenser och
kritiska beroenden vid ett bortfall av verksamheten. En sadan analys ar ett
viktigt underlag for styrning och prioritering av resurser.

Végledningen ska vara ett metodstdd och en inspiration i arbetet med skydd av
samhallsviktig verksamhet. Metodstodet beréknas finnas framme vid arsskiftet
2013/2014.

Ex. 5 Tillsynsvagledning

MSB arbetar med tillsynsvagledning inom lagen om skydd mot olyckor (LSO)
och lagen om brandfarliga och explosiva varor (LBE). Den &r definierat som
uppfdljning, utvardering och samordning av den operativa tillsynen samt stod
och rad till operativa tillsynsmyndigheter. Indirekt kan man saga att MSB
genom att folja upp hur kommunerna arbetar kan identifiera olika typer av
utvecklingsbehov som kan handla om béattre samordning, utvecklade
tillsynsmetoder eller tekniskt stod mm.

Varje ar sammanstalls data om hur kommunerna arbetar med lagen om skydd
mot olyckor (LSO) och lagen om brandfarliga och explosiva varor (LBE).
Informationen sammanstélls i en arsrapport for respektive omrade och finns
tillganglig pa www.msb.se.

For att speciellt ge kommunerna vagledning nar det galler den tillsyn som
kommunerna ska bedriva enligt LSO har MSB tagit fram boken "Kommunal
tillsyn enligt lagen om skydd mot olyckor”. Boken fokuserar framst pa
tillsynen enligt 2 kap 2 § som bestar av att folja upp den enskildes skyldighet att
ha ett skaligt brandskydd.

Under 2012 genomfdrde MSB 13 seminarier, dar ndrmare 400 personer deltog
for att ta del av och diskutera bokens innehall. En reviderad utgava gavs ut i
augusti 2013.
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Ex. 6 Uppfoljning av samhallets krisberedskapsformaga 2012

MSB har genomfort en samlad bedomning av formagor och risker i det svenska
samhaéllets krisberedskap. Det huvudsakliga underlaget ar de risk- och
sarbarhetsanalyser och sarskilda formagebedémningar, i enlighet med MSBFS
2010:7, som den 15 november 2012 hade inkommit till myndigheten fran
samtliga lansstyrelser och de centrala myndigheter som anges i
krisberedskapsforordningen (KBF, 2006:942). Samtliga analyser och
formagebedomningar har gatts igenom och analyserats. Redovisningen av
risker och férmagor gors pa regional och central myndighetsnivd. Kommuners
och landstings bedémningar ar representerade genom lansstyrelsernas
beddmning for lanen respektive Socialstyrelsens bedémning for vard- och
omsorgssektorn.

MSB har till uppgift att folja upp och utvardera krisberedskapen i Sverige och
bedéma om vidtagna atgarder for att forbattra krisberedskapen har fatt 6nskad
effekt. Denna uppféljning utgér en del i den kontinuerliga granskningen av
krisberedskapsarbetet och ska leda till ett larande och ett standigt
forbattringsarbete inom omradet. Malgruppen for uppféljningen ar kommuner,
landsting, myndigheter och allménhet.

MSB gjorde 2012 en sarskild bedomning av formagan att motsta och hantera
allvarliga stérningar i dricksvattenférsorjningen. MSB beddmer att denna
formaga delvis har forbéattrats sedan Riksrevisionens granskning 2008, framst
vad géller nédvattenférsorjning. Formagan ar &nda bristfallig med stora
variationer mellan olika I&an och sektorer. Bristerna handlar bland annat om de
avgorande formagorna vid bortfall av dricksvattenforsorjningen; att ha tillgang
till nodtoaletter och att snabbt kunna ta dem i bruk. Det finns ocksa oklarheter
kring nodvattenforsorjning. Moéjligheterna att flytta verksamhet eller att
utrymma de invanare som berors ar begréansade. Ett storre avbrott under
langre tid innebér en pafrestning om en tatort eller flera kommuner drabbas
samtidigt. Detsamma galler om en annan allvarlig héandelse intraffar parallellt
med dricksvattenavbrottet.

Ex. 7 Ekonomiskt stod till kommunerna via krisberedskaps-
anslaget

Kommuner tilldelas medel fran anslag 2:4 Krisberedskap. Under 2012
tilldelades kommunerna sammanlagt ca 356 mnkr av anslaget. 289 mnkr
fordelades som bidrag for krisberedskapsuppgifter enligt lagen (2006:544) om
kommuner och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (LEH). Den arliga utbetalningen ar bunden till vad
som avtalats med Sveriges Kommuner och Landsting (SKL) och styrs av en
fordelningsnyckel dar kommunerna far olika summor som bland annat beror
pa antalet invanare i respektive kommun eller landsting samt narheten till en
storstadsregion.

Kommunerna fick 2012 ocksa 67 mnkr i stod och bidrag for utrusning av
kommunernas ledningsplatser. Dessa medel styrs sarskilt i villkor i MSB:s
regleringsbrev.

Utdver den ersattning som fordelas direkt till kommunerna deltar dessa dven
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pa olika satt ocksa nar det galler flera av de beredskapsaktiviteter som centrala
myndigheter och lansstyrelser anordnar med stod av anslag 2:4 Krisberedskap.
Deltagande i dessa projekt har dven positiva effekter pA kommunernas
formaga.

3.2 Forskning

MSB har en arlig forskningsbudget om ca 120 miljoner kronor och
forskningsportféljen omfattar ca 75 padgaende projekt varav flertalet beror
kommunernas ansvarsomraden.

Nedan foljer ett antal exempel pa forskningsprojekt ur MSB:s
forskningsportfolj dar forskningsresultat kan komma kommunerna till nytta.

Ex. 8 Forskningsprogrammet ’Anlagd brand”

"Anlagd brand” ar ett femarigt forskningsprogram som initierades av
Brandforsk och dar MSB har varit en av finansiarerna. Forskarna skulle sarskilt
studera anlagda skolbrénder, som &r vanliga i Sverige. Projektet
slutredovisades i maj 2013 och har resulterat i ett flertal rekommendationer om
hur kommuner och skolor ska kunna minska antalet skolbrander.

Ex. 9 Responssystem i kommuner

"Dynamisk planering av responssystemet i kommunen” ar ett projekt som
syftade till att effektivisera den kommunala radddningstjansten. Projektet
initierades av MSB men behovet av atgarder har dokumenterats och framtagits
av flera kommuner i landet.

Ex. 10 Ramforskningsprogram om sakerhetsarbete

"Sakerhetsarbetets relevans och effekter” ar ett femarigt ramforsknings-
program som syftar till att undersoka effekter av lokalt sékerhetsarbete, till
exempel hur kommuner arbetar med att gora lokala miljéer sdsom lekplatser
och gangvéagar sakrare. | programmet studeras aven vilket genomslag
lagstiftning far i myndigheters och kommuners sakerhetsarbete.

Ex. 11 Ramforskningsprogrammet "PRIVAD”

"PRIVAD?” &r ett annat femarigt ramforskningsprogram som bygger vidare pa
de resultat och de slutsatser som ramforskningsprogrammet "FRIVA”
producerade. Den 6vergripande malsattningen med PRIVAD &r att utveckla
metoder och verktyg for risk- och sarbarhetsanalyser pa alla nivaer i samhallet
med avsikt att battre kunna forutse, forebygga och hantera alla typer av risker
och hot i samhallet. Tidigare forskning har varit fokuserad pa den regionala
nivan och darfér har det nya ramforskningsprogrammet som ambition att
forsoka tacka in samtliga kommunala analyser.

Ex. 12 Kommunal samverkan och samordning vid kriser

I forskningsprojektet "Kommunal samverkan och samordning vid kriser”
studeras hur lokala organisationer, sasom skolor, vardinstitutioner och
raddningstjanst klarar av att samverka nar de befinner sig i en kris.
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3.3 Statistik

Varje ar ger MSB ut ett antal statistikrapporter. | dessa bearbetas egen och
andra myndigheters data for att ge samlade bilder av olyckor, kriser och
sakerhetsarbetet i Sverige. MSB har i sitt regleringsbrev fér 2013 fatt i uppdrag
att ta fram ett forslag pa hur myndighetens produktion av statistik kan ingd i
Sveriges officiella statistik. Uppdraget redovisades till Regeringskansliet i
april.

Ex. 13 Raddningstjanstens insatser — insatsstatistik

MSB:s insatsstatistik belyser de olyckor dar den kommunala raddningstjansten
genomfor raddningsinsatser och de skadebegransande atgarder som vidtas.
Efter en insats upprattar raddningstjansterna en insatsrapport som skickas till
MSB. Data bearbetas och sammanstalls arligen i rapporten "Raddningstjanst i
siffror” samt tillgangliggors via informationssystemet IDA (Indikatorer, Data
och Analys). Insatsstatistiken ar det enskilt stérsta systemet for statistik inom
MSB och bygger pa uppgifter som samlats in sedan 1996. Under 2012-2014
genomfors en storre omarbetning av systemet for insatsrapportering. Arbetet
leds av en styrgrupp med representanter for kommuner, lansstyrelserna,
branschorganisationer samt forskarvarlden. Avsikten ar att modernisera det
befintliga systemet och 6ka dess mojligheter att méata handelsetyper, orsaker,
insatsernas genomfdrande samt skadeutfall.

Ex. 14 IDA — informationssystem for statistik och analys

Informationssystemet IDA &r MSB:s verktyg for att presentera statistik och
analys pa webben. Har finns statistik fran MSB:s olika register kring olyckor,
skador, sékerhets- och krishanteringsarbete. Via IDA tillhandahalls dven
statistik fran Socialstyrelsen kring personskador till foljd av olyckor samt
sjalvmord. Avsikten ar att gor det enklare for anvandaren att hitta, vélja och
presentera statistik och analyser om olyckor och skador samt sékerhets- och
krishanteringsarbete pa lokal, regional och nationell niva. Huvudmalgrupp &r
kommuner och systemet syftar till att ge stod med fakta vid planering,
uppfoljning och utvardering.

IDA har ront stor uppskattning hos kommunerna. Genom IDA underlattas
planeringen i kommunerna, identifieringen av risker sker enklare och sakrare
vilket utéver att oka kvaliteten pa planeringen dven medfor en reducering av
risker i samhéllet.

Ex. 15 Bostadsbrander — fordjupad datainsamling

I syfte att skapa en djupare forstaelse for de mekanismer och forhallanden som
leder till bostadsbrénder introduceras maj 2013 en fordjupad datainsamling.
Insamlingen, som bedrivs av MSB i samverkan med Brandforsk och ett antal
storre kommuner/raddningstjanstférbund, genomférs i form av provdrift
under cirka ett ars tid. Efter denna tid avses en utvardering genomféras
varefter insamlingen kan spridas till ytterligare intresserade kommuner.

Statistiken 6ver bostadsbrander publiceras flitigt i media vilket gor att fragor
vacks om orsaker och vad som gjorts och gors for att minimera sadana
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brander. Det ar en faktor som ocksa bidrar till att minska antalet brander i
bostader i landet.

Ex. 16 Databas 6ver dédsbrander

MSB samlar in och analyserar uppgifter om intraffade dodsbrander. Preliminar
statistik presenteras varje manad samt sammanstalls pa arsbasis i
informationssystemet IDA. Malsattningen ar att samla in erfarenheter, folja
trender och ta fram kunskap om brander som medfér dodsfall.

Ex. 17 Naturolycksdatabasen

Den nationella naturolycksdatabasen innehaller dokumenterade erfarenheter
fran naturolyckor. Genom databasen gors befintlig information om intraffade
naturolyckor i Sverige tillgéanglig pa webben. Dokumentation som tidigare
funnits utspritt pa manga olika instanser i samhéllet finns har samlat och
sammanstallt till en helhetsbild.

Ex. 18 Oppna jamforelser trygghet och sakerhet

Sveriges Kommuner och Landsting (SKL) publicerar varje ar sedan 2008 i
samverkan med MSB resultat- och resursindikatorer inom omradet trygghet
och sékerhet. Dessa presenteras i rapportform och pa webben. Malgruppen &r
kommunala politiker och tjdnstemén. 2012 var temat samhallskostnader for
olyckor.

3.4 Analyser

Ex. 19 Olycksutredningar

Sedan 2004 har kommunerna en skyldighet att undersoka olyckor som
foranlett raddningsinsats. Olyckans orsaker, forlopp och hur réddningsinsatsen
genomforts ska undersokas. Sedan 2010 stoder MSB kommunernas arbete med
sadana undersokningar genom ett néatverk av 14 regionala samordnare.
Samordnarna, som arvoderas pa deltid av MSB, har till uppgift att genomféra
utbildningsdagar och erfarenhetstraffar for kommunerna i respektive region
samt att etablera natverk mellan kommunerna och statliga myndigheter sdsom
lansstyrelser och Trafikverket. Vidare samlar MSB in fordjupade
olycksundersokningar fran brander, trafikolyckor, drunkningsolyckor och
utslapp av farliga amnen etc. Ett urval av de olycksundersdkningar som
skickats in till MSB presenteras pa www.msb.se och i redaktionellt bearbetad
form i Tjufyra?.

Ex. 20 Samhallskostnader for olyckor och férebyggande
arbete

MSB beskriver den samhallsekonomiska belastningen som olyckor och kriser
medfor. Detta omfattar saval kostnader for de olyckor som intraffar som
kostnader for det forebyggande arbetet. Exempelvis finns berakningar for
trafikolyckor, fallolyckor, brander, drunkning och smittsamma sjukdomar.
Under 2013 genomfdrs en studie avseende samhéllets kostnader for att
forebygga 6versvamningar. Vidare arbetar MSB kontinuerligt med att
genomfora kostnads-nyttostudier av olika atgarder. Under 2012 utgavs
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exempelvis en studie avseende den samhéllsekonomiska nyttan av sprinkler i
sarskilda boenden for aldre.

Ex. 21 Analyser av olyckor och skador

MSB har tagit fram ett antal rapporter som narmare analyserar olyckor och
skador t.ex. "Personskador i Sverige”, "Doda och skadade i brédnder” samt
inrapporterade handelser med farliga @amnen.

Ex. 22 Statistik och olycksunders6kning

Ett antal metodhandbdcker och végledningar till stod for kommunernas
hantering av statistik olycksunderstkningar finns tillgangliga.

I rapporten "Hur tar kommunerna tillvara erfarenheter fran olyckor och
allvarliga handelser” redovisas resultat fran och analys av arbetet i 30
kommuner.

Ex. 23 Oversiktliga karteringar

Oversiktliga stabilitets- och 6versvamningskarteringarna ingar som en del i
MSB:s uppdrag att forse landets kommuner och lansstyrelser med 6versiktligt
planeringsunderlag.

Prioritering av stabilitetskarteringar bygger pa ett underlag framtaget av MSB i
samrad med SGI. De kommuner som har storst problem med stabilitet
prioriteras. Arbetet med att ta fram de 6versiktliga stabilitetskarteringarna
pagar kontinuerligt.

De oversiktliga 6versvamningskarteringarna visar de omraden som hotas av
oversvamning néar vattenflodena uppnar en viss niva. Kartorna visar
utbredningsomraden for 100-arsflodet och det beraknade hogsta flodet for
respektive vattendrag. MSB har hittills karterat ca 75 vattendrag efter en
prioritering framtagen i samrad med lansstyrelserna och SMHI. Karteringarna
laggs l6pande ut pad www.msb.se.

Under 2013 paborjas arbete med att uppdatera éversvamningskarteringarna
med hojddata ur NNH (Ny nationell héjdmodell) och klimatkompenserade
floden for att spegla ett framtida klimat. En vagledning for framtagning av
oversvamningskarteringar kommer att tas fram som stéd till de kommuner
som pa eget initiativ planerar att genomfora 6versvamningskarteringar.

Ex. 24 Oversvamningsdirektivet

MSB beslutade i december 2011 att 18 orter i Sverige har betydande dversvam-
ningsrisk enligt forordningen om 6versvamningsrisker (SFS 2009:956). Utifran
detta beslut foljer att MSB under 2013 ska ta fram kartor éver omraden dar en
oversvamning riskerar att fa betydande konsekvenser. Kartor kommer att tas
fram for 50-, 100- och 200-arsflode samt ett beraknat hogsta flode. For de
omraden som omfattas av 50-och 100-arsflodet samt det beraknade hogsta
flodet ska de fem lénsstyrelser som &r vattendistriktsansvariga ta fram
riskkartor for att identifiera vilka varden inom ménniskors hélsa, ekonomisk
verksamhet, miljo samt kulturarvet som kan hotas vid en éversvamning. Dessa
kartor ska vara fardigstallda under 2013.
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Ex. 25 Utvardering av oljepaslag

I september 2011 drabbades Tjorns kommun av ett omfattande oljepaslag. Den
kommunala raddningsinsatsen pagick i ndrmare en manad och engagerade ett
stort antal aktérer. Saneringsarbete tog darefter vid och pagick i ett drygt

ar. Arbetet med miljouppfoljning och hantering av ersattningskrav pagar
fortfarande.

Tillsammans med Havs- och Vattenmyndigheten (HaV) genomfér MSB under
2013 en utvardering av hur oljepaslaget hanterats. | utvarderingen ingar att
beddéma formagan hos centrala aktérer for att agera och ge stod vid en sddan
héndelse. Syftet med utvarderingen ar att bidra till larande for att hantera
framtida oljepaslag.

3.5 Metoder

Ex. 26 ldéskriften ”Ta ett samlat grepp”

Allt sedan LSO infordes 2004 har diskussioner forts kring malstyrning och
vilka krav det stéller pA kommunen. Handlingsprogrammen var enligt LSO
verktyget for att politiskt inrikta det férebyggande arbetet mot olyckor och
raddningstjansten. I samverkan med SKL utgavs under 2012, med nytryck i
mars 2013, idéskriften "Ta ett samlat grepp” som diskuterar kring
kommunernas breda ansvar inom omradena skydd mot olyckor och
krishantering.

Ex. 27 Prioritering av samhallsviktig verksamhet

MSB har tillsammans med Statens energimyndighet och affarsverket Svenska
kraftnat utarbetat ett inriktningsdokument om elprioritering. Arbetet har
bedrivits i samrad med Sveriges Kommuner och Landsting, Svensk Energi samt
andra berdrda myndigheter och aktorer. Inriktningsdokumentet ska ge
underlag for bedémning av i vilken prioriteringsordning som begrénsning eller
avbrytande av 6verforing av el till elanvandare ska genomforas i handelse av
forutsedd eller plotsligt uppkommen kortsiktig elbrist.

Arbetet kring prioritering och samhéllsviktig verksamhet som bedrivits inom
ramen for STYREL kommer ocksa anvandas som underlag i arbetet med den
nationella strategin for skydd av samhallsviktig verksamhet och det ar ocksa en
viktig vagledning fér kommunernas arbete med risk- och sarbarhetsanalyser.

Ex. 28 Skolmaterial

MSB erbjuder kostnadsfritt skolmaterial inom omradet samhallets och den
enskildes sakerhet for skolans alla aldersgrupper. Syftet ar att lara barn och
unga att hantera risker och faror i den egna vardagen. Andra delar i utbudet -
framst riktat till hdgstadiet och gymnasiet - tar upp vad samhéllet gor for att
forbereda och hantera en stor olycka eller en kris. Sveriges bidrag till stabilitet i
naromradet och internationell fred ingar ocksa.

Ex.29 Barns och ungas sakerhet

Boken har tagits fram i samverkan med en rad myndigheter inom ramen for
Barnséakerhetsradet men ges ut av MSB. Boken syftar till att ge en generell och
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aktuell bild av var och hur barn skadas i Sverige, samt att férmedla tips, rad och
goda exempel pa hur man kan arbeta pa lokal niva for att forebygga skador
bland barn.

Ex. 30 Aldresakerhet

MSB ger kommunerna stod i deras arbete med aldresékerhet. Bl.a. har
kampanjen "Peppar peppar - en dag for seniorers sakerhet” ront stor
uppskattning. Pa MSB:s webbplats DinSékerhet.se finns materiel (bl.a. filmer)
som vander sig direkt till den aldre generationen. En metodbok ” Systematiskt
arbete for aldres sakerhet” finns ocksa som visar pa en modell for systematiskt
och langsiktigt arbete for dldres sakerhet.

Ex. 31 Vattensakerhet

Inom omradet vattensakerhet har MSB tagit fram “Guide till 6kad
vattensdkerhet — for kommuner och andra anlaggningsagare”. Ett
informationsmaterial om systematiskt sakerhetsarbete for att motverka
drunkningsolyckor i kommunala miljder.

Ex. 32 Evenemangssakerhetsguiden

Sakerhetsguiden for evenemang fardigstalldes forsta gangen 2008. Den har
reviderats och ar nu aven 6versatt till engelska. Avsikten med guiden ar att
skapa samsyn nar det galler sékerhetsbegrepp, att 6ka mojligheterna for tydlig
kommunikation och ett konstruktivt samarbete mellan inblandade aktorer.
Guiden ska stédja kommuner, polismyndigheter, arrangorer och évriga
berérda kring olika typer av stdrre evenemang och planeringen av sékerheten
kring dessa.

MSB deltar i utbildning for personer fran myndigheter, kommuner, arrangorer
och sjukvarden som arbetar med stora och sma evenemang runt om i Sverige.

Ex. 33 Information om brandrisk i skog och mark

Pa webbplatserna www.msb.se och DinSakerhet.se finns forenklade gras- och
brandriskkartor som framst riktar sig till allménheten. | anslutning till
kartorna finns ocksa rad och forebyggande information samt annan relevant
information som kan vara aktuell for vegetationsbrander eller vid eldning
utomhus.

Under 2012 driftsatte MSB den mobila applikationen "BRANDRISK Ute” for
smarta telefoner och surfplattor. Applikationen kan laddas ner och visar pa ett
forenklat satt aktuell risk for gras- eller skogsbrand fran den mobila enhetens
position. Det gar ocksa att soka aktuell brandrisk och prognoser for andra
orter. Med hjalp av applikationen kan man, genom checklistor och film, fa rad
och information om férebyggande atgarder och hur man kan elda mer séakert
utomhus.

Under varen 2013 har "appen” utvecklats ytterligare. Marknadsforingsatgarder
och kommunikationsinsatser har darefter genomforts for att fa malgrupperna
att ladda ner och anvdnda BRANDRISK Ute.
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Ex. 34 Aktiv mot brand - kampanj

Inom ramen fér den nationella strategin for att starka brandskyddet genom
stod till enskilda har MSB i bred samverkan med andra organisationer planerat
en langsiktig nationell informationsinsats. Kampanjen Aktiv mot brand
startade i december 2012 och kommer att bedrivas under flera ar med syfte att
bidra till att 6ka mé&nniskors kunskaper och motivera dem att ta ett aktivt,
personligt ansvar for det egna brandskyddet. Kampanjen bygger pa samarbete
mellan nationella, regionala och lokala aktérer. Det finns ett kampanjmaterial
med gemensamma budskap som alla kan anvanda. Lokala aktiviteter kopplas
till den 6vergripande nationella kampanjen. Kampanjmaterialet kan t.ex.
anvandas av raddningstjansterna i deras férebyggande arbete, i bostads-
bolagens introduktioner for nya hyresgaster eller av forsakringsbolagen i deras
information om brandskydd.

Ex. 35 Brandsaker bostad for alla

En arbetsgrupp, dar férutom MSB bl.a. Socialstyrelsen och olika kommuner
ingatt, har tagit fram en végledning for hur man pa kommunal niva kan
identifiera och satta in riskreducerande atgarder for de personer som ar sarskilt
utsatta for och vid brander. Vagledningen, som blev klar april 2012, innehaller
konkreta exempel fran olika kommuner som belyser vilka grupper av individer
det ar lampligt att fokusera pa och vilka akttrer i kommunen som har en viktig
roll i arbetet med att individanpassa brandskyddet. Exempel ges pa olika
arbetsmetoder och forutsattningar att ta hansyn till for att underlatta
planering, genomférande och uppfoljning av ett arbetssatt som syftar till att
astadkomma brandsakra bostéder for de som béast behdver det i samhéllet.

Ex. 36 Brandskydd 2013 - forebyggandekonferens

I april 2013 genomfordes Forebyggandekonferensen om brandskyddsfragor.
Narmare 400 deltagare fran framfor allt de kommunala raddningstjansterna
deltog. Temat for arets konferens var brandskydd i olika boendemiljéer och for
olika grupper i samhaéllet. Bland annat gavs exempel pa hur kommuner, med
utgangspunkt i den nationella strategin for starkt brandskydd, arbetar med att
forbattra brandskyddet for sarskilt riskutsatta och for att forebygga
eldstadsrelaterade brander.

Ex. 37 ”Making Cities Resilient”

Hyogo Framework for Action 2005-2015: Building the Resilience of Nations
and Communities to Disasters (HFA) ar en internationell handlingsplan som
syftar till att minska sarbarheter for naturkatastrofer. 192 regeringar runt om i
varlden har antagit HFA. Genom HFA har landerna forbundit sig att vidta
atgarder for att minska sarbarheter for naturkatastrofer. MSB har uppdraget
att driva Sveriges nationella plattform for arbete med naturolyckor och med
detta samordna var implementering av HFA.

En av Sveriges nationella plattforms uppgifter ar att uppmuntra och stodja
kommuner att delta i FN:s "Making Cities Resilient”-kampanj. Kampanjen
lanserades maj 2010 av FN:s organ for internationell katastrofriskreducering
(UNISDR). Syftet med kampanjen ar att framja genomférandet av HFA pa
lokal niva. Malen med kampanjen &r att 1) 6ka kunskap och medvetenhet om
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risken for katastrofer och den roll som lokala myndigheter spelar, 2) hoja det
politiska stodet for riskhantering pa lokal niva, 3) fa starkare samverkan mellan
den lokala och nationella politiken och 4) genomféra HFA pa lokal niva,
tillhandahalla verktyg, utbildning och kapacitetsutveckling.

MSB stodjer kommunerna pa flera satt. Alla kommuner har fatt en inbjudan att
deltai "Making Cities Resilient”-kampanjen. MSB svarar for webbsidor som
innehaller en kunskapsbank, inbjudningar till internationella konferenser,
lankar till FN:s Preventionwebb mm. Darut6ver haller MSB kontakt med
deltagande kommuner (numera Arvika, Goteborg, Jokkmokk, Jonkdping,
Karlstad och Kristianstad). Dessutom stddjer MSB kommuner med
forberberedelser infor olika internationella uppdrag.

Ex. 38 Sambruksprocesser

MSB medverkar i arbetet med att utveckla kommunernas raddningsinsatser att
bli effektivare. Detta bland annat genom sambruk av kommunférvaltningarnas
samlade kompetens och resurser. Malet med sambruksprocessen &r att bidra
till byggandet av en robust kommunal beredskap for hantering av handelser
inom det samhalleliga ansvarsomradet. Syftet med MSB:s satsning &r att 6ka
den kommunala férmagan att genomfora effektivare insatser genom
merutnyttjande av samhalleliga beredskapsresurser.

MSB har medverkat i en kartlaggning och analys av larm- och
incidenthanteringen i Ockeré kommun. | karlaggningen identifierades 31 olika
larmtyper, varav trygghetslarm stod for ca 80 % av antalet larm och for ca 35 %
av antalet timmar for att hantera larmen. Alternativa I6sningar, som inférande
av larmsamordningsgrupp, inférande av tjansteman i beredskap och
samutnyttjande av personal, utrustning och materiel identifierades och
belystes. Modellen for kartlaggning och analys &r utvecklad for att fungera ur
ett nationellt perspektiv och i borjan av 2013 har modellen anvénts i Norra
Alvsborgs raddningstjanstforbund.

Projektet kan ses som ett exempel pad MSB:s anstrangningar att fa
krishantering och raddningstjénst att ses som en helhet.

Ex. 39 Nyttan av en forstainsatsperson vid raddningsinsats

MSB har medverkat i en samhallsekonomisk utvardering av forstainsats-
personer (FIP) i Jonkopings lan. FIP ar den person som kommer férst fram och
kan pabdrja atgarder, och kanske stoppa skadeutbredningen, vid en olycka eller
héndelse. Slutsatsen &r att FIP &r samhallsekonomiskt I6nsamt for samtliga
utvarderade stationsomraden. Nyttan per satsad krona ligger i intervallet 3 till
9 kronor.

Ex. 40 Effektiva raddningsinsatser

MSB har pabdrijat ett arbete med att ta fram en sammanhallande inriktning for
hur den kommunala raddningstjansten bor utvecklas och for att beskriva vad
som bor kdnneteckna en effektiv rdddningsinsats.

En effektiv raddningsinsats kraver atgarder saval fore som efter sjalva
héndelsen, inte bara under sjélva insatsen. Detta medfor att stodet till
raddningstjansten maste vara mangsidigt och innehalla verktyg for att hantera
alla skeden av en olycka.
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Arbetet genomfors i samverkan med nagra kommunala raddningstjanster samt
SKL och beréknas bli slutfort under 2015.

Ex. 41 Alternativa slackmetoder

Under 2012 genomfdrdes en studie for att kartlagga anvandandet av alternativa
slackmetoder och deras formaga. Detta for att kunna jamfora med de mer
traditionella metoderna for brandslackning. Malet &r att ta fram alternativa
metoder som ger en sékrare arbetsmiljo for raddningstjanstens insatspersonal
och minimerar skador pa egendom och miljo.

Exempelvis har, inom ramen fér EU-projekten FIREFIGHT | 1 och 2, ett taktik-
och metodkoncept tagits fram som utgar fran en slackningsmetod som innebéar
att invandig slackning genomfors utifran, dvs utan rokdykarinsats.

Ex. 42 Kemkoordinatorer”

MSB har avtal med 12 kommuner om att det i kommunen ska finnas en person
som kan fungera som kemkoordinator.

Kemkoordinatorns uppgift ar att stétta kommunerna i omkringliggande region
i fragor som galler planering och beredskap for olyckor med farliga &mnen.
Sedan 2010 har en sarskild satsning genomforts med syfte att hoja
raddningstjanstens formaga att hantera handelser med radioaktiva amnen.
Satsningen omfattade stod med utbildningsmaterial, metodik for kartlaggning
av stralkallor samt stod till insatsplanering.

Ex. 43 Jamstalldhet och mangfald inom raddningstjansten

MSB har tagit fram ett handlingsprogram for jamstalldhet och mangfald i det
kommunala sékerhetsarbetet 2009 — 2014. Det bdrjar nu ge resultat.
Erfarenheter visar att allt fler rdiddningstjanster numer strévar efter att bredda
personalens kompetenser, fordndra attityder och varderingar samt arbeta mer
aktivt for att rekrytera kvinnor och personer med utlandsk bakgrund.

Som en del av handlingsprogrammet finansierar MSB atta regionala
jamstéalldhetsutvecklare for att de pa del av sin tid (25 %) ska verka for att fa
igang jamstélldhets- och mangfaldsarbetet vid raddningstjanster i regionen.

Ex. 44 Gron raddningstjanst

Gron raddningstjanst ar ett natverk som verkar for att 6ka kommunernas
miljémedvetenhet i det férebyggande arbetet och utveckla och inféra
anvandandet av teknik och metoder som begrénsar miljopaverkan vid en
olycka. MSB driver och administrerar natverket dar huvudsakligen kommunala
forvaltningar ingar. Framfor allt handlar det om att ta fram och férmedla
kunskap och metoder.

Ex. 45 Sarbarhetskartor for raddningstjansten

MSB har tillsammans med SGU tagit fram ett koncept for att ta fram
sarbarhetskartor for raddningstjansten som syftar till att vara ett beslutstod vid
olyckor som kan hota grundvatten. | projektet ingar ca 10 testkommuner dar
kartan anvands av olika kommunala forvaltningar. Detta koncept avses att
senare utdkas med att producera fullstdéndiga miljokanslighetskartor.
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Ex. 46 Kunskapsstod inom miljoomradet

MSB medverkar vid seminarier anordnade vid raddningstjanster eller
raddningstjanstférbund, bade som forelasare och som medarrangorer.

MSB har dven medverkat till framtagandet av handbdcker &t exempelvis
lansstyrelsen i Vastra Gotaland. Ett arbete med framtagandet av en handbok at
vattenmyndigheten pagar och avses vara slutford 2013. Dessa handbocker
vander sig i forsta hand till de forvaltningar i kommunen som agerar vid
olyckor som paverkar miljon.

Ex. 47 Ovningsverksamhet - metodstod

MSB har under 2013 tagit fram ett kunskapsstdd for planering, genomférande
och utvardering av 6évningar "Ovningsvagledning”. En grundbok med
metodhéaften som syftar till att underlatta och stédja arbetet med 6vningar.

Kunskapssttdet ar en del av MSB:s metodstod som syftar till att utveckla
aktorernas formaga att sjalvstandigt genomfora och utvéardera évningar.

En annan form av metodstdd har utvecklats for lansstyrelsernas regionala
samverkansovningar. Under 2012 gavs metodstod till sammanlagt 7
lansstyrelser for deras regionala samverkansdvningar. Sammantaget under
2012 har 180 personer fran 18 kommuner évat sig inom ramen for
metodstodet.

3.6 Webbkanaler och Tjugofyra7

Ex. 48 DinSakerhet.se

DinSakerhet.se ar en webbplats om risker och sédkerhet och riktar sig till
privatpersoner. Webbplatsen ger tips pa hur den enskilde sjalv kan férebygga
olyckor och skador i hem- och fritidsmiljo. Webbplatsen ar ocksa ett redskap
till den enskilde for att kunna agera pa ratt satt nar olyckan eller krisen ar
framme.

Ex. 49 Krisinformation.se

Krisinformation.se ar en myndighetsgemensam kanal som ger allméanheten
samlad information fran berdrda aktorer infor, under och efter en handelse.
Krisinformation.se utgdr en viktig bas for kommunikationen med allméanheten
om kriser och katastrofer.

Ex. 50 Sakerhetspolitik.se

En webbaserad plattform for information och debatt kring sékerhetspolitik.

Ex. 51 Informationssakerhet.se

Pa www.informationssakerhet.se erbjuds ett sammanhallet och praktiskt stod
for systematiskt informationssékerhetsarbete. Syftet ar att underlatta arbetet
med informationssakerhet i alla typer av organisationer och dar kommunerna
ar en viktig malgrupp. Sedan april 2013 har webbplatsen omarbetats for att pa
ett &nnu battre satt kunna erbjuda stod till malgruppen.
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Ex. 52 Tidningen Tjugofyra7

Tidningen Tjugofyra7 ges ut fyra ganger per ar och speglar omradet
Samhallsskydd och beredskap. Tidningen ska pa ett friare satt &n
myndighetens 6vriga kommunikation bevaka, diskutera och stimulera till
debatt om samhallsskydd och beredskap.

Tjugofyra7 bedrivs pa journalistiska grunder med en sjalvstandig redaktion och
ansvarig utgivare. Enbart Ledaren pa sidan 2 ar att betrakta som MSB:s
officiella linje.

De sarskilda debattsidorna ar mycket uppskattade och ger utrymme for
diskussioner om svensk raddningstjanst och krishantering.

En webbplats (www.tjugofyra7.se) kompletterar papperstidningen. Pa
webbplatsen finns dven en bloggportal dar sakkunniga och opinionsbildare —
MSB-anstéllda och externa — regelbundet bloggar. De asikter som framfors i
bloggarna ar skribenternas egna. Det géller &ven bloggar av anstallda inom
MSB.

Papperstidningens upplaga ar 35 000 ex, webbplatsen har drygt 5 000
besokare i manaden.

3.7 Ledning och samverkan

Ex. 53 Projektet ledning och samverkan

Mojlighet att leda och samverka inom och mellan olika organisationer och
aktorer ar centralt for att hantera olyckor och kriser. For att stodja
uppbyggnaden av den samlade lednings- och samverkansférmagan i samhallet,
arbetar MSB med att kontinuerligt utveckla kunskap, teknik och metoder for
att mota dagens och morgondagens utmaningar.

MSB driver projektet Ledning och samverkan som har som mal att pa ett
samlat satt ge samhallets aktorer htég kompetens, utvecklade arbetssatt
riktlinjer och ramverk for att ha en god formaga till ledning och samverkan.
Allt for att astadkomma ett effektivt utnyttjande av samhéllets resurser fore,
under och efter samhallstérningar.

Projektet som genomfors med stor delaktighet fran berdrda aktorer ska vara
avslutat hosten 2014.

Ex. 54 Informationsmaterial ledning och samverkan

I mars 2013 gav MSB ut den 60-sidiga broschyren Ledning och samverkan vid
olyckor, kriser och andra handelser — en nulégesbeskrivning av MSB:s stdd.
Broschyren beskriver bl.a. det stod MSB utvecklar och ger till aktorer pa lokal,
regional och nationell niva gallande ledning och samverkan. | materialet finns
det en méangd olika exempel pa stoéd som bland annat riktas till kommunerna.

Ex. 55 Ett koncept for samordning och inriktning

Vid olyckor, kriser och andra handelser uppstar en mangd hjalpbehov.
Aktorerna som ska méta dessa skilda hjalpbehov har var och en sitt specifika
uppdrag att I6sa och en aktor har oftast inte beslutsratt dver en annan. Ett antal
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val och prioriteringar maste goras och de skilda hjalpbehoven kan dessutom sta
i konflikt med varandra.

MSB:s utvecklingsstod Koncept for samordning och inriktning ar framtaget for
att presentera en tankemodell som kan bidra till att utveckla och hoja formagan
att hantera ledningsproblematik. Stodet riktas i forsta hand till lansstyrelserna,
som har det geografiska omradesansvaret pa regional niva, for att de
tillsammans med samverkande aktorer, bland annat pa lokal niva, ska kunna
utveckla férmagan till samordning och inriktning.

Lansstyrelsen i Orebro lan haller pa att, med stod av medel fran MSB, ta fram
en modell for en kommunal utbildning som kan utgéra grund for évriga
kommuner i Sverige. | det arbetet deltar representanter fran kommuner,
polisen och landstinget. Syftet ar att utveckla kommunens formaga att hantera
en samhallsstorning, starka krisledningsférmagan och 6ka kunskapen om
samhallsviktig verksamhet samt dka formagan att samverka for att mota
hjalpbehovet pa basta satt. Malgrupp ar fortroendevalda i kommunernas
krisledningsndmnder, kommunchefer, férvaltningschefer, tjansteman i
beredskap, beredskapssamordnare och informatérer.

Ex. 56 Regionala behovsanalyser

Lansstyrelserna har genom sitt omradesansvar bland annat uppgiften

att sammanstalla regionala risk- och sarbarhetsanalyser och under en kris
samordna verksamheterna mellan kommuner, landsting och andra
myndigheter.

Med en regional risk- och sarbarhetsanalys samt konceptet for regional
samordning och inriktning (Se exempel 55) som grund kan lansstyrelsen, med
stod av MSB, ta fram en regional behovsanalys for vad som behover atgardas
for att uppna effektiv ledning och samverkan vid olyckor och kriser. Genom att
utga fran respektive regions eller lans behov prioriteras och riktas stodet till de
atgarder som ger storst effekt for regionens samlade formaga.

I detta arbete &r kommunerna viktiga aktorer, den samlade regionala formagan
ar starkt kopplad till den formaga som finns pa lokal niva. Med denna
utgdngspunkt bidrar kommunerna till behovsbilden i lanet samt ar malgrupp
for olika stodinsatser. Kommunerna far genom behovsanalysen en gemensam
utgdngspunkt for vilka behov som finns i lanet gallande ledning och
samverkan, detta skapar mojligheter att tillsammans identifiera och prioritera
vilka stodinsatser som ar nédvandiga.

De regionala behovsanalyserna identifierar bland annat olika former av metod,
teknik- och kompetensbehov. For att arbeta fram den regionala behovs-
analysen genomfdérs en workshop dar regionens viktiga aktorer, bland annat
kommuner, deltar utifran ett samverkansperspektiv. Resultatet blir forslag pa
effektiv och anpassad organisation och lampliga metoder samt prioriteringar
nar det galler teknik, utbildnings- och évningsinsatser.

Ex. 57 Ett samlat erbjudande inom ledning och samverkan

MSB arbetar kontinuerligt med att utveckla stéd inom ledning och samverkan
som kompletterar och bygger pa varandra, det vill séga ett samlat stod. Ett
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exempel pa detta ar MSB:s stod till regional/lokal niva "Koncept for
samordning och inriktning” och "Regionala behovsanalyser” (Se exempel 55
och 56).

Med utgdngspunkt i de behov som sammanstéllts inom ramen for de regionala
behovsanalyserna genomfor lanen och dess kommuner atgarder for att utveckla
formagan att agera samordnat i lanet. MSB bidrar i detta sammanhang med
olika typer av regionalt anpassade och samordnade insatser. Till exempel stod
kopplat till tekniska system och ledningsplatser samt utbildning och annan
kompetensutveckling etc.

Inom omradet ledningsplatser prioriteras for narvarande arbetet med att stodja
Stockholmsregionen i deras utveckling av en samverkansfunktion/-central.
Vidare prioriteras kommuner som fungerar som nav i sina regioner.

Ex. 58 Samverkan — for sakerhets skull

For att belysa samverkansbegreppets bredd togs ett antal goda och intressanta
exempel fram och presenterades 2011 i en bok, "Samverkan — for sakerhets
skull!” Boken ar tankt att inspirera till diskussion och debatt om samverkan
fore, under och efter olyckor och kriser. I boken har 17 forfattare med
varierande bakgrund, kunskaper och erfarenheter gett sin syn pa samverkan.

Ex. 59 Kriskommunikation

Kriskommunikation &r en del av ledning och samverkan som kraver stort
arbete och resurser nar det galler ssmordning mellan exempelvis olika
samhallsaktorer som ar inblandade vid handelser. Ett viktigt omrade som
maste utvecklas ar hur olika samverkansformer ska kunna genomforas for att
den kriskommunikation som efterfragas ska vara snabb, begriplig och korrekt.
Vid kriser och olyckor &r det viktigt att aktérerna inom det statliga och
kommunala omradet inte talar med kluven tunga.

MSB utvecklar metodik inom kriskommunikationsomradet och stoder
samverkan och samordning i ett forberedande syfte.

MSB har erbjudit kommunerna sarskilda informationstillféllen for att hoja
kunskapsnivan avseende kriskommunikation.

3.8 Tekniskt ledningsstod

MSB har ett brett uppdrag nar det géller att starka samhallets skydd mot
olyckor och kriser. En del av detta uppdrag ar att stédja samordningen av
andra aktorers arbete med att hantera allvarliga handelser och kriser.

Vid en allvarlig hédndelse eller kris finns det flera olika aktérer som kan ha
viktiga funktioner i hanteringen av handelsen. For att &stadkomma ett
sammanhallet och effektivt agerande mellan myndigheter, kommuner och
andra organisationer vid en allvarlig handelse krdvs god samordning av
information och resurser. Samtidigt vacker allvarliga hédndelser och kriser stora
behov av information hos allmanheten som méaste métas av myndigheter och
andra ansvariga.
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Samordningsuppdraget utgor en del av MSB:s operativa uppdrag.
Myndighetens breda uppdrag innebéar att MSB kan ha flera olika roller
samtidigt vid samordningsaktiviteter. Myndigheten kan vara saval organisator
av en samordningsaktivitet som deltagande myndighet med tillgang till
experter och material. | uppdraget ingar ocksa att ge berdrda aktorer mojlighet
att samordna krishanteringsatgarderna och att effektivt anvanda samhallets
samlade resurser. Samverkanskonferenser ar ett av verktygen MSB kan
anvanda for att 16sa dessa uppdrag.

Ex. 60 Kommunikationssystemet Rakel

Rakel ar Sveriges nationella kommunikationssystem for ledning och
samverkan. Det ar utbyggt i hela landet for att starka samhallets
krishanteringsformaga och for att underlatta den dagliga kommunikationen
hos organisationer som arbetar med allman ordning, sdkerhet eller hélsa. Rakel
effektiviserar ocksa ledning och samverkan genom att alla anvander ett och
samma kommunikationssystem bade lokalt, regionalt och nationellt. |
kommunerna anvénds Rakel av allt fler i vardagen, for jourberedskap och i kris
— alla vittnar om stérre trygghet, snabbare och mer korrekt kommunikation,
béattre service till medborgarna, effektivt sambruk av resurser, battre
samverkan internt och med andra aktérer.

Rakel har kommit att bli ett stod for kommuner i savél vardag som kris. Ett
exempel &r inom den sociala forvaltningen i Klippans kommun. Har har man
Okat den personliga sdkerheten for medarbetare i samband med
omhéndertagande av barn. Tack vare Rakel har man nu mdjlighet att samverka
med polismyndigheten dven dar det inte finns tackning pa det publika
mobiltelefoninatet.

Ytterligare exempel pa stod ar det nar kommunens telefonvéxel var ur funktion
i Katrineholm. De olika forvaltningarna kunde fortsatta halla sambandet
mellan sig och kommunledningen.

Ett tredje exemplet &r alla rdddningstjanster som dagligen anvander Rakel i allt
sitt arbete i samband med brander eller olyckstilloud. Rakel anvands da for
samverkan saval inom egna organisationen som med andra organisationer.

Ex 61 Nationella riktlinjer for samverkan i Rakel

MSB har i nara samverkan med kommunerna och andra anvandarorganisa-
tioner tagit fram nationella riktlinjer for samverkan genom ledningssystemet
Rakel. Genom att anvénda de nationella riktlinjerna blir kommunikationen
enklare, sékrare och effektivare. Riktlinjerna forbattrar de olika aktorernas
krishanteringsformaga samtidigt som samhéllets krisberedskap starks.

Ex. 62 WIS — webbaserat informationssystem

WIS &r ett nationellt webbaserat informationssystem framtaget for att
underlatta informationsdelning mellan aktérerna i krishanteringssystemet
fore, under och efter en kris. WIS gor det mojligt for myndigheter och andra
aktorer i Sverige och vara gransnara omraden att tillsammans skapa en
lagesbild fore, under och efter en kris. Vid utgdngen av 2012 var totalt 430
aktorer anslutna till WIS, varav 250 kommuner.
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Ex. 63 RIB — Resurs och Integrerat Beslutsstod

RIB kopplar ihop databaser som tillsammans ger omfattande information om
hur en olycka kan hanteras, hur det forebyggande arbetet kan planeras, vilka
riskerna ar nar olyckan intraffat och var resurserna finns. RIB anvands
systematiskt och dagligen av den kommunala raddningstjansten.

Kommunerna ar en stor anvandargrupp av RIB. Uppdaterade RIB-skivor
distribueras till anvandarna regelbundet med nya versioner av olika program
och uppdaterade regelverk, fakta t.ex. Spridning Luft, Hazmat training,
Firetraining, LUPP och RIB karta (GIS-baserad kartplattform).

Ex. 64 LUPP — Ledning och Uppfdljning av raddningsinsatser

LUPP vander sig i forsta hand till den kommunala rdddningstjansten. Det
priméra syftet med LUPP é&r att tillhandahalla ett verktyg for dokumentation av
héndelseférloppet fore, under och efter en raddningsinsats. LUPP ska forse
beslutsfattare med korrekt, relevant och tillforlitlig information jamte
prognoser om mojliga framtida scenarion och dessas konsekvenser.

3.9 VMA

Ex. 65 VMA - Viktigt meddelande till allmanheten

VMA ér ett system som anvéands vid olyckor och allvarliga handelser, vid svara
storningar i viktiga samhallsfunktioner och vid krishantering i samband med
extraordinara handelser, bade for information och som varningsbérare vid
handelser som medfor allvarlig fara for liv och halsa.

VMA-systemet bestar idag av tva system, dels det priméra systemet 6ver radio
och TV, dels utomhusvarningssystemet som bestar av ca 4 500
varningsanlaggningar som varnar allmanheten med hjalp av ljudséandare.

Antalet hdndelser dar kommuner utnyttjar systemet fér varning och
information till allménheten via radio/TV ar ganska konstant och ligger pa
omkring 20 ganger per ar. Av dessa ar det varje ar cirka en handelse som ar sa
allvarlig att man aven anvander sig av utomhusvarningen Viktigt Meddelande.

3.10 Informationssakerhet for kommuner

Information i dess olika former ses idag som en viktig resurs for att samhaéllet
ska kunna fungera. For att undvika storningar och kunna hantera kriser behdvs
ett andamalsenligt forebyggande arbete med informationssakerhet i hela
samhallet. MSB har i uppgift att stddja och samordna detta arbete.

En viktig malgrupp &r bl. a. kommuner dar arbetet till stor del handlar om att
stodja forebyggande atgarder.

Ex. 66 Kommunens informationssakerhet — en vagledning

Inom ramen fér samarbetet inom samverkansgruppen for informations-
sdkerhet (SAMFI) med deltagande fran Forsvarsmakten, FRA, PTS, FMV och
Rikskriminalpolisen/SAPO samt MSB publicerades i december 2011 ett
metodstod for inforande av ett ledningssystem for informationsséakerhet (LIS).
Metodstodet utgar fran informationssakerhetsstandarderna inom 1SO/IEC
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27000-serien och ger vagledning for organisationer som ska infora lednings-
system.

En sarskild vagledning riktad till kommunerna gavs ut i december 2012
"Verktygslada for systematiskt informationsséakerhetsarbete i kommuner”.
Végledningen presenterar metodstodet pa en 6vergripande niva och med
kommunernas speciella verksamhet och forutsattningar som utgangspunkt.
Vagledningen riktar sig framst till den som praktiskt ska bedriva arbetet med
kommunens informationssékerhet.

Borlange kommun och sektorn Verksamhetsstod blev under varen 2013 den
forsta kommunen att certifiera sig mot informationsstandarden 1SO/IEC
27001.

Ex. 67 Applikation for sjalvmatning av informationssakerhet

MSB har under 2012 utvecklat en generisk plattform for skyddad
informationshantering 6ver Internet. P& plattformen har dven tagits fram en
applikation for sjalvmatning av informationssakerheten. Plattformen
genomgick en teknisk granskning i april 2013 for att verifiera att de
sékerhetsfunktioner som kravstéllts hade implementerats korrekt.
Applikationen testades i pilotdrift med start i maj och med deltagande av ett
antal myndigheter, landsting och kommuner.

Ex. 68 Informationssakerhet for offentlig sektor - konferens

MSB anordnar sedan ar 2010, tillsammans med de s.k. SAMFI-myndigheterna
konferensen "Informationssakerhet for offentlig sektor” dar en viktig malgrupp
ar landets kommuner. Vid konferensen ar 2012 fanns ett stort antal &mnen
med direkt baring pa kommunerna. Bland talarna fanns likasa flera fran den
kommunala sektorn. | direkt anslutning till konferensen anordnades, bade
2011 och 2012, en natverkstraff for de som arbetar med informationssakerhet
pa kommunerna. | augusti 2013 genomfordes den senaste
natverkskonferensen.

Ex. 69 DISA

DISA (Datorstddd informationssakerhetsutbildning for anvandare) finns
tillganglig pa adressen http://disa.msb.se. Utbildningen tar upp en rad viktiga
fragor om informationssékerhet, t.ex. hantering av l6senord och e-post. Sedan
starten for drygt tva ar sedan har ca 35 000 personer genomgatt utbildningen.
Under 2012 kompletterades utbildningen med tva nya avsnitt, smarta telefoner
och surfplattor.

Forutom som 6ppen webbtjanst finns DISA aven i en sarskild version for
intranat inom organisationer. Denna fristdende DISA 6ppnar ocksa majlighet
for organisationer att for till egen verksamhetsanknuten information i DISA. |
dagslaget utnyttjas denna mdojlighet av ca 15 organisationer inom privat och
offentlig sektor.

Ex. 70 ISA for grundskolan

Enligt ssmma koncept som DISA har MSB, i samarbete med bl.a. Skolverket
och Stockholms stad, utvecklat Informationssakerhetsskolan ISA, med
malgruppen elever i grundskolans arskurs 4 och 5.


http://disa.msb.se/
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Ex. 71 Natverk for kommunala informationssakerhets-
samordnare

MSB har tillsammans med SKL varit stédjande fér upprattandet av KIS,
Informationssékerhetsnatverket Sveriges kommuner. Fran starten sommaren
2011 har natverket idag 6ver 100 deltagare. MSB fortsatter att stodja natverket
med olika atgarder, bland annat genom att hjalpa till med att arrangera
natverkstraffar. En sarskild programgrupp etablerades under 2012 dar
informationssakerhetsansvariga fran de tre stérsta kommunerna och ett par
fran mindre kommuner deltar tillsammans med SKL och MSB.
Programgruppens syfte ar att fa ett storre engagemang och fler deltagare i
natverket KIS och att anordna aktiviteter som hojer kommunernas
medvetenhet kring informationssakerhetsfragor.

Ex. 72 Saker DNS (Domain Name System)

MSB driver, i samarbete med PTS, SKL och .SE, ett langsiktigt arbete for
inférande av tjansten DNS Security Extensions (DNSSEC). i kommuner. Ett
sétt ar att fa kommuner att, via lansstyrelserna, soka medel fran det s.k.
krishanteringsanslaget. Detta i syfte att fa brister i nuvarande DNS atgardade
och signering med DNSSEC pa plats.

Under 2013 pagar arbete med att ta fram en vagledning kring hur man
forvaltar DNS/DNSSEC och déarmed bibehaller den formaga man byggt upp.

Ex. 73 SCADA

MSB driver sedan 2009 ett omfattande program for 6kad sékerhet i industriella
informations- och styrsystem (SCADA). | anslutning till programmet finns ett
antal aktiviteter som anknyter till verksamheter i kommuner, t.ex. inom
omradet dricksvattenproduktion.

Ex. 74 CERT-SE

CERT-SE &r Sveriges nationella CSIRT (Computer Security Incident Response
Team) med uppgift att stodja samhéllet i arbetet med att hantera och forebygga
IT-incidenter. Verksamheten bedrivs sedan varen 2011 vid MSB.

CERT-SE erbjuder en rad olika tjanster gratis till kommuner, t.ex. logganalys,
forensik och analys av skadlig kod. Dessutom erbjuder CERT-SE hjéalp vid
incidenthantering.

Ex. 75 Aktiviteter riktade mot vard och omsorg

MSB har tagit fram en strategi for informationssakerhet i vard och omsorg som
Socialstyrelsen, Datainspektionen samt Vastra Gotalandsregionen hittills stallt
sig bakom.

Bakgrunden ar att myndigheter ska ge kommuner och landsting samt 6vriga
aktorer inom vardsektorn ett enhetligt stod for att utveckla sitt informations-
sakerhetsarbete och da sarskilt avseende den gemensamma infrastruktur som
alltmer byggs upp. Pa sikt kommer ett nationellt regelverk tas fram vilket bade
ger en gemensam sdkerhetsarkitektur och reducerade kostnader.

MSB driver ocksa ett Forum for informationsdelning angdende informations-
sdkerhet (FIDI) inom omradet vard och omsorg med deltagare fran
myndigheter, sjukvardshuvudman och andra akt6rer inom omradet. Inom FIDI
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har aven ett mindre utskott bildats som aktivt arbetat bl.a. kring hur ett
nationellt regelverk skulle kunna utformas samt inforas. | utskottet ingar
representanter for sjukvardshuvudmannen samt Inera AB/Cehis som ligger
under SKL.

MSB stodjer aven néatverket NIS for informationssékerhetsansvariga hos
sjukvardshuvudmannen.

Vid Hogskolan i Skdvde genomfordes under 2012 en utbildning for verksamma
i sjukvarden kring inférande av ledningssystem for informationssakerhet (LIS).
MSB bidrog hér med viss finansiering samt kunskapsoéverforing.

Ex. 76 Aktiviteter riktade mot e-forvaltning

MSB ar en av 16 myndigheter i E-delegationen och deltar forutom i
delegationen dven i arbetsgruppen och andra utskott. Aven nar det géller e-
forvaltning har MSB tagit fram en strategi for informationssakerhet. Strategin
har antagits som ett styrande dokument fér E-delegationens arbete som ar
starkt paverkande pa kommuner och landstings olika forvaltningsuppgifter.

MSB leder ett arbetsutskott inom delegationen med tre huvudsakliga uppgifter:

e operativt stod till pAgaende projekt
o framtagande av handlingsplan
o framtagande av nationellt regelverk.

Stodet riktat mot e-forvaltning kommer i hoég grad att gynna kommuner och
landsting som generellt sett har mindre resurser for styrning och
genomforande av sakerhetsatgarder.

Ex. 77 Informationssakerhet och kontinuitetshantering

MSB bedriver under 2013 ett stérre projekt tillsammans med Vastra
Gotalandsregionen och Inera AB for att skapa underlag fér en battre
kontinuitetshantering for den komplexa gemensamma infrastrukturen inom
vard och omsorgssektorn. Syftet med projektet ar att bedriva
kunskapsutveckling inom omradet som sedan kan omsattas av kommuner och
landsting med flera.

Ex. 78 Vagledningar om informationssakerhet

For att stodja olika aktorer i samhaéllet att forbéattra sin informationssakerhet
tar MSB fortlépande fram végledningar for olika véasentliga
sékerhetsaktiviteter. Under 2012- 2013 &r foljande vagledningar aktuella:

e bérbar utrustning

e processorienterad informationskartlaggning
e saker upphandling

e utveckling av appar

e kontinuitetshantering

e informationsklassning

e datorhallar.
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Vissa av véagledningarna ar framtagna tillsammans med Riksarkivet vilket ger
ett samordnat stéd som kan ge kommuner och landsting stéd, inte bara for
béattre sakerhet utan aven for effektivisering.

Ex. 79 Regionturné informationssédkerhet

Under november 2012 genomfordes konferenser pa fyra platser i sodra Sverige
for att traffa kommuner, landsting och lansstyrelser. Merparten av deltagarna
kom fran kommuner. Nagra punkter som togs upp vid dessa tillfallen var:

e stdd for systematiskt informationssékerhetsarbete inom en
organisation

e stdd for IT-incidenthantering

e hur man med stod av medvetandehdjande atgarder kan bygga en
sakerhetskultur

e teknisk sékerhet

e specifika omraden som vard och omsorg samt industriella
informations- och styrsystem (SCADA)

e risk- och sarbarhetsanalyser.

Under 2013 genomfdrs motsvarande konferenser i mellersta och norra Sverige.

3.11 Utbildningar som stodjer kommunernas
sakerhetsarbete

Enligt férordning (2008:1002) med instruktion fér Myndigheten for
samhallsskydd och beredskap har MSB ansvar for fragor om skydd mot
olyckor, krisberedskap och civilt forsvar, i den utstrackning inte nagon annan
myndighet har ansvaret. Ansvaret avser atgarder fore, under eller efter en
olycka eller kris. I instruktionen ségs ocksa att MSB ska se till utbildningar (och
ovningar) kommer till stand inom ansvarsomradet och att utbildningar inom
krisberedskapsomradet tillhandahalls.

I enlighet med férordning (2003:477) om utbildning i skydd mot olyckor ska
MSB bedriva

1. utbildningar som leder fram till examen i sdkerhets- och
raddningsarbete samt examen som skorstensfejare,

2. vidarutbildning som leder fram till examen som skorstensfejartekniker,

3. sammanhalla vidareutbildningsprogram inom omradena
raddningstjanst, tillsyn, och olycksférebyggande atgarder samt
systematiskt sékerhetsarbete, och

4. pabyggnadsutbildning i raddningstjanst for brandingenjorer

Av 6verenskommelsen om kommunernas krisberedskap mellan staten och SKL
framgar att MSB ska erbjuda kommunerna utbildning inom ramen fér LEH i
de fall det ar andamalsenligt att utbildningen genomférs pa central niva.

Ex. 80 Utbildning i skydd mot olyckor (SMO)

Utbildningssystemet inom samhéllsskydd och beredskap omfattar en tvaarig
studiemedelsberéattigande eftergymnasial yrkesutbildning med inriktning pa
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sékerhets- och raddningsarbete och omfattar 80 studiepoang. Huvudmalet
med utbildningen &r att den studerande efter utbildning ska kunna arbeta inom
kommunal raddningstjanst som heltidsanstéalld brandman och medverka i
kommunens samlade arbete for skydd mot olyckor. Utbildningen &r aven
meriterande for befattningar vid andra kommunala férvaltningar samt vid
statliga myndigheter och inom naringslivet. Denna grundutbildning medverkar
aven pa sikt till en 6kad jamstalldhet och mangfald inom raddningstjansten.
Grundutbildningen i SMO ar tvaarig och 2012 utexaminerades 190 personer.

Ex 81 Preparandkurs for raddningsinsats

MSB tillhandahaller en webbaserad utbildningsplattform for kommunernas
genomforande av "Preparandkurs for raddningsinsats”. Kursen som ar tva
veckor ger en grundléaggande utbildning for raddningstjanstpersonal i
beredskap (deltidsanstallda brandman) som ska tjanstgéra i kommunens
raddningstjanst. Preparandkursen ar ocksa ett antagningskrav till "Grundkurs
for raddningsinsats”.

Ex. 82 Grundkurs for raddningsinsats

MSB utbildar raddningstjanstpersonal i beredskap vid "Grundkurs for
raddningsinsats” som &ar totalt sju veckor. For att ga en sadan utbildning maste
man vara anstélld vid en kommunal réddningstjanst. Kursen ar avgiftsfri och
MSB utbetalar ett bidrag till kommunen vid genomgangen, godkand kurs.
Under 2012 gick cirka 540 studerande kursen.

Ex. 83 Vidareutbildningar

Utbildningssystemet innehaller aven vidareutbildning avseende en
vidareutveckling och pabyggnadsutbildning inom omradena raddningstjanst
samt tillsyn och olycksforebyggande atgarder. Vidareutbildningen kan
kombineras for att svara upp mot den kompetens som behévs med hansyn till
kommunens riskbild samt den verksamhets- och organisatoriska struktur
kommunen véljer for sitt olycksférebyggande arbete och sin
raddningstjanstverksamhet.

De mest efterfragade vidareutbildningarna ar Raddningsledare A och
Raddningsledning B. 320 personer utexaminerades fran dessa utbildningar
under 2012.

Cirka 80 personer genomgick 2012 nagon av utbildningarna i Tillsyn respektive
olycksférebyggande A och B.

MSB erbjuder &ven en ettarig pabyggnadsutbildning for brandingenjorer
(RUB). Den ar en tillampad praktisk utbildning for elever fran den akademiska
utbildningen vid universitet. Omkring 30 personer gar igenom denna kurs
varje ar.

Ex. 84 Fortbildningar

Fortbildning erbjuds saval inom omradet skydd mot olyckor som inom
krisberedskapsomradet for att tillgodose saval kommunala som individuella
behov av kompetensutveckling. MSB har hér ett ansvar att sékerstélla att staten
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kan erbjuda fortbildningskurser i de fall det inte finns andra
utbildningsanordnare.

Alla organisationer som ingar i krisberedskapssystemet erbjuds den web-
baserade utbildningen Introduktionskurs i krisberedskap.

For att starka de olika aktorernas formaga att leda och samverka vid stora
olyckor och kriser genomfors ett flertal kurser t.ex. Grundkurs i samhéllsskydd
och beredskap, Tjansteman i beredskap, Hogre kurs i samhéllets krisberedskap
steg 1 och 2. Utifran genomforda behovsinventeringar utvecklas kontinuerligt
nya kurser, t.ex. kommer kursen Skydd av samhallsviktig verksamhet att kunna
erbjudas fran 2014.

| syfte att hoja forméagan att genomfora olycksundersékningar genomfors i
samverkan med Karlstads universitet arligen utbildningarna Olycksutredning
grundkurs (5 hogskolepoang) samt Kvalificerad olycksutredningsmetodik.

Ex. 85 Skorstensfejarutbildningar

Kompetensgivande kurser for skorstensfejare och vidareutbildning till
skorstensfejartekniker erbjuds arligen. Omkring 70 elever gick 2012 igenom de
nagon av de tva skorstensfejarutbildningarna.

Ex. 86 Tillsyn och tillstand enligt LBE

Efter &ndringar i lagen om brandfarliga och explosiva varor har kommunerna
fatt nya uppgifter som numera omfattar saval tillsyn som tillstdndsgivning for
brandfarliga och explosiva varor. For att stédja kommunerna har MSB under
2010/2011 utbildat 620 personer.

MSB har aven tagit fram en sarskild utbildning som vander sig till redan
yrkesverksamma tillsynsforréattare och de som handlagger tillstdndsarenden.
Intresset for utbildningen, som har genomforts vid tva tillfallen, har varit stort.
Totalt har narmare 50 personer gatt utbildningen.

Ex. 87 Utbildning naturolyckor

MSB erbjuder arligen bl.a. kommunerna kurser i att hantera akuta lagen vid
oversvamningar. Kommunernas 6nskemal 1ag vidare till grund for innehallet i
kursen Skogsbrand och samhallspaverkan.

De sarskilda natverken mellan kommunerna och MSB har initierat kurserna.
Under 2012 har cirka 60 personer gatt kurserna.

Ex. 88 Utbildning inom CBRNE och oljeskydd

MSB genomfor kurser inom omradet CBRNE déar bland annat kommunerna ar
malgrupp. Kurserna genomfors i samarbete med Totalférsvarets
Skyddscentrum och finns som dels Grundkurs och dels Férdjupningskurs.
Bada ger mojlighet till att erhalla 7,5 hogskolepoang och genomfors som
distansutbildning.

Antalet deltagare uppgar till ca 30 studerande arligen.

Till stod for kommunernas ansvar vid oljeolyckor tillhandahalls fem olika
kurser: Miljopaverkan och inriktning, Begransning och upptagning, Spill i
mark, Saneringsledare samt Ledning och stab.
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Under 2012 gick cirka 100 personer dessa kurser.

Ex. 89 Utbildningar inom 6vningsomradet

Inom 6vningsomradet erbjuder MSB utbildningar for Lokala évningsledare,
Ovningsplanering, Ovningsgenomférande samt for Ovningsutvarderare.

Under 2012 har 94 studeranden gatt dessa kurser.

Ex. 90 Utbildning for ledning och samverkan

For kommunernas behov anordnas utbildning inom Samverkan vid stora
olyckor, Samverkan vid extraordinara handelser och kriser, Samverkan vid
internationella handelser, Samverka och leda under svara forhallanden,
Regional samverkanskurs, Hogre kurs i krisberedskap, Stabsmetodik,
Stabschefsutbildning samt kurs i kriskommunikation.

Sammantaget har cirka 450 personer deltagit i dessa kurser under 2012.

Ex. 91 Videoproduktionen 90 sekunder

Genom att fyra ganger per ar ge ut videoproduktionen 90 sekunder formedlar
MSB kunskaper och erfarenheter fran verkliga insatser inom raddningstjanst-
omradet samt stimulerar den lokala utbildningsverksamheten hos framst
kommunala raddningstjanster men aven for hos andra blaljusaktorer.

3.12MSB beredskap

Ex. 92 MSB:s TIB

MSB har en TIB (Tjansteman i beredskap) som &r initiala kontaktpunkten for
aktorer. TIB kan nas dygnet runt. TIB genomfor regelbunden omvaérlds-
bevakning nationellt som internationellt. Vid behov informeras och larmas
berdrda aktorer. Den regelbundna omvérldsbevakningen sammanstélls och
delas ut dagligen i WIS. Vid sarskilda hdndelser ssmmanstéller MSB
lagesbilder och analyser som ett stdd till myndigheten men dven andra aktorer.

Vid en handelse, olycka eller kris kan MSB vidta atgarder i form av samlad
lagesrapportering, formedling av expertstdd, stodjande av samordnings-
atgarder, samordning av kommunikation till allmanheten, krisinformation.se,
aktivering av nationella férstarkningsresurser och hantering av IT-incidenter.

Ex. 93 MSB ovriga beredskapsfunktioner

MSB har drygt tio beredskapsfunktioner dygnet runt for att omedelbart
hantera tidskritiska formagor vid alla typer av handelser. Det ar till exempel
Beredskap for stod inom raddningstjanst, Projektledare i beredskap, Logistik
och materielberedskap, Krisinformation.se. samt CERT-SE (Sveriges nationella
Computer emergency response team) Beredskapsorganisationen initieras av
TIB.

3.13MSB forstarkningsresurser
MSB ansvarar for foljande forstarkningsresurser:

e skogsbrand
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e Qversvamning

o oljeutslapp till sjoss

e kemikalieolyckor

¢ svenska nationella ambulansflyget.

MSB:s forstarkningsresurser anvandes vid 19 insatser under 2012. Vanligaste
insatstypen &r stod till kemikalieinsatser dar indikeringsinsatser &r mest
frekventa.

Under 2012 begardes stod med MSB:s oljeskyddsutrustning vid tva tillfallen,
inga skogsbrander kravde stod fran MSB da sommaren var regnig, 4 insatser
inom omradet 6versvamning genomfordes och 13 kemikalieinsatser varav 9
inom omradet indikering genomfordes.

Ex. 94 Skogsbrandsdepaer

MSB:s skogsbrandsresurser utgérs enbart av materiel och bestar framst av
slang, motorsprutor, motorsagar och armatur.

Materielen forvaras hos olika raddningstjanster i landet. Just nu finns
skogsbrandsdepaer i Ljungby, Lessebo, Vetlanda, Hogsby, Jonkoping,
Strangnas, Bengtsfors, Ludvika, Soderhamn, Sveg, Ange, Dorotea, Skellefted
och Boden. Utéver detta finns MSB:s nationella forrad i Ljung med
pafylinadsmaterial.

Kommunerna begér stod med skogsbrandsresurserna via MSB:s tjansteman i
beredskap (TiB).

Ex. 95 Oversvamningsmateriel

For dversvamningssituationer har MSB resurser i form av:

e Qversvamningsbarridrer

o hdgkapacitetspumpar

e sandsackar

e personal med kunskap om éversvamningar.

Oversvamningsmaterielen forvaras i MSB:s forrad i Ljung.
Kommunerna begér stod med éversvamningsutrustning och personal via
MSB:s tjansteman i beredskap.

Ex. 96 Oljeskydd

Vid ett oljeutslapp till sjoss kan raddningstjansten forstarka sina resurser med
materiel frdn MSB:s oljeskyddsdepaer. Materielen ska kunna vara pa plats
inom 4-5 timmar vid en raddningstjanstinsats och vid sanering inom 24
timmar.

Raddningsledare inom kommunal eller statlig raddningstjanst har ratt att
rekvirera materiel fran MSB:s regionala oljeskyddsforrad. Detta sker genom att
raddningsledaren kontaktar ndrmaste SOS Alarm-central eller tar
direktkontakt med den raddningstjanst som skoter oljeskyddsdepan.

MSB har tecknat avtal med fem stycken raddningstjanster som skoter
oljeskadeskyddsforraden, Umea, Botkyrka, Vanersborg, Visby och Karlskrona.



45

Dessa raddningstjanster ser till att materielen transporteras till skadeomradet.
Utbildad personal foljer med for att instruera om hur materielen ska anvandas.

Kommunerna kan ocksa begéra stod med oljeskyddsresurserna via MSB:s
tjansteman i beredskap (TiB).

Oljeskyddsresursen utgors av:

e lansor for styrning och inneslutning

o strandskyddsdukar fér skydd av strander

e pumpar och skimmrar fér upptagning av olja

e batar och motorcyklar for persontransporter

e personlig skyddsutrustning och enklare handverktyg for sanerare

e utrustning for upprattande av saneringsplats for saneringspersonal och
enklare handverktyg

¢ aluminiumcontainers och storsackar fér mellanlagring av olja

e mobil verkstadscontainer.

Ex. 97 Kem-, sanerings- och indikeringsenheter

Vid komplicerade héandelser med kemikalier kan den lokala raddningstjansten
behdva stod med kunskap och avancerad utrustning. MSB:s kan stédja med
materiel och sarskilt utbildad personal vid en sddan insats.

Kemenheter

Kemenheterna kan exempelvis bista med kemdykning, pumpning av
kemikalier, tatning av lackage, arbete i EX-miljo, haltagning, impaktering,
indikering och bild6verforing.

Enheterna finns i Luled, Kramfors, Képing, Skovde, Stenungsund och Perstorp.

Saneringsenheter
Saneringsenheterna kan bista med sanering av insatspersonal och materiel.
Enheterna finns i Pited, Jarfalla, Kungsbacka och Hassleholm.

Indikeringsenheter

Indikeringsenheterna syftar till att ge snabbt stdd med att analysera okdnda
kemikalier, bade gaser, vatskor och fasta amnen. Dels utfors direktanalys, men
proven skickas ocksa vidare till experter for djupare analys.
Indikeringsenheterna finns i storstadsregionerna Stockholm, Géteborg och
Malmo.

Ex. 98 Foretagens kemberedskap

MSB har ett avtal med ett antal industrier inom kemikaliesektorn, dar
foretagen atar sig att stodja raddningstjansten vid en olycka med ammoniak,
klor, svaveldioxid, natriumhydroxid, kaliumhydroxid, salpetersyra, saltsyra,
svavelsyra, oleum och natriumhypoklorit.

Stodet kan ges genom telefonradgivning, eller vid behov ocksa pa plats med
personal och material. Hjéalpen begérs direkt hos féretagen. Kommunen som
begar stod bekostar féretagens medverkan.
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3.14 Internationella insatser

Ex 99. Stodstyrkan

Stddstyrkan, ar en insatsstyrka for att kunna undsatta svenskar utomlands om
behov uppstar att bista vid en stor katastrof. Stodstyrkan bestar av cirka 200
personer och bygger pa en samverkan mellan flera myndigheter och
organisationer, daribland RKP, MSB och Socialstyrelsen. MSB svarar for
samordningen mellan myndigheterna och organisationerna. | stédstyrkan finns
flera personer med kommunal bakgrund.

Under 2012 genomfdrde MSB grundutbildning for nyrekryterade till
Stodstyrkan samt specialistutbildningar inom krisstod och stab/ledning. Under
2013 kommer samtliga deltagare i styrkan att bli inbjudna till ett seminarium.

Utbildningarna och 6évningarna inom stodstyrkan syftar till att 6va samverkan
vid mycket svara handelser dar manga medborgare drabbats av katastrof. Den
kunskap som medlemmarna i stodstyrkan far genom MSB ar vardefull aven i
deras ordinarie arbete i kommunen.

Ex. 100 Snabbinsatsstyrkan SWIFT USAR

I snabbinsatsstyrkan SWIFT USAR (s6k och raddning) ingar det en hel del
personer som har en kommunal ordinarie anstallning. Totalt ingar cirka 170
personer i SWIFT USAR styrkan. Av dessa ar éver 90 personer anstéllda inom
kommunen (exempelvis raddningstjanst och sjukvard).

Under 2012 deltog majoriteten av deltagarna i SWIFT USAR i en
mobiliseringsdvning och/alternativt en workshop. Flera personer i styrkan
deltog dessutom i olika pabyggnadsutbildningar.

Den 6vning som medlemmarna i SWIFT far samt det praktiska insatsarbete de
deltar i ar till nytta for kommunernas raddningsarbete i Sverige, frimst genom
att sarskilda insatser, ex. vid ihoprasade byggnader, kan dvas intensivt och
djupgaende.
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4. Fortsatt arbete med stod till
kommunerna

MSB har paborjat ett arbete med att forbattra samordningen av och
kommunikationen kring statens (i forsta hand MSB:s men dven lansstyrelserna
berors) samlade stdd till kommunerna inom hela omradet samhallsskydd och
beredskap infér den kommande mandatperioden (2015-2018).

Arbetet syftar ytterst till att utveckla kommunernas formagor att saval
forebygga som hantera olyckor, kriser och krig. Grunden i det
utvecklingsarbete som bedrivs utgar fran den gemensamma process som
beskrivs i den justerade dverenskommelsen om kommunernas krisberedskap
vilken innebér ett nara samarbete med saval kommuner (framst genom SKL)
och lansstyrelserna for att identifiera och diskutera brister, mal och behov av
atgarder.

MSB beddmer att detta kommer att leda till ett mer systematiskt arbete med att
utveckla hela omradet samhéllsskydd och beredskap pa regional och lokal niva
och att samarbetet mellan kommuner och staten darmed kommer att starkas.

Framover bor det 6vervagas om staten dven ska samordna sin verksamhet i
forhallande till kommunernas samlade arbete inom det omrade som brukar
benamnas "trygghet och sékerhet” och som uttver samhallsskydd och
beredskap dven inbegriper t.ex. folkhalso- och brottsforebyggande fragor.

I syfte att skapa en grund for MSB:s planering pa medellang sikt har
myndigheten tagit fram malbilder for olika formagor som beskriver 6nskvérda
tillstand vid utgadngen av nasta mandatperiod (2018). Malbilderna ligger till
grund fér myndighetens samlade planering, dvs, av de atgarder (prestationer)
som kommer att vidtas de kommande aren Kommunerna berérs av flera av de
formagor som MSB har ett sarskilt uppdrag att utveckla. Nedan aterfinns
exempel pa formagor som bedéms beréra kommunerna med exempel pa
malbilder 2018.

4.1 God formaga att hantera information
sakert

Den digitala utvecklingen ger stora mojligheter att forbattra och effektivisera
manniskors vardag och organisationers verksamhet. Digitaliseringen skapar
dock nya risker och utmaningar. Den radande trenden med en koncentration
av IT-tjanster ger upphov till nya sarbarheter och beroenden i hela samhallet.
For att ta tillvara digitaliseringens mojligheter krévs att digitaliseringen gar
hand i hand med arbetet med samhéllets informationsséakerhet.

Mobilitetsutvecklingen leder till att information idag i allt hégre utstrackning
forflyttas inom och mellan informationssystem. Detta stéller stora krav pa saval
fungerande administrativa rutiner (férebyggande informationssékerhet) som
tekniska skyddsmekanismer (IT-sékerhet).



48

Informations- och cybersakerhet far allt storre uppmarksamhet i dag. Fragan
ligger hogt upp pa den politiska dagordningen i manga lander och den har dven
en forsvars- och sakerhetspolitisk dimension. De flesta IT-incidenter ar dock
inte ett resultat av brottsligt uppsat utan uppstar pa grund av bristande
kompetens, misstag, felaktig anvandardokumentation eller liknande.
Incidenter kan ocksa orsakas av tekniska sammanbrott och naturhéndelser. De
antagonistiska hoten gar sjalvfallet inte att bortse fran. Informationssystem
utsatts regelbundet fér angrepp. De flesta incidenter och angreppsforsok leder
inte till allvarliga konsekvenser. Manga av dem kan avvérjas snabbt genom de
tekniska sakerhetsmekanismer som finns i bruk, genom egna atgarder inom
den drabbade organisationen eller genom kontakt med och hjalp fran
natoperatorer eller motsvarande. En véaxande krets av statliga och icke-statliga
aktorer — till exempel frammande underréattelsetjanster och kriminella grupper
— har dock skaffat sig formaga att komma 6ver, stjéla, forandra och forstéra
information. Aktorerna riktar sitt intresse mot hela skalan av tankbara mal;
fran enskilda medborgare och affarsverksamheter till kritisk infrastruktur och
samhéllsviktig verksamhet.

| dag ager och driver privata aktorer en stor andel av samhallsviktig
verksamhet och kritisk infrastruktur. Privat-offentlig samverkan ar darfor en
grundlaggande forutsattning for att ka samhaéllets informations- och
cybersékerhet. Digitaliseringen av samhallet har skapat beroenden som gar
Over sektors-, ansvars- och nationsgrénser. Internationell samverkan &ar darfor
absolut nddvandig.

I och med den 6kade integreringen av olika dator- och informationshanterings-
system i samhallsviktiga verksamheter, daribland integreringen med internet,
har systemens exponering 6kat. For att inte bygga in svagheter i nya system &ar
det viktigt att utga fran ett séakerhetsperspektiv i anlaggandet och
uppratthallandet av informationssystem i samhaéllsviktig verksamhet. Detta
galler &ven industriella informations- och styrsystem. Informationssystemen ar
dessutom ofta kritiskt beroende av sékra leveranser, vilket gor att det inte bara
ar den interna sékerheten som maste uppratthallas.

Malbild vad avser god informationssakerhet

e Det finns en andamalsenlig informationssakerhet, baserad pa
riskanalyser, hos centrala myndigheter och inom finans-, halsovards-,
energi-, telekom- och transportsektorn.

e Eninformations- och cybersékerhetsrelaterad lagesbild och
lagesuppfattning pa nationell niva kan skapas, underhallas och delas
néar en allvarlig IT-relaterad hadndelse sker.

e Centrala myndigheter och regionalt omradesansvariga akttrer kan
lamna stod och tillhandahalla ramverk sa att aktorerna i sektorerna och
regionerna kan arbeta systematiskt med informationssakerhet.

e Sektorsansvariga myndigheter och regionalt omradesansvariga aktorer
har processer och resurser for att kunna hantera allvarliga IT-
incidenter.
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4.2 God formaga till kontinuitet i samhalls-
viktig verksamhet

Samhallsviktig verksamhet ar samhallsfunktioner som ar av sarskild betydelse
for att uppratthalla samhallets funktionalitet och som vid ett bortfall av eller en
svar storning i verksamheten skulle kunna medfora stor risk eller fara for
befolkningens liv och hélsa, samhéllets funktionalitet eller samhéllets grund-
laggande vérden, EIférsérjning, transporter, information och telekommu-
nikation, vatten- och livsmedelsforsérjning, centrala betalningssystem samt
vard och omsorg ar nagra exempel pa funktioner som ar samhaéllsviktiga pa sa
satt att de ar centrala for att samhallet ska fungera.

Ett systematiskt sdkerhetsarbete inklusive kontinuitetshantering ar
grundlaggande for att samhéllsviktig verksamhet fortsatt ska kunna fungera
aven vid en olycka, kris eller krig. Det vilar ett ansvar hos den som &ger och
bedriver sadan verksamhet att ha byggt in férmaga att motsta stérning och
formaga att hantera intraffade handelser i den egna verksamheten.

Mycket av den verksamhet som ar samhallsviktig, &gs eller utfors idag av
privata aktorer. Dagens utmaningar med att styra, inrikta och samordna
sékerhetsarbetet kan bli &n mer framtradande med fortsatt privatisering. Innan
avregleringar och outsourcing forekom var de aktérer som bedrev
samhallsviktiga verksamheter mer "sammanhallna organisationer” med
entydigt ansvar, exempelvis Televerket for telekommunikationer och SJ for
tagtrafiken. Det fanns tydligare regler och processer for hur ansvar och
befogenheter skulle fordelas. Idag ar ansvar och utférande av samhallsviktiga
verksamheter mer fragmentiserat dar manga olika aktorer, privata och
offentliga, verkar pa olika nivaer.

Arbetet med formagan till kontinuitet i samhéllsviktig verksamhet ska utga
fran den nationella strategi som MSB redovisade i maj 2011 (MSB266) och den
handlingsplan som ar under framtagande. Det ar dven viktigt att ta hansyn till
samarbetet internationellt och inom EU, t.ex. vad avser revideringen av det s.k.
EPCIP-programmet.

Malbild vad avser god formaga till kontinuitet i samhallsviktig verksamhet

¢ Myndigheter och kommuner har identifierat samhaéllsviktig verksamhet
pa alla nivaer i samhallet.

e Agare och innehavare av samhaéllsviktig verksamhet ska ha pabdorjat ett
arbete med att integrera ett systematiskt sakerhetsarbete dar
kontinuitetshantering ingar.

o Upphandlingar och avtal kopplat till ssmhéllsviktig verksamhet tar
hansyn till sakerhets- och kontinuitetsfragor (“robusta
upphandlingar”).

4.3 God formaga att genomfora raddnings-
Insats

Den operativa formagan att genomfora raddningsinsatser inom framst
kommunal raddningstjanst behdver utvecklas och forbattras.
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For att stodja utvecklingen av formagan att genomfora effektiva raddnings-
insatser maste omvarldsbevakning, erfarenhetsaterforing, forskning och ny
teknik foljas aven internationellt for att kunna dra nytta av andras l6sningar pa
ett effektivt satt. Formagan kan ocksa 6kas genom anpassning och forbattring
av beslutstdd, implementering av ny teknik och metodik samt utbildnings-
insatser. Det ar darfor viktigt att nya och kvalitetssakrade erfarenheter snabbt
implementeras i t.ex. utbildningssystemet.

En stor utmaning ar att en stor del av den kommunala radddningstjéanstens
beredskap bygger pa raddningspersonal i beredskap. Manga kommuner har
idag stora problem med att uppréatthalla denna beredskapsform och i framtiden
kommer det sannolikt att krdvas kompletterande alternativ och i en del fall
andra losningar och organisationsformer for denna typ av beredskap. Detta
kommer att stalla nya krav pa kompetensforsorjningen till den kommunala
raddningstjansten. Naringsliv och frivilligverksamhet kommer att vara en
viktig kugge i beredskapen och utvecklingen i framtiden.

Vid nastan alla olyckor uppstar negativa effekter pa miljon. Omfattningen och
effekterna pa miljon ar helt avhangigt och starkt beroende av vilka metoder och
vilken teknik som anvénts och vilka férorenade @mnen som slapps ut, antingen
som en foljd av sjalva olyckan eller genom val av insatsmetod. Arbetet med att
reducera skadliga miljoeffekter vid olyckor &r ett eftersatt omrade och
kommunerna behdver fa battre kunskaper om olyckors miljopaverkan.

Det finns @ven behov av att medverka i framtagandet av nya metoder och ny
teknik vid bek&mpning av olyckor med farliga @mnen.

Malbild vad avser god formaga att genomfora raddningsinsats

o Det finns kvalitetssékrade metoder och teknik anpassade for att
genomfdra effektiva raddningsinsatser.

e Erfarenhetsaterforing ar en naturlig del av raddningsinsatsprocessen
och ligger till grund for standiga forbattringar.

o Den statliga forstarkningsmateriel som finns som stéd vid storskaliga
raddningsinsatser ar relevant och utgar fran samhéllets samlade behov
och kommunernas eget ansvar.

¢ Den kommunala rdddningstjanstens personal ska erbjudas
kvalitetssdkrad grund-, fort- och vidareutbildning.

4.4 God formaga att agera samordnat

Grunden for att samhaéllet ska kunna hantera allvarliga olyckor eller kriser pa
ett bra satt ar att olika aktorer kan agera samordnat. Detta staller krav pa saval
ledning, samverkan som kommunikation och att berdrda aktorer kan se sin roll
i ett helhetsperspektiv. Kunskap, teknik och metoder behdver utvecklas for att
hantera bade det som ar aterkommande men ocksa det ovéantade.

Arbetet med att utveckla och hoja samhaéllets samlade formaga att agera
samordnat vid olyckor och kriser behover ske s att atgarder riktade till lokal,
regional och central niva sker samordnat och ar kopplade till en évergripande
struktur dar ledning, samverkan och kommunikation ldankas samman.
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Det uppdrag som MSB har att stodja andra aktorer agerande vid en allvarlig
handelse ar en viktig del i att skapa en formaga att agera samordnat. Detta gors
genom att ge berorda aktorer tillfélle att:

e samordna krishanteringsatgarderna
e samordna information till allmanhet och media

o effektivt anvanda samhallets samlade resurser och internationella
forstarkningsresurser

e samordna stodet till centrala, regionala och lokala organ ifrdga om
information och lagesbilder.

Genom informationsdelning och samlade lagesbilder kan berdrda aktorer folja,
beskriva och analysera en handelseutveckling ur ett helhetsperspektiv. Detta ar
en grund for att kunna vidta samordnade aktiviteter och darmed férebygga och
hantera negativa konsekvenser av en oonskad handelse pa ett effektivt satt.

Samhallet ar i hog grad dimensionerat for vardagens krav, och ofta racker
ordinarie resurser darfor inte till vid storre olyckor eller kriser. Det ar darfor
viktigt att snabbt kunna mobilisera resurser for att hantera en kris. | detta
ingar dven att kunna ta emot stéd fran andra lander.

Malbild vad avser god formaga att agera samordnat

e Berorda aktorer, framfor allt geografiskt omradesansvariga aktorer har
kompetens, teknik och metodik som skapar goda forutsattningar for att
berérda aktorers krishanteringsatgarder och kommunikation med
allménhet och media, samordnas vid en kris.

o Myndigheter som ska ha tjansteman i beredskap (TIB) och
ledningsfunktion, landsting och kommuner har tillgang till teknik och
lokaler for att bedriva krisledning som klarar av drift i minst sju dygn
aven vid stérningar i t.ex. elférsérjningen.

o Aktorernas informations- och ledningssystem kan utbyta information
pa ett effektivt och sakert satt.

e En lagesbild och lagesuppfattning pa nationell niva kan skapas,
underhallas och delas t.ex. nar en allvarlig IT-relaterad handelse sker.

e Nationella och internationella forstarkningsresurser som behovs for att
hantera en olycka eller kris kan identifieras, tas emot och fordelas pa ett
snabbt och effektivt satt.

4.5 Systematiskt arbete med att utveckla
omradet samhallsskydd och beredskap

I bade Sverige och andra lander har det sedan lang tid setts som 6nskvart att pa
nationell niva ta fram battre underbyggda bedémningar av de olika storre
risker som samhallet kan sta infér. Samma sak géller bedémningar av
samhallets formaga att forebygga, hantera och aterhamta sig fran allvarliga
handelser. Tanken &r att sddana nationella risk- och formagebedémningar
vasentligen underlattar samsyn, samordning och prioriteringar i
krisberedskapssystemet.
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Det behdver skapas en sammanhallen process med enhetliga begrepp och
metoder for nationell bedémning av saval risker som formagor. Tanken ar att
krisberedskapsaktorernas risk- och sarbarhetsanalyser ska utformas for att i
hogre grad bidra till risk- och férmagebedomningar pa nationell niva. En
nationell risk- och formagebedémning kan ocksa i hdgre grad utgora ett stod i
de risk- och sarbarhetsanalyser som gors for regioner, sektorer eller
verksamhetsomraden. En utmaning som maste beaktas ar att fa samman
nationella aktorers behov med de behov och krav som EU kommer att stalla pa
utformningen av de nationella risk- och formagebedémningarna.

Det finns &ven ett behov av att utveckla vara samlade bilder av "laget i landet”.
Det finns delar av detta idag men det kravs ett fortsatt utvecklingsarbete dar
det som publiceras ocksa pa ett tydligare satt kopplas samman med formage-
och malgruppsperspektivet.

Malbild vad avser systematiskt arbete med att utveckla omradet
samhallsskydd och beredskap

e Kommuner och myndigheter som omfattas av krisberedskaps-
forordningen fattar beslut i fragor som relaterar till omradet
samhéllsskydd och beredskap baserat pa samlade bilder av risker,
sarbarheter mm.

e Arbete med risk- och sarbarhetsanalyser och nationella risk- och
formagebedomningar ar 6msesidigt forstarkande och kompletterar
varandra vilket ger en mer samlad bild av risker och sarbarheter i
samhéllet samt behov av atgarder.

o Aktdrernainom krisberedskapen lar av erfarenheter och kan omprdéva
befintliga forestéllningar.

4.6 Utvecklad kommunikation och tydligare
malgruppsperspektiv

Saval internt som externt behéver MSB bli battre pa att kommunicera samlat
om var verksamhet, hur den hanger ihop och vad den bidrar till i samhallet. Vi
behover bli mer lyhorda for malgruppernas behov, mer samordnade, och
tydligare i vara budskap.

MSB har ménga olika malgrupper som har olika behov och forutsattningar.
Vad galler kommunerna &r stravan att MSB ska kunna erbjuda ett samordnat
stod till kommuner infér och under nasta mandatperiod 2015 - 2018.

Malbild vad avser utvecklad kommunikation och tydligare
malgruppsperspektiv

e Det finns en grundlaggande forstaelse i samhallet for omradet
samhéllsskydd och beredskap och vad MSB:s verksamhet bidrar till.

e Malgrupperna upplever nytta av MSB:s arbete.

e Samarbetspartners upplever MSB som en lyhdrd och tydlig aktér som
ar latt att samarbeta med.
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