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Sammanfattning

I beslut F62012/1989/SSK den 1 november 2012 gav regeringen ett gemensamt
uppdrag till Myndigheten for samhallskydd och beredskap (MSB) och
Transportstyrelsen (TS) att identifiera, analysera och foresla atgarder for att
starka och utveckla transportskyddet vid transport av farligt gods.

Sedan Riksrevisionen gjorde sin granskning i rapporten “Skyddet for farligt
gods” (RiR 2008:29) har mycket hint. Samverkan mellan myndigheterna har
starkts och omradet har behandlats i risk- och sarbarhetsanalyser samt i analys
av samhallets krisberedskap. Olika projekt har dessutom bedrivits for att
forbattra tillsynen av transportskyddet av farligt gods.

MSB och TS behandlar dtgirder inom féljande omréaden.

Samverkan
Fortsatt prioritet foreslas till den myndighetsgemensamma
Samverkansgruppen for transportskydd.

MSB avser att ansoka om att f delta i Nationella Transportsékerhetsradet for
att kunna sakerstalla att transportskyddet diskuteras i samband med de
allminna brottsforebyggande atgirderna.

Scikerhetspolisen (SAPO) och Rikspolisstyrelsen (RPS), inklusive
Rikskriminalpolisen (RKP), bor fa utékat ansvar

SAPO och RPS, inklusive RKP, foreslés fa uppdraget att bevaka utveckling och
héandelser som paverkar hotbilden i forhallande till transportskyddet, pa
samma sétt som for omradena sjofarts-, hamn- och luftfartsskydd.

Ett uppdrag foreslés till RPS, inklusive RKP, att pa samma sitt som for
omradena sjofarts-, hamn- och luftfartsskydd, utreda férutsiattningarna att
tillsammans med behorig myndighet besluta om atgérder vid forhgjd hotbild
inom omradet transportskydd.

Scenarier

Som stod till verksamheternas arbete med transportskydd och for att
dimensionera eller bygga upp skyddet avser MSB att ta fram lampliga
hotbildsscenarier for transport av farligt gods.

Stod fran SAPO och RPS, inklusive RKP, ar av betydelse for att korrekta och
lampliga aspekter involveras i scenarioframstéllningen.

Tillsyn

En dndring av tillsynsbestimmelserna i forordningen (2006:311) om transport
av farligt gods (FFG) foreslas fordela ansvaret for tillsyn av transportskyddet
till flera myndigheter. Fler myndigheter i tillsynen har storre chans att na hela
transportkedjan.



Myndigheten for samhiillsskydd och beredskap

Transportstyrelsen 5(50)
Datum
2013-04-19

Revidering av bestammelser om transportskydd

MSB avser att till det internationella regelverksarbetet lamna forslag pa
reviderad lista 6ver farligt gods med hog riskpotential samt forslag pa
revidering av 6vervakningsbestimmelserna i ADR-S.

Mgdjlighet att aterkalla ADR-intyget

Ett uppdrag foreslas till MSB och andra berérda myndigheter att se 6ver
mojligheterna att vid 6vertradelse av reglerna i ADR-S, aterkalla det intyg om
utbildning (ADR-intyg) som forare av fordon lastade med farligt gods ska
inneha vid transport.

Oka kunskapen inom omrddet transportskydd

Den vigledning som paborjats av MSB, tillsammans med Samverkansgruppen
for transportskydd, till stod for foretagen att uppfylla bestimmelserna om
transportskydd vid transport av farligt gods pa vag och jarnvag, kommer att
slutféras. I examinationen av forare och sikerhetsradgivare ska fragor om
transportskydd inga.

Sdkra uppstdllningsplatser

En studie av forutsattningarna att uppgradera ett antal parkeringsplatser
utefter huvudvignatet foreslas, sa att stold av fordon och dess last forsvaras
eller snabbt kan upptickas.

Hamnar
TS och MSB kommer gemensamt att fortydliga ansvarsférhéallanden i hamnar
avseende sidkerheten vid transport av farligt gods inklusive transportskydd.

Vid omcertifieringen av alla hamnanlaggningar ska farligt gods behandlas i
skyddsutredningen och i skyddsplanen.

Risk- och sarbarhetsanalyser
Arbetet inom MSB och TS med farligt gods i risk- och sarbarhetsanalyser ska
ske med likartade bedomningsgrunder for samtliga transportslag.
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1. Uppdraget

I beslut F62012/1989/SSK den 1 november 2012 gav regeringen ett gemensamt
uppdrag till MSB och TS att identifiera, analysera och foresla atgarder for att
stirka och utveckla transportskyddet vid transport av farligt gods.

Forslagen som MSB och TS ger ska forebygga, forhindra och begransa att
obehorigt forfarande med farligt gods vid transport pa land orsakar skador pa
liv, hilsa, miljo eller egendom.

Uppdraget ska genomforas i samverkan med Trafikverket, RPS,
Stréalsiakerhetsmyndigheten (SSM) och Kustbevakningen (KBV). Under arbetets
gang ska dven samverkan ske med andra berérda myndigheter,
branschorgansationer och aktorer.

I Riksrevisionens rapport “Skyddet for farligt gods” (RiR 2008:29) finns
rekommendationer for att stirka och utveckla transportskyddet vid transport
av farligt gods. Dessa ska beaktas av MSB och TS i redovisningen.
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2. Utgdngspunkter

MSB och TS har genomfért uppdraget utifran féljande utgangspunkter.

Transport av farligt gods pd vdg, i terrdng och pa jdarnvdg

Av uppdraget framgar att foreslagna atgiarder ska forebygga, forhindra och
begrinsa att obehorigt forfarande med farligt gods vid transport pa land
orsakar skador pa liv, hilsa, miljo eller egendom. Uppdraget ar darfor
genomfort med utgdngspunkten att atgarder som foreslas omfattar
transportskyddet vid transport av farligt gods pa vig, i terrang och pa jarnvag.

Riksrevisionens rekommendationer i rapporten “Skyddet for farligt gods”
MSB och TS har i redovisningen av uppdraget beaktat Riksrevisionens
rekommendationer i rapporten "Skyddet for farligt gods”. MSB och TS har
beaktat rekommendationer som stills avseende transport av farligt gods pa
land. I redovisningen av uppdraget behandlas lopande rekommendationerna
som Riksrevisionen ger.

Riksrevisionens rekommendationer om ansvaret for tillsynen av skyddet for
farligt gods

I Riksrevisionens rapport “Skyddet for farligt gods” lamnas rekommendationen
till regeringen att se till att ansvaret for tillsynen av skyddet for farligt gods for
samtliga transportslag laggs pa TS. Regeringen gjorde en férdelning av ansvar
for sadan tillsyn i samband med bildandet av MSB och TS. Mot bakgrund av
regeringens stillningstagande beaktas inte rekommendationen om ett samlat
tillsynsansvar hos TS.
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3. Genomforande

MSB och TS har genomfort uppdraget genom att tillsdtta en gemensam
arbetsgrupp med representanter fran bada myndigheter som med
regelbundenhet har haft moten under arbetets gang.

Uppdraget har genomforts i samverkan med KBV, RPS, SSM och Trafikverket,
samt under arbetets gding med Gvriga berérda myndigheter,
branschorganisationer och aktorer.

Samverkan har skett genom att MSB och TS har organiserat tva
samverkansmoten.

Det forsta samverkansmatet genomfordes den 31 januari 2013 i samband med
mote med MSB:s Samverkansgrupp for transportskydd (se kapitel 5.1).
Forutom de ordinarie deltagande myndigheterna RPS, SSM och Trafikverket
deltog dven KBV.

Vid det andra motet, den 28 februari 2013, bereddes nimnda myndigheter
liksom andra berorda myndigheter, branschorganisationer och aktorer tillfalle
att delta. I bilaga 4 redovisas vilka foretradare som deltog. Dessutom har moten
med RPS héllits vid tva ytterligare tillfallen, den 4 februari 2013 och den 19
februari 2013 i samband med securitymote mellan RPS och TS.

Arbetsgruppen har darutover haft kontakt med Sveriges hamnar, foretag som
opererar fordon for tillverkning av sprangdmnen, sa kallade laddfordon
("Mobile explosives manufacturing units”), utbildningsorganisationer
godkanda av MSB att bedriva utbildning av larare som i sin tur ger utbildning
till forare av fordon lastade med farligt gods (ADR-ldrare) och
Kompetenscentrum for Energetiska Material (KCEM).

Innehaéllet i denna rapport har inte kunnat séandas pa formell remiss for
synpunkter pa grund av tidsbrist. Daremot har vissa personer som har deltagit i
samverkan fatt underlaget for att kunna ge synpunkter.

Synpunkter pé arbetet och forslag har inhamtats vid namnda
samverkansmoéten och under hand med andra aktorer. Innehallet speglar
darmed enbart MSB:s och TS syn pa vilka forslag till atgarder som bor
prioriteras och vidtas for att stdrka och utveckla transportskyddet vid transport
av farligt gods pa vig, i terrang och pa jarnvag.
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4. Begreppet transportskydd
och annan skyddslagstiftning

Bestimmelser om transportskydd samt grundliaggande och 6vergripande
skyldigheter for den som ska tillgodose transportskyddet ar inférda i lagen
(2006:263) om transport av farligt gods (LFG).

Den som transporterar farligt gods eller lamnar farligt gods till ndgon annan
for transport ska enligt 2 § LFG vidta de skyddsatgirder och de
forsiktighetsmatt i 6vrigt som behovs for att forebygga, hindra och begréansa att
godset, genom transporten eller genom obehorigt forfarande med godset vid
transport pa land, orsakar sddana skador pa liv, hilsa, miljo eller egendom som
beror pé godsets farliga egenskaper.

Lagen definierar vidare i 6 § att transportskydd avser de skyddsatgarder och de
forsiktighetsmatt i 6vrigt som behovs for att forebygga, hindra och begrénsa att
obehorigt forfarande med det farliga godset vid transport pa land orsakar
skador pa liv, hilsa, miljo eller egendom.

Lagens bestammelser om transportskydd traffar landtransport av farligt gods,
vilket innebér transport av farligt gods pa vag, i terrdng och pa jarnvag. For sjo-
och lufttransport av gods finns bestimmelser for hamnskydd, sjofartsskydd och
luftfartsskydd. Inneborden av dessa beskrivs i kapitel 4.3 och 4.4.

116 § forordningen (2006:311) om transport av farligt gods (FFG) fair MSB
bemyndigande att utfarda ytterligare foreskrifter om transportskydd. MSB ska
enligt 10 § FFG aven ha tillsyn av efterlevnaden av bestimmelserna om
transportskydd.

4.1 Foreskrifter om transportskydd

Utifran bemyndigandet i FFG har MSB utfardat foljande foreskrifter om
transport av farligt gods, vilka dven innehéller bestimmelser om
transportskydd:

¢ MSB:s foreskrifter (MSBFS 2012:6) om transport av farligt gods pa vag
och i terrang (ADR-S), och

e MSB:s foreskrifter (MSBFS 2012:7) om transport av farligt gods pa
jarnvag (RID-S).

ADR-S och RID-S ir i allt viasentligt baserade pa bilagorna A och B till den
europeiska 6verenskommelsen om internationell transport av farligt gods pa
vag (ADR), respektive bilaga 1 (RID) till bihang C till fordraget om
internationell jarnvagstrafik (COTIF). Bilagorna till ADR utvecklas och
faststills av arbetsgrupp WP.15 inom Forenta Nationerna (FN), medan RID
utvecklas och faststills av en expertgrupp inom den mellanstatliga
organisationen OTIF (Intergovernmental Organisation for International
Carriage by Rail). Sverige ar fordragspart till ADR respektive COTIF och ska
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diarmed f6lja bestimmelserna om transport av farligt gods pa vig och jarnvag
vid internationella transporter. MSB foretrader Sverige vid moten i WP.15 och i
OTIF:s expertgrupp foretrads Sverige av MSB och TS.

Enligt radets direktiv 2008/68/EG av den 24 september 2008 om transport av
farligt gods pa vig, jarnvag och inre vattenvagar ar Sverige skyldigt att tillimpa
bestimmelserna i ADR och RID &ven vid inrikes transport av farligt gods pa
vag och jarnvig, samt vid transporter mellan EU:s medlemsstater. Nationella
avsteg eller undantag fran ADR och RID kan enbart inforas i nationell
lagstiftning om det medges av direktiv 2008/68/EG.

ADR respektive RID och darmed aven de nationella foreskrifterna ADR-S och
RID-S ir regelverk som i allménhet och traditionellt sett har tagit fokus pa att
reglera transport av farligt gods utifran ett olycksférebyggande perspektiv. FN
och OTIF har emellertid utvidgat perspektivet och infért bestimmelser om
transportskydd i syfte att minimera stold och att obehorigt forfarande med
farligt gods kan skada personer, egendom eller miljo.

Bestammelser om transportskydd ar i huvudsak inforda i kapitel 1.10 i ADR-S
och RID-S och kan delas in kategorierna allmidnna bestimmelser,
bestaimmelser om utbildning och bestaimmelser for farligt gods med hog
riskpotential. Bestaimmelserna redovisas i sin helhet i bilaga 2 och géller
likalydande for bade vag- och jarnvagstransporter.

Allménna bestammelser anger bland annat krav pa att medfora
identitetshandling under transport, att enbart 6verldmna farligt gods for
transport till transportorer som pa lampligt satt har identifierats och att
omraden for mellanlagring ska vara ordentligt skyddade, val belysta och sa
langt majligt och lampligt inte tillgingliga for allmdnheten.

Bestimmelser om utbildning anger krav pa att personer som ar delaktiga i
transport av farligt gods ska ha utbildning i transportskyddsrelaterade fragor,
sésom vilka risker for krankning av skyddet som &r identifierade och atgarder
som ska vidtas om transportskyddet kranks.

Slutligen anger ADR-S och RID-S att avsandare, transportorer och andra
delaktiga i transport av farligt gods med hog riskpotential ska uppritta och
folja en skyddsplan. Farligt gods med hog riskpotential 4r av ADR-S och RID-S
definierat som gods som kan missbrukas vid terrorbrott och da leda till svara
konsekvenser, till exempel forlust av atskilliga manniskoliv och storskalig
forstorelse eller, sarskilt avseende radioaktiva amnen, storskalig
samhaéllsekonomisk storning. Skyddsplanen ska bland annat innehélla
bedomning av risker for krankning av transportskyddet och dtgiarder som ska
vidtas for att minska riskerna, forteckning 6ver farligt gods som hanteras av
verksamheten, rutiner for rapportering av hiandelser, atgarder som ska vidtas
vid hot och rutiner for vardering och test av planen.

Forutom bestimmelser om transportskydd finns i bAde ADR-S och RID-S
andra bestimmelser som knyter an till transportskyddet, men som
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foreskriftstekniskt inte anges inom ramen f6r det. Sidana bestimmelser ar
krav pa 6vervakning av uppstallda fordon eller vagnar, bestimmelser for
lastning och lossning samt utbildning.

4.2 Tillsyn over bestammelser om
transportskydd

MSB har enligt FFG ansvar for tillsyn 6ver bland annat bestimmelserna om
transportskydd enligt kapitel 1.10 i ADR-S och RID-S, samt 6ver
verksamhetsutévare som transporterar eller lamnar farligt gods for transport
och dédrav ska ha utsett en eller flera sikerhetsradgivare.

Som regel utfors tillsynen av transportskyddet i anslutning till tillsynen av
bestimmelserna om sidkerhetsradgivare, da bestimmelserna visentligen riktar
sig till verksamhetsutovaren. Mal for denna tillsyn ar att forebygga, hindra och
begrinsa att transporter av farligt gods eller obehorigt forfarande med godset
orsakar skador pa liv, hilsa, milj6 eller egendom.

Vid tillsynsbesok granskas verksamhetens metoder och rutiner fér hantering av
farligt gods. Underlag for detta ar de rutiner som siakerhetsradgivaren ska
uppritta avseende bland annat arsrapporter, avvikelsehantering och
utbildning. Transportskyddet granskas i den utstrackning verksamheten
omfattas av bestimmelserna i kapitel 1.10 i ADR-S och RID-S, sdsom
utbildning, omrédesskydd och skyddsplan.

Tillsynen resulterar i en bedomning av i vilken utstrackning verksamheten
fullgor sina skyldigheter enligt den aktuella lagstiftningen. Den ligger ocksa till
grund for eventuella krav pa atgarder (forelaggande eller forbud) eller anmélan
av brott.

Enligt 10 § FFG samordnar MSB tillsynsmyndigheternas verksamhet och bistar
med teknisk sakkunskap till de myndigheter som ut6var tillsyn 6ver transport
av farligt gods pa land. Samordning av myndigheternas tillsyn sker bland annat
genom arbetsgruppen SAMTILL (Samordning av tillsyn), i vilken férutom MSB
aven KBV, Polismyndigheterna genom RPS, SSM och TS deltar. SAMTILL
behandlar transportskyddsfragor i den mén det har berdringspunkter till Gvriga
myndigheter.

4.3 Hamn- och sjofartsskydd

Bakgrunden till de internationella bestammelserna

Héandelserna i New York och Washington den 11 september 2001 foranledde att
Europeiska kommissionen och Internationella sjofartsorganisationens (IMO)
betonade behovet av att vidta 6kade skyddséatgarder mot brottsliga handlingar.

Avsikten med regelverket ar att skydda passagerare och den viarldsomfattande
handelskedjan mot terroristattacker och andra brottsliga handlingar riktade
mot flyget, fartyg och hamnanlaggningar. Malet med skyddet &r att
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+ skydda passagerare,

» forhindra tilltrade for obehoriga,

» skydda besittning och markpersonal,

» forhindra smuggling,

» skydda hamnanldggning och fartyg, och

+ skydda allmanhet och egendom frén olagliga handlingar. Med olagliga
handlingar avses till exempel brottsliga angrepp sdsom sabotage,
kapningar, manipulation av gods och gisslantagningar.

Sjofartsskydd

Reglerna om sjofartsskydd placerades i huvudsak in i ett nytt kapitel XI-2,
Sarskilda atgarder for att oka sjofartsskyddet, i 1974 ars internationella
konvention om sidkerheten for manniskoliv till sjoss (SOLAS-konventionen).
Till det nya kapitlet fogades en kod, the International Ship and Port Facility
Security Code - den internationella koden for sjofartsskydd pa fartyg och i
hamnanldggningar (ISPS-koden).

Det systemmassiga skyddet bestar bland annat i att rederierna och
hamnanldggningarna ska uppratta rutiner for att fa kontroll 6ver vilka
personer, vilken last och vilket annat gods som befinner sig pa fartygen och i
hamnanldggningarna. Vidare innehéller det systemmassiga skyddet krav pa att
utse skyddschefer och att tillhandahalla myndigheter och andra berérda
information, men ocksa att skydda den information som man har om dels
passagerare och last/lastbarare, dels om fartygets respektive
hamnanlaggningens sjofartsskydd.

Det fysiska skyddet bestar i att omraden i en hamnanldaggning kan behova
stingslas in och 6vervakas manuellt eller med kameror. Ankommande och
avgdende passagerare eller last kan behova separeras och in- och utpassering
kontrolleras. Fartyg ska ocksa vara forsedda med ett larmsystem.

Inom EU har de nya reglerna satts i kraft genom Europaparlamentets och
Rédets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbéattrat
sjofartsskydd pa fartyg och i hamnanléggningar.

Regler om sjofartsskydd

Sveriges riksdag har beslutat om lagen (2004:487) om sjofartsskydd och
regeringen om forordningen (2004:283) om sjofartsskydd. Enligt lagen om
sjofartsskydd ar begreppen samma som i férordning (EG) nr 725/2004. Denna
definierar sjofartsskydd som en kombination av forebyggande atgiarder som
syftar till att skydda sj6farten och hamnanldggningarna mot hot om avsiktliga
olagliga handlingar. Enligt forordningen ar TS behorig myndighet. Slutligen
har Sjéfartsverket utgett en foreskrift om sjofartsskydd, STOFS 2004:13.



Myndigheten for samhiillsskydd och beredskap

Transportstyrelsen 13 (50)
Datum
2013-04-19

Enligt 3 § lagen om sjofartsskydd ar det RPS, efter att ha hort TS och KBV, som
fattar beslut om vilken skyddsniva (niva 1-3) som ska rada for ett fartyg eller en
hamnanldggning. Om nagot beslut inte fattas rader den lagsta skyddsnivan
(nivéa 1). I bradskande fall far RPS fatta beslut om forandring av skyddsnivan
utan att ha hort TS och KBV. Ett sddant beslut ska dock snarast omprovas av
RPS efter att TS och KBV har horts. Polismyndighet har ocksa ritt att ta ett
interimistiskt beslut i fragan.

Hamnskyddsregler

I tillagg till reglerna om sjofartsskydd har EU ocksa beslutat ett direktiv,
Europaparlamentets och Radets Direktiv 2005/65/EG om 6kat hamnskydd.
Direktivet har inforts i svensk ratt genom lagen (2006:1209) om hamnskydd,
forordningen (2006:1213) om hamnskydd samt Sjofartsverkets foreskrifter om
hamnskydd (SJOFS 2007:1). Enligt lagen om hamnskydd definieras
hamnskydd som atgiarder som ska vidtas i hamnar i syfte att skydda
manniskor, infrastruktur och utrustning i hamnarna mot allvarliga olagliga
handlingar.

Fartygen far efter godkdnnande av skyddsplaner och ombordkontroll ett
internationellt sjofartsskyddcertifikat utfardat av TS. P4 samma sitt far de
godkanda och kontrollerade hamnanldggningarna ett utlaitande om
overensstimmelse utfardat av TS.

4.4 Luftfartsskydd

Reglerna inom luftfartsskyddet syftar till att skydda den civila luftfarten mot
olagliga handlingar, vilket innebar att sdkerhetsatgarder vidtas for passagerare,
kabinbagage, lastrumsbagage, catering och flygfrakt. I Sverige infordes de
forsta reglerna i borjan av 1990-talet och var da i huvudsak baserade pa Annex
17 till konventionen om den Internationella civila luftfartsorganisationen
(ICAO) och European Civil Aviation Conference (ECAC) Doc 30.

Regler om luftfartsskydd

Enligt lag (2004:1100) om luftfartsskydd ar begreppen samma som i
forordning (EG) nr 300/2008. Denna definierar luftfartsskydd som en
kombination av atgirder och personella och materiella resurser som syftar till
att skydda den civila luftfarten mot olagliga handlingar som aventyrar skyddet
av den civila luftfarten.

Hiandelserna i USA i september 2001 innebar att gemensamma EU-
forordningskrav utarbetades och de aterfinns idag i forordning (EG) nr
300/2008 och forordning (EU) nr 185/2010. For att uppné malen i
forordningen bor varje medlemsstat anta ett nationellt sikerhetsprogram for
civil luftfart samt ett motsvarande program for kontroll av verksamhetens
kvalitet och ett utbildningsprogram. Regeringen har, genom forordning
(1994:1808) om behoriga myndigheter pa den civila luftfartens omrade, utsett
TS till den myndighet som har till uppgift att utveckla och ansvara for Sveriges
nationella sdkerhetsprogram (NASP). I NASP finns samtliga styrande krav for
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luftfartsskyddet samlade. Programmet innehéller en informationsdel samt
foreskrifterna i serie SEC som publiceras i TS forfattningssamling.

Verksamheter som omfattas av det nationella sidkerhetsprogrammet ar:
+ flygplatser,
+ svenska flygforetag,
» utlandska flygforetag,
» flygtrafiktjanst,
» fraktagenter,
* postforetag,
+ cateringforetag,
* instruktorer som utbildar sikerhetspersonal, och
» validerare.

Strangare atgarder

TS beslutar om strangare atgarder for de verksamhetsutovare som omfattas av
det nationella sikerhetsprogrammet. Detta framgéar av 10 § lagen om
luftfartsskydd. Ett sddant beslut kan aktualiseras om det sker forandringar i
hotbilden eller om information finns om ett specifikt hot riktat mot luftfarten.
Denna information kommer normalt frin SAPO via RKP och det ir TS som
sedan avgor om det finns anledning att fatta ett beslut om strangare atgarder.
Beslutet fattas efter att ha hort RPS. Ett sadant beslut kan ocksa aktualiseras
efter en begéran fran en annan stat.

RPS far enligt 9 § lagen om luftfartsskydd fatta beslut om striangare atgarder
efter att ha hort TS. Det géiller bland annat beslut som har klar polisiar
inriktning eller riktar sig mot den allminhet som inte ar yrkesmassigt knuten
till luftfartsverksamhet. RPS och polismyndighet far sjalv besluta om striangare
atgarder vid bradskande fall.
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5. Arbete inom omradet
transportskydd

Nedan redovisas identifierade slutférda och pagéende arbeten och projekt som
syftar till att kontinuerligt utveckla och stiarka transportskyddet. Arbetet har
bland annat paverkats av rekommendationerna i Riksrevisionens rapport
”Skyddet for farligt gods”.

5.1 Samverkansgrupp for transportskydd

Samverkansgruppen for transportskydd ar en myndighetsgemensam grupp
som startades av Rdddningsverket 2007 med utgéngspunkt i de da nya reglerna
om transportskydd i ADR-S och RID-S. Gruppens ursprungliga syfte var framst
att ta fram hotbilder och klargora larmkedja vid en hiandelse, samt att hoja
medvetenheten hos berorda branscher. Efter att MSB bildats aterstartades
gruppen med ett forsta méte 2010 tillsammans med RKP, RPS, SAPO och
Trafikverket. Gruppen har fortsatt att utvidgas och aven SSM och TS deltar
idag.

Samverkansgruppens syfte ar att diskutera transportskyddet utifran omraden
sasom hotbild, larmkedja, information, samverkan, medvetandegérande,
utbildning och kunskapsaspekter, for att skapa forutsattningar for att utveckla
och stirka transportskyddet.

Samverkansgruppen for transportskydd ar ett viktigt instrument for
myndigheterna for att kunna diskutera transportskyddet utifran olika aspekter.
Samverkansgruppen mots 1-2 ganger per ar under MSB:s ordférandeskap.

I budgetpropositionen 2011 anges under rubriken Transport av farligt gods:
“For att fa till stdnd en fordjupad samverkan och stirka skyddet inom omradet
transport av farligt gods anser regeringen att det kravs en 6kad tydlighet ifraga
om roller och ansvar mellan berérda myndigheter samt en 6kad enhetlighet
mellan de fyra transportslagen i fraga om tillsyn och efterlevnad av regelverk.”.

Samverkansgruppen har darfor arbetat bland annat med ett
myndighetsgemensamt dokument som beskriver varje myndighets ansvar,
organisation och roll samt samverkansgrupper inom omradet.

5.2 Risk- och sarbarhetsanalys

I rapporten ”"Skyddet for farligt gods” rekommenderade Riksrevisionen MSB
att sirskilt behandla antagonistiska hot mot farligt gods i sina arliga analyser
av samhallets krisberedskap.
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MSB:s risk- och s3rbarhetsanalys

Omradet transport av farligt gods behandlades i MSB:s risk- och
sarbarhetsanalys for 2010.

Analysarbetet skedde i samverkan med ett antal aktorer med uppgifter och
fordjupade kunskaper inom omréadet transportskydd. Dessa var RPS, RKP,
SAPO, Trafikverket, TS och CargoNet. Syftet med analysen var att utifran
MSB:s ansvarsomrade analysera transportskyddet for landtransporter av farligt
gods utifran ett antagonistiskt perspektiv.

Analysen gav fokus pa hur MSB:s samordnings- och informationsansvar ser ut i
ett givet scenario och hur aktérerna samverkar. Analysen mynnade inte ut i en
formagebedomning for ndgon av de deltagande myndigheterna, eftersom detta
inte var analysens syfte.

Mot bakgrund av analysen féreslog MSB att:

*  MSB bor ta initiativ till att myndigheter med ansvar inom omradet
gemensamt medvetandegor bland annat transportbranschen om vikten
av ett forebyggande skyddsarbete,

+ Ovning i sikerhetsmedvetenhet kring transporter av farligt gods i stérre
utstrackning bor ske pa plats si att alla till fullo far forstaelse for sin roll
i sakerhetskedjan,

o MSB i samverkan med SAPO och RKP bor utveckla former for hur MSB
vidareformedlar hotbedomningar till transportsektorn,

+ arbetet inom MSB:s samverkansgrupp for transportskydd respektive
for tillsyn (SAMTILL) bor fortsatta och utvecklas sa att deltagande
myndigheter fir en enhetlig syn pa transportskydd och tillsyn 6ver
transportskyddet, och

+  MSB:s samverkansovningar i framtiden i &nnu storre utstriackning kan
behova inriktas mot antagonistiska handelser.

I efterfoljande risk- och sarbarhetsanalyser har andra risker och omraden
prioriterats och analyserats av MSB. Analysens inriktning &ar saledes olika fran
ar till ar for att kunna behandla alla ansvarsomréden inom MSB.

TS risk- och sdrbarhetsanalys

TS péapekade i sin risk- och sarbarhetsanalys for 2010 behovet av att ta upp
skyddet for farligt gods. TS har emellertid inte behandlat skyddet for farligt
gods i sina risk- och sarbarhetsanalyser for 2011 eller 2012.
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5.3 Rapporten "Antagonistiska hot mot
transporter av farligt gods. Hot, skydd
och formdaga”

Riksrevisionen rekommenderar i rapporten “Skyddet for farligt gods” att MSB
behandlar antagonistiska hot mot farligt gods i sina arliga analyser av
sambhéllets krisberedskap, varfor MSB analyserade detta 2010 i rapporten
”Antagonistiska hot mot transporter av farligt gods. Hot, skydd och formaga”.

Syftet med analysen var att behandla olika typer av antagonistiska hot mot
transporter av farligt gods, 6vergripande redogora for hur det forebyggande
arbetet pa omradet ser ut och bedéma vilken formaga som samhallet har att
motsté och hantera antagonistiska hot mot transport av farligt gods.

I rapporten kom MSB fram till bedomningen att samhallets forméga att motsta
och hantera ett antagonistiskt hot mot transporter av farligt gods i dagslaget ar
bristfillig. I syfte att forbattra formagan foreslar MSB i rapporten foljande
atgarder:

e att MSB, TS, Trafikverket, Sjofartsverket och polismyndigheterna
tillsammans stodjer transportbranschen for att 6ka branschens och
myndigheternas kunskap om hur man kan arbeta forebyggande
gillande antagonistiska hot, fraimst stélder,

+ att ovanstdende myndigheter, liksom KBV och SSM, samt andra
myndigheter som pé olika sitt ansvarar for omradet transporter av
farligt gods, ska ta med fragor om hot, risker och séarbarheter inom
omradet i sina risk- och sarbarhetsanalyser,

+ att myndigheter och privata aktérer inom transportomradet i sina
sarbarhetsanalyser fokuserar pa tilltradesbegransningar kring
transporterna samt informationssékerheten pa omradet,

+ attlarmkedjor och informationsspridning pa omradet 6vas, bdde inom
och mellan myndigheter och gentemot néringslivet, och

+ att samarbetet mellan de myndigheter som ansvarar for skydd, tillsyn
av skyddsarbete, hotbilder samt privata aktorer i branschen prioriteras
och uppmuntras av alla inblandade aktorer.

I analogi med arbetet kring risk- och sarbarhetsanalyser behandlas inte
regelmassigt omradet transportskydd vid sirskilda formagebedomningar.
Fokus och inriktning pa bedomningarna varierar darmed fran ar till ar.

5.4 MSB:s interna tillsynsprojekt

MSB:s Tillsynsenhet fick ar 2010 i uppdrag av GD att utveckla metoderna for
tillsyn av bestaimmelserna om transportskydd i ADR-S och RID-S. Uppdraget
resulterade i ett metodstod som anvinds vid tillsynsbeséken och innehaller
kontrollpunkter for omradesskydd och skyddsplan.
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Vidare gav Tillsynsenheten forslag pa fortsatt arbete for att utveckla tillsynen
av transportskydd. Detta resulterade i ytterligare utvecklingsarbeten och
projekt rorande bland annat vigledning till verksamheter och en internationell
studie for att fanga erfarenheter fran andra linders arbete med transportskydd.

Den internationella studien genomfordes under 2011. Resultatet fran studien
visade att det dr en stor variation i hur olika ldnder prioriterar frdgor om
transportskydd relativt fragor om sékerhet i samband med transport av farligt
gods. Detta avser savil tillimpning som tillsyn. En allmén uppfattning ar att
atminstone skyddsplanen, personalens medvetenhet om skyddsplanen och
utbildningskraven i bestimmelserna om transportskydd ska granskas vid
tillsyn. Flera ldnder ansag att medvetenheten kring transportskydd hos
personal, verksamheter och andra aktorer bor oka, till exempel genom
vagledning, information och tillsyn.

Studien resulterade dven i ett besok hos Department for Transport,
Storbritannien, som anses ligga i framkant nar det galler arbetet med
transportskydd. Syftet med bescket var att studera hur myndigheten arbetar
med transportskyddsfragor och tillsyn. Studien kommer dven att ligga till
grund for MSB:s fortsatta arbete med metodutveckling, samt med stod och
information till verksamheterna.

5.5 Ovrig samverkan

Forutom arbetet i samverkansgruppen for transportskydd har MSB och TS
fastslagit rutiner for samarbete och samverkan géillande transport av farligt
gods. Det innebar att myndigheterna traffas 1 gang per ar och diskuterar
allménna fragor, samt att de badda myndigheterna gemensamt arligen anordnar
ett mote med de branschorganisationer som representerar avsandare,
transportorer och speditérer. Motet med branschorganisationerna fokuserar pa
harmonisering av reglerna i de olika foreskrifterna och regelférenkling.

I samband med MSB:s tillsyn pa jirnvagsoperatorer sker samverkan med
Transportstyrelsens tillsyn avseende bestammelserna i RID-S.

5.6 Koppling till EU:s handlingsplaner for
CBRN och sprangamnessakerhet

EU:s handlingsplan om 6kad sprangamnessikerhet

EU:s handlingsplan om 6kad sprangamnessiakerhet KOM(2007)651 beror i ett
antal atgiarder omradet transportskydd. Bland annat innefattar
handlingsplanen forslag till dtgarder for 6kad sdkerhet av
sprangiamnestransporter inom det forebyggande omradet (kapitel 7 i
handlingsplanen). Utifran regeringsuppdrag F62010/699/SSK har MSB, i
samrad med RPS, samt i samverkan med berérda myndigheter, uppréttat en
nationell arbetsgrupp for sprangdmnessidkerhet (NAG-ExpSec) med
huvuduppgift att ansvara for den nationella implementeringen av
handlingsplanen. Ligesbedomningar lamnas minst tva ganger per ar till
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regeringen. De atgiarder som beror transportskydd redovisas dar och berors
inte ndrmare i denna rapport.

EU CBRN Action Plan

Aven EU:s handlingsplan for kemiska, biologiska, radiologiska och nukleira
(CBRN) damnen KOM(2009)273 beror i sina atgarder omréadet transportskydd
och innefattar atgiarder som ar bade 6vergripande och &mnesspecifika. I
december 2010 fick MSB i uppdrag att i samverkan med berérda myndigheter
samordna det svenska genomforandet av atgiarderna i handlingsplanen (dnr
F62010/2013/SSK, regeringsbeslut 6 2010). Lagesrapporter géllande det
svenska arbetet lamnas arligen. Arbetet med &tgiarderna for ckad
transportsikerhet ska fraimst fasas in i redan befintliga processer for FN
respektive OTIF och berdrs inte narmare inom ramen for detta arbete.

5.7 Vigledning till bestammelserna om
transportskydd

Samverkansgruppen for transportskydd initierade under 2012 en arbetsgrupp
for att ta fram en vagledning till hur foretag och organisationer kan arbeta med
bestammelserna om transportskydd i ADR-S och RID-S. Arbetet drivs nu av
MSB i samverkan med Samverkansgruppen.

Syftet med vigledningen &r att ge rad och stéd vid tillampning av
bestammelserna och forslag pa vad verksamheter kan behova tdnka igenom nér
transportskyddet for farligt gods ska upprittas.

Det finns exempel pa ldnder och internationella branschorganisationer som har
tagit fram liknande vagledningar, exempelvis Storbritannien, Norge och
International Road Transport Union (IRU).

5.8 Forstudie om intelligenta
transportsystem

Intelligenta transportsystem, ITS, ar system i vilka informations- och
kommunikationsteknik tillampas pa transportomradet, inklusive infrastruktur,
fordon och anvidndare, samt for trafikledning och rorlighetshantering séval som
granssnitten mot andra transportslag. Ett exempel pa ITS-system ar
telematiksystem som anviands for kommunikation med en mobil enhet sdsom
ett fordon. Syftet med ITS-system ar att tillhandahalla tjinster som relaterar
till olika transportslag och som mojliggor att olika anviandare blir battre
informerade, samt att transportnétverken blir sikrare, effektivare och battre
koordinerade.

Inom det internationella regelarbetet for transport av farligt gods har det sedan
2007 pagétt ett arbete for att undersoka mojligheterna att infora krav pa
telematiksystem i regelverken for transport av farligt gods pa vig och jarnvag.
P4 initiativ av Europeiska kommissionen och pa uppdrag av FN:s och OTIF:s
gemensamma arbetsgrupp for transport av farligt gods pé vig och jirnvag
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(Joint Meeting) har en arbetsgrupp startats om telematik vid transport av
farligt gods.

For Sveriges del har MSB och Security Arena vid olika tillfallen deltagit i
arbetsgruppen. Security Arena ar sedan starten 2006 en nationell arena for
projekt inom sékerhet i samhéllet. Lindholmen Science Park driver Security
Arena pa uppdrag av MSB. Huvudpartners ar Chalmers, G6teborgs universitet,
Ericsson, Saab Group och AB Volvo.

Syftet med rubricerad forstudie ar att skapa en 6vergripande behovsbild for
transport av farligt gods utifran ett ITS-perspektiv med tillh6rande
aktorskartlaggning. Ett antal behov har identifierats vilka anses vara av stor
vikt for utvecklingen av omrédet:

* Mer omfattande och snabbare tillganglig information vid olycka.
» Forbattrad trafikinformation for transport av farligt gods pa vag.

+  Overgripande informationsstruktur med tydlighet om vem som #ger
informationen, var informationen skapas och hur den utbyts mellan
olika aktorer i transportkedjan.

+  Okad informationssikerhet och 6kat transportskydd for att obehoriga
inte ska ha tillgang till information som &r kinslig och som kan
anvandas for illvilliga syften.

Forstudien ska dven ge rekommendationer till fortsatt arbete. De huvudsakliga
forslagen ar genomforande av en workshopserie, demonstratorprojekt med
inriktning mot larm vid olycka, definition av ett informationsramverk for att
strukturera information s att till exempel processer och teknikstod kan
utvecklas oberoende av varandra, samt framtagning av en nationell
handlingsplan.

5.9 Trafikverkets projekt "Sdakra bangardar”

Som resultat av Riksrevisionens rapport "Skyddet for farligt gods” driver
Trafikverket projektet "Sakra bangardar” med syftet att stiarka siakerhet och
tilltradesskydd kring rangerbangardar. Projektet har genomfort
sakerhetsgranskningar av de sju bangardar som har storst hantering av farligt
gods. Dessa ir Borldange, Gavle, Hallsberg, Helsingborg, Malmo, Savenés och
Trelleborg. Mélet med sdkerhetsgranskningarna har varit att ta fram underlag
for att hoja sdkerheten avseende hantering och skydd av farligt gods utifrén en
kundorienterad helhetssyn pa hélsa, miljo, sikerhet och kvalitet.

Sakerhetsgranskningarna redovisar forutsattningar for att forbattra och hoja
sikerheten péa de sju prioriterade rangerbangardarna genom att atgiardsplaner
har upprittats for respektive bangard.

Projektet forstarker dven sdkerhetsorganisationen kring rangerbangardarna
och infor nya sikerhetsrutiner for bangardsskydd och nodlagesberedskap.
Detta sker i ndra samarbete med alla aktorer som finns pé en rangerbangérd,
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exempelvis Jernhusen, jarnvagsforetagen och entreprenorer. Sakerhetsnivan
pa de sju rangerbangardarna ska vara enhetlig.

Inom ramen for projektet arrangerar Trafikverket d&ven nodlagesévningar pa
samtliga bangardar som ingar i projektet. Syftet med 6vningarna ar att
kontrollera att nédlagesresurserna fungerar i ett skarpt lage.

Under 2013 kommer sidkerhetshojande atgirder fortsatt att genomforas enligt
tidigare namnda sidkerhetsgranskningar. Projektet avses vara slutfort 2013,
men kan komma att utokas till att omfatta ytterligare bangardar.

5.10Transport av radioaktiva amnen

Med st6d av forordningen (1984:14) om karnteknisk verksamhet och
stralskyddsforordningen (1988:293) ger SSM tillsténd till kdrnteknisk
verksamhet och till verksamhet med strélning, samt meddelar foreskrifter och
utovar tillsyn med mera. Transport av kirndmnen och kiarnavfall ar
karnteknisk verksamhet och transport av radioaktiva @&mnen ar verksamhet
med stralning. SSM har dven enligt FFG sarskilt tillsynsansvar for vag-,
jarnvag-, sjo- och lufttransporter av radioaktiva &mnen.

Enligt 6 § LFG avses med transportskydd i denna lag skyddsatgérder och de
forsiktighetsmatt i 6vrigt som behovs for att forebygga, hindra och begrénsa att
obehorigt forfarande med det farliga godset vid transport pa land orsakar
skador pa liv, hilsa, miljo eller egendom. Enligt 10 § FFG ska SSM utdva tillsyn
att LFG och de foreskrifter som meddelats med stéd av lagen foljs vid transport
av radioaktiva &mnen. MSB utovar tillsyn 6ver siakerhetsradgivare for samtliga
transportslag, transportabla tryckbarande anordningar och transportskydd.

Bestammelser om fysiskt skydd i kdrntekniklagen ar av dldre datum &an
bestaimmelserna om transportskydd i ADR-S och RID-S, som lagen hanvisar
till. Nar bestimmelserna om transportskydd infordes i ADR-S och RID-S
tillférde de i praktiken inte mycket for transport av kirnimne. Ovriga
radioaktiva transporter kom pa sé sitt att omfattas av transportskydd. Kraven
ar emellertid pd en avsevart lagre niva dn kraven for transport av karnamne.
Regeringen uppdrog den 1juli 2010 at SSM att i samrad med RPS, Affarsverket
svenska kraftnit och MSB genomfora en Gversyn av tillstdndshavarnas och
samhallets formaga att skydda kiarntekniska anldggningar och transporter av
karndmnen mot antagonistiska hot, M2010/3091/Mk.

For att sdkerstilla ett samordnat och effektivare skydd av kiarntekniska
anlaggningar och transporter av kirnamne mot antagonistiska hiandelser
lamnades bland annat foljande forslag till regeringen.

Att uppdra 4t SSM, RPS, SAPO, Affirsverket Svenska kraftnit och MSB att
bilda ett gemensamt samverkansrad med syftet att gemensamt verka for ett
samordnat och effektivare skydd mot antagonistiska hot av karntekniska
anldggningar och transporter av kirndmne, inklusive
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 ettuppdrag till RPS och SAPO att rligen uppdatera och besluta om en
hotanalys for skyddet av kdarntekniska anldggningar och transporter av
karndmne.

» ettuppdrag till SSM att, i samrad med berérda myndigheter, arligen
besluta om en dimensionerande hotbeskrivning (DHB), samt ha ett
samordnings- och aterrapporteringsansvar for samverkansradet.

For transport av kirndmnen foreslogs darutover aven att:

* MSB bor initiera samverkansovningar mellan svenska myndigheter,
tillstandshavare och transportorer vid antagonistiska angrepp pa
transport, sabotage riktat mot sddan eller vid otillatet bortférande av
karnamne,

*  SSM bor utveckla foreskrifter for skydd av kirnamnen vid transport,
och

*  SSM bor verka for att de kiarntekniska foretagens Rakelverksamhet
samordnas, si att Rakel anvinds pé ett effektivt sitt vid transporter och
i den ovriga kiarntekniska verksamheten.

SSM anser vidare att kraven pa transportskydd bor baseras pa:
« Aterkommande analyser av hot.

+ Bedomning av egenskaper i transporterat gods som kan utgoéra fara for
sambhillet och dess medborgare.

+ Bedo6mning av konsekvenser som inte far uppkomma.

* Behoven av preciserat och anpassat fysiskt skydd.

5.11 Verksamheternas eget arbete

Det ar transportorer, avsandare och andra delaktiga i transport av farligt gods
som ska uppfylla bestimmelserna om transportskydd i ADR-S och RID-S.

For vagledning vid tillampning av bestimmelserna finns riktlinjer som har
framtagits i samverkan mellan ett antal internationella branschorganisationer
och som benamns “Industry guidelines for the security of the transport of
dangerous goods by road”. Olika branschorgan har dessutom tagit fram
specifika underlag. Utifran dessa har branschen sedan arbetat.

Manga foretag har upprattat skyddsplaner och vidtagit andra skyddsétgarder,
medan nédgra dnnu inte uppmiarksammat vad som behover goras angéende
transportskydd. Har har sédkerhetsradgivarna en stor funktion. En av
siakerhetsradgivarnas uppgifter ar enligt 5 § i Statens rdddningsverks
foreskrifter (SRVFS 2006:9) om sidkerhetsradgivare for transport av farligt
gods, att sikerstilla att det finns en uppdaterad skyddsplan i enlighet med
ADR-S och RID-S. Skyddsplanen ska utformas i proportion till riskerna med
verksamheten. Foretag som hanterar stora méangder farligt gods med hog
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riskpotential har ofta utférligare skyddsplaner dn de som négon enstaka géang
transporterar sidana 4mnen i mindre mangder.

IRU har pa eget initiativ sammanstallt var parkeringsplatser finns i Europa och
vilket skydd de ger. Problemet ar att den som ager parkeringen sjilv ska
anmala det till IRU. I Sverige ar endast ett fatal parkeringar anmaélda.
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6. Diskussion och analys

I detta kapitel redovisas vilka hdnsyn som tagits och de resonemang som forts.
Diskussion och analys redovisas for ett antal olika omraden. Omradena har
valts utifran dels de diskussioner som forts inom arbetsgruppen och vid
samverkansmotena, dels Riksrevisionens rekommendationer.

Omréden for diskussion och analys:
* Hotbild och risker
¢ Regler
»  Utbildning och information
» Tillsyn
» Informationssdkerhet
+ Samverkan
«  Ovning
+ Sikra uppstillningsplatser
» Avvikelserapportering och brottsanmailan

¢ Risk- och sérbarhetsanalyser

6.1 Hotbild och risker

Branschen har vid samverkansmotena med MSB och TS efterfragat hotbilder
som grund for hur de ska arbeta med transportskydd och dimensioneringen av
skyddet. Aven Riksrevisionen har i sin rapport papekat att det #r viktigt med
samverkan om hur hotbilder ska kommuniceras och darmed ocksa hur
landtransportmyndigheter och verksamhetsut6vare ska fa del av hotbilder.

Det har framkommit ett antal aspekter runt hotbild och risker.
* Vem tar fram hotbilder?
*  Hur formedlas dndrad hotbild?

+ Branschen vill ha dimensionerande hotbeskrivningar fér att 6va och
dimensionera transportskyddet.

RPS, inklusive RKP, har inte uppdraget att bevaka utveckling och héndelser
som paverkar transportskyddet. Deras uppgift ar att samla en nationell hotbild.
Dessutom, for att kunna gora en hotbildsbedomning maste myndigheterna fa
information om eventuella handelser och sddan saknas till stor del. Det ar
darfor viktigt att na ut till de personer som arbetar pa faltet, de som kommer i
kontakt med eventuella hiandelser att rapportera. Det ar vidare viktigt att ge
aterkoppling till branschen. For omréadet hotbild och risker ar det dven viktigt
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att personalen, exempelvis forarna, 4r medvetna och har kunskap om vilka
risker det finns och vad de behover vara observanta pa.

RPS har i dagsliget, enligt lagstiftningen om transport av farligt gods, inget
uppdrag att pd samma satt som for omradena sjofarts-, hamn- och
luftfartsskydd besluta, tillsammans med behorig myndighet, om atgarder med
anledning av forhgjd hotbild.

Det ska dock uppmirksammas att SAPO i sin allméinna hotbildsbedémning
dndrade sin hotbildsniva fran 2 till 3 (skala 1-5) hosten 2011. Aven den formen
av dndring har baring pa transportskyddet. Detta ledde, vad MSB vet, inte till
nagon dndring av transportskyddet for farligt gods.

Ett uppdrag liknande det for 6vriga skyddsomraden (hamn- och sjofartsskydd)
bor darfor 6verviagas, men maste framgéa av lag, foreskrifter etc. (Jfr kap 4.3)

Som stod till verksamheternas arbete med transportskydd och for att
dimensionera eller bygga upp skyddet avser MSB att ta fram lampliga
hotbildsscenarier for transport av farligt gods. Stod frén SAPO och RPS,
inklusive RKP, &r av betydelse for att korrekta och lampliga aspekter involveras
i scenarioframstéllningen.

6.2 Regler

Bestimmelser om transportskydd aterfinns i foreskrifterna ADR-S och RID-S,
vilka innehallsmassigt utvecklas och faststills av FN respektive OTIF. I den
man nationella avsteg eller skdarpningar ska faststillas i Sverige méste dessa
vara forenliga med radets direktiv 2008/68/EG om transport av farligt gods pa
vag, jarnvag och inre vattenvigar.

Skyddsbestammelser motsvarande ADR-S och RID-S om transportskydd
aterfinns i IMDG-koden. IMDG-koden ar inforlivad genom bemyndigandet i
FFG i TS foreskrifter och allméanna rad (TSFS2011:95) om dndring i TS
foreskrifter (TSFS 2009:91) om transport till sjoss av forpackat farligt gods.
Skyddsbestammelserna ar indelade i

+ allménna bestammelser for rederier,
» fartyg och hamnanlédggningar,
+ allménna bestammelser for landbaserad personal,

* bestimmelser om utbildning och bestimmelser for farligt gods med
hog riskpotential.

Allméanna bestammelser for rederier samt fartyg och hamnanliaggningar ar
internationellt obligatoriska medan de 6vriga delarna ar enbart
rekommendationer. P4 samma sétt ar bestimmelser och rekommendationer
inforlivade i svensk lagstiftning genom lag och forordning om sjofartsskydd och
hamnskydd.
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Flygets regelverk som ror transport av farligt gods aterfinns i
Chicagokonventionens Annex 18 med dar tillhérande detaljregler, Doc 9284,
Technical Instructions for the Safe Transport of Dangerous Goods by Air
(ICAO-TTI). Regelverket ar inforlivat genom LFG och FFG samt
Luftfartsstyrelsens foreskrifter (LFS 2007:23) om medforande av farligt gods.

Bestimmelser om luftfartsskydd &terfinns i Annex 17 till ICAO. Dessa regler
omfattar godskontroll i allménhet vilket inkluderar farligt gods. ICAO Annex 17
ar inforlivad genom lag och férordning om luftfartsskydd. TS har dven
publicerat foreskrifter i serie SEC pa omradet.

Dessutom finns i manga andra lagstiftningar krav som kan paverka
transportskyddet, till exempel i arbetsmiljolagen, miljolagstiftning,
stalskyddlagen, skyddslagen och delvis i lagen om brandfarliga och explosiva
varor.

Transportskydd i hamnar

Riksrevisionen skriver i sin rapport om transportskydd att "kraven pa skydd
och bevakning for flygplatser och hamnar ar inte inriktade pa farligt gods och
diarmed ar inte skyddsatgiarderna det heller”. I detta sammanhang ar det vart
att notera att luftfartsskyddet omfattar regler for godskontroll i allménhet,
vilket inkluderar farligt gods.

I en hamn géller bade bestimmelserna om hamnskydd, transportskydd samt
andra lagstiftningar beroende pa hantering av det farliga godset och om det i
transportfasen lyder under IMDG-koden eller bestimmelserna i ADR-S och
RID-S. Tillsynen av bestimmelserna utférs da enligt den uppdelning som ges
av FFG medan tillsynen av hamnskyddet styrs genom forordningen om
hamnskydd.

Allmant kan sigas att bestimmelserna for transport av farligt gods pa land eller
till sjoss ar fokuserade pa sjalva forflyttningen. Inga bestammelser i
transportreglerna i ADR-S, RID-S eller IMDG-koden finns for till exempel
mellanlagringen av godset pa en terminal.

I Riksrevisionens rapport papekas ockséa att Sjofartsverket vid omcertifieringen
av alla hamnanliaggningar 2009 ska prova behovet att ta med farligt gods i
skyddsutredningen och i skyddsplanen. Detta arbete dr d&nnu inte genomfort
men ska atgardas.

Slutsatsen &r att hamnskydd och transportskydd kan gilla samtidigt for en
hamn. MSB och TS foreslar regeringen att 6vervaga att tillsynen for
transportskyddet ska folja tillsynsansvaret for transport av farligt gods i
enlighet med FFG.

Normgivning i hamnar

Riksrevisionen vill 4ven att mojligheterna att skapa en tydligare
ansvarsfordelning for att meddela foreskrifter om farligt gods i hamnomréden
bor undersokas.
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MSB och TS anser att det inte ar ovanligt att fler lagstiftningar tangerar
varandra. I en hamn finns farligt gods som ska ut till sjoss och dirmed omfattas
av IMDG-koden och det finns gods som kommer fran sjon och ska ut pa vig
eller jarnvag och darmed omfattas av ADR-S eller RID-S. Det behover inte
betyda att detta blir ett problem med flera lagstiftningar utan det viktiga ar att
ett samarbete enligt 19 § FFG sker. Detta for att férhindra att inte
dubbelreglering uppstar eller att foreskrifterna pa annat sétt blir motstridiga.

Sakerhetsprovning med registerkontroll

For transportskyddet ar personalens lamplighet viktig. Genom att tillampa
sidkerhetsprovning med registerkontroll kan myndigheter och verksamheter
prova lampligheten hos personal som exempelvis transporterar farligt gods
med hog riskpotential. Forutsattningar for sakerhetsprovning med
registerkontroll ingar emellertid som komponent att behandla i pagéende
utredning om sdkerhetsskyddslagstiftningen (kommittédirektiv 2011:94),
varfor MSB och TS lamnar dessa fragor till utredningen.

Det kan dock konstateras att regler om att vissa delaktiga i transport av farligt
gods ska omfattas av sdkerhetsprovning med registerkontroll kan leda till att
ett stort antal personer triffas av sidan provning eller kontroll. De positiva
skyddseffekter som ges bor darfor noggrant stéllas i relation till
integritetsaspekten och det 6kade arbetet som kravs for att behandla
provningar och kontroller. Som exempel kan nimnas att cirka 15 000 forare
har intyg att transportera tankar lastade med farligt gods och kan darmed
exempelvis transportera bensin i volymer 6verstigande 3 000 liter som
definieras som farligt gods med hog riskpotential.

Att genomfora exempelvis registerkontroll i samband med MSB:s utfardande
av intyg innebir en pataglig arbetsbelastning och kostnad (intygen fornyas vart
femte ar). Samtidigt skulle traffsdkerheten i ett sidant system vara bristfalligt,
eftersom ett flertal andra personer 4n de som MSB utfardar intyg for kan vara
delaktiga i transportverksamheten, antingen som forare eller i nigon annan
befattning.

Onddiga transporter

Speciellt for transport av explosiva &mnen upplevs skillnaderna mellan
forvaringsbestimmelserna och transportbestimmelserna som frustrerande av
branschen. Forvaringsbestimmelserna tar hansyn till skyddsavstand till
skyddsobjekt, men nagon sddan hiansyn tas inte vid transport. Konsekvensen
blir att explosiva &mnen dagligen transporteras till och fran arbetsplatser i
stillet for att forvaras i sikra forrad. Skyddet av de explosiva @&mnena blir
svarare att uppratthalla &n om de forvarats pa arbetsplatsen.

En anpassning av reglerna for att minimera risker och astadkomma en hog
skyddsniva genom hela hanteringskedjan ar 6nskvérd.
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Kor- och vilotider

Vid branschmoétena har ocksa framkommit att kor- och vilotidsbestimmelserna
ivissa fall innebar att en pagaende transport inte kan slutféras och fordonet
maste stillas upp pé en parkering trots att endast en kortare stréacka till
slutdestinationen aterstar. Bristen pa sikra uppstéllningsplatser spelar darfor
en negativ roll for transportskyddet.

Overvakning

I ADR-S finns bestimmelser i kapitel 8.4 om att uppstillda fordon ska
overvakas (se bilaga 3). Dessa ar foreskriftstekniskt inte inordnade under
transportskyddsomrédet i kapitel 1.10, men har en tydlig koppling till det.
Polisen har tillsynsansvaret for efterlevnaden av 6vervakningsbestimmelserna
och har konstaterat att den vaghet som de uttrycker innebar att beslut om brott
mot regeln inte kan utévas annat dn i uppenbara fall. Polisen efterfragar
tydligare regler om 6vervakning.

Tydligare bestammelser for 6vervakning av fordon skulle troligen cka
sdkerheten och skyddet av uppstillda fordon. Transportbranschen menar
vidare att alltfor stora skarpningar av bestaimmelserna skulle hamma naringen
och forsvara logistiken kring transporterna.

Ett forandringsarbete maste i detta fall riktas till FN och foreslas for vriga
fordragsparter till ADR. Arbetet ar vidare langsiktigt och resultatet av det gar
inte heller att forutse.

For jarnvagstransporter saknas motsvarande 6vervakningsbestammelser i de
internationella utgévorna. I den svenska RID-S har dock MSB fort in
motsvarande krav som finns i ADR-S. Hér har TS tillsynsansvar.

MSB och TS menar darfor att det inte gér att rikta forslag pa atgarder for
overvakning, da Sverige ensamt inte rader 6ver fragan. Fragan kommer dock
att lyftas in i det kontinuerliga regelverksarbetet som MSB bedriver.

Tillstand vid lastning och lossning

Enligt ADR-S krévs for vissa klasser tillstand for lastning och lossning pa
allmén plats inom tétbebyggt omrade och anmalningsplikt i vissa andra fall.
Enligt 7 § i FFG ar polismyndigheterna behoriga myndigheter for sidana
drenden. Polisen menar att det bor 6vervigas att beakta skyddsaspekten vid
handlaggning av tillstindsarenden.

Krav pa terminaler

Omraden inom terminaler for mellanlagring, platser for mellanlagring,
fordonsdepéer, hamnar och rangerbangérdar, som anvinds for mellanlagring
av farligt gods, ska vara ordentligt skyddade, vil belysta och sa langt majligt
och lampligt, ej tillgdngliga for allmanheten. (Jfr delavsnitt 1.10 1.3 i ADR-S och
RID-S)



Myndigheten for samhiillsskydd och beredskap

Transportstyrelsen 29 (50)
Datum
2013-04-19

Riksrevisionen har i sin rapport "Skyddet for farligt gods” utgatt frén att
knutpunkter mellan transportslagen, dar farligt gods lossas och mellanlagras,
kan vara sarskilt sarbara, sarskilt som de ofta ligger i anknytning till stora
befolkningscentra. Det kan darfor tyckas vara befogat med ytterligare
restriktioner for sidana anldggningar, men i regeringens proposition
2009/10:203, Ny lag om brandfarliga och explosiva varor, finns beskrivet
skilen till varfor krav pa tillstdnd, utredning och forvaring med mera, inte ska
vara tillimpliga for sidana anldggningar nar de anviands i samband med
transport av farligt gods.

Mojlighet att dterkalla ADR-intyget

Det intyg om utbildning som forare av fordon lastade med farligt gods ska
inneha ar ett kompetensbevis. Genom att lagtekniskt definiera det som en
behorighet skulle tillsynsmyndigheten (polisen) ges moéjlighet att vid
overtradelser relaterat till transportskydd eller transportsakerhet rorande
farligt gods ta beslut att behorigheten inte ldngre ar gallande. En sddan
mojlighet kraver ytterligare utredning.

Enligt Europaparlamentet och radets férordning 1071/2009 om gemensamma
regler betriaffande de villkor som ska uppfyllas av personer som bedriver
yrkesmassig trafik kan dels vissa farligt godsbrott, dels forlust av sa kallat "gott
anseende”, leda till att ratten att bedriva yrkesmaissig trafik forloras.

6.3 Utbildning och information

Att h6ja medvetenheten kring transportskyddsfragan framstar som den
viktigaste aspekten att arbeta med for att utveckla och stirka transportskyddet.
Detta har framkommit bade vid samverkansméten och utifran tidigare
erfarenhet. Personer som ar delaktiga i transport av farligt gods behover bland
annat vara uppmarksamma pa handelser som sker, rapportera sddana till
verksamheten eller om tillampligt till polisen, samt vara medveten om vilka
risker som finns i verksamheten och hur de kan minimeras.

Samtidigt har det framkommit att det finns ett behov av att forklara och
beskriva inneborden av att arbeta med transportskydd och skyddsfragor
generellt. Aven frigor om hotbild och risker framhalls som viktiga, men det
finns en osdkerhet i hur transportskyddet ska formas sett till vag hotbild och
vaga risker.

Mainniskan har en central roll avseende transportskyddet. Medvetenhet hos
personal ar viktigt och utbildning respektive information om hot och risker ar
en betydelsefull komponent i arbetet. Problemet i transportkedjan ar ofta att
det saknas forstaelse for behovet av ett transportskydd och vad personalen ska
vara observant pa. Branschen efterfragar darfor stéd frain myndigheterna vad
géller faktorer som de ska vara observanta p4, till exempel beteenden. Med
exempel fran verkliga handelser kan dven forstaelsen underlattas och
medvetenheten okas.
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Medvetenheten kan héjas genom olika atgiarder. MSB har tillsammans med
Samverkansgruppen for transportskydd paborjat att ta fram végledning och
stéd om hur verksamheter kan arbeta med transportskyddsfragan och vilka
aspekter som kan behéva behandlas. Vigledningen kan dven innehélla goda
rad och exempel. (Jfr kap 5.7)

Vigledning och stod kan dven anviandas av sdkerhetsradgivare for transport av
farligt gods eller larare som utbildar férare av fordon lastade med farligt gods.

Utifran vagledningen skulle dven storre fokus pa transportskydd kunna ldggas i
samband med den utbildning som alla delaktiga i transport av farligt gods ska
genomga (utbildning enligt kapitel 1.3 i ADR-S och RID-S).

Medvetenheten om omrédet transportskydd kan dven héjas genom flera
atgirder i utbildningen. Ett snabbt sitt att 6ka medvetenheten ar att MSB vid
examination av forare stéller flera fragor innehallande &mnet transportskydd.
Dérigenom maéste bade larare och elever prioritera omradet mer. Detsamma
giller vid den examination av sikerhetsradgivare som MSB genomfor.

6.4 Tillsyn

Riksrevisionen skriver i sin rapport om transportskydd att det finns en
omfattande tillsyn av landtransporter av farligt gods, men att tillsynen inte
avser skydd mot brottslig handling. Malet for tillsynen enligt LFG ar att
forebygga, hindra och begransa att transporter av farligt gods eller obehorigt
forfarande med godset orsakar skador pa liv, hélsa, miljo6 eller egendom.

Vidare rekommenderar Riksrevisionen att TS utvecklar tillsyn och normering
for farligt gods med ett samlat perspektiv som bade avser siakerhet mot olyckor
och skydd mot brottsliga handlingar. Noteras bor da att all utveckling av regler
for farligt gods i allt vasentligt sker i internationella sammanhang. Ansvaret for
att reglera omradet transport av farligt gods ar uppdelat mellan MSB och TS.
MSB ir foreskrivande myndighet for vag- och jarnvigstransporter, medan TS
har ansvaret for sjo- och lufttransporter. MSB samordnar
tillsynsmyndigheternas verksamhet och bistar med teknisk sakkunskap till de
myndigheter som utévar tillsyn 6ver transport av farligt gods pa land.
Samordning av myndigheternas tillsyn sker bland annat genom arbetsgruppen
SAMTILL, i vilken forutom MSB dven KBV, RPS, SSM och TS deltar. SAMTILL
behandlar transportskyddsfragor i den mén det har berdringspunkter till 6vriga
myndigheter.

Verksamhetsutovare som bedriver verksamhet som omfattar transport eller
avsindning av farligt gods ska utse sikerhetsradgivare. I slutet av 2012 var
antalet tillsynsobjekt ca 4600 st och under 2012 har MSB utfort tillsyn pé ca 30
st av dessa verksamheter och 135 st foretag har uppmanats att utse
sikerhetsradgivare. Vid tillsynsbescken har transportskyddet granskats i den
utstrackning verksamheterna har omfattats av kraven om transportskydd.

Exempel pa forbattringsomraden diar MSB foljt upp vidtagna atgarder ar:
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* Verksamheten har saknat uppréttad skyddsplan, arsrapporter,
redovisning av personalens utbildningar enligt bestimmelserna om
transportskydd och ej meddelat sikerhetsradgivare till MSB.

* Personalen har saknat forarutbildning.
» Verksamheten har saknat komplett skyddsplan for transportskydd.

Polisens tillsyn omfattar kontroll av fordon lastade med farligt gods. 2012
genomfordes ca 6300 st kontroller av fordon och pé terminaler.

KBV:s tillsyn omfattar farligt gods i hamnar. Totalt genomférdes 2012 ca 400 st
kontroller av farligt gods.

Riksrevisionen papekade i sin rapport att samverkan mellan Raddningsverkets
(nu MSB:s) och Jarnvagsstyrelsens (nu TS) tillsyn inom
jarnvagstransportomradet var mycket begriansad. Nar Riksrevisionen gjorde
sin studie under 2007 och 2008 var reglerna om transportskydd relativt nya -
de infordes i svensk lagstiftning 1 juli 2006. Riksrevisionen granskade darfor
ett omrade som inte annu hunnit ta form. Samverkan mellan TS och MSB har
dérefter 6kat inom omrédet. Numera genomfors tillsyn av transportskyddet
hos jarnvagsforetag alltid i samverkan. Dessutom har kompetensen inom MSB
avseende tillsyn 6kat inom transportskyddet genom olika projekt. (Jfr del 5).

Ett omrade som MSB och TS vill belysa ar att om fler myndigheter an MSB
kontrollerar bestaimmelserna om transportskydd, till exempel i samband sin
ordinarie tillsyn, bor tillsynen av transportskyddet kunna forbattras. Polisen
har idag inget uttalat ansvar for tillsyn av efterlevnaden av bestimmelserna om
transportskydd. I samband med polisens tillsyn av vagtransporter av farligt
gods kan dock upptickt ske av brister relaterade till transportskyddet. Det
géller sarskilt vid kontroll av utbildningsintyg och instruktioner for lastning
och lossning samt av att besattningsmedlemmar medfor legitimation. Vid
sddan upptickt ska polisen i normalfallet rapportera brottet. Fler
tillsynsmyndigheter har stérre chans att na hela transporten. Det kan dock
upplevas som ett problem eftersom bestimmelserna om transportskydd
innebér en virdering utifran verksamhet och risker, de ar darfor mindre
lampliga att kontrolleras till alla delar i samband med utférandet av den fysiska
transporten. Forarens efterlevnad av transportforetagets
transportinstruktioner bor dock kunna sikerstéllas.

Fordelat ansvar for tillsyn av bestimmelserna om transportskydd innebar dock
ett okat behov av samordning, stod och rad, uppfoljning och utviardering av
resultat, vilket bor laggas pa en samordnande myndighet.

6.5 Informationssadkerhet

Det ar viktigt att aktorer som ar inblandade i ndgot led i transportkedjan av
farligt gods arbetar aktivt och systematiskt med informationssiakerhet for att
sikra kontinuitet i verksamheten. Ett sidant arbete bygger pa att
organisationen hela tiden analyserar och viarderar hot och risker. Genom att
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identifiera och klassificera sina kritiska informationstillgdngar kan en
verksamhet utforma de skyddsétgarder som ar nédvandiga for att undvika
storningar. For att sdkra ett 1angsiktigt informationssidkerhetsarbete ar det
viktigt att verksamheter har en informationssidkerhetspolicy med hogsta
ledningen som avsidndare.

Inom transportsektorn finns dock ett stort antal smé aktorer som inte har
mojlighet att bedriva ett eget policyarbete i ndgon storre omfattning. Darfor ar
det extra viktigt att tinka igenom informationssiakerhetsaspekter vid
upphandling av tjanster och produkter. Vid till exempel tjansteupphandling av
mindre transportforetag ar det viktigt att stilla specifika krav pa hur
information ska hanteras av uppdragstagaren och att dessa krav foljs upp
regelbundet. Det kan till exempel handla om hur olika positioneringstjanster
ska anvindas for att kunna f6lja bilar pé ett sddant sitt att informationen inte
sprids till obehoriga. Det kan ocksa handla om hur systemen for
orderhantering ar utformade och hur man undviker att exakt information om
platser och tider for omlastning av farligt gods sprids till obehoriga. Om extra
kinslig information maste skickas via offentliga kanaler kanske det ar
nodvandigt att krava kryptering. Lika viktigt ar det att stélla krav pa hur
utskrifter och anteckningar av kinslig information hanteras.

Generellt rekommenderas att informationstillgdngar klassificeras utifran
tillganglighet, riktighet, konfidentialitet och sparbarhet.

MSB har idag foreskriftsratt for statliga myndigheter inom omréadet
informationssidkerhet. Enligt foreskriften ska varje myndighet arbeta med ett
ledningssystem for informationsséakerhet (sa kallat LIS) i enlighet med
standarden ISO 27001. Det ar Onskvart att storre privata organisationer som
hanterar farligt gods ocksa arbetar utifran denna standard. Vagledningen som
beskrivs i kapitel 6.3 bor innehalla allmdnna rad om hur en organisation kan
arbeta systematisk med informationssiakerhet i samband med transport av
farligt gods.

Det finns dven regler om transportskydd och tystnadsplikti19 § i LFG.

6.6 Samverkan

Myndighetssamverkan

Riksrevisionen anser att myndighetssamverkan mellan tranportmyndigheterna
om skyddet av farligt gods ar outvecklad, sarskilt i hur hotbilder kommuniceras
mellan myndigheterna. For savil luftfartsskyddet som hamnskyddet finns dock
former for utbyte av information och underrittelser med RPS och SAPO.

MSB och TS anser att samverkan har 6kat betydligt inom omréadet
transportskydd. (Jfr till exempel kap 5.1 och 5.5)

Nir Riksrevisionen gjorde sin studie under 2007 och 2008 var reglerna om
transportskydd relativt nya - de inférdes i svensk lagstiftning 1 juli 2006. Lag
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om hamnskydd inférdes senare samma ar. Riksrevisionen granskade darfor ett
omrade som inte &nnu hunnit forma sig.

Riksrevisionen har dock en poing i att samverkan med och mellan
myndigheter ibland kan tvingas bli begransad bade i strategiskt och akut
hédnseende, eftersom alla delaktiga inte dr sikerhetsklassade. Tjanstemén pa
myndigheter som arbetar med skyddsfragor maste vara siakerhetsklassade for
att siaker informationsdelning ska vara majlig. Det bor dock poangteras att
hanteringen av hotbilder mellan myndigheter skiljer sig vasentligt mellan
transportskydd respektive hamn- och sjofartsskydd vilket beskrivs bland annat
i kapitel 6.2.

Samverkan med branschen

For att kontinuerligt diskutera transportskydd kan myndigheterna inrétta ett
forum tillsammans med berorda branschorganisationer. Transportskyddet kan
da diskuteras utifrdn gemensamma utgangspunkter. Samrad och samverkan ar
viktigt for att halla transportskyddsfragan aktuell. (Jfr 4ven kap 5.5)

Ett nytt nationellt Transportsdkerhetsrad som ska forebygga stolder mot
véagtransporter inrittades i juni 2012 och bestér av representanter fran en rad
myndigheter sisom Polisen, Tullverket, Aklagaremyndigheten och
Skatteverket, samt flera organisationer. Polismyndigheten i Vastra Gotaland
har utndmnts till nationell sakkunnig myndighet i frdga om transportstolder
och ar nuvarande koordinator for radet. Det skulle vara en fordel om MSB
kunde delta i det Nationella Transportsidkerhetsradet for att kunna sakerstilla
att transportskyddet diskuteras i samband med de allmdnna brottférebyggande
atgiarderna.

6.7 Ovning

Riksrevisionen har inte granskat 6vningsverksamheten i transportskydd utan
endast avseende luftfarten och for hamnarna. Slutsatsen var att den var
bristfillig. Det kan dock antas att situationen ar densamma for
transportskyddet.

Aven MSB uppmirksammade i rapporten frn 2010 ”Antagonistiska hot mot
transporter av farligt gods - Hot, skydd och férméaga” samt i sin risk- och
sarbarhetsanalys fran 2010 att 6vningar ar viktiga.

For att uppna en god skyddsniva maste relevant 6vningsverksamhet
genomforas med jamna mellanrum, 6vningarna dokumenteras och upptéackta
brister utgora underlag for planerade forbattringar. Genom 6vning kan
myndigheter eller verksamheter prova om rutiner fungerar enligt uppstillda
planer om det skulle intréaffa hindelser som ror transportskyddet.

Ovning kan ocksa genomforas i mindre format och skulle kunna best4 av att
stilla fragor till personalen, anordna en mindre skrivbordsovning eller en
kortare genomgang med utvald personal. En 6vning behover darfor inte alltid
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betyda storskalighet. For 6vningssyfte kan myndigheterna ta fram olika
exempel pa scenarier och rekvisita att anvanda.

Branschen har framfort asikten att det ar svart att 6va nar det inte finns
dimensionerande hotbeskrivningar eller scenarier. Nar det giller 6vning av
skyddsplanen kanner sig manga verksamheter osidkra pa hur det ska ga till och
efterfragar stod fran myndigheterna, bland annat i form av scenarier och
metoder for 6vning.

Syftet med ISPS-koden och hamnskyddsdirektivet ar att skydda fartyg och
hamnanldggningar mot terroristverksamhet. Det ingar i dessa regelverk att
ovningar ska genomforas regelbundet. EU har medverkat i framtagningen av
en handbok - European Handbook of Maritime Security Exercises and Drills.
Denna handbok ar avsedd att ge hamnar och hamnanlaggningar stod och
verktyg med utbildningar och 6vningar, i alla mojliga former och for alla
tdnkbara dndamal. Pa liknande sitt kan exempel pa 6vningar om skyddet fran
denna handbok anvandas till transportskyddet. (Se dven kap 4.3)

6.8 Sakra uppstadllningsplatser

Transportkedjan innefattar inte enbart omlastning av gods vid knutpunkter
(terminaler) utan aven forflyttningen av det farliga godset och dartill
nodvandiga uppehéll for raster for att uppratthélla kraven pa kor- och vilotider.
Transportskyddet omfattar ocksa atgarder mot stold eller obehorigt forfarande
med det farliga godset och det har visat sig att ménga stélder av gods utfors pa
lastbilsparkeringar. Aven om farligt gods, forutom diesel, inte tillhér det som
vanligtvis stjals, behover farligt gods, sarskilt séidant med hog riskpotential,
skyddas mot stold eller obehorigt forfarande under hela transportkedjan.

Nedan foljer korta sammandrag 6ver nagra projekt, etc., i anknytning till
uppstillning av fordon.

+ I Rapporten "Prevention of Cargo Crime” fran 2012 som
Polismyndigheten i Vastra Gotaland sammanstéllt och som ingar i ett
EU-projekt konstateras att det finns ett 6verflod av parkeringsplatser
langs svenska viagar dar lastbilar kan parkera men fa ar sa kallade sikra
parkeringar.

* FN hade i februari 2013 temat sikra parkeringar vid det senaste av sina
transportsskyddsseminarier. Det framkom att st6lderna av vardefullt
gods dr manga och att forarna upplever riskerna med hot och st6ld som
stora. Alla vill dock ha ett battre skydd vid uppstallning, men fa ar
villiga att betala for detta. Enligt EU uppgar stolder av viardefulla
produkter (ej farligt gods) i transportledet i Europa till mer dn 8.2
miljarder Euro per ar. Enligt IRU, som har 170 medlemmar i 74 ldnder,
har 1 av 6 forare blivit attackerad under de senast 5 aren. I 74 % av
fallen sker detta pa parkeringsplatser eller uppstillningsplatser. I 30 %
av fallen avstod forarna fran att kontakta polisen och anmala
héndelsen.
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+ I Holland har kameror satts upp pa parkeringsplatser utmed en
vagstacka dar manga lastbilar fardas. Resultatet ar att antalet stolder
kraftigt har reducerats pa dessa platser.

* IRU har pa eget initiativ sammanstallt var parkeringsplatser finns i
Europa. Problemet ar att den som &ger parkeringen sjalv ska anmaila
det till IRU. I Sverige dr endast ett fatal parkeringar anmalda.

« Aven EU har uppmirksammat omradet i till exempel direktiv
2008/96/EG som konstaterar att ett tillrickligt antal sdkra
parkeringsplatser langs transeuropeiska vagnatet ar viktigt i
brottsforebyggande syfte, samt for trafiksakerheten. Kommissionen har
satsat pengar i projekt hur sikra parkeringar kan byggas, samt hur
sddana kan klassificeras ur skyddssynpunkt.

¢ TEU resolution 12083/4/10 om att forebygga stolder fran fraktfordon
samt att tillhandahalla sdkra parkeringsplatser finns det 5 olika
skyddsnivaer for sdkra lastbilsparkeringar beskrivna, dir niva 5 ar den
mest skyddade.

Sverige har inte manga parkeringar dir lastbilar kan stéllas upp och déar
fordonen kan 6vervakas nar forarna har sina raster. Det kan poédngteras att det
ar endast inom omradet farligt gods som det finns krav pa att fordon ska
overvakas vid uppstillning. Det ar darfor ett problem f6r transportorer nir inte
sdkra parkeringsplatser finns tillgangliga. (Jfr kap 6.2 om 6vervakning)

Oavsett vilket gods det handlar om, hogvardesgods eller hogriskgods, bor
myndigheterna kunna samverka om atgirder for att hgja skyddet for
uppstillda fordon.

6.9 Avvikelserapportering och brottsanmalan

Vigledningen som beskrivs i kapitel 6.3 bor innehalla allmanna rad om hur ett
foretag kan arbeta med rutiner for att uppméarksamma eventuella krankningar
av transportskyddet, rapportera handelser och sammanstallningar av
erfarenheter.

I detta arbete ingar @ven rutiner for att anmaéla handelser till polisen.
Erfarenheter fran utlandet och fran Sverige visar att det ar fa som anmaéler
stold av gods inklusive farligt gods. Det ar viktigt att naringslivet rapporterar
och informerar om vad som hiander och vilka hindelser som intraffar. RPS,
inklusive RKP, kan inte skapa hotbilder om de inte far information om vilka
héndelser som intraffar.

6.10 Risk- och sdrbarhetsanalyser

Riksrevisionen har i rapporten "Skyddet for farligt gods” granskat
myndigheternas arbete med risk- och sarbarhetsanalyser. Analyserna utgor
underlag for planering av atgarder och strategiskt arbete. Om det finns ett hot
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mot farligt gods &r det viktigt att det finns rutiner och ansvarsférdelning for en
tidig forvarning, sa att atgarder kan sittas in.

Riksrevisionen har dven i uppfoljningen 2013 av sin rapport visat pa hur bade
MSB och TS behandlar farligt gods i sina risk- och sérbarhetsanalyser. MSB har
behandlat skyddet for farligt gods i sina analyser f6r 2010, men inte efter det.
TS har varken for 2010, 2011 eller 2012 redovisat skyddet for farligt gods i risk-
och sarbarhetsanalyserna.

I MSB:s analys 2010 foreslogs ett antal dtgarder varav vissa dnnu inte ar
atgdrdade, men som behandlas i denna rapport. (Jfr kap 5.2)

Aven inom omrédet risk- och sarbarhetsanalys for farligt gods bor en
samverkan mellan MSB och TS vara majlig om likartade bedomningsgrunder
for samtliga transportslag.
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7. Forslag till atgarder

MSB och TS behandlar dtgiarder inom féljande omréaden.

7.1 Samverkan

MSB och TS foreslar att fortsatt prioritet ges till den myndighetsgemensamma
Samverkansgruppen om transportskydd. Det ar av storsta vikt for gruppens
arbete att SAPO ingér i gruppen. For att arbeta med transportskydd behover
MSB stod av SAPO for att diskutera scenarier, limpliga &tgirder for att hoja
medvetenheten om transportskydd och framforallt motivera fér verksamheter
varfor fragan om transportskydd ska ges prioritet. Den samverkan som finns
beskriven i kapitel 5.1 respektive 5.5 ska fortsatta.

MSB avser att ansoka om att fa delta i Nationella Transportsikerhetsradet for
att kunna sikerstilla att transportskyddet diskuteras i samband med de
allménna brottforebyggande atgirderna. (Jfr kap 6.6)

Tjanstemén pa myndigheter som arbetar med skyddsfragor ska vara
siakerhetsklassade for att sdker informationsdelning av hotbilder ska vara
mojlig. Har bor resultatet av det arbete som foreslas i kapitel 7.2 avvaktas
innan atgard.

7.2 SAPO och RPS, inklusive RKP, bor fa
utokat ansvar

SAPO och RPS, inklusive RKP, foreslés fa uppdraget att bevaka utveckling och
hiandelser som péaverkar hotbilden i forhéllande till transportskyddet, pa
samma sitt som for omradena sjofarts-, hamn- och luftfartsskydd.

Ett uppdrag foreslés till RPS, inklusive RKP, att pa samma sitt som for
omradena sjofarts-, hamn- och luftfartsskydd, utreda férutsiattningarna att
tillsammans med behorig myndighet besluta om atgérder vid forhdjd hotbild
inom omradet transportskydd. Uppdraget bor innefatta arbetet med
hotbildsanalyser pa motsvarande sitt som for hamnsskydd etc. (Jfr kap 4.3 och
4.4)

7.3 Scenarier

Som stod till verksamheternas arbete med transportskydd och for att
dimensionera eller bygga upp skyddet avser MSB att ta fram lampliga
hotbildsscenarier for transport av farligt gods.

St6d fran SAPO och RPS, inklusive RKP, ar av betydelse for att korrekta och
lampliga aspekter involveras i scenarioframstallningen.
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7.4 Tillsyn

En dndring av tillsynsbestaimmelserna i FFG foreslas fordela ansvaret for tillsyn
av transportskyddet till flera myndigheter. Fler myndigheter i tillsynen har
storre chans att na hela transportkedjan. Ytterligare studier behovs dock for att
kunna ge ett forslag pa fordelning av tillsynsansvaret. (Jfr kap 6.4)

Inom MSB har en rad arbeten bedrivits for att utveckla tillsynen 6ver
transportskyddet av landtransporter. Bland annat har tillsynsmetoder
utvecklats genom ett GD-uppdrag och en internationell studie 6ver hur andra
lander genomfor denna tillsyn har ocksa genomforts. I anknytning till denna
genomfordes ocksa ett studiebesok i Storbritannien hos Department for
Transport. Under 2013 fortsitter arbetet genom att en studie genomfors for att
identifiera effektivare tillsynsmetoder och utveckla urvalet i tillsynsarbetet for
att inrikta tillsynen till de objekt som har storst tillsynsbehov.

Vidare pagar inom ramen for SAMTILL-gruppen ett arbete med att utveckla
uppfoljning och utvardering for att beskriva tillaimpningen av lagen om
transport av farligt gods i en nationell bild. Syftet med detta arbete ar att
identifiera indikatorer for att mita effekter av den tillsyn som genomférs. Den
nationella bilden forviantas ge underlag for att inrikta det fortsatta
tillsynsarbetet till de omraden dér den behovs mest for att genomforas pa ett
likvardigt, effektivt och rattssakert satt. Kopplat till detta arbete pagar ocksa
inom MSB ett arbete for att inom myndigheten utveckla gemensamma
bedomningsgrunder for tillsynen.

7.5 Revidering av bestammelser om
transportskydd

Utoka listan for dmnen med hog riskpotential

Listan for farligt gods med hog riskpotential i kapitel 1.10 i ADR-S och RID-S
behover utékas med amnen och foremal som kan vara forknippade med
sarskilda risker, till exempel for pansarbrytande ammunition. MSB kommer att
framfora detta i det internationella regelverksarbetet annars riskerar nya regler
enbart att traffa svenska forare och da ar inte syftet uppnatt. (Jfr kap 6.2)

Revidering av overvakningsbestdimmelserna

Tydligare regler fér 6vervakning av fordon skulle troligen 6ka sdkerheten och
skyddet av uppstillda fordon. Fragan om 6vervakning av fordon kommer
darfor att lyftas in i det kontinuerliga internationella regelverksarbete som
MSB bedriver. (Jfr kap 6.2)

7.6 Mojlighet att dterkalla ADR-intyget

Ett uppdrag foreslés till MSB och andra berérda myndigheter for att se Gver
mojligheterna att aterkalla det s kallade ADR-intyget vid 6vertradelser av
reglerna. Detta arbete maste dven ske internationellt, annars riskerar nya regler
enbart att traffa svenska forare och da ar inte syftet uppnatt. (Jfr kap 6.2)
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7.7 Oka kunskapen inom omradet
transportskydd

Den vigledning som MSB har pabérjat tillsammans med Samverkansgruppen
for transportskydd kommer att slutforas. Vagledningen ska bland annat
omfatta hur verksamheter kan arbeta med identifiering av hot och risker, samt
vikten av att ta upp transportskydd vid upphandling av tjanster och produkter.
Den ska dven innehélla goda rad och exempel pa hur branschen kan arbeta
med transportskyddsfrégan, inklusive informationssidkerhet, och kan dven vara
ett utbildningsunderlag till ADR-larare. Vdgledningen ska dessutom innehalla
element som stimulerar till och underlattar 6vning. (Jfr kap 6.3)

MSB kommer att se till att fragor om transportskydd anvinds i proven for bade
forare och sékerhetsradgivare. P4 sa vis maste utbildningarna i hégre grad
behandla omréadet transportskydd. (Jfr kap 6.3)

7.8 Sadkra uppstallningsplatser

En studie av forutsittningarna att uppgradera ett antal parkeringsplatser
utefter huvudvéagnitet foreslas, sa att stold av fordon och dess last forsvaras
eller snabbt kan upptickas. (Jfr kap 6.8)

7.9 Hamnar

TS och MSB kommer gemensamt att fortydliga ansvarsforhallanden i hamnar
avseende sidkerheten vid transport av farligt gods inklusive transportskydd. (Jfr
kap 5.5 och 6.2)

I Riksrevisionens rapport papekas ocksa att Sjofartsverket (nu TS) ska vid
omcertifieringen av alla hamnanlidggningar 2009 prova behovet av att ta med
farligt gods i skyddsutredningen och i skyddsplanen. Detta arbete ska
genomforas och TS anser att det ska omhéndertas vid nista tillfalle da
hamnanlaggningen revideras. (Jfr kap 6.2)

7.10 Risk- och sarbarhetsanalyser

Arbetet inom MSB och TS med farligt gods i risk- och sarbarhetsanalyser ska
ske med likartade bedomningsgrunder for samtliga transportslag.

Myndigheterna kommer att se 6ver hur ofta de ska fokusera pa farligt gods i
sina risk- och sarbarhetsanalyser. (Jfr kap 6.10)
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8. Ekonomiska konsekvenser

I uppdraget anges att i den man forslagen bedoms ha budgetédra konsekvenser
ska dessa redovisas och forslag till finansiering inom befintliga ramar lamnas.

De forslag som lamnas innebar att ytterligare uppgifter laggs pa
myndigheterna. Nedan gors en genomgang av forslagens ekonomiska
konsekvenser.

Samverkan

Den samverkan som foreslas dr i stort den som pagéar for narvarande och négra
ytterligare kostnader forvintas inte uppsta. Intensifieras samverkan utanfor
det som kan forviantas kommer ytterligare kostnader uppsta, men dven dessa
bor kunna ligga inom myndigheternas befintliga planering.

SAPO och RPS, inklusive RKP, bor fi utokat ansvar
Ekonomiska konsekvenser far framga i ett eventuellt nytt uppdrag.
Scenarier

MSB:s arbete att ta fram lampliga hotbildsscenarier for transport av farligt
gods beriknas ta totalt 1 personménad i ansprak. For MSB:s del far detta ske
genom planering av ordinarie arbetsuppgifter.

Tillsyn

Ekonomiska konsekvenser far framga i ett eventuellt nytt uppdrag.
Revidering av bestimmelser om transportskydd

For MSB:s del far detta ske genom planering av ordinarie arbetsuppgifter.
Mojlighet att aterkalla ADR-intyget

Ekonomiska konsekvenser far framga i ett eventuellt nytt uppdrag.

Oka kunskapen inom omridet transportskydd

Viagledningen ar redan inplanerad i MSB:s ordinarie uppgifter. Detsamma
géller for att gora nya fragor till proven for forare och sidkerhetsradgivare.

Sikra uppstillningsplatser

Att befintliga parkeringsplatser uppgraderas till sé kallade sidkra
uppstéllningsplatser med hog skyddsnivda kommer att medféra mycket stora
ekonomiska konsekvenser. Det ar oklart vilken part som far bara dessa
kostnader, verksamheterna eller staten. Samtidigt 4r samhallets kostnader for
stolder stora. De ekonomiska konsekvenserna beror pa olika 16sningar och far
framga i ett eventuellt nytt uppdrag.
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Hamnar

Farligt gods ska inkluderas i skyddsutredningen och i skyddsplanen. TS
bed6mning ar att detta inte skulle paverka handlaggningstiden samt kostnaden
for granskning mer dn marginellt vid ett fornyande av godkannandet.

Om tillsynen av transportskyddet delas mellan flera myndigheter som
rapporten foreslar innebar det en ny arbetsuppgift for TS. Detta kommer for
sjofartens del att samordnas med tillsynen for sjofartsskydd och hamnskydd.
Styrelsen gor bedomningen for att delta i samverkansmoten, uppdatera
regelverk, l4sa in sig i nyheter att det behovs en /2 arsarbetskraft for denna typ
av normerande arbetsuppgifter.

Risk- och sarbarhetsanalyser

Arbetet inom MSB och TS med farligt gods i risk- och sarbarhetsanalyser kan
ske inom befintliga planeringar.
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Bilaga 1: Definitioner

Dimensionerande hotbeskrivning: En allmin beskrivning av en tankt
aktors formaga och tillvigagangssatt.

Den dimensionerande hotbeskrivningen sager ingenting om sannolikheten for
hotet eller om akt6rens 6vergripande motiv. Denna kan anviandas for att
tydliggora hot for vilka en verksamhet ska ha forméga att mota.

Hamn: Ett specificerat land- och vattenomréde som bestar av anlaggningar
och utrustning som underlattar kommersiella sjofartstransporter.

Hamnanléiggning: En plats diar samverkan mellan fartyg och hamn ager
rum. Detta inkluderar, i tillampliga fall, omraden sdsom ankarplatser,
vantekajer och insegling fran sjosidan. Samverkan mellan fartyg och hamn
(ship-port interface) definieras som det samspel som sker nir ett fartyg direkt
och omedelbart berors av dtgarder som innebar forflyttning av personer eller
gods eller tillhandahallande av hamntjanster till eller fran fartyget. En
hamnanlaggning ar saledes oftast ett mer begransat omréade dn en hamn,
eftersom det i den senare oftast finns andra aktiviteter an den nimnda
samverkan mellan fartyg och hamn, siledes till exempel vagar, upplagsplatser
och magasin.

Hotbild: En sammantagen bedomning av de hot som finns. Med hotbilden
som grund bedoms sannolikheten och de konsekvenser det fir om hotet
realiseras.

En hotbild beskriver aktorer som kan tdnkas ha for avsikt att genomfora nagon
form av angrepp samt vilken formaga dessa angripare har. En hotbild baserar
sig pa underrattelser och den &r giltig under en begréansad tid.
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Bilaga 2: Bestammelser om transportskydd i
ADR-S och RID-S

1.10.1

1.10.1.1

1.10.1.2

1.10.1.3

1.10.1.4

1.10.1.5

1.10.1.6

1.10.2

1.10.2.1

1.10.2.2

Kapitel 1.10

Bestdmmelser om transportskydd

Anm Med transportskydd och skydd avses i detta kagéel
forsiktighetsatgarder som ska vidtas for att minane
stold eller obehorigt forfarande med farligt gosisn kan
skada personer, egendom eller miljo.

Allmanna bestammelser

Var och en som medverkar vid transpofadigt gods ska
uppmarksamma bestammelserna i detta kapitel oreapoarskydd i
den utstrackning det &r motiverat med hansyn ¢ithd ansvar.

Farligt gods far endast dverlamnas farspart till transportorer,
vars identitet faststallts pa lampligt satt.

Omraden inom terminaler for mellanlagripigtser for
mellanlagring, fordonsdepaer, hamnomraden och raaggardar,
som anvands for mellanlagring av farligt gods, wkia ordentligt
skyddade, val belysta och sa langt mojligt och léghpej
tillgangliga fér allméanheten.

Vid transport av farligt gods ska varjedieen av
fordonsbesattningen medfora identitetshandling foed

Kontroller enligt 1.8.1 och 7.5.1.1 skafatta lampliga atgarder
for transportskydd.

Behorig myndighet ska hélla uppdateragister dver de giltiga
intyg Over forarutbildning enligt 8.2.1, som defeebnnan
godk&nd organisation utfardat.

Utbildning om transportskydd

Utbildningen och uppdateringskursernagekhpitel 1.3 ska aven
omfatta transportskydd. Uppdateringskurserna onspartskydd
kan omfatta mer an andringar i bestdmmelserna.

Utbildningen ska behandla olika typerigkar for krankning av
transportskyddet, hur man upptéacker sadana riskenmetoder for
att minimera dem. Utbildningen ska ocksa omfattieavatgarder
som ska vidtas vid krankning av skyddet. Den skanéilla sddana
kunskaper om skyddsplaner (nar sa ar tillamplagin motsvarar
var och ens ansvars- och arbetsomrade, och rojendmférande
av dessa planer.
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Utbildningen ska tillhandahallas ellerisg da en ny anstallning
paborjas som omfattar transport av farligt gods sléhregelbundet
kompletteras med uppdateringskurser.

Arbetsgivaren ska dokumentera all uthilgrom transportskydd
som har erhallits och ska pa begaran gora deraniiiga for den
anstéllda eller behdrig myndighet. Dokumentatiosiea forvaras
av arbetsgivaren under den tidsperiod som behdyigighet har
faststéallt.

Bestammelser for farligt gods med hdg riskpential
Definition av farligt gods med hdg riskpantial

Som farligt gods med hdog riskpotentédirderas i denna foreskrift
sadant gods som kan missbrukas vid terrorbrotdadeda till
svara konsekvenser, till exempel forlust av atigkilinanniskoliv
och storskalig forstorelse eller, sérskilt avsedtdss 7, storskalig
samhallsekonomisk stdrning.

Farligt gods med hdg riskpotential irarikdasser an klass 7 ar
sadant som anges i tabell 1.10.3.1.2 nedan ochramsporteras i
stdrre mangder an de som anges i tabellen.
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Tabell 1.10.3.1.2: Forteckning over farligt gods nathdg
riskpotential
Klass | Riskgrupp |Amne eller féremal Méangd
Tank Bulk | Kolli
(ite)” | (kg)? | (kg)
1 1.1 Explosiva amnen och foremal 3 3 0
1.2 Explosiva &mnen och féremal 3 3 0
1.3 Explosiva amnen och foremal i samhanterings- 3 3 0
grupp C
1.4 Explosiva amnen och foremal med UN 0104, 3 3 0
0237, 0255, 0267, 0289, 0361, 0365, 0366, 0440,
0441, 0455, 0456 och 0500
15 Explosiva amnen och foremal 0 3 0
2 Brandfarliga gaser (klassificeringskoder, som 3000 3 b)
endast innehaller bokstaven F)
Giftiga gaser (klassificeringskoder, som 0 3 0
innehaller bokstaverna T, TF, TC, TO, TFC eller
TOC) med undantag av aerosolbehéllare
3 Brandfarliga vatskor i forpackningsgrupp 1 och II 3000 3 b)
Okansliggjorda flytande explosivamnen 0 3
4.1 Okaénsliggjorda explosivamnen 3 3 0
4.2 Amnen i férpackningsgrupp | 3000 3 b)
4.3 Amnen i forpackningsgrupp | 3000 3 b)
5.1 Oxiderande véatskor i férpackningsgrupp | 3000 3 b)
Perklorater, ammoniumnitrat, 3000 | 3000 |
ammoniumnitrathaltiga gédselmedel samt
ammoniumnitratemulsioner eller
-suspensioner eller -geler
6.1 Giftiga amnen i férpackningsgrupp | 0 3 0
6.2 Smittférande a&mnen i kategori A 3 0 0
(UN 2814 och 2900, férutom animalt material)
8 Fratande dmnen i férpackningsgrupp | 3000 3 b)
¥ Ej tillampligt.
®  Qavsett mangd géller inte bestammelserna i 1.10.3.
©  Ett angivet varde i denna kolumn galler endastramsport i tank ar tillaten
enligt kapitel 3.2, tabell A, kolumn 10 eller 1ZrFamnen som inte ar tilldtna
for transport i tank, saknar uppgiften i denna kuiubetydelse.
9  Ett angivet varde i denna kolumn géller endastramsport i bulk ar tillaten
enligt kapitel 3.2, tabell A, kolumn 10 eller 1% &amnen som inte ar tilldtna
for transport i bulk, saknar uppgiften i denna kotubetydelse.
1.10.3.1.3 For farligt gods i klass 7 ar radioaktimnen med hdg risk sddana

amnen vars aktivitet ar lika med eller stérre drgginsvarde for
transportskydd pa 3000,46r varje enskilt kolli (se aven
2.2.7.2.2.1) utom for féljande radionuklider vararggvarde for
transportskydd anges i tabell 1.10.3.1.3 nedan.
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Tabell 1.10.3.1.3: Gransvarden for transportskydd ér
specifika radionuklider

Amne Radionuklid Grdnsvdrde for transportskydd (TBq)
Americium Am-241 0.6
Guld Au-198 2
Kadmium Cd-109 200
Californium Cf-252 0.2
Curium Cm-244 0.5
Kobolt Co-57 7
Kobolt Co-60 0.3
Cesium Cs-137 1
Jarn Fe-55 8000
Germanium Ge-68 7
Gadolinium Gd-153 10
Iridium Ir-192 0.8
Nickel Ni-63 600
Palladium Pd-103 900
Prometium Pm-147 400
Polonium Po-210 0.6
Plutonium Pu-238 0.6
Plutonium Pu-239 0.6
Radium Ra-226 0.4
Rutenium Ru-106 3
Selen Se-75 2
Strontium Sr-90 10
Tallium Tl-204 200
Tulium Tm-170 200
Ytterbium Yb-169 3

1.10.3.1.4 For att berakna om gransvardet for pamskydd har natts eller
overskridits for blandningar av radionuklider, sueras kvoterna
av varje radionuklids aktivitet. Summan for respektadionuklid
divideras sedan med radionuklidens gransvardedtisportskydd.
Om summan av kvoterna ar mindre &n 1 har blandnige
gransvarde for radioaktivitet varken uppnatts edhegrskridits.

Berakning kan géras med formeln:
>
il

dar:

A, = ar aktiviteten hos radionuklidssom forekommer i ett kolli
(TBq)

T; = &r gransvardet for transportskydd for radiordik((TBqQ).

1.10.3.1.5 Nar radioaktiva amnen har sekundartdhodrande andra klasser,
ska aven kriterierna i tabell 1.10.3.1.2 beaktasi(gen 1.7.5).
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Skyddsplaner

Transportorer, avsandare och andratigdaktransport av farligt
gods med hog riskpotential (se tabell 1.10.3.118) eadioaktiva
amnen med hog riskpotential (se 1.10.3.1.3), eflig2 och 1.4.3,
ska genomfdéra och folja skyddsplaner, som minstttaf de
punkter som anges i 1.10.3.2.2.

En skyddsplan ska minst omfatta:

(@)

(b)

(c)

(d)

(€)

(f)

(9)

(h)

sarskild fordelning av ansvar inom transpordsispmradet till
personer, som har kompetens och sakkunskap ino@d@nr
och har befogenhet att genomfora tilldelade upegift

forteckning 6ver sadant farligt gods eller type farligt gods
som verksamheten hanterar,

oversikt dver rutiner i verksamheten med endbatng av de
risker for krankning av skyddet som kan uppkommarpid
av verksamheten, till exempel vid transportuppeli@tiaring
av farligt gods i tankar eller containrar fére, andch efter
forflyttning samt vid mellanlagring av farligt god&l byte av
transportséatt eller transportmedel (omlastning),

tydlig beskrivning av de atgarder som ska \d@dta att
minska risken for krdnkning av skyddet, motsvarasele
delaktigas ansvar och skyldigheter, inom foljandeamen:

utbildning,

- transportskyddspolicy (till exempel atgarder fchojd
hotbild, kontroll i samband med anstallning av pes,
0sV.),

- driftrutiner (till exempel vagval om detta ar kaatkomst
till farligt gods under mellanlagring (jAmfor (c))arhet
till utsatt infrastruktur, osv.),

- utrustning och resurser som ska anvandas foniatka
riskerna for krankning av skyddet,

effektiva och uppdaterade metoder for rappioigesch for
atgarder vid hot, nedsatt transportskydd elldpuil,

metoder for vardering och test av skyddsplaaerch metoder
for aterkommande revision och uppdatering av plemer

atgarder for att sakerstalla det fysiska skyaddeden
transportinformation skyddsplanen innehaller, och

atgarder for att sakerstalla att spridningeslkaddsplanens
information om transportrutiner begransas till @espner som



Myndigheten for samhiillsskydd och beredskap

Transportstyrelsen

1.10.3.3

1.10.4

1.10.5

48 (50)
Datum
2013-04-19

behover den. Dessa atgarder far inte strida mitalepa
information som i Ovrigt foreskrivs i ADR/ADR-S.

Anm Transportorer, avsandare och mottagare ska sataarbe
med varandra och med behdrig myndighet, for agealel
varandra information om eventuella hot, vidta
andamalsenliga skyddsatgarder for att uppmarksamma
och atgarda handelser som sétter transportskydialet. i

Anordningar, utrustning eller system skedadas for att skydda
mot stold av fordon som transporterar farligt gousi hdg
riskpotential (se tabell 1.10.3.1.2) eller radioak&mnen med hog
riskpotential (se 1.10.3.1.3) och dess last. Atgéistta vidtas for
att sékerstalla att de alltid ar inkopplade odlmiktion.
Tillampningen av dessa skyddsatgarder far interhinsatser i
nodlagen.

Anm Om det ar lampligt och utrustning finns instalbsraor
telemetrisystem eller andra system eller anordminga
anvandas for att 6vervaka forflyttning av farligidg med
hdg riskpotential (se tabell 1.10.3.1.2) eller oadttiva
amnen med hdg riskpotential (se 1.10.3.1.3).

Enligt bestammelsernai 1.1.3.6 galler knéeven i 1.10.1, 1.10.2,
1.10.3 och 8.1.2.1 (d) nar mangderna transporterealén pa en
transportenhet inte 6verstiger de mangder som arigés3.6.3,
utom fér UN 0029, 0030, 0059, 0065, 0073, 0104,702255,
0267, 0288, 0289, 0290, 0360, 0361, 0364, 036%5,034639,
0440, 0441, 0455, 0456 och 0500 samt utom for uadaa kollin
i klass 7 med UN 2910 och 2911 om aktivitetsnivaerstiger A-
vardet (se forsta strecksatsen i 1.1.3.6.2). Dessggller inte
kraveni 1.10.1, 1.10.2. 1.10.3 och 8.1.2.1 (d)mangderna som
transporteras i tankar eller i bulk pa en transgdrét inte
Overstiger de mangder som anges i 1.1.3.6.3. Dmssydller inte
bestammelserna i detta kapitel for transport avA9i2
RADIOAKTIVT AMNE, LAG SPECIFIK AKTIVITET (LSA-I)
och UN 2913 RADIOAKTIVT AMNE, YTKONTAMINERADE
FOREMAL (SCO-I).

For radioaktiva &mnen anses bestimmelserna i detta kapitel
uppfyllda, om bestaimmelserna i Convention on Physical
Protection of Nuclear MaterialVoch TAEA:s cirkuldr "The
Physical Protection of Nuclear Material and Nuclear
Facilities” tillimpas.

D INFCIRC/274/Rev.1, IAEA, Wien (1980).
2 INFCIRC/225/Rev.4 (Corrected), IAEA, Wien (1999).
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Bilaga 3: Bestammelser for overvakning av
fordonet i ADR-S

84.1

8.4.2

Kapitel 8.4

Bestammelser for 6vervakning av fordonet

Fordon med farligt gods i de mangder somsnge
sarbestammelserna S1(6) och S14 — S24 i kapitédBeit visst
amne enligt kapitel 3.2, tabell A, kolumn 19, skaiyakas eller
alternativt stallas upp utan évervakning i en sédlepa eller sakert
fabriksomrade. Finns inte sddana uppstallningsgtiglier far
fordon, sedan lampliga sakerhetsatgarder vidtagjiifias upp
avskilt pa en plats som uppfyller kraven i (a), €b¢r (c) nedan:

(a) en uppstaliningsplats for fordon, 6vervakaeayillsynsman
som har underréttats om lastens egenskaper odbiraaen
uppehdller sig,

(b) en allmén eller enskild uppstallningsplats fdédonet inte
foérvantas bli skadat av andra fordon, eller

(c) en lamplig 6ppen plats, avskild fran allman wéh bostader,
dar allmanheten normalt inte passerar eller uppatsit.

Uppstallningsplats som tillats vid (b) far anvas@éadast da sadan
som avses vid (a) inte ar tillganglig, och uppsiathsplats som
beskrivs vid (c) far anvandas endast da sadan seesaid (a) och
(b) inte ar tillganglig.

Lastade MEMU ska overvakas eller far altévhagarkeras
oovervakade inom séker depa eller inom sakertkabmrade.
Tomda, ej rengjorda MEMU &r undantagna fran detia.k
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Bereddes tillfille att delta

Deltagare

Arbetsmiljoverket

Bergsprangnings Entreprendrernas
Férening

Branschféreningen Tagoperatérerna

Branschféreningen Tagoperattrerna

Energigas Sverige

Energigas Sverige

EON
Forsvarets materielverk -
Forsvarsmakten Forsvarsmakten
Jernhusen -
Jordbruksverket Jordbruksverket

Kustbevakningen

Livsmedelsverket

Livsmedelsverket

Naringslivets Transportrad

Plast- & Kemiféretagen

Plast- och Kemiforetagen

Rikspolisstyrelsen

Rikspolisstyrelsen
Polismyndigheten Vastra Gotaland

Sjofartsverket

Smittskyddsinstitut

Smittskyddsinstitutet

Socialstyrelsen

Statens veterinarmedicinska anstalt

Stralsdkerhetsmyndigheten

(skriftliga synpunkter)

Svensk Handel

Svenska Hamnarbetarférbundet

Svenska Petroleum och Biodrivmedel
Institutet

Svenska Petroleum och Biodrivmedel
Institutet

Stl Energy AB

Svenska Privatvagnféreningen

Svenska Transportarbetarférbundet

Sveriges Fargfabrikanters Forening

Sveriges Hamnar

(separat dialog)

Sveriges kommuner och landsting

Sveriges Redarefdrening

Sveriges Transportindustriférbund

DB Schenker

Sveriges Rkeriféretag

Sveriges Rkeriforetag Ost

Sékerhetspolisen

Totalférsvarets forskningsinstitut

Totalforsvarets forskningsinstitut

Trafikverket

Trafikverket

Tullverket

Tullverket
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