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Forord

Den nationella riskbedémningen och bedémningen av krisberedskapsférmigan
ar en del i arbetet att utveckla var samlade formdaga att féorebygga och hantera
omfattande och od6nskade hindelser pd alla nivder i samhaéllet.

Sveriges forsta nationella riskbeddmning dr en féordjupning och vidareutveckling
av den riskidentifiering som genomf6rdes 2011. Den utgdr kommuners och
landstings, ldnsstyrelsers och andra myndigheters arbete, men Myndigheten for
samhaillsskydd och beredskap, MSB, ansvarar dven for att sdkerstdlla komplett-
erande analyser som inte dessa aktorer gor. Den nationella riskbeddomningen har
samtidigt utvecklats som en del i ett EU-samarbete och bygger pd gemensamma
riktlinjer for medlemsstaterna med ambitionen att skapa mojligheter for 6kad
samverkan och erfarenhetsutbyte pd omradet.

Riskbeddémningens syfte dr att skapa en gemensam forstdelse av allvarliga risker i
Sverige och sd smaningom samsyn om forslag till dtgdrder och resursprioriteringar.
En nationell riskbeddmning fordrar dven analyser av krisberedskapsformadga. 1
en egen del av rapporten redovisas bland annat vilka féormdgor myndigheterna
beskriver i sina risk- och sdrbarhetsanalyser 2012 och en scenariobaserad bedomning
av formdgan att hantera avbrott i dricksvattenforsérjningen. En mer heltickande
féormdageanalys och atgirdsforslag kopplade till den nationella riskbedéomningen
dterstdr emellertid att utveckla.

Rapporten Risker och formégor 2012 ska stddja det gemensamma uppdraget att
utveckla samhdillsskyddet och beredskapen pd lokal och regional niv4, inklusive for
privata aktorer som utfor samhallsviktiga funktioner — och utvecklingen av Sveriges
formdga att hantera storskaliga olyckor och kriser i samverkan med andra liander.
Rapporten dskidliggor vikten av att komplettera férmdga att hantera mer frekventa
héndelser med forméga att forebygga och hantera ovanliga hindelser med omfattande
konsekvenser, oavsett hur sikra beddmningar man har att utgé frin.

MSB har efterstriavat 6ppenhet i metodfrdgor och omfattande deltagande av berérda
aktorer. Beddmningars kvalitet, osdkerhetsbeddmningar, ar ett centralt utvecklings-
omrdde och ger en indikation pé frdgor som behéver utredas djupare tillsammans
med andra aktorer. I den nationella riskbeddmningen har MSB haft kontakt med
niarmare 56 myndigheter, 11 kommuner, 3 landsting och 14 andra organisationer.
En méngd personer har medverkat som experter och nyckelpersoner i identifiering,
urval och analys av de hdndelser som arbetet hittills omfattat.

Ett stort tack riktas till alla dem som pa olika sitt bidragit till denna rapport om
Sveriges nationella riskbeddmning. Er medverkan ir en férutsédttning for att fort-

sitta arbetet for att utveckla ett resilient samhaélle i en fordanderlig varld.

Helena Lindberg
Generaldirektor

Myndigheten for samhallsskydd och beredskap
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Sammanfattning

I bdde Sverige och andra ldnder har det sedan ladng tid setts som onskvart att pa
nationell niva ta fram béattre underbyggda bedémningar av de olika storre risker
som samhallet kan std infér. Samma sak giller bedomningar av samhaéllets férmdaga
att forebygga, hantera och dterhdmta sig frn allvarliga hdndelser. Tanken &r att
sddana nationella risk- och féormagebeddmningar visentligen underlittar samsyn,
samordning och prioriteringar i krisberedskapssystemet.

Pa regeringens uppdrag har Myndigheten fér Samhéllsskydd och Beredskap (MSB)
fortsatt det arbete med en nationell riskbedémning som pédboérjades 2011 och gjort
en ¢vergripande, samlad bedémning avseende formégor, risker och sidrbarheter
baserad pd underlag frdn berérda myndigheter 2012. MSB har ocksd initierat ett
utvecklingsarbete for att skapa en mer sammanhdllen och tillforlitlig process for
nationella risk- och férmdgebedémningar.

Nationell riskbedomning 2012

Som resultat av den nationella riskbedémningen 2012 har MSB
e identifierat 27 sarskilt allvarliga (nationella) hdndelser som framst harror ur
mer dn 200 hindelser i myndigheters risk- och sdrbarhetsanalyser 2010-2011,

e tagit fram elva scenarier som baseras pd ett urval av dessa hindelser,
e analyserat och bedémt sju scenarier,
e utvecklat en arbetsprocess och metod for nationella riskbeddmningar i Sverige,

¢ dokumenterat berérda aktorers erfarenheter av deltagande i analysarbetet.

De sju analyserade scenarierna handlar om:
e omfattande stérningar i GNSS (Global Navigation Satellite Systems),

¢ en skolskjutning,

e storningar i dricksvattenforsorjningen p.g.a. dieselutslapp i Stockholms rivatten,
e storningar i livsmedelsforsérjningen p.g.a. drivimedelsbrist,

e en omfattande brand i ett kryssningsfartyg,

e ett dammbrott i en stor damm i en kraftverksilv, samt

¢ en lingvarig virmebolja.

MSB har for var och en av dessa hdndelser beddmt sannolikheten for att hindelsen
inom ett ar ska intriffa i Sverige samt konsekvenserna av att hindelsen intraffar
i enlighet med scenariot. Dessutom har MSB bedémt graden av osdkerhet i dessa
sannolikhets- och konsekvensbedémningar. Av de sju hindelserna bedémer MSB
att en skolskjutning och en ldngvarig vdrmebilja har hogst sannolikhet for att intrdffa.
Omfattande stérningar i GNSS och stérningar i dricksvattenforsorjningen p.g.a. ett diesel-
utsldpp i Stockholms rdvatten beddms vara de minst sannolika hdndelserna.
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En omfattande brand i ett kryssningsfartyg, storningar i livsmedelsforsorjningen p.g.a.
drivmedelsbrist samt ett dammbrott i stor damm i kraftverksdlv ar enligt MSB:s bedémning
de hindelser i urvalet som skulle fa storst konsekvenser. Det innebadr att de i hogre
utstrdckning dn de ovriga hdndelserna skulle skada méanniskors liv och hélsa,
ekonomi och miljo eller politiska och sociala funktioner. Stérningar i dricksvatten-
forsorjningen p.g.a. ett dieselutsldpp i Stockholms rdvatten r den hindelse som beddms
fd minst konsekvenser.

De storsta riskerna, dvs. de hindelser som far hdgst varden vid en sammanvéigning
av sannolikhet, konsekvenser och osidkerhet, dr drivmedelsbrist leder till storningar i
livsmedelsforsorjningen, dammbrott i stor damm i kraftverksdlv och ldngvarig varmebdlja.
Samtidigt har beddmningarna av ldngvarig vdrmebdlja jdmte omfattande storningar i
GNSS den hogsta graden av osdkerhet. Det betyder att det finns ytterst lite statistik
och data att grunda bedémningarna pa och att utrymmet for fel ir betydande.
Det gir inte att faststdlla att dessa sju hdndelser dr de storsta riskerna Sverige
har att forhéalla sig till. Detta beror bland annat pa att scenarioutveckling och
analys aterstdr for ett antal av de 27 hindelser som MSB bedémt som sarskilt
allvarliga i myndigheters risk- och sdrbarhetsanalyser. Det ar ocksa en anledning
till att riskbedémningen dnnu inte kan anvdndas som underlag for dtgiardspriori-
teringar.

For ytterligare fyra hindelser har scenarier tagits fram: Pandemi orsakat av influensa-
virus A/H5N1 (fagelinfluensavirus), Kdrnkrafthaveri med radioaktivt utsldpp, Terror-
attentat i Stockholms stad och Spridning av social oro och upplopp i Sverige. Genom analys
av dessa scenarier och vidare scenarioutveckling kommer antalet analyser de
ndrmaste dren successivt att utokas.

Riskbeddmningen dr ett utpréglat utvecklingsarbete som till stor del utgér fran
EU-kommissionens riktlinjer for bedomning och kartldggning av risker i sam-
band med katastrofhantering (2010). MSB har strivat efter att involvera si
manga berérda krisberedskapsaktorer som mojligt och att i kommunikationen
med dem Oppet redogora for svarigheter och val i metodfrdgor. Identifieringen av
héndelser for vidare analys samt scenarioanalyser har genomforts tillsammans
med ett stort antal experter och nyckelpersoner fran olika myndigheter, sektorer
och nivder i det svenska krisberedskapssystemet. MSB:s utviarderingar visar att
workshopdeltagare har uppskattat riskbedémningens arbetsform och finner
den inspirerande for egen verksamhet. De uppger vidare att workshoparna har
bidragit till virdefulla kontakter och en fordjupad forstielse for hindelsers kom-
plexitet samt beroenden och sdrbarheter i samhadllets krishantering. Samtidigt
behover den process och metod som tagits fram och testats 2012 forbéttras och
kompletteras.

Samlad bedomning av krisberedskapsformaga
MSB:s samlade bedomning av samhillets krisberedskapsférméga bygger i forsta
hand pa risk- och sarbarhetsanalyser och sadrskilda féormagebedémningar fran
berorda centrala myndigheter och samtliga ldnsstyrelser 2012. Detta underlag
har flera svagheter. Det bestér t.ex. i hog grad av sjdlvskattningar och har endast
till viss del tagits fram med enhetliga metoder. Darfor tilliter underlaget inga
ldngtgdende slutsatser.
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MSB bed6mer att det pa central och regional nivd finns en generell forméga att
forebygga och hantera kriser i form av planering, strukturer, resurser och rutiner.
Det dar ocksd uppenbart att aktorer med ansvar for krisberedskap kontinuerligt
arbetar for att i flera avseenden forbittra denna forméga. Emellertid tyder myndig-
heternas analyser dven pé brister och eftersatta omraden. Det finns behov av mer
regelbunden utbildning och 6vning, t.ex. vad giller férmdégan att flytta samhalls-
viktig verksamhet. Det dr ocksd nodviandigt att forbattra informationssikerhet
och robusthet i infrastruktur for att minska sdrbarheten i samhallsviktig verk-
samhet vid olika typer av storningar. Detta géller bland annat reservkrafts-
forsorjning vid avbrott i den ordinarie stromforsérjningen. Samverkan mellan
offentliga och privata aktorer behdver ocksd utvecklas, inte minst i sektorer dar
viktiga samhdllsfunktioner utfors av privata aktorer.

MSB har dven gjort en siarskild bedomning av féormégan att motstd och hantera
allvarliga storningar i dricksvattenforsorjningen. MSB beddmer att denna for-
maga delvis har forbdttrats sedan Riksrevisionens granskning 2008, fraimst vad
giller nédvattenforsorjning. Formégan dr dnd3 bristfillig med stora variationer
mellan olika 1dn och sektorer. Bristerna handlar bland annat om de avgorande
formdgorna vid bortfall av dricksvattenforsorjningen; att ha tillgdng till néd-
toaletter och att snabbt kunna ta dem i bruk. Det finns ocksd oklarheter kring
nodvattenfoérsorjning. Mojligheterna att flytta verksamhet eller att utrymma de
invdnare som berors dr begransade. Ett storre avbrott under lingre tid innebar
en pidfrestning om en tétort eller flera kommuner drabbas samtidigt. Detsamma
gdller om en annan allvarlig hindelse intraffar parallellt med dricksvattenav-
brottet.

Utvecklingsarbete for att integrera risk- och formagebedomning
MSB har for avsikt att pd ndgra ars sikt skapa en sammanhadllen process och enhet-
lig metod for nationella risk- och férméagebeddmningar. Mdlet ar att krisberedskaps-
aktorernas risk- och sdrbarhetsanalyser ska utformas sd att de i hogre grad bidrar
till risk- och féormigebeddmning pd nationell nivd och att den nationella bedém-
ningen i sin tur blir ett stéd i risk- och sdrbarhetsanalyserna.

Detta forutsitter att det nuvarande systemet ses over till bide innehdll och form.
Bland annat fordras ett grundliggande metodarbete for féormigebedémning,
inklusive att nirmare definiera och operationalisera begreppet féormdaga. Den
nationella riskbedémningen behéver kunna hantera lingre tidsperspektiv och
fler typer av komplexa hindelser. Det dr ocksd nodviandigt att utveckla metoden
for samhéllsekonomisk analys, inte minst for att forbéttra bedémningen av olika
scenariers konsekvenser och att moéjliggora atgiardsforslag.

Arbetet att pd nationell nivd integrera risk- och formagebedémningar maéste ske
i samspel med narliggande MSB-uppdrag och aktuella EU-initiativ pd omradet.
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Del A - Inledning

1. Tva skilda bedomningsprocesser
Sedan 2006 har ddvarande Krisberedskapsmyndigheten (KBM) och déirefter MSB
regelbundet publicerat bedémningar av samhéllets krisberedskapsforméga med
centrala och regionala myndigheters risk- och sdrbarhetsanalyser samt sirskilda
formagebedomningar som huvudsakligt underlag. Dessa bedomningar har till stor
del baserats pd hur myndigheterna sjdlva har bedémt sin egen, sektorns eller ldnets
forméga. Under senare tid har beddmningarna dven omfattat en redovisning av risker
som myndigheterna har identifierat och analyserat i sina risk- och sdrbarhetsanalyser.
Daremot har inte MSB:s bedomning av myndigheternas risk- och sdrbarhetsanalyser
utgjort en nationell riskbedomning i den mening som bland annat efterfrdgas inom
EU-samarbetet pa civilskyddsomrddet och de gemensamma riktlinjer som utvecklats
dar. Risk- och sirbarhetsanalyser enligt foreskrifterna MSBFS 2010:6 respektive
MSBES 2010:7 har inte heller enbart syftat till att utgéra underlag fér en nationell
riskbedémning eftersom analyserna i lika hog grad &r tinkta att stirka den berérda
aktorens eget krisberedskapsarbete. Myndigheterna identifierar och analyserar risker
i huvudsak inom sitt eget ansvarsomraide och utifrdn sina egna urvalsprocesser och
bedomningar. Ur ett nationellt perspektiv dr deras ansvars- och verksamhetsomraden
ofrdnkomligen geografiskt eller imnesmaissigt avgransade i forhdllande till hela
omradet samhallsskydd och beredskap. Sammantaget innebér detta att det inte har
varit mojligt att géra en nationell riskbedomning genom att endast ligga ihop de
risker som myndigheterna har behandlat i sina risk- och sdrbarhetsanalyser.

Nagon metod for att systematiskt gora urval, analyser och virderingar av hindelser
med potentiellt allvarliga konsekvenser pd den nationella nivan, har tidigare inte
funnits i Sverige. Nar MSB ar 2011 for forsta gdngen fick regeringens uppdrag att
ta fram en nationell riskbeddémning var det darfor nodvéindigt att bade utveckla en
metod fér indamalet och att genomfora sjilva bedémningen. Aven i detta uppdrag
har de risker som myndigheter behandlat i sina risk- och sdrbarhetsanalyser spelat
en viktig roll men endast som en killa till identifiering av allvarliga hdndelser' som
sedan grundligt har bearbetats och analyserats pa ett sitt som inte provats tidigare?.
I jimforelse med de samlade beddmningarna av forméagor, risker och sdrbarheter
utmarker sig den nationella riskbedémningen 2012 bland annat genom de sirskilda
scenarioanalyser i vilka experter och aktérer som representerar olika sektorer, nivier
och kunskapsomrdden inom det svenska krisberedskapssystemet har deltagit. Detta
innebdr en integrerad, bred ansats som dr nydanande och som till stor del saknas i
myndigheternas egna risk- och sadrbarhetsanalyser.

Hittills har alltsd den samlade beddmningen av formdagor, risker och sarbarheter och
den nationella riskbeddmningen byggt pd visentligt olika processer. Ambitionen
ar att de i framtiden ska utgoéra en sammanhéllen process.

1.  Detta moment testades 2011 och redovisas i rapporten Ett forsta steg mot en nationell riskbedémning, Nationell riskidentifiering (MSB
336-2011).

2. I den nationella riskbedomningen 2012 anvindes risk- och sarbarhetsanalyser fran aren 2010 och 2011. Den samlade bedom-
ningen av formagor, risker och sarbarheter avser endast risk- och sarbarhetsanalyser fran 2012.
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2. Uppdraget
Av regeringen har MSB fitt f6ljande uppdrag om nationell bedémning i 2012 ars
regleringsbrev:
”10. Myndigheten for samhéllsskydd och beredskap ska, med utgidngspunkt i
uppdrag 12 i regleringsbrevet for 2011, redovisa en vidareutveckling av den
overgripande samlade beddmningen avseende formaégor, risker och sdrbarheter.
Beddmningen ska baseras pa underlag frdn 2012 och utgd frdn regionala respektive
sektorsvisa analyser och bedémningar. I bedémningen ska dven informations-
sikerhet beaktas. Myndigheten for samhéllsskydd och beredskap ska vidare i
samverkan med berérda myndigheter fortséitta arbetet med en nationell risk-
beddmning i enlighet med uppdrag 13 i myndighetens regleringsbrev for 2011.
Myndigheten for samhéllsskydd och beredskap ska redovisa arbetet till Regerings-
kansliet (Forsvarsdepartementet) senast den 15 mars 2013.”3

2.1 Om EU:s radsslutsatser och kommissionens riktlinjer

Ar 2011 antog EU: s rdd (minsterradet) s.k. rddslutsatser om vidareutveckling av

riskbeddmning for katastrofhantering inom unionen. Enligt rddsslutsatserna

kommer enhetliga nationella riskbedémningar att bidra till en gemensam for-
stdelse av de risker som EU stdr infor.* Detta antas i sin tur underlitta samarbete
mellan medlemsstaterna for att forebygga och minska gemensamma och grins-

overskridande risker. Forhoppningen dr att jimforbara nationella metoder dven

ska gora det mojligt for regioner eller medlemsstater med liknande risker att

genomfora gemensamma bedémningar. Bedomningarna formodas ocksd kunna

bidra till politiska beredskapsprioriteringar.

I slutsatserna hénvisas till kommissionens riktlinjer fér beddmning och kart-
laggning av risker i samband med katastrofhantering (2010).5 Riktlinjerna ger
generell vigledning for utveckling av nationella riskbedémningar, inklusive vissa
begreppsdefinitioner. De avser beddmning av alla typer av katastrofer inom och
utanfor EU med undantag for vipnade konflikter, terrorism och andra antagonis-
tiska hot.

Riskbedémningen bor involvera en sa vid krets av samhaillsaktorer som mojligt
- myndigheter, forskningsinstitutioner, niaringsliv, enskilda organisationer samt
den bredare allmédnheten - och verka for att bland dem skapa en gemensam for-
stdelse av allvarliga risker. I enlighet med ISO-standard® delas riskbeddmningen
in i delprocesserna riskidentifiering, riskanalys och riskviardering. I den férsta
delprocessen foreslds medlemsstaterna ta fram riskscenarier for senare analys
och virdering. De rekommenderas att om mdjligt utveckla kvantitativa metoder

3.  Enligt uppdrag 12 i 2011 ars regleringsbrev for MSB ska myndigheten bland annat “...sammanstélla en 6évergripande samlad
beddémning av formagor, risker och sirbarheter pd local, regional och nationell nivd samt inom samverkansomradena.”. Enligt
det darpa foljande uppdraget (13) ska MSB ”...i samverkan med berérda myndigheter ta fram en nationell riskbedomning med
utgdngspunkt i rddslutsatserna om riskbedémning i Europeiska unionen (8068/11).”.

4.  Council conclusions on Further Developing Risk Assessment for Disaster Managementwithin the European Union.
11-12.4.2011. (8068/11).

5.  Council conclusions on Further Developing Risk Assessment for Disaster Management within the European Union.
11-12.4.2011. (8068/11); Commission Staff Working Paper: Risk Assessment and Mapping Guidelines for Disaster.

6.  Enligt riktlinjerna och ISO Guide 73:2009 ar riskidentifiering en process for att upptiacka, kartligga/kidnna igen och beskriva
risker. Riskanalys ar en process for att forsta riskens natur och for att avgora risknivin. Riskvirdering (riskutvirdering) ar en
process for att jamfora resultaten frin riskanalysen med riskkriterierna for avgora om risken och/eller dess storlek ar acceptabel
eller godtagbar.
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for scenarioanalys och att stegvis 6ka antalet analyserade scenarier till totalt
50-100 stycken som ldngsiktigt méal. For medlemsstater som i likhet med Sverige
for forsta gdngen genomfor en nationell riskbedémning, dr det enligt riktlinjerna
lampligt att borja med ett begrinsat antal scenarier pd mellan tio och 20 stycken.
Beddmning av risker bor enligt riktlinjerna goras for tre konsekvenskategorier;
manskliga, ekonomiska (inkl. miljo) och politiska/sociala konsekvenser. De tvd
forsta kategorierna har kvantitativa indikatorer sdsom antal dédsfall och kostnads-
skattningar i euro medan den tredje kategorin har kvalitativa indikatorer. Tids-
horisonten fér beddmningarna bor successivt utvecklas fran ett till fem 4r till att
framover dven inbegripa risker pd 25-35 ars sikt.

Riktlinjerna innehdller kriterier for scenarioutveckling samt sannolikhets-,
konsekvens- och osdkerhetsbeddmningar. I syfte att underlitta jimforelser
mellan olika analyserade scenarier bor de sammanstéllas i en s.k. riskmatris som
visar graden av sannolikhet och konsekvenser for varje scenario. Vidare efterlyser
riktlinjerna utveckling av scenarier som rymmer flera risker’, riskkartering som
stod for riskbedémningar och beddémningar av granséverskridande risker som
medlemsstater gor gemensamt.

3. Tolkning och genomforande av uppdraget

Arbetet med uppdraget har bedrivits i tvd delprocesser:
1. Nationell riskbedémning.

2. Samlad bedomning av formdgor, risker och sarbarheter som framst baseras pa
de risk- och sdrbarhetsanalyser som myndigheter ldimnat in den 15 november
2012.

3.1 Syfte

Arbetet med den nationella riskbedémningen syftar till att skapa en gemensam
forstaelse av allvarliga risker i Sverige och att - pd sikt - genom f6rslag till dtgdrder
och prioriteringar, ge underlag for inriktning av den nationella krisberedskapen
for ett sikrare samhaille.

Den samlade bedémningen av krisberedskapsformagan syftar till att ge en oversikt
av samhillets generella formdga att hantera kriser samt av den sirskilda formédgan
att hantera de identifierade konsekvenserna av ett dricksvattenavbrott.

3.2 Deluppdraget nationell riskbedomning

Ovan namnda EU-dokument &r viktiga utgdngspunkter for den svenska nationella
riskbedémningen.® Inspiration har d&ven hidmtats frdn nationella riskbedémningar
och metodrapporter frin Norge, Storbritannien, Nederlinderna, Kanada och
Tyskland. Ett sarskilt omfattande utbyte har MSB haft med Direktoratet for sam-
funnssikkerhet og beredskap (DSB) i Norge.

7.

D.v.s. scenarier som avser hindelser som intraffar samtidigt eller direkt efter varandra eller hindelser som hotar samma ele-
ment utan att sammanfalla i tid.

Council conclusions on Further Developing Risk Assessment for Disaster Management within the European Union. 11—
12.4.2011. (8068/11); Commission Staff Working Paper: Risk Assessment and Mapping Guidelines for Disaster Management.
21.12.2010. SEC(2010) 1626 final. (17899/10).
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Med svenska myndigheters risk-och sdrbarhetsanalyser som underlag genom-
forde MSB redan 2011 en riskidentifiering som ett forsta steg i utvecklingen av
en nationell riskbedémning. Vid det laget hade dock processen och metoden for
detta slags riskbeddmning dnnu inte tagits fram. Under 2012 gjordes sdledes en
oversyn av den tidigare riskidentifieringen.

Den svenska nationella riskbedomningen har omfattat fem kategorier av konse-
kvenser men foljer i redovisningen 2012 de tre kategorier som kommissionens
riktlinjer (2010) anger. De svenska konsekvenskategorierna ir identiska med
de skyddsviarden som MSB formulerat med hinsyn till bland annat mélen for
Sveriges sdkerhet (Skr. 2009/10:124). Tva av de svenska konsekvenskategorierna —
Midnniskors liv och hdlsa samt Ekonomiska vdrden och miljon — motsvarar helt riktlinjernas
kategorier Mdnniska respektive Ekonomi/Miljé. Av de 6vriga svenska kategorierna
— Samhdllets funktionalitet, Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter
samt Nationell suverdnitet — ryms de tva forra delvis i riktlinjernas tredje kategori
Politiska/Sociala konsekvenser. Den svenska kategorin Nationell suverdnitet relaterar
bland annat till hot och hédndelser som ligger utanfor riktlinjernas avsedda till-
lampningsomrade.®

De scenarier som hittills tagits fram bygger pd enstaka hédndelser eller flera hindelser
i kedjor av orsak och verkan. Riskkartering utgér delunderlag fér analysen av ett
scenario (Dammbrott i stor damm i kraftverksdlv) men behover inom andra omraden

utvecklas for att kunna utgoéra ett stod for den nationella riskbeddémningen.

Som framgdr ovan bor analyserade scenarier, enligt kommissionens riktlinjer,
sammanstillas i en riskmatris. Darutéver framhaller regeringen (2012) att MSB
bor placera in allvarliga olyckor och kriser i en nationell riskmatris som pa en
overgripande niva tydliggor vilka risker samhallets krisberedskap har att forhélla
sig till.'° Den svenska riskbedémningens riskmatris foljer riktlinjernas modell
och illustrerar dessutom graden av sammanvagd osdkerhet i beddmningarna av
scenariernas sannolikhet och konsekvenser.

Med elva till femton analyserade scenarier dver tvddrsperioden 2012-2013 ligger
den svenska riskbedémningen inom riktlinjernas rekommendationer vad giller
antalet scenarioanalyser. I arbetet har MSB efterstrdvat en hog grad av 6ppen-
het och deltagande av andra aktorer i det svenska krisberedskapssystemet. Ett
viktigt led i analysen av merparten av scenarierna har varit workshopar med olika
experter och nyckelpersoner. Sddana workshopar ar sirskilt viardefulla i analyser
dar underlaget i form av tidigare scenarier, forskning och annan information ar
ofullstdndigt eller bristfilligt. De utgor ocksa ett viktigt forum for diskussioner
mellan sakkunniga pé olika delomrdden. Vid workshopar identifieras ofta nya
relevanta frigor for riskbeddémningen. Darfor fordras ett grundligt utrednings-
arbete bdde infor och efter varje workshop. Dértill har minga experter hog
arbetsbelastning och dr engagerade i andra MSB-relaterade uppgifter. Dessa om-
stindigheter inverkar pa hur minga scenarier som det dr mojligt att under ett ar
analysera med tillfredsstdllande kvalitet.

9.  MSBvalde att etablera nationell suverdnitet som skyddsvarde/kategori efter forebild av andra ldnders nationella riskbedémningar.
10. Prop. 2012/13:1 Utgiftsomrade 6, Forslag till statens budget 2013, Forsvar och samhallets krisberedskap, s. 95.
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Den nationella riskbeddmningen 2012 saknar en riskviardering i enlighet med
kommissionens riktlinjer, dvs. en bedémning av huruvida risker och/eller deras
storlek ar acceptabla. En metod for detta slags beddmning har d&nnu inte utvecklats.
Av bland annat denna anledning bor inte riskmatrisen 2012 anvéndas for att géra
dtgardsprioriteringar och nagra forslag till tgdrder presenteras heller inte. I for-
hallande till kommissionens riktlinjer aterstir dven att efter hand infoéra den
lingre tidshorisonten (25-35 rs sikt) i Sveriges nationella riskbedémningar.

Av bilaga 1 framgér de manga aktorer som deltagit i genomforandet av risk-
bedémningen 2012. 56 myndigheter, 16 kommuner och tre landsting har utsett
kontaktpersoner for arbetet. Dessutom har ytterligare myndigheter, bransch-
organisationer och enskilda forskare bidragit med sin kompetens och medverkat
i workshopar och analyser.

Representanter frdn samverkansomrdadet transporter (SOTP) deltog den 19 mars
2012 i en workshop for att testa den framtagna metoden fér nationell risk-
beddémning. Den 25 april holls en workshop om identifiering och urval av risker
med representanter fran 29 aktorer, se bilaga 1. MSB har bjudit in till tre infor-
mationstillfillen for att informera om hur arbetet med den nationella riskbedém-
ningen skulle bedrivas. Dessutom har en méingd interna workshopar hdllits inom
MSB inom metodutvecklingsarbetet.

I den nationella riskbedémningen har sju scenarier analyserats under 2012, varav
sex i form av workshopar. Dessutom togs fyra scenarier fram som &terstdr att ana-
lysera. Médlet dr att under kommande dr utveckla och analysera ytterligare tre till

fyra scenarier utifrdn de 27 hindelserna i 2012 ars riskidentifiering. For att andra
krisberedskapsaktorer ldattare ska kunna ta del av den arbetsprocess och metod
som utvecklats i den nationella riskbedémningen kommer MSB &dven att publicera
en sdrskild metodrapport. Detta kan ske tidigast vid arsskiftet 2013/2014.

3.2.1 Avgrinsningar

Handelser som intrédffar och drabbar Sverige utanfor landets grianser (sdsom natur-
katastrofer pd platser dir minga personer som stadigvarande bor i Sverige vistas
tillfalligt) har hittills inte ingétt i den nationella riskbedémningen.!!

3.3 Deluppdraget samlad bedomning av formagor, risker och sarbarheter
MSB har genomfort en samlad bedémning av formdagor och risker i det svenska
samhallets krisberedskap. Det huvudsakliga underlaget dr de risk- och sirbar-
hetsanalyser och sérskilda formigebedomningar i enlighet med MSBFS 2010:7
som den 15 november 2012 hade inkommit till myndigheten frdn samtliga lans-
styrelser och de centrala myndigheter som anges i krisberedskapsforordningen
(KBF, 2006:942). Samtliga analyser och formigebedomningar har gitts igenom
och analyserats. Redovisningen av risker och férméagor goérs pa regional och central
myndighetsnivd. Kommuners och landstings beddmningar ir representerade genom
linsstyrelsernas bedémning for lanen respektive Socialstyrelsens beddmning for
vérd- och omsorgssektorn. Underlag om informationssidkerhet for den samlade
bedémningen har tillhandahallits av experter inom MSB.

11. Emellertid kan orsaker i de analyserade scenarierna helt eller delvis ligga utanfor Sveriges grianser sdsom i scenariot Driv-
medelsbrist leder till stérningar i livsmedelsforsorjningen.
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MSB har pdbérjat en metodmadssig vidareutveckling av detta slags beddmning i
forhallande till tidigare rs bedomningar (Se avsnitt 1.1 samt Del D) med kopp-
ling till deluppdraget om nationell riskbedémning.

3.3.1 Sammanstillning av risker

De av myndigheterna identifierade riskerna har inventerats och sammanfattas i
denna rapports bilaga 3. Denna sammanstéllning, som bland annat har ett regionalt
perspektiv, ska ses som ett komplement till den nationella riskbedémningen 2013.
Sammanstillningen kommer dértill att utgéra delunderlag for riskidentifieringen
i kommande nationella riskbedomningar. Materialet tilldter emellertid inte
sammantagna sannolikhets- eller konsekvensbedémningar. Detta beror pd att
myndigheterna har anvént olika skattningsskalor fér beddmningar. Av deras
risk- och sdrbarhetsanalyser framgar heller inte alltid hur riskidentifiering och
bedomningar har gjorts och vad de baseras pa.

3.3.2 Bedomning av den generella formigan

Den sdrskilda formigebeddmningen sker utifrdn en enhetlig mall med ett antal
olika indikatorer som i enkétform skickas till beréorda myndigheter. Den redovisas
samtidigt med redovisningen av myndigheternas risk- och sdrbarhetsanalyser.!?

I den sdrskilda formdgebeddmningen gor lansstyrelserna och de centrala myndig-
heterna en sjilvskattning av formdagan i sin egen verksamhet samt en bedémning
av formdgan att motstd och hantera olika slags krissituationer hos aktérer inom
ansvarsomrddet (ldnet eller sektorn). Kvaliteten och omfattningen péd det inkomna
underlaget varierar betydligt. I flera fall uppger myndigheterna att deras bedém-
ningar av andra aktorers formdéga ir osidkra och att underlaget om ldnet eller
sektorn ibland ar bristfilligt. MSB tolkar darfor dessa uppgifter med forsiktighet.

Lansstyrelsernas beddmningar av linets formaga innefattar en bedémning av
kommunernas formiga som i regel utgar frdn de beddémningar kommunerna
sjalva har gjort. I beddmningarna av linets formdga har linsstyrelserna i flera
fall dven tagit héinsyn till andra aktorers, t.ex. privata foretags, egenbedémda
formaga.

Totalt har 53 myndigheter — de 21 ldnsstyrelserna och 32 centrala myndigheter
— lamnat underlag till MSB. Av dessa 32 centrala myndigheter har 22 ett sarskilt
ansvar for krisberedskapen enligt KBF*® och ska dirmed ldmna en redovisning till
Regeringskansliet och MSB. Enligt forordningen kan MSB besluta vilka ytterligare
myndigheter som ska limna in en redovisning. Ar 2012 var dessa Arbetsmiljoverket,
Fortifikationsverket, Lantmaiteriet, Sveriges meteorologiska och hydrologiska
institut (SMHI), Totalférsvarets forskningsinstitut (FOI), Boverket, Naturvardsverket,
Hav- och vattenmyndigheten, Statens geotekniska institut (SGI) samt Sveriges
geologiska undersékning (SGU). I viss utstrdckning har dven andra underlag
anvants for att belysa enskilda indikatorer, t.ex. Elsikerhetsverkets och Livsmedels-
verkets undersokningar om reservkraft (2012).

12.
13.

Se bilaga 1: Formdgebedémningen och dess komponenter.
Forordning (2006:942) om krisberedskap och hdjd beredskap.
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I de formagebedémningar som ldmnats in tillsammans med risk- och sarbarhets-
analyserna dr vissa indikatorer redovisade pa ett sdtt som inte medger en full-
stindig aggregering och ¢vergripande analys. Darfoér redovisas ett urval av dessa
indikatorer i avsnitten 6.2 och 6.3.

3.3.3 Bedomning av formdigan avseende storningar i dricksvattenforsorjningen
Inom ramen for uppdraget har MSB gjort en samlad bedémning av samhaéllets
formdaga att motstd och hantera en storning eller ett avbrott i dricksvattenfor-
sorjningen. Denna beddmning baseras pd samtliga ldnsstyrelsers och 28 centrala
myndigheters formagebeddmningar.

De scenarier MSB tar fram som utgdngspunkt for dessa beddomningar &r tankta att
utmana férmégorna hos samhadllets aktorer. For Stockholms ldn skapades ett andra
scenario i detta syfte eftersom ldnets forutsittningar pa dricksvattenomradet
skiljer sig frdn andra ldns. Darfor sirredovisas formégan att hantera storning
i dricksvattenforsorjningen i Stockholms ldn. De centrala myndigheterna har
kunnat vilja vilket av de tva scenarierna de vill beddma. Merparten av myndig-
heterna har valt scenario 1 medan tio har valt scenario 2. Tvd myndigheter har
valt att bedoma bada scenarierna.

Samtliga myndigheter har fritt kunnat vilja metod for att beddéma féormdgan och
ett antal beskriver tillvigagangssitten, t.ex. Socialstyrelsen och flera lansstyrelser
som har arbetat i workshopform. MSB har heller inte angett sdrskilda kriterier for
uppfyllande av varje indikator. Formagebeddmningarna &r alltsd sjdlvskattningar
med skiftande underlag och metoder. Likasa varierar utforligheten i myndigheternas
svar. I allménhet forefaller informationen om de privata aktérernas formdaga vara
begriansad. Av dessa skil ar det inte meningsfullt att jamfora bedémningarna for
dricksvattenscenariot.

MSB redovisar formigan huvudsakligen utifrdn de indikatorer som anges i bilagan
till MSBEFS 2010:7. Féormdgan redovisas dels for lanen dar linsstyrelsens egen
forméga ingdr i bedomningen, dels for olika sektorer dér berérda centrala myndig-
heters forméga ingdr. Nar uppgifter har en annan killa &n myndigheternas
formigebedomningar anges detta sarskilt.

3.3.4 Avgrinsningar

I MSB:s redovisning av formdagor ingdr inte myndigheternas beddémning av for-
magan att hantera ordningsstérningar (gril och slagsmal) i scenariot eftersom
ingen myndighet har gjort en sddan bedémning.

For att belysa konsekvenser och férméga i samhaillet ges exempel ur enskilda
formigebeddmningar. Emellertid redovisas inte hur varje myndighet har besvarat
enskilda frdgor i bedomningen. Detta motiveras av att gemensamma bedomnings-
metoder och kriterier for indikatorerna saknas. Om inget annat anges géller
samhallets generella krisberedskapsféormdga for alla aktorer, 14n och sektorer
och utover denna redovisas den scenariospecifika formagan.

21
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Vad géller sarbarhet, dvs. hur allvarligt samhéllet paverkas av en hindelse, ut-
gor myndigheternas risk- och sdrbarhetsanalyser ett alltfor ojimnt underlag for
att det ska vara mojligt att géra en beddmning avseende olika samhallsnivder.

3.4 Centrala begrepp

Nationella skyddsvdrden och nationell nivd

Arbete med samhéllsskydd och beredskap syftar till att virna vissa viarden. De 6ver-

gripande skyddsvirden som har faststillts for den nationella riskbedémningen ar:
e manniskors liv och hélsa

e sambhaillets funktionalitet

e demokrati, riattssikerhet och méanskliga fri- och riattigheter
e ekonomi och miljo

e nationell suveridnitet.'

Skyddsvérdena ir nationella i den meningen att de ir relevanta pd alla nivéer i
samhillet och krisberedskapssystemet, (dvs. att de dr relevanta dven péa lokal niva).
De hindelser som riskbedémningen ir inriktad pd dr sddana som har allvarliga
konsekvenser pd den nationella nivin. Med detta menas att hindelsen i friga ska
motsvara kriterierna for savél en kris i samhdllet som en nationell hindelse:

En kris i samhdllet avser en hindelse som:
—  drabbar mdnga ménniskor,

— drabbar en stor del av samhaéllet,

—  hotar grundliggande virden och funktioner,

— inte kan hanteras med normala resurser och organisation,
—  dar utover det vanliga och vardagliga och/eller

—  kriver samordnade dtgirder fran flera aktorer.!®

En nationell hdndelse avser en hindelse som har en eller flera av foljande konsekvenser:
e  Mainniska: Omkring 30 personer doda eller allvarligt skadade.

e  Ekonomi/miljo: Direkta kostnader (forstérd egendom) om cirka 750 miljoner kr,
dvs. i samma storleksordning som stormen “Per” (2007).

e  Politiskt/socialt: Omstdndigheterna bedéms som mycket allvarliga, t.ex med
avseende pa:

—  hur ménniskor forolyckas,
— manniskors maktloshet i forhdllande till hindelsen,

— vem som bir ansvaret,

14.

15.

16.

De konsekvenser som samhdllet eller den egna organisationen — trots en viss formaga — inte lyckas forutse, motsta, hantera
eller dterhdmta sig frdn, anger graden av sdrbarhet. Myndigheten for samhallsskydd och beredskap, Vigledning for risk- och
sdrbarhetsanalyser. MSB245, april 2011.

De tre forsta skyddsvirdena svarar mot malen for Sveriges sidkerhet enligt regeringens skrivelse 2009/10:124, Samhidllets kris-
beredskap — stdrkt samverkan for 6kad sdkerhet. De 6vriga tva virdena — ekonomi och milj6 respektive nationell suverédnitet — har
lagts till med hdnsyn till hur konsekvenser kategoriseras i EU:s riktlinjer (2010) samt andra linders nationella riskbeddmningar.
Skyddsvardena faststédlldes av MSB:s ledningsgrupp 19 mars 2012.

Skr. 2009/10:124 Samhdllets krisberedskap — stdrkt samverkan for 6kad sdkerhet.
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—  politiska foljder,
— om hindelsen ger upphov till stor oro i samhéllet eller
— om rikets ledning hotas."”

Det dr vart att notera att en nationell hiandelse i denna mening inte behover
vara en hédndelse vars konsekvenser har en omfattande geografisk utbredning.
Exempelvis kan antalet férolyckade eller skadade personer och direkta kostnader
gora att hdndelser som endast ror vissa kommuner eller lin dr att betrakta som
nationella.

Risk och risknivd

Den nationella riskbedémningen och den samlade beddmningen av féormagor
och risker och sdrbarheter utgar frdn MSB:s definition av risk som en ”...samman-
vdagning av sannolikheten for att en hdndelse ska intridffa och de (negativa) konse-
kvenser hindelsen i frdga kan leda till.”.'®* Denna definition harmonierar med
EU-kommissionens riktlinjer och ISO-standarden 31010 enligt vilka risk ar en
kombination av en hdndelses konsekvenser och sannolikheten for att den ska
intraffa. I Sveriges nationella riskbeddmning betraktas dessutom osdkerheten
avseende konsekvenser och sannolikhet som en integrerad del av begreppet risk.

Foljaktligen syftar uttrycket risknivd pd en sammanvidgd bedémning av sanno-
likhet och konsekvenser samt osdkerheten i foregdende bedémningar. Denna
nivd kan alltsa inte utldsas endast av en hindelses placering i en riskmatris (dar
y- och x-axlarna representerar konsekvens respektive sannolikhet). Om tvd olika
hindelser har lika vdrde vad giller sammanvidgd sannolikhet och konsekvens
men skiljer sig med avseende pa osdkerhet s& beddms risken vara hogre for den
héindelse som har hogst osdkerhet.

Osdkerhet

I den nationella riskbedémningen avser begreppet osdkerhet vilken typ av kunskap
som finns om en viss hindelse och hur tillférlitlig denna kunskap dr som underlag
for bedomningar av sannolikheten for att hindelsen ska intrdffa samt av konse-
kvenserna av att den gor det. Osdkerheten kan alltsi réra bedomningen av
sannolikhet och/eller beddmningen av konsekvenser.

Samhallsviktig verksamhet
Samhallsviktig verksamhet ar enligt regeringen'® och MSB:s vigledning for risk-
och sirbarhetsanalyser (2011) verksamhet som uppfyller det ena eller bdda av
foljande villkor:
1. Ett bortfall av eller en svir storning i verksamheten kan ensamt eller tillsammans
med motsvarande hindelser i andra verksamheter pd kort tid leda till att en
allvarlig kris intrdffar i samhallet.

2. Verksamheten ir nédvindig eller mycket visentlig for att en redan intriffad
allvarlig kris i samhallet ska kunna hanteras sd att skadeverkningarna blir s
sma som mojligt.

17. Begreppet nationell hindelse myntades i den nationella riskbeddmningen 2012 med EU:s riktlinjer (2010) som framsta forlaga.
18. MSB, Vigledning for Risk- och sarbarhetsanalyser, MSB 245, april 2011, s. 78.
19. Proposition 2007/08:92, Stdrkt krisberedskap — for sikerhets skull, s. 33.
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Denna definition vidareutvecklar MSB i den nationella strategin for skydd av
samhadllsviktig verksamhet (2011). Har avser samhaéllsviktig verksamhet en
samhaillsfunktion av sddan betydelse att ett bortfall av eller en svar storning i
funktionen skulle innebéra stor risk eller fara fér befolkningens liv och hilsa,
samhadllets funktionalitet eller samhaéllets grundliggande virden.

Sdrbarhet

Sdrbarhet syftar pa hur allvarligt ett samhaélle eller en organisation pdverkas av
en hindelse. De konsekvenser som en aktdr — trots en viss formdaga — inte lyckas
forutse, motstd, hantera eller dterhimta sig frdn indikerar hur sarbar denne ir
for en specifik hindelse.?

Typhdndelse

Med en typhindelse menas en tinkt hdndelse (som historiskt sett kan ha intriffat)
for vilken kontextbildande variabler som plats, tid (drstid, veckodag, tid pd dygnet),
vdder m.m. inte har preciserats. Det dr endast typen av hdndelse som avses, t.ex.
“fartygsolycka”.

Scenario

Med ett scenario menas en tinkt hindelse for vilken variabler som plats, tid, vader
m.m. och deras virden har bestimts (t.ex. plats®Jonkoping). Den nationella risk-
bedémningen utgdr fran 22 scenariovariabler (se bilaga 2). Samtliga behover inte
vara relevanta for alla scenarier varfér antalet variabler per scenario kan variera
ndgot.?! Ett scenario dr alltsd en unik sammanséttning av variabelvirden. Om ett
variabelvérde i ett scenario dndras sd ir det inte lingre friga om samma scenario,
utan om ett annat - om dn snarlikt - scenario.

3.5 Lasanvisning
D4 den nationella riskbeddmningen respektive den samlade bedémningen av for-
magor, risker och sarbarheter 2012 bygger pa olika processer har MSB valt att
redovisa uppdraget i tvd separata delar: Nationell riskbedomning 2012 och Samlad
bedémning av krisberedskapsformdga 2012. I den avslutande delen Mot en integrerad
nationell risk- och formdgebedomning diskuteras i stora drag de utmaningar som
kvarstdr for att MSB i framtiden ska kunna goéra motsvarande bedémningar i en
sammanhadllen process. For en mer utforlig beskrivning av metodarbetet bakom
den nationella riskbedémningen 2012 hénvisas till rapporten Underlag till nationell
riskbedomning 2012 — resultat frdn den svenska nationella riskbedomningen (FOI-R-3612-SE,
december 2012u) frdn Totalforsvarets forskningsinstitut.

20. MSB, Vigledning for Risk- och sdrbarhetsanalyser, MSB 245, april 2011, s. 53-54.

21. Omviant kan det férekomma antaganden om betydelsefulla faktorer som dr specifika for vissa scenarier, t.ex. oljans kemiska
sammansittning vid ett oljeutsldpp till havs.
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I denna del redovisas den nationella riskbeddmningen 2012 inklusive resultat
och sammandragna analyser av de sju hindelser som bedomts under dret.

Riskbedémningen 2012 har f6ljande resultat:
e identifiering av 27 nationella hindelser pa grundval av myndigheters risk-
och sarbarhetsanalyser 2010-2011,

¢ elva scenarier som baseras pa dessa hindelser,
e analyser och beddémningar av sju héndelser,
e den arbetsprocess och metod som utvecklats for att géra beddmningen samt

e berdrda krisberedskapsaktorers och MBS:s dokumenterade erfarenheter av
detta arbete.

De sju hindelserna i frdga har bedémts med avseende pa konsekvenser, sannolik-
het och graden av osdkerhet i dessa bedomningar. De har sammanstillts i en risk-
matris som successivt kommer att kompletteras med bedéomningar av ytterligare
scenarier.

Som huvudprincip efterstravar MSB att i den nationella riskbeddmningen stegvis
vdlja ut och analysera hdndelser utifrdn hur stora risker de representerar. Emeller-
tid kan en héndelse véljas for scenarioutveckling och analys pd andra grunder dn
sannolikhets- och konsekvensbedémningar, t.ex. om den ur ett krisberedskaps-
perspektiv inte tidigare har undersokts niarmare.

Riskmatrisen 2012 bidrar till att tydliggdra ett antal risker som samhaéllets kris-
beredskap har att forhilla sig till. En fortjinst med riskmatriser ir att de fér en
enskild hdndelse visar de skillnader mellan sannolikhet och konsekvenser som
riskbegreppet for samman. Daremot framgdr inte de analyser och antaganden

som ligger bakom bedémningarna. Detta ar viktigt att uppméarksamma for att

undvika feltolkningar av riskmatriser.

Tillsammans med de underliggande analyserna kan emellertid riskmatrisen
anvdndas som inspiration for aktorer inom svensk och internationell krisberedskap.
Materialet kan dven fungera som stdd for andra aktorers scenarioutveckling och
analys under forutsittning att det anpassas till den verksamhet arbetet géller.

4. Resultat av den nationella riskbedomningen 2012

4.1 Analyser och bedomningar av sju handelser
4.1.1 Scenarioutveckling utifrdn 27 nationella hiandelser
Att utveckla och arbeta med scenarier fyller en viktig funktion fér 6vning och
forebyggande inom omrddet samhéllsskydd och beredskap. Nar det giller risk-
beddmning ar det nédviandigt att utveckla scenarier eftersom bedémningen av en
héndelses konsekvenser blir vansklig eller helt godtycklig om den saknar bestamda
variabler och variabelvirden. Samtidigt innebér framtagandet av ett scenario
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att sannolikheten for att just det scenariot ska intréffa blir ldgre 4n fér den mer
generella typhidndelse som scenariot bygger pa.*

Fran i forsta hand myndigheters risk- och sdrbarhetsanalyser tog MSB fram ett
forsta urval av 200 hdndelser som beddmdes i forhdllande till de nationella
skyddsviardena. Arbetet resulterade i ett urval av cirka 40 unika hindelser, vilka
grovt bedomdes med avseende pa sannolikhet, konsekvenser och osdkerhet. De
40 typhindelserna analyserades dven utifrdn kriterierna for en nationell hindelse
som 27 hidndelser slutligen bedémdes uppfylla.?®

Pa dessa 27 typhdndelser bygger de elva scenarier som togs fram i den nationella
riskbeddmningen 2012 inklusive de sju scenarier som hittills har analyserats. I
det sista urvalssteget fore scenarioutvecklingen 2012 utgick sex hindelser av olika
skl (Se avsnitt 4.2.3 for nirmare beskrivning).?* I 6vrigt reducerades antalet typ-
hindelser genom att 15 av de 27 hindelserna (Figur 1 nedan, vinsterkolumnen)
slogs samman till sju nya hindelser medan sexhidndelser (skolskjutning, virme-
bolja, brand i sirskilda objekt, kiarnkraftsolycka, social oro med véldsinslag och
storm) kvarstod oférandrade (Figur 1, mittenkolumnen). Dérefter valde MSB att
spara tvd handelser till senare scenarioutveckling.? Scenarierna utgor alltsd inte
nodvandigtvis storre risker dn de typhédndelser de harror frdn. Exempelvis dr
sannolikheten for att de scenarier som bygger pd sammansatta typhédndelser ska
intréffa ligre dn att de enskilda hindelserna ska gora det.?®

Den ordning i vilken de 11 framtagna scenarierna analyseras dr godtycklig, dvs. de
sju scenarier som analyserades 2012 rankades inte genom ndgon riskbedémning
gentemot de fyra scenarier som dterstar att analysera. Det gar inte att utesluta
att vasentliga hindelser kan ha forbisetts i riskidentifieringsfasen. Hittills har
inte hdndelser som intrédffar och drabbar Sverige utanfor landets granser ingdtt i
den nationella riskbeddmningen.

Med andra ord bedomer inte MSB att de sju analyserade scenarierna 2012 repre-
senterar de storsta riskerna som Sverige stir infor. De bor i stéillet betraktas som
fordjupade studier av ett antal av de 27 hdndelser som i riskidentifieringsfasen
bedomdes vara sarskilt allvarliga.

22.

23.

24.

25.

26.

Exempelvis dr sannolikheten for att hela eller delar av Sverige inom en viss tidsperiod ska drabbas av en allvarlig virmebdlja
givetvis hogre dn att en specifik region i Sverige ska gora det.

Av dessa 27 typhandelser fanns 17 med ibland de 24 hdndelser som MSB behandlade i den nationella riskidentifieringen 2011
(Ett forsta steg mot en nationell riskbeddmning, Nationell riskidentifiering, MSB 336-2011, november 2011). I den nationella
riskidentifieringen 2011 och den nationella riskbedémningen 2012 har hindelserna formulerats och klustrats pa nagot olika
séitt. Foljande nio hdndelser fran riskidentifieringen 2011 saknar exakt motsvarighet i riskbedémningen 2012; jordbdvningar
och vulkanutbrott, skogsbrinder, angrepp av skadeinsekter, resistenta bakterier och resistens mot antiviraler, storningar i like-
medelsforsorjning, storningar i betalningssystemen, risker med kemiska dmnen, oljeutslapp och cyberattacker. I forhdllande
till riskidentifieringen 2011 giller detsamma foljande sju hdndelser fran den nationella riskbedémningen 2012; St6ld av/oriktig
information, isstorm, svaveldimma, fartygskollision, kemikaliespridning via bomb, rymdskrot och vipnat angrepp.
Svaveldimma, ras och skred samt isstorm stroks med hénvisning till beddmningar av sannolikhet och/eller konsekvenser. Féro-
renad dricksvattentdkt (biologisk kontaminering) stroks med hdnvisning till att en identisk hdndelse med annan orsak (kemiskt
utsldpp) fanns med. Stold av/oriktig information och vdpnat angrepp stroks av definitionsmassiga skal.

Storningar i elektroniska kommunikationer/solstorm och storm sparades for att begrdnsa antalet scenarier i den forsta omgangen av
scenarioutveckling. For dessa hindelser behdver alltsa scenarier tas fram och analyseras under kommande ar.

Sannolikheten for att en pandemi vilken som helst ska intriffa dr hogre dn att endast en pandemi orsakad av fagelinfluensa ska
gora det. Omvint ar sannolikheten for att vilken utbredd spridning av en smittsam djursjukdom (epizooti) som helst ska dga
rum hogre dn att just fagelinfluensa ska leda till en pandemi.



Figur 1: Oversikt - frén 27 typhdindelser till 11 scenarier.
X=utgdende hdndelser frn bedomningen 2012
XX=Hdndelser som valdes bort som underlag for scenarier 2012 men som behéver utvecklas till scenarier for analys

under kommande dr

XXX=Scenarier som togs fram 2012 men som dnnu inte har analyserats

27 typhandelser

(nationella handelser)

13 handelser varav sju
som satts samman av f.d.
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4.1.2 Overviganden i scenarioutvecklingen

Den nationella riskbedémningen ror bland annat hindelser som har 1ag sanno-
likhet men som skulle kunna fd stora konsekvenser om de dnd4 intraffar. Hind-
elser som dr eller blir nationella dger vanligen rum i en enskild kommun eller
region eller innebér att vissa orter drabbas i oproportionerligt hog utstrackning.
Med hinsyn till att en nationell riskbeddémning omfattar hela samhaéllet och alla
samhadllsnivder har de elva scenarier som hittills tagits fram i mojligaste man
placerats pd olika platser i Sverige.

I arbetet med scenarioutvecklingen sakerstdlldes att vart och ett av de elva scenar-
ierna har konsekvenser som hotar minst ett nationellt skyddsviarde och att de
sammantaget hotar samtliga skyddsviarden. De ir vidare utformade for att vara
av typen vdrsta troliga vilket innebdr att de till skillnad frdn scenarier av typen
vdrsta fall (worst case) ska kunna ha stora eller mycket stora konsekvenser och
vara realistiska utifrdn expertkunskap pd det omrdde som scenariot ror.’

Dértill ar scenarierna sd langt mojligt gjorda for att utmana olika delar av det
svenska krisberedskapssystemet. Den nationella riskbedomningen 2012 ar tankt
att skapa underlag for diskussion om Sveriges risker. Den kan betraktas som ett
komplement till annat arbete inom omrddet sdsom krisévningar, scenarioanalyser,
féormdgebeddmningar samt risk- och sdrbarhetsanalyser.

4.1.3 Riskmatris for den nationella riskbedémningen 2012

I enlighet med EU-kommissionens riktlinjer (2010) och regeringens anvisningar
(2012) presenteras de bedémda scenarierna i en riskmatris, dvs. en grafisk
presentation for att illustrera och jamfora olika risker.?

Héandelsernas placering i riskmatrisen dr avhingig de kunskaper som 14g till grund
for beddmningen varfor fordjupade analyser kan leda till andra beddémningar i
framtiden. Kunskapsliget pd de omraden som hédndelserna ror varierar vilket har
medfort att analyserna har gjorts pa delvis olika sitt. Darfor dr det mycket svart
att gora tillforlitliga jamforelser mellan hdndelserna. Denna brist kan emellertid
minskas 6ver tid allteftersom analysarbetet vidareutvecklas.

Riskmatrisen ger en oversikt av den sammanvigda bedémning som gjorts i friga
om sannolikhet, konsekvens och osédkerhet i sannolikhets- och konsekvens-
bedomningarna for varje hindelse. Matrisen ar en s.k. 5x5 matris som bestir av
fem kolumner och fem rader med 25 mdjliga kombinationer av sannolikhet och
konsekvens (Figur 2).

Sannolikhetsbedomningarna for respektive hindelse i matrisen anger hur sanno-
likt det ar att en hdndelse som liknar det analyserade scenariot ska intréffa i Sverige
inom ett dr. Anledningen till detta ar att det ur ett nationellt krisberedskaps-
perspektiv oftast 4r mer relevant att bedéma sannolikheten for att en allvarlig
hédndelse inom en viss period ska intrédffa i landet som helhet &n att en allvarlig

27. D.vs. att sannolikheten for scenariot inte ska vara s 1ag att den i princip dr obefintlig. Ett virsta (falls) scenario tar sdllan hiansyn
till att scenariot ska kunna intrédffa och utgdr ofta fran att samhaéllets formdga att hantera scenariot dr helt utslagen.

28. Prop. 2012/13:1 Utgiftsomrade 6, Forslag till statens budget 2013, Forsvar och sambhillets krisberedskap, s. 95.
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héndelse inom en viss period ska intrdffa pa en sirskild plats i landet.> Konse-
kvensbedomningarna anger diremot konsekvenserna av just det scenario som
har analyserats (se kapitel 3, Scenarioanalyser 2012).

Konsekvensbeddmningen dr alltsa scenariospecifik, medan sannolikhets-
beddmningen ir generell med undantag for scenariot Stérningar i dricksvatten-
forsorjningen p.g.a. diesel i Stockholms rdvatten. FOr detta scenario var det dven i
sannolikhetsbeddmningen nodvéindigt att avgréansa sig till ett specifikt geografiskt
omrade da den tekniska kapaciteten att hantera dieselutslapp i ravattentillgingarna
varierar avsevart over landet.

Figur 2: Riskmatris for de analyserade scenarierna i den nationella riskbedémningen 2012. Observera att MSB inte bedémer
att dessa hdndelser nédvindigtvis dr de stérsta riskerna Sverige stdr infor.

A Drivmedelsbrist Osdkerhets-
Mycket Omfattande leder till strérningar i bedomnmg
stora bfand i Dammbrott livsmedelsforsorjningen
kryssningsfartyg i sarskilt viktig
damm
Lang .
Stora varmebdlja Hog
Medel- Omfattande :
storningar
- stora i GNSS Medel
=
(%}
=
=
<7}
g Stérningar
o i dricksvatten-
x Sma forsorjningen pga
ma diesel i Stockholms .
révatten Lag
Mycket
sma
Mycket Lag Medelhdg Hog Mycket
lag hog
Sannolikhet
Riskmatrisens kvalitativa skalor for sannolikhets- respektive konsekvensbedémning
har kvantitativa indikatorer med undantag for politiska och sociala konsekvenser
som endast beskrivs i kvalitativa termer (Figur 3 & 4).
29. Exempelvis forutsitter scenariot Dammbrott i stor damm i kraftverksilv ett dammbrott i Ljusnan medan sannolikhetsbedom-

ningen avser sannolikheten for att det sker ett brott i ndgon av de 20 dammar (av vilka ett antal ligger i Ljusnan) i Sverige dar
ett dammbrott skulle kunna ha sa omfattande konsekvenser som i scenariot. Konsekvenser dr emellertid platsspecifika, bland
annat. i friga om hur minga minniskor som bor nedstréms dammen och vilken infrastruktur som finns dér. I analysen ar
det anda mojligt att dra vissa allméngiltiga slutsatser om konsekvenser, framfor nir det géller vilken typ av konsekvenser en
hindelse skulle fa.
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Figur 3: Tabell dver sannolikhetsskalorna i den nationella riskbedomningen 2012.

Kvalitativ skala (riskmatrisen) | Kvantitativ skala for sannolikhetsbedﬁmning

Mycket hog >0,2 pa arshasis 1 pa arshasis
(>1gdng per 5 ar) (19ang per ar) (1 gang per ar)
Hog >0,02 pa arshasis 0,1 pa arsbasis <0,2 pa arshasis
(>1pa 50 ar) (1gang pa 10 ar) (<1géng pa 5 ar)
Medelhdg >0,002 pa arshasis 0,0001 pa arsbasis <0,02 pa arsbasis
(>1pa 500 ar) (1gang pa 1000 ar) (<1gdng pa 50 ar)
Lag >0,0002 pa arshasis 0,0001 pa arshasis <0,002 pa arshasis
(>1pad 5000 ar) (1gang pa 1000 ar) (<1gdng pa 500 ar)
Mycket lag >0 0,0001 pa arsbasis <0,0002 pa arsbasis
(1gang pa 10000 ar) (< 1gang pa 5000 ar)

Konsekvenserna av varje analyserat scenario har bedomts i de tre kategorierna:
Mainniska, Ekonomi/Miljo och Politiska/Sociala.* I riskmatrisen presenteras
endast konsekvensbeddmningarna for den kategori som ger storst konsekvenser.
Det dr med andra ord tillrdckligt att konsekvenserna for en kategori bedéms som
Mycket stora for att scenariots totala konsekvenser ocksa ska beddmas som Mycket
stora. Det finns ingen rangordning mellan konsekvenskategorierna utan alla
beddms som lika viktiga.

Figur 4: Tabell over konsekvensskalorna i enlighet med EU-kommissionens riktlinjer.

Skalor for konsekvensbedomning

N EIENH (EL N Skalor for respektive konsekvenskategori
Kvantitativ skala, Manniska | Kvantitativ skala, Kvalitativ skala
Ekonomi/ Miljo
Politiska/ Sociala
Mycket stora > 50 déda och/eller >1 miljard SEK Mycket allvarliga
>100 svart skadade
Stora 10-49 doda och/eller 5 500 miljoner- Allvarliga
0-100 svart skadade 1 miljard SEK
Medelstora 2-9 déda och/eller 100-499 miljoner Betydande
10-49 svart skadade
Sma 1dod och/eller 20-99 miljoner Sma

1-9 svart skadade

Mycket sma Inga doda eller svart <20 miljoner Mycket sma
skadade, antal latta skador

Osidkerheten dterspeglar tillforlitligheten i det underlag som foregdende bedom-
ningar bygger pd, dvs. den ir en skattning av hur siker man ir pa att beddmning-
arna av sannolikhet och konsekvenser ar riktiga. For varje hindelse har osidkerheten
bedomts enligt en skala vars tre nivder i matrisen illustreras med svart (Hog), gratt
(Medelhdg) respektive vitt (Ldg), se figur 5.

30. Beskrivs i rapporten Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. (2012). Forslag till metod for nationell risk-
bedomning- Resultat av metodutveckling 2011-2012. Totalforsvarets forskningsinstitut (FOI) Stockholm.
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Figur 5: Tabell éver osdkerhetsskalan i den nationella riskbedémningen 2012.

Figur i riskmatrisen Benamnmg, osakerhet | Forklaring, motivering till bedomningen

Det finns ytterst lite statistik och data att stodja sig pa i fragan
och utrymmet for fel ar betydande.

Medel Det finns tillgang till viss statistik och data. Experter anser att
beddémningen ar den rimligaste, men det finns utrymme for att
den skulle vara felaktig.

Lag Massiv erfarenhet, statistik och datakallor talar for
bedomningen. Det finns en mojlighet att bedomningen ar
felaktig men det ar inte troligt.

Héandelsernas olika kombinationer av sannolikhet och konsekvens, tillsammans
med osidkerhetsbedomningarna, representerar olika nivder av risk. Hindelser
som placeras hogt upp i matrisens 6versta hégra horn representerar en hogre
riskniva dn hdndelser som placeras langt ner i det vinstra hornet, forutsatt att
osdkerhetsbeddémningen for hiandelsernas sannolikhets- och konsekvensbedém-
ningar ar lika. Hindelser med en hiog osdkerhet kan alltsd vara antingen allvar-
ligare eller lindrigare dn markerat. Det dr viktigt att uppméarksamma att om tva
héndelser pd samma plats i riskmatrisen, skiljer sig med avseende pa den bedémda
osdkerheten, s bedéms den sammantagna risknivdn som hogre for den hindelse
som har hogst osikerhetsbedémning.?!

4.1.4 Jamforelse mellan hindelsernas sannolikheter

Ldngvarig vdrmebdlja och Skolskjutning bedoéms bdda ha Hég sannolikhet och kan
darmed antas vara de mest sannolika hindelserna i urvalet 2012. Sannolikhets-
beddmingen for en ldngvarig virmebdolja i Sverige baseras framforallt pa fore-
komsten av varmeboljor i Sverige 6kar i takt med klimatfordndringarna. De
senaste 20 dren (1991-2010) visar ocksd pd ett hogre antal varma somrar med
varmeboljor i Sverige jamfort med de férutvarande 30 dren (1960-1990). Bedom-
ningen av sannolikheten for att en skolskjutning liknande den som beskrivs i
scenariot skulle intrdffa pd ndgon skola, vilken som helst, i Sverige baseras pd
att det har skett en hindelse med pigdende dodligt vild i Sverige (pa en skoldans
1961, di en person dog) och tva skolskjutningar i Finland. Det har dven forekomit
hot om skolskjutningar i Sverige. Ar 2004 stoppades en 16-arig elev i Malmé innan
han hann genomféra en planerad massaker mot sina klasskamrater. Ar 2010
hotade en 33-drig man att genomfora en skolmassaker pd Kungliga Tekniska
Hogskolan (KTH) i Stockholm. Det finns ocksa fler exempel pa skolskjutningar i
Europa, USA och ¢vriga viarlden. Sannolikhetsbedomningen baseras ocksa pa att
det endast beh6vs sma resurser for att genomfora en skolskjutning, att vapen av den
typ som har anvénts vid skolskjutningar i andra ldnder &r relativt lattillgingliga i
Sverige och att girningsmaén idag kan inspirera och kopiera varandra via internet.

31. Dvs. att risknivan inte kan utlisas av hindelsens placering i matrisen som enbart ir en funktion av sannolikhets- och konse-
kvensbedomningen. For att faststélla risknivin behéver den fairgmarkerade osikerhetsbedomningen alltid vagas in. Storleken
pd den cirkel som representerar hindelsen saknar dock betydelse.
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Omfattande storningar i GNSS och Storningar i dricksvattenforsoriningen pga. diesel i
Stockholms rdvatten bedéms ha Mycket ldg sannolikhet och bedéms darmed vara de
mest osannolika hidndelserna. GNSS ar pa systemniva robust, men lokala stor-
ningar ar relativt vanliga. Dricksvattenférsorjningen i Stockholms ldn dr ocksa
robust. For bdda systemen mdste minga skyddsbarridrer fallera for att respektive
héndelse ska intrdffa. Sannolikheten for dessa tva hdndelser bedéms darfor vara
mycket 1ag.

4.1.5 Jamforelse mellan scenariernas konsekvenser

De scenarier som beddms leda till storst konsekvenser dr Omfattande brand i kryss-
ningsfartyg, Drivmedelsbrist leder till storningar i livsmedelsforsorjningen och Dammbrott
i stor damm i kraftverksdlv. Alla tre scenarier bedoms sammantaget leda till Mycket
stora konsekvenser, men for olika konsekvenskategorier (mdnniska, ekonomi/
milj6 och politiskt/socialt). Scenarierna Drivmedelsbrist leder till storningar i livsmedels-
forsorjningen och Dammbrott i stor damm i kraftverksdlv far Mycket stora konsekvenser
for ekonomi/miljé, medan Omfattande brand i kryssningsfartyg far Mycket stora konse-
kvenser for bdde ekonomi/miljé och ménniska. Avseende dammbrotts-scenariot
skulle det ocksd kunna leda till Mycket stora konsekvenser for mdnniska, men
den bedémningen dr osdker och i hog grad avhidngig hanteringen av hindelsen.
Ldngvarig vdrmebdlja bedoms fa Stora konsekvenser for kategorierna ménniska
och ekonomi/milj, eftersom scenariot kommer leda till att mdnga manniskor
inom riskgrupper avlider, samt att det ger omfattande indirekta effekter (brinder,
elavbrott etcetera). Scenariot Omfattande storningar i GNSS beddéms fa Medelstora
konsekvenser for ekonomi/miljé pd grund av den effektivitetsnedgdng som
scenariot leder till. Skolskjutning bedéms fa Medelstora konsekvenser for samtliga
konsekvenskategorier (Mdnniska, Ekonomi/milj6é och Politiskt/Socialt). For detta
scenario dar den politiska/sociala aspekten sarskilt viktig att framhdlla. Scenariot
Storningar i dricksvattenforsorjningen pga. diesel i Stockholms rdvatten dr, ur konsekvens-
synpunkt, det minst allvarliga. Konsekvenserna for detta scenario beddms vara
smd, framst for kategorin politiskt/socialt.

4.1.6 Jamforelse mellan hindelsernas osikerhetsbedémningar
Bedomningarna for Stérningar i GNSS och Ldngvarig virmebdlja ar forknippade med
hog osdkerhet. Det dr dirmed mojligt att dessa bedomningar ar under- eller 6ver-
skattade. Analysen av Ldngvarig vdrmeboilja visade att hindelsen har stora variationer
av osdkerhet. For hdlsoomréddet finns dtskillig statistik, vilket indikerar ldgre
osdkerhet. Samtidigt bedomdes osikerheten som hdg for exempelvis virmebdljans
piverkan pa el-, IT- och kommunikationssystem. Det dr framforallt osdkerheten i
dessa system som medfor att den totala osdkerheten i scenariot bedomts som hog.
Osédkerheten skulle kunna minskas till medel*” om en mer omfattande analys
genomfors. Skolskjutning, Drivmedelsbrist leder till storningar i livsmedelsforsorjningen,
Dammbrott i stor damm i kraftverksdlv och Omfattande brand i kryssningsfartyg ar alla
forknippade med medelvirde i osdkerhet. Den enda hindelse som ar férknippad
med 13g osdkerhet i bedOmningar ar Stérningar i dricksvattenforsorjningen pga. diesel
i Stockholms rdvatten.

32. Vilket innebdr att bedémningen bygger pd tillgdng till viss statistik och data. Experter anser att beddmningen som dr genom-
ford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.
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4.1.7 Hiandelsernas sammanvagda risk

Riskmatrisen ger en sammanvégd bild av de olika hdndelsernas sannolikhets-,
konsekvens- och osdkerhetsbedémning. Givet de bedémningar som gjorts bor
ndgot av foljande tre hdndelser vara den enskilt storsta risken: Drivmedelsbrist
leder till storningar i livsmedelsforsorjningen, Dammbrott i stor damm i kraftverksdlv och
Ldngvarig vdrmebélja, eftersom samtliga beddms ha stora till mycket stora konse-
kvenser och medelhdg till hdg sannolikhet. Emellertid finns det stora skillnader i
bedémningarna av dessa hindelser som inte framgdr av riskmatrisen eftersom
skalstegen inte ar tillrdckligt detaljerade. Detta utgor sdledes ett viktigt utveck-
lingsarbete.

De tre hdndelserna har dessutom medel till hig osdkerhet i beddmningarna, vilket
innebdr att det kan finnas over- eller underskattningar av den faktiska situationen.
Detta giller sdrskilt Ldngvarig vdirmebdlja som har hog osikerhet. For de 6vriga tva
hindelserna har osikerheten bedémts som medel. Hindelsen Omfattande storningar
i GNSS, som inte ar utpekad som en av de mest riskfyllda, har emellertid ocksa
hog osdkerhet, vilket innebdr att beddmningarna av sannolikhet och konsekvens
dven for denna héindelse kan vara under- och/eller éverskattade. Osdkerheten beror
har, liksom vad géller Ldngvarig vdrmebdlja, pad att det foreligger stora kunskaps-
luckor. Férdjupade analyser kan sdledes ligga till grund fér féornyade bedémningar
vilka dirmed kommer kunna vara behiftade med firre osékerheter.

Storningar i dricksvattenforsorjningen pga. diesel i Stockholms rdvatten ar den hiandelse

av de sju analyserade hindelserna som enligt beddmningarna har den Idgsta risken.
Detta beror pd att hiandelsen dr den som har liagst sannolikhet och konsekvens
och att dessa beddmningar har Idg osdkerhet.

4.2 Overgripande process- och metodbeskrivning
Ett centralt resultat av den nationella riskbedémningen 2012 ar den arbetsprocess
och metod som utvecklades och for férsta gdngen provades under iret.*

Arbetet ir tinkt att bedrivas i sex steg (se figur 6):
Att ange vad som ska skyddas, dvs. att faststélla de nationella skyddsvardena

—_

Riskidentifiering: identifiering av oonskade hindelser

2

3. Urval av hdndelser (risker) for analys

4. Scenarioutveckling av de valda odnskade hindelserna
5

Analys av scenarierna: konsekvens-, sannolikhets- och osdkerhetsbedomningar
6. Syntes och virdering av riskerna

Innehdllsmaissigt ar inte de sex stegen helt avskilda fran varandra. Frin riskiden-
tifieringen (steg 2) till den avslutande syntesen och virderingen av riskerna (steg
6) bestdr den nationella riskbeddmningen av en serie analyser och beddmningar
av sannolikhet, konsekvenser och osédkerhet for olika hdndelser med gradvis
Okande detaljeringsgrad.

33. Mer omfattande beskrivningar av metoden finns i rapporten Totalforsvarets forskningsinstitut, Underlag till nationell riskbedomning
2012 — resultat frdn den svenska nationella riskbedomningen (FOI-R-3612-SE), december 2012.
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Figur 6: Den nationella riskbedomningens sex steg
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4.2.1 Vad ska skyddas? — de nationella skyddsvirdena

Miinniskors liv och hdlsa omfattar svenska medborgare, minniskor som har Sverige
som hemvist, som uppehaller sig i Sverige eller svenskar som uppehaéller sig utom-
lands. Skyddsvardet omfattar fysisk och psykisk hélsa hos dem som drabbas direkt
eller indirekt (t.ex. anhoriga) av en hdndelse. Det omfattar &ven ménniskor som
innefattas i EU:s solidaritetsklausul och de som innefattas i Sveriges internationella
katastrofbistand.

Sambhiillets funktionalitet omfattar funktionalitet och kontinuitet i det som starkt
piverkar det dagliga livet for enskilda personer, foretag och andra organisationer
(fysiska och juridiska personer). Hér ingdr dven den kompetens som personal har
for att uppratthalla samhadllets funktionalitet.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter omfattar manniskors till-

tro till demokratin och réttsstaten samt fortroende for samhallets institutioner

och det politiska beslutsfattandet, ledningsférmdga pd olika nivder, avsaknad av
korruption och rittsévergrepp.

Ekonomiska vdrden och miljon omfattar ekonomiska virden i form av privat och
offentlig 10s och fast egendom samt vdrdet av produktion av varor och tjdnster.
Det omfattar miljo beskriven som mark, vatten och fysisk miljo, biologisk méing-
fald, viardefulla natur- och kulturmiljoer (av mdnniskan skapade och paverkade
miljoer i naturen) samt annat kulturarv i form av fast och 16s egendom.

Nationell suverdnitet omfattar kontroll 6ver nationens territorium. Detta skydds-
vdrde ar i forsta hand aktuellt om orsaken till hindelsen dr antagonistisk.
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4.2.2 Riskidentifiering

I riskidentifieringen identifieras hindelser som pd ndgot sitt kan hota eller
orsaka negativa konsekvenser pd skyddsviardena. Hindelserna dr en kombination
av ett skyddsvirde, ett hot och en kontaktvidg och beskrivs utan kontext eller
sannolikhets-, konsekvens- och osdkerhetsbedémning. De kallas i detta skede
darfor inte for risker utan istillet “typhédndelser”.

For att gora ett urval av hindelser som grund for den senare utvecklingen av
scenarier tog MSB fram och katalogiserade mer dn 200 olika hdndelser frin
myndigheternas risk- och sdrbarhetsanalyser frdn dren 2010 och 2011. Med detta
som underlag genomfordes en workshop med ett 50-tal foretrddare for centrala
myndigheter och linsstyrelser.** P4 workshopen gjordes en genomgang av hindelse-
katalogen for att om mojligt komplettera den med andra hdndelser och analysera
pa vilket sitt som det skyddsvirda kan hotas pa. Deltagarna fick ocksd limna
in sina synpunkter pd vilka hdndelser som de ansdg skulle vara intressanta
att analysera djupare. Totalt lamnades 113 forslag in, varav flera utgjorde olika
sétt att uttrycka samma sak. Ungefdr 40 stycken av dessa bedémdes vara unika
hindelser. Efter workshopen bearbetades och forbittrades hindelsekatalogen
baserat pa forslag frdn workshopdeltagarna.

4.2.3 Urval av hindelser for analys

Det var inte mojligt, och inte heller nodvandigt, att djupare analysera samtliga 40
hidndelser som dterstod i hindelsekatalogen. Utifrdn aktuella féorutsittningar i
Sverige menar MSB att det dr en rimlig ambitionsnivd att analysera 7-10 stycken
héndelser per &r.

De 40 hindelserna bedémdes utifran foljande kriterier:
¢ Kan héndelsen anses uppfylla kriterierna fér vad som dr en kris i samhéllet?

e Kan konsekvenserna av hindelsen anses vara en nationell hindelse?

Héndelserna valdes ocksd ut med avseende pd hur allvarliga de ar, det vill sdga
kombinationen av hur sannolika de ir, hur stora konsekvenserna blir om de
intriffar och hur osikra bedémningarna av risken ir. I detta steg ingick med andra
ord en grov sannolikhets-, konsekvens- och osdkerhetsbeddémning av hiandelserna.

Utifrdn ovanstdende kriterier valdes 27 hindelser ut for djupare analys. Samtliga
27 hidndelser bedémdes uppfylla kriterierna for nationell hdandelse (liksom for en
kris i samhallet, se avsnitt 1.5 Centrala begrepp).

1. Pandemi

Kéarnkraftsolycka

Storningar i transporter

Storningar i elektroniska kommunikationer
Storningar i elférsérjningen

Storningar i drivmedelsférsérjningen

S L R

Stold av/oriktig information

34. Workshopen genomfordes den 25 april 2012. Se bilaga 1 for deltagarforteckning.
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8. Dammbrott

9. Isstorm

10. Social oro med véldsinslag

11. Skolskjutning

12. Terrorhandling

13. Fororenad dricksvattentidkt (kemiskt utslapp)
14. Fororenad dricksvattentékt (biologisk kontaminering)
15. Solstorm

16. Varmebolja

17. Storm

18. Svaveldimma

19. Epizooti

20. Brand i sdrskilda objekt

21. Fartygskollision

22. Oversvimning av vattendrag

23. Ras och skred

24. Storningar i livsmedelsforsorjningen

25. Kemikaliespridning via bomb

26. Rymdskrot

27. (Vapnat angrepp)

Vipnat angrepp betraktades som en alltfor vid och otillrdckligt definierad foreteelse
och uteslots darfor omgédende. For 6vriga 26 hindelser genomfordes dterigen grova
sannolikhets-, konsekvens- och osdkerhetsbedémningar utifrdn en litteraturstudie.
Typhéndelser med Stora och Mycket stora konsekvenser gick i detta steg vidare vilket
gallde samtliga hdndelser. Alltsd kunde ingen hédndelse utgd efter dessa bedém-
ningar. For att reducera antalet handelser undersoktes vilka av dem som kunde
kombineras. Detta resulterade i sju nya sammansatta hiandelser:
e  Storningar i drivimedelsforsorjningen/stérningar i livsmedelsférsérjningen

e Storningar i elférsérjningen/dammbrott/déversvimning av vattendrag
e Fororeningar i dricksvattentikt (kemiskt utslapp)/fartygskollision

e Storningar i elektroniska kommunikationer/rymdskrot

e Pandemilepizooti

e Terrorhandling/kemikaliespridning via bomb

e Storningar i elektroniska kommunikationer/solstorm

Dessutom stroks fem ytterligare hindelser for bedémningen 2012, huvudsakligen
av foljande skal:
e  Fororenad dricksvattentdkt p.g.a. biologisk kontaminering, till f6ljd av att hindel-
sen fororenad dricksvattentdkt av annan orsak fanns med

¢ Svaveldimma, till f6ljd av dess forhallandevis mycket ldga sannolikhet
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e Ras och skred, till £6]jd av en kombination av 1dg sannolikhet och att hdndelsen
inte beddms medféra Mycket stora konsekvenser

e  Isstorm, till f6ljd av forhdllandevis 1ag sannolikhet for att intrédffa i Sverige

e  Stdd av/oriktig information, till f6ljd av att det ansdgs vara ett hot snarare dn en
typhéndelse.

Observera att dessa hindelser kan komma att analyseras i kommande riskbe-
démningar.

De 13 hindelser som dterstod undersoktes i forhdllande till de nationella skydds-
vdrdena for att sdkerstdlla att de sammantaget paverkar flera virden. Det stod
klart att varje hindelse hotar minst ett skyddsvirde och att hdndelserna till-
sammans hotar samtliga. Av de 13 hdndelserna valdes kombinationen Stérningar
i elektroniska kommunikationer/solstorm samt Storm bort som underlag for scenario-
utveckling 2012 for att begridnsa antalet scenarier enligt plan. Dessa hindelser
behover emellertid utvecklas till scenarier for analys under kommande &r. [ detta
skede 6verviagdes dven att kombinera hidndelserna Skolskjutning och Spridning av
social oro och upplopp i Sverige. Sambandet mellan hindelserna betraktades dock
som alltfor svagt. Darfor utvecklades slutligen 11 scenarier:

e Omfattande storningar i GNSS

e Skolskjutning

e  Storningar i dricksvattenférsorjningen p.g.a. dieselutslapp i Stockholms
ravatten

¢  Drivmedelsbrist leder till storningar i livsmedelsforsérjningen

¢ Langvarig virmebdlja

e Omfattande brand i kryssningsfartyg

e Dammbrott i stor damm i kraftverksalv

¢ Pandemi orsakat av influensavirus A/H5N1 (figelinfluensavirus)

e  Kirnkraftshaveri med radioaktivt utslapp

e  Terrorattentat i Stockholm — bomber pé Sergels Torg och T-centralen

e  Spridning av social oro och upplopp i Sverige.

4.2.4 Scenarioutveckling

Med utgdngspunkt frdn hindelserna utvecklas sedan scenarier tillsammans med
berorda aktorer for vidare analys. For att scenarierna ska vara jamfoérbara och
anvindbara for riskbeddmning pa nationell nivd, krdvs att de dr uppbyggda pa
ett liknande séatt. For detta &ndamal har MSB identifierat och anvint ett antal
kontextbildande variabler (se bilaga 2). Det ar viktigt att scenarierna och héandelse-
forloppet i dem ar trovérdiga, inte minst for dem som ska delta i analysen. Detta
innebdr att man i scenarioutvecklingen forsoker f6lja principen om, dvs. att
sannolikheten for scenariot inte ska vara obefintlig och att det ska kunna ha stora
eller mycket stora konsekvenser. Det betyder ocksa att variabelvirden och andra
antaganden som kan vara specifika for ett scenario behover kontrolleras mot
tillgdnglig data (t.ex. av vilka vindférhdllanden som under senare ar har ratt pa
den plats man valt for ett scenario i vilket vinden spelar en betydande roll for
konsekvenserna). Darfor ar expertstod under scenarioutvecklingen av avgorande
betydelse.
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4.2.5 Analys

I steg 5 Analys ska de scenarier som har utvecklats analyseras och virderas med
avseende pd sannolikhet, konsekvenser (bdde direkta och indirekta) och osdkerhet.
Det dr nodvandigt att experter medverkar i bedémningarna for att sikerstélla
kvaliteten.

Konsekvensbedémningarna upprittas med stod av en vigledning fér konsekvens-
bedémningar. Konsekvenserna frdn scenariot viarderas och beskrivs med utgangs-
punkt i de fem nationella skyddsvirdena. Varje skyddsvirde beddms sedan utifrdn
en eller flera indikatorer.

Figur 7: Indikatorer fér de nationella skyddsvéirdena

Samhallets funktionalitet 1.1 Storningar i det dagliga livet

Manniskors liv och halsa 2.1 Antal doda
2.2 Antal svart skadade/sjuka
2.3 Brist pa uppfyllnad av grundlaggande behov
2.4 Antal personer som behdver evakueras

Ekonomiska varden och miljon 3.1 Totala ekonomiska konsekvenser
3.2 Konsekvenser pa natur och miljo

Demokrati, rattssakerhet och manskliga fri- och rattigheter 4.1 Social oro som ger negativa beteendeférandringar
4.2 Bristande fortroende for offentliga institutioner
4.3 Allvarlig paverkan pa nationella politiska beslut
4.4 Bristande kontroll dver offentliga institutioner
4.5 Paverkan pa Sveriges anseende internationellt

Nationell suveranitet 5.1 Bristande kontroll 6ver territorium

For respektive scenario ska sedan sannolikhetsbedémning goras. Bedomningen
avser framst den primira orsaken till att hidndelsen sker samt de direkta konse-
kvenserna som ir beskrivna i scenariot.

Hindelserna som analyseras dr dock ofta av sddant slag att tillgdngen pd relevant
statistik och erfarenheter dr begrinsad. Det dr darfor viktigt att beskriva hur
bedémningen ir genomfdrd och vad den grundar sig pd. Detta uttrycks i osdker-
hetsbedémningen.

Med hjilp av vigledningen virderas och beskrivs slutligen osdkerheten i bedém-
ningarna av konsekvenser och sannolikhet (se avsnitt 4.1.3 for en beskrivning av
skalorna for sannolikhets-, konsekvens- och osdkerhetsbeddémningar).

4.2.6 Syntes och riskviardering
Syftet med detta steg dr att dra slutsatser frin resultatet av riskanalyserna som
genomforts i steg 5.

Resultaten frdn de enskilda analyserna ska sammanstéllas och redovisas i en gemensam
riskmatris. Matrisen visar scenariernas relativa sannolikhet, konsekvens och osiker-
het vilket gor det mojligt att i vissa avseenden jamfora dem med varandra.
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Vidare dras slutsatser fran resultatet av riskbeddmningen av de analyserade scena-
rierna for att i nasta steg fokusera pa dtgirder och prioriteringar av resurser och
aktiviteter ur ett nationellt perspektiv.

4.2.7 Atgirdsforslag

Som ett avslutande steg dr tanken att dversiktligt identifiera, virdera, prioritera
och limna forslag till dtgdarder som baseras pa analysen i riskvdrderingen. De
samlade atgardsforslagen stams av mot det 6vergripande arbete med en inriktning
for samhéllsskydd och beredskap, som MSB bedriver.

4.2.8 Arbetssittet 2012 — lirdomar och angelidgna revideringar

Den nationella riskbeddmningen &r ett utpraglat utvecklingsarbete. Som framgar
ovan har den beskrivna arbetsprocessen inte fullbordats och riskbeddmningen
motsvarar dnnu inte helt EU-kommissionens riktlinjer (2010). For att nd dit behéver
MSB ta fram ytterligare metoder och gora kompletterande analyser (se Del D:
Utvecklingsarbete for ndrmare beskrivning). Erfarenheterna frdn uppdragets forsta fas
talar dessutom for att ett antal testade moment behover ses 6ver eller forbéttras.
Detta giller centrala begrepp och indikatorer fér beddmningarna, metoden for
urval av hdndelser, samt utveckling och analyser av scenarier.

Skalstegen i den nuvarande riskmatrisen behdéver goras mer detaljerade for att
kunna illustrera skillnaderna mellan de tre hindelser som bedémdes utgéra de
storsta sammanvagda riskerna i urvalet 2012.

Som framgdr ovan motsvaras konsekvenskategorin politiska/sociala konsekvenser i
EU-kommissionens riktlinjer &tminstone delvis av de tva svenska skyddsvirdena
Sambhdllets funktionalitet samt Demokrati, rdttsdkerhet och mdnskliga fri- och rdttigheter.
Sambhallets funktionalitet har emellertid andra dimensioner &n politiska och
sociala. Det dr dnnu inte sjdlvklart hur detta skyddsvdrde ska betraktas i forhal-
lande till riktlinjernas konsekvenskategorier. Skyddsvardet Demokrati, rdttssdkerhet
och mdnskliga fri- och rdttigheter dr (i likhet med konsekvenskategorin politiska/
sociala konsekvenser) potentiellt mycket omfattande. Detta skyddsvirde och dess
indikatorer kan ytterligare behdva preciseras. Mojligen bor dven andra indikatorer
av relevans for skyddsvirdena évervigas.

Den nationella riskbedémningen 2012 lyckades inte att genom sannolikhets-, konse-
kvens- och osdkerhetsbedémning skilja ut farre dn 24 mer allvarliga typhédndelser.>
I syfte att fa fram ett hanterligt antal scenarier for analys slogs bland annat 15
hindelser samman till sju nya hdndelser.

Detta tillvigagdngssitt ledde till ett antal komplexa scenarier. Att sitta samman
hdndelser ar dock inte ett likvardigt alternativ till att utveckla och analysera
scenarier for var och en hindelserna. Om en hindelse som tidigare var sjilv-
stidndig blir antingen orsak eller verkan i relation till andra hindelser s medfor
sammansdttningen en avgransning i analysen. Den sista hiandelsen i en kedja blir
huvudhindelse vad giller konsekvenser (t.ex. storningar i drivmedelsférsérjningen

35. Dvs. av de 27 typhindelser som ndmns ovan (3.2.4 Urval av hindelser for analys) uteslots endast svaveldimma, ras och skred
samt isstorm huvudsakligen p.g.a. sannolikhets- och/eller konsekvensbedémning.
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4.3

leder till storningar i transporter som leder till stérningar i livsmedelsforsorjningen).
Alla de hdndelser som tillsammans bildar en sammansatt hindelse kan emellertid
ha andra orsaker och konsekvenser dn de som scenariot forutsitter. En vasentlig
uppgift ar alltsd att utveckla metoden for att i urvalsskedet grovt kunna bedéma
sannolikhet, konsekvens och osdkerhet for ett storre antal hindelser i féorhdllande
till kriterierna for en nationell hindelse. Detta innebdr ocksé att kriterierna for
en nationell hindelse kan behova férfinas och kompletteras.

Ur de sammanslagna hindelserna fororenad dricksvattentdkt (kemiskt utsldpp) och
fartygskollision utvecklades scenariot Stérningar i dricksvattenforsorjningen p.g.a. diesel
i Stockholms rdvatten. Fore analysen bedomdes scenariot vara av typen “virsta
troliga”. Detta visade sig sedan vara oriktigt i férhdllande till Stockholmsregionens
avancerade vattenreningsteknik. En analys i scenarioutvecklingsskedet kan alltsa
vara felaktig och behova revideras efter det att en mer ingdende analys har
genomforts. For att i mojligaste man dndd forebygga liknande situationer i det
fortsatta arbetet ar det viktigt att sdkra rutinen att scenarioutkast understills
férhandsgranskning av experter med ritt kompetens.

Den nationella riskbedémningens sex scenarioanalyser i form av workshopar
med experter och nyckelpersoner har i flera avseenden varit mycket givande.
Samtidigt har dessa evenemang haft flera begransningar och de ska betraktas
som endast ett led i analysfasen. Med ett undantag har workshoparna gt rum
under en dag. Varje workshop fordrar gediget for- och efterarbete. MSB kan inte
garantera att samtliga berdrda parter deltar varfér somliga aktorers synpunkter
madste inhdmtas pd annat sitt. Variabler, variabelvirden och 6vriga antaganden
bakom ett scenario behover vara faktamaissigt vial underbyggda infor en workshop.
Under sjialva workshopen identifieras vanligen ytterligare frdgor av relevans for
beddmning av framst konsekvenser och osédkerhet, men dven sannolikhet. Om
sddana fragor inte kan besvaras vid detta tillfille behdver de utredas vidare efterdt.
I scenarioanalyserna 2012 hann MSB inte utreda f6ljdfragor frin workshoparna
i onskvard utstrickning. Fortsdttningsvis ar det darfér noédvandigt att ta hansyn
till denna ldrdom néir antalet workshopar bestdms liksom att planera in mer tid
for bearbetning och komplettering av det material de resulterar i.

I de sex workshoparna 2012 bedémde deltagarna under MSB:s ledning konse-
kvenserna av ett scenario i grupp. Genom enkit utvirderade deltagarna tre av
dessa workshopar. Enkéten efterfrdgade dock inte specifikt hur deltagarna
enskilt uppfattade de gemensamma konsekvensbedémningarna och forutsatt-
ningarna for att gora sddana bedémningar. Uppgifter av detta slag dr relevanta
bland annat for osdkerhetsbeddomningen. MSB kommer darfor att revidera utvér-
deringsenkiten och att som rutin lita deltagarna utvirdera samtliga kommande
workshopar som ror scenarioanalyser i den nationella riskbedémningen.

Deltagarnas syn pa scenarioanalyser

For sex av de sju scenarier som analyserades 2012 baseras analysen till stor del pa
en workshop med experter och nyckelpersoner. Tre av dessa workshopar, (Om-
fattande storningar i GNSS, Skolskjutning, Drivmedelsbrist leder till stérningar i
livsmedelsforsérjningen), hade deltagarna mdéjlighet att utvirdera, anonymt och
individuellt, genom en enkit med sdvil forbestimda som 6ppna svarsalternativ.
Av de sammanlagt 43 deltagarna besvarade 34 (79 %) enkéten.



Del B — Nationell riskbedémning 2012 43

32 deltagare (94 procent) uppgav att workshopen hade svarat bra eller mycket
bra mot sitt syfte medan de restererande tva (6 %) uppgav att den svarat mindre
bra mot sitt syfte.3¢ 33 deltagare (97 %) uppgav att MSB hade forberett deras med-
verkan i workshopen pé ett bra eller mycket bra sitt och en deltagare uppgav att
MSB forberett dennes medverkan pé ett mindre bra sétt.

24 deltagare (70 %) uppgav att andra, icke-ndrvarande personer eller organisationer
hade kunnat bidra till en battre workshop. Fem deltagare (15 %) uppgav att sd
inte var fallet och lika mdnga uppgav att de inte visste om andra, icke-nidrvarande
personer/organisationer hade kunnat bidra till en battre workshop. 13 deltagare
(38 %) uppgav att MSB bor 6vervidga andra sitt att samla in kunskap for den
nationella riskbeddmningen dn genom detta slags workshop. 12 deltagare (35 %)
uppgav att MSB inte bor gora det och de 6vriga nio svarade att de inte vet.

Deltagarna i workshoparna om stérningar i GNSS respektive livsmedelsforsorjning-
en efterlyste i sdrskilt hog grad andra aktérers medverkan. Detta framgar dven
av de O0ppna svaren. Deltagare i workshopen om stoérningar i livsmedelsforsorj-
ningen menade bland annat att linsstyrelser och foretridare for diverse privata
aktorer (dkerier, partihandel, dagligvaruhandel) borde ha varit med. Deltagare i
workshopen om stérningar i GNSS menade att finanssektorn, luftfarten (inklusive
privata bolag), SVT och sirskilda experter pad GNSS saknades. Denna omstdndighet
kan antas hinga samman med den osdkerhet infér konsekvensbedémningarna
som vissa deltagares Oppna svar ocksd ger uttryck for. Deltagarna formodade att
icke-ndrvarande aktorer hade kunnat bidra till en delvis annorlunda lidgesbild
och med uppgifter som &r relevanta for konsekvensbedémningen.

Av de 6ppna svaren framgdar dven att deltagarna betraktade analysworkshoparna
som mycket lirorika, bland annat for att de fick ta del av andra berérda kris-
beredskapsaktorers uppfattningar och en fordjupad forstaelse for krisers komplexi-
tet. Vidare uppskattade de sammansattningen av myndigheter och yrkeskategorier
pa olika nivder och mojligheten att utveckla delvis nya nitverk. Vissa deltagare
menade ocksé att det scenario de analyserat kan ligga till grund for évning inom
deras egna verksamhet och att arbetssittet var inspirerande for risk- och sarbar-
hetsanalyser. Dirmed bekréftades flera positiva forvintningar pd den nationella
riskbedémningen som krisberedskapsaktorer framférde till MSB 2011.%”

Sammantaget ger utvirderingarna MSB virdefulla upplysningar om vad som ur
ett deltagarperspektiv dr sdrskilt viktigt att tinka pd i det fortsatta arbetet med
analyser i workshopform. De visar ocksd entydigt att detta uppliagg for nationell
riskbeddmning, frdn krisberedskapssynpunkt, har vasentliga viarden utdver
malet att si korrekt och exakt som mojligt bedéma olika hindelsers grad av
sannolikhet, konsekvenser och osidkerhet.

36.

37.

De tre workshoparna hade féljande syften: (1) Att kartldgga beroenden i samhéllet av GNSS samt att beskriva och i mdjligaste
mdn uppskatta konsekvenser av att GNSS dr otillgdngliga, (2) Att beskriva och i mdjligaste man uppskatta konsekvenser av en
skolskjutning i svensk skola, (3) Att beskriva och i mdjligaste man uppskatta konsekvenser av transportstérningar i livsmedels-
sektorn till f6ljd av drivmedelsbrist.

MSB holl en serie workshopar for krisberedskapsaktorer 2011 med anknytning till den nationella riskidentifieringen samma
ar. Vid dem diskuterades bland annat nyttan med den kommande nationella riskbedomningen. Flera myndighetsforetradare
menade dd att den nationella riskbedémningen kunde bidra till 6kad samsyn dver dmnes- och sektorsgranser liksom 6kad
motivation i krisberedskapsarbetet och aktérernas egna risk- och sdrbarhetsanalyser.
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5. Scenarioanalyser 2012
I detta kapitel foljer ett sammandrag av de scenarioanalyser som gjordes 2012.3®
Scenariot "Omfattande storningar i GNSS” kommer att ligga till grund for den sdrskilda
forméigebeddmningen enligt MSBFS 2010:6 och MSBES 2010:7 ar 2013. Darfor
dterges den fullstindiga analysen av detta scenario i rapportens bilaga 4. Skalorna
for sannolikhets, konsekvens- och osdkerhetsbedomningarna nedan forklaras i
avsnitt 3.1.3 (Riskmatrisen for den nationella riskbeddmningen 2012).

5.1 Scenario — Omfattande storningar i GNSS
Det dir sent pd eftermiddagen en vanlig arbetsdag i november och mdnga mdnniskor dr pd vdg hem
frdn sina arbeten. I stora delar av landet dr det varmt for drstiden, omkring 5 grader;, och kraf-
tig dimma. Utan forvarning upphor plotsligt Sveriges tillgdng till GNSS-baserade tjdnster. De
mest uppenbara och omedelbara konsekvenserna dr att positioneringstjdnster inte lingre ger
korrekt position. Sddana tjdnster dr integrerade i mdnga system och applikationer med utbredd
daglig anvdndning, t.ex. kartfunktionen i smart-telefoner, bil-GPS:er och digitala sjokort.

For att hitta och navigera rdtt mdste mdnniskor nu anvdnda sig av traditionella metoder
som enbart karta (digitala kartor och sjokort fungerar som vanligt, men utan att korrekt
ange position). Ledningscentraler med uppdatering av positionen for mobila enheter pd en
karta forlorar denna information. Larmcentralen kan inte se var utryckningsfordonen be-
finner sig och motsvarande information om bussar och pendeltdg forsvinner likasd. Rederier,
flygplatser, logistikforetag dr ytterligare exempel pd verksamheter som inte kan fd uppdate-
rade positionsuppgifter frdn overvakade enheter med hjdlp av GNSS. Flera av dessa verk-
samheter har dock andra system for navigering. Flygplatser och flygtrafik anvdnder GNSS
endast som komplement till system som dr certifierade och testade specifikt for flygtrafik.

Mindre uppenbara foljder av otillgdngliga GNSS sker i datandtverk, styr- och dvervaknings-
system samt kommunikationssystem som dr beroende av att hdmta information om korrekt
tid och frekvens via GNSS. De problem som uppstdr ser olika ut beroende pd systemens typ av
redundans. Exempelvis kan system hdmta tids- och frekvensinformation frdn en GNSS-obero-
ende kdlla, ha en egen systemklocka, vara GNSS-beroende med avseende pd systemstruktur
eller applikationsstruktur och ha IT-system for back-up. GNSS dr otillgdngliga under tvd
veckor. Mdnga konsekvenser dr omedelbara men nya problem kan uppkomma efter hand.

5.1.1 Tematisk bakgrund

GNSS (Global Navigation Satellite System) dr ett samlingsnamn for satellitbasera-

de navigationssystem sdsom GPS (USA), GLONASS (Ryssland), Galileo (EU/ESA) och
Beidou/Compass (Kina). GNSS anvands brett inom mdanga samhallssektorer. Tjanst-

erna ar i huvudsak baserade pé antingen positioneringsdata (t.ex. kartfunktioner,
navigeringsstod och enhetsdvervakning) eller tidsdata (t.ex. synkronisering av tid
och frekvens mellan olika IT-system och UTC-tid*).

GNSS-anvindningen har 6kat de senaste dren, men hur sdrbart samhallet egent-
ligen ar for stora storningar i systemen &r oklart. Detta var en av anledningarna
till att MSB for typhidndelsen storningar i elektroniska kommunikationer valde att ut-

38. Fullstdndiga analyser av samtliga scenarier dterfinns i rapporten, Underlag till nationell riskbedémning 2012 — resultat frdn
den svenska nationella riskbeddémningen, Totalférsvarets forskningsinstitut (FOI-R-3612-SE), december 2012.

39. UTC-tid, koordinerad universell tid. UTC ar referens for korrekta tidsangivelser varlden 6ver.
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veckla ett scenario om just GNSS. For att fd en tydligare bild av situationen kravs
aven djupare analyser inom enskilda sektorer.

Det i Sverige i sirklass mest anvinda GNSS-systemet ar det amerikanska GPS
(Global Positioning System). Avsiktlig storning av GPS-mottagare i valda omrdden
kan goras med utrustning som &r relativt lattillganglig. Personer eller organisationer
med tvivelaktiga syften kan skaffa sig (i Sverige olagliga) storsdndare genom att
soka komponenter och manualer pd internet. Sddana storningar far lokala effekter,
upp till ndgra mils avstdnd, beroende pa hur sindaren monteras. Flera linder,
daribland Ryssland, Kina och vissa EU-medlemmar, skapar redundans genom att
utveckla egna system for att komplettera och minska GPS-beroendet. I Sverige
har GPS-mottagare storts avsiktligt och omfattande storningar i GNSS har tidigare
forekommit pa flera hdll i varlden.* Dock har GNSS-signal hittills inte uteblivit i
ett helt land.

5.1.2 Konsekvensbedémning

Analysen bygger till stor del pa en expertworkshop som hdlls den 11-12 september
2012 med representanter frdn Kustbevakningen, Sjofartsverket, Sveriges Tekniska
Forskningsinstitut (SP), Rymdstyrelsen, Lantmateriet, Post- och telestyrelsen (PTS),
Rikspolisstyrelsen (RPS), Transportstyrelsen, SOS Alarm, Sveriges Akeriféretag,
Malung-Silens kommun, Forsvarsmakten, MSB och FOI. Infér denna gjordes en
bred kartliggning av hur GNSS anvinds i Sverige. Workshopdeltagarna har dven
haft mojlighet att ge synpunkter pd det bearbetade resultatet.

Ett plotsligt avbrott i tillgdngen till GNSS-baserade tjanster skulle kunna fa omfattande
ekonomiska konsekvenser. I enstaka fall skulle ett avbrott kunna fi konsekvenser
for manniskors liv och hélsa. Det saknas idag en fullstindig bild av vilka verk-
samheter som anvidnder och dr beroende av GNSS for tidssynkronisering och
tidsstdmpling. Analysen i den nationella riskbedémningen visar dock att manga
sektorer kan vara beroende av GNSS-tjinster och att storningar skulle fa allvarliga
konsekvenser for samhaéllet.

GNSS-beroendet i samhéllsviktig verksamhet behéver utredas nirmare. Elektroniska
kommunikationer och elférsorjning forefaller vara angeligna sektorer for vidare
granskning. En mer omfattande kartliggning och férdjupad analys skulle kunna
O0ka medvetandet om hur beroendet ser ut i systemen och samhaéllet. Nar beroendet
ar klarlagt kan arbetet med att sdkerstdlla redundans fortsdtta. Sammantaget
beddms konsekvenserna av otillgdngliga GNSS-tjanster bli medelstora.

5.1.3 Sannolikhetsbedomning

GNSS-systemet GPS &dr pa systemnivd ett robust system. Om antalet fungerande
satelliter minskar kan positionsangivelsens precision féorsimras i omrdden med
bristande tickning medan frekvenssynkronisering inte fordrar lika minga satel-
liter i drift.

Det dr mojligt att stora alla radiobaserade system. Sannolikheten for att GNSS skulle
bli otillgdngliga i hela landet samtidigt dr emellertid mycket 1ag enligt MSB.

40. Omfattande GNSS-storningar har forekommit under det andra Irakkriget (2003-2011), vid militédra test av radarsystem i San
Diego (2007), vid flygplatsen i Newark (2009) och i misstdnkta nordkoreanska operationer mot Sydkorea 2012.
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5.1.4 Osidkerhetsbedomning

Osdkerheten kring konsekvenserna inom vissa, centrala sektorer dr hog, vilket
gor att hela konsekvensbeddémningen mdste betraktas som osdker. Omfattande
stromavbrott och stérningar i elektronisk kommunikation éverskuggar andra
mojliga konsekvenser av otillgdngliga GNSS. Osidkerheten i beddmningarna av
konsekvenserna for just dessa funktioner ar sirskilt hog eftersom tillgdngen till
statistik och data ir ytterst begriansad och det inte heller finns ndgra faktiska
héindelser eller fullskaleférsok att soka vigledning i.

GPS-systemet dr sa pass robust med flera satelliter i omlopp att sannolikheten for ett
storre avbrott dr ytterst 1g. Osdkerheten i denna bedémning dr 14g.#! Sammantaget
beddms osdkerheten for detta scenario som hog.*

5.2 Scenario - skolskjutning

En vardagsformiddag pd en gymnasieskola i en kommun med cirka 30 000 invdnare borjar
en 18-drig elev ovdntat skjuta mot elever och personal. Skottlossningen pdgdr i 7—8 minuter
innan den forsta polispatrullen anldnder. Gdrningsmannen barrikaderar sig inne i skol-
byggnaden och fortsdtter att skjuta, nu dven mot andra i omgivningen. Polisen tvingas
ddrfor att retirera. Man upprdttar avspdrrningar och ser till att de personer som flyr frdn
skolbyggnaden kommer i sdkerhet. En insatsstyrka soker igenom skolbyggnaden och finner
gdrningsmannen i ett klassrum efter en och en halv timme. Han dr medvetslds och skott-
skadad i huvudet efter ett sjdlvmordsforsok.

Utanfor avspdrrningarna befinner sig grupper av forvirrade och grdtande elever. De tas om
hand av polis, vdrd- och skolpersonal samt tillskyndande anhdriga som informerats om
hdndelsen.

Trycket fran media och allmdnhet for att fd veta mer om hdndelsen dr hdrt. I sociala medier
pdgdr ett omfattande utbyte av bdde korrekta upplysningar och rykten. Skolskjutningen
krdver totalt sju dodsoffer - en ldrare och sex elever. Ddrutiver har tvd elever fdtt lindrigare
skottskador och ytterligare fem elever samt en ldrare har fdtt lindrigare skador under flykten
frdn skolan. Gdarningsmannen avlider senare till foljd av skottskadan.

5.2.1 Tematisk bakgrund

Sd kallade skolskjutningar dr en extrem form av vald i skolmilj6 dir elever eller
personal utsétts for vild med skjutvapen. Den som dgde rum i Newton, Connec-
ticut, USA, den 15 december 2012 kravde 28 dddsoffer. Skolskjutningen i Bath,
Michigan USA, (1927) med 45 dodsoffer ar historiens hittills mest omfattande
medan 15 personer miste livet i den mycket uppmérksammade Columbine-
massakern utanfér Denver 1999. Finland har i nirtid drabbats av tva skolskjut-
ningar, i Tusby (Jokelaskolan 2007) och Kauhajoki (lokal enhet av Seindjoki yrkes-
hogskola 2008) dir itta respektive 11 personer dédades. Ar 1961 intriffade en
skolskjutning i Sverige pd Kungilvs ldroverk med ett dodsoffer och sex skadade. I
Malmo 2004 stoppades en 16-drig elev frin att genomfora en planerad massaker och
flera fall av hot om véldsddd mot skolor har férekommit i bland annat Eskilstuna,
Orebro och Pitea.

41.

42.

Nir det giller avsiktliga storningar dr osdkerheten diremot hog. Det dr svdrt att veta vilken agenda antagonister har och den
kan snabbt dndras.

Vilket innebdr att det finns ytterst lite statistik och data att stddja sig pd i frdgan och sannolikheten for fel &r hog. En bedém-
ning skulle mer eller mindre vara en ren gissning.
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Den polisidra facktermen for skolskjutningar ar pdgdende dodligt vald i en skola.
I den nationella riskbedémningen benimns scenariot dnda skolskjutning eftersom
pagdende dodligt vald dr en vidare term som ocksd kan avse vald utovat pa andra
sitt dn med skjutvapen.

5.2.2 Konsekvensbedémning

Analysen bygger till stor del pd en expertworkshop som holls den 25 september 2012
med representanter frdn Utbildningsdepartementet, Skolverket, Socialstyrelsen,
Linsstyrelsen i Skdne ldn, polismyndigheterna i Skidne och Stockholms lin,
Landstinget/Region Skdne (katastrofmedicin), tvd kommuner (rdddningstjansten,
krislednings- och krisstédsfunktion samt skolrektor), Malmo hogskola och kris-
kommunikatoérer frdn MSB. Scenariot hade dessférinnan stdmts av med foretrddare
for polisen, en lansstyrelse och en kommun. Workshopdeltagarna har dven haft
mojlighet att i efterhand ge synpunkter pad det bearbetade resultatet.

En generell slutsats &r att polis, rdddningstjdnst samt vird- och omsorg skulle hantera
héndelsen med normala operativa resurser. Ingen av dessa verksamheter skulle
darfor 6verbelastas.

Storningar kan forvédntas framst inom skolvisendet och den berérda kommunen.
Trycket pd kommunen skulle inledningsvis bli enormt. Centrala aktorer pa kris-
beredskapssystemets nationella nivé skulle vilja ha information om vad som pigar
och vilka atgirder som satts in. P4 den drabbade orten férvintas kommunen att
vidta atgidrder bland annat genom att aktivera bdde krisstab och central krisledning/
krisledningsndmnd. Medier och allm&dnhet skulle kontakta kommunen med frigor
och krav rérande kommunens agerande. Kommunal verksamhet utan direkt
relevans for olyckshanteringen skulle nedprioriteras.

Samhallskostnaderna av en skolskjutning ar svir beddémda. De kan emellertid
rora sig om 4tskilliga miljoner kronor éver en flerdrsperiod. Utifran erfarenheter
fran finska skolskjutningar och den s.k. diskoteksbranden i Goteborg (1998),
beddms det med hédnsyn till kommunens storlek som rimligt att den under
dtminstone ett dr skulle behdva inrétta cirka 50 extra heltidstjanster, framforallt
for att hantera de psykiskt traumatiserade.

Kinslan av otrygghet kommer att 6ka hos befolkningen generellt i landet.
Ryktesspridningen, inte minst i de sociala medierna, skulle bli massiv. Vad detta
skulle leda till ar svért att forutsdga och beror till stor del pd hur effektivt sam-
hillet kan bemota ryktesspridningen. Hindelsen skulle kunna leda till 6kade
krav pa 6vervakning och kontroll i skolan, t.ex. genom viktare, kameror och
metallbégar, vilket i sin tur fundamentalt skulle fordndra skolmiljon.

Sammanfattningsvis bedoms scenariot ha medelstora konsekvenser.

5.2.3 Sannolikhetsbedomning

I Sverige har hittills en skolskjutning 4gt rum 1961 och i flera senare fall har hot om
massaker forekommit mot skolor. Hindelser som liknar scenariot har dven intraffat
i USA och i Finland. En skolskjutning gir att genomftra med férhallandevis sméa
resurser och den typ av vapen som har anvints vid skjutningar i andra linder ar
relativt lattillgangliga i Sverige. Idag kan dven gidrningsmaén inspirera och kopiera
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varandra via internet. Det &r realistiskt att tro att en sddan hdndelse kan intrédffa pd
en svensk skola inom en 6verskadlig tid, beddmningen ar darfor att sannolikheten
ligger omkring 0,1 pd drsbasis, vilket motsvarar storleksordningen 1 ging pa tio ar.
I den nationella riskbeddmningen motsvarar denna niva hog sannolikhet.

5.2.4 Osidkerhetsbedomning

Osédkerheten i konsekvensbedémningen bedoms vara medel®. Sarskilt osdkra ar
beddmningarna av hur méinga som skulle drabbas av psykisk ohélsa pad kort och
1dng sikt, hur stora de dirmed sammanhdngande ekonomiska konsekvenserna
skulle bli samt ryktesspridningens omfattning och effekter. I dessa fall bedéms
osdkerheten som hog.

Sannolikhetsbeddmningar for antagonistiska handlingar 4r oftast forenade med
hog osdkerhet. Antagonistens intentioner och resurser ar helt avgérande for om
ett attentat kommer att intrdffa eller inte. Det finns ytterst lite statistik att tillgd
men det finns exempel pa faktiska hdndelser och incidenter i badde Sverige och
niaromrddet. Osdkerheten i sannolikhetsbedémningen dr darfor medel.

Sammanfattningsvis bedoms osdkerheten i beddmningarna av scenariot vara
medel enligt skalan i den nationella riskbeddémningen.

5.3 Scenario — Drivmedelsbrist leder till storningar i livsmedelsforsorjningen
Pd sondagen den 26 augusti kommer ett hot frdn en nation i Mellandstern om att stdnga
Winesundet** som utgdir en smal och mycket viktig passage for oljeexporten till hela vdrlden.

Rdoljepriset styrs av marknaden som reagerar kraftfullt pd utvecklingen. Effekterna kommer
omedelbart, fore veckans slut har priset tredubblats.

Strejker och blockader bryter ut éver hela Europa. I Sverige hijer bensinbolagen priset pd driv-
medel. I slutet av veckan kostar en liter bensin 45 kronor. Dieselpriset har hdjts till 42 kronor
per liter.

Tidigt pd lordag morgon, den forsta september, inleder transportforetag blockader mot
oljeraffinaderiet i Lysekil. Under sondagen sprider sig protesterna till Goteborg och ddrmed
dr Sveriges samtliga raffinaderier blockerade och hindrade frdn att leverera drivmedel till
depderna runtom i landet.

Under mdndagsmorgonen den 3:e september konstateras att en stor del av alla drivmedels-
leveranser dr forhindrade p.g.a. blockaderna.

Ute i samhallet fir hdndelsen snabbt konsekvenser. Bilister och lastbilsdkerier som
inte deltar i protesterna hamstrar drivimedel. Detta medfor att 80 procent av Sveriges
bensinstationer pd kvillen den 3:e september helt eller delvis star utan drivmedel.

43. Vilket innebdr att beddmningen bygger pa tillgang till viss statistik och data. Experter anser att beddmningen som dr genom-
ford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.
44. Fiktivt sund.
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Mandagen den 10 september, en vecka efter att drivmedelsbristen uppstod, traffar
slutligen regeringen och transportféretagen en 6verenskommelse. Blockaderna

héivs och tankbilar borjar transportera drivimedel frdn depderna till landets olika

tankstationer.

5.3.1 Tematisk bakgrund

Sverige importerar rdolja pa den globala oljeutvinningsmarknaden, i forsta hand
frdn Danmark, Norge och Ryssland. Rioljan kommer till hamnarna i Géteborg och
Lysekil och lagras i bergrum, framst vid raffinaderiet i Lysekil. Pa dessa orter finns
ocksa de tre raffinaderier i Sverige som tillverkar briansle och eldningsoljor.*

I allménhet lagras fiardiga oljeprodukter inledningsvis i oljedepéer. Dérefter trans-
porteras produkterna foretriadesvis med tankbil till tankstédllen och slutkunder
sdsom fastighetsidgare. I genomsnitt far varje tankstélle cirka tva pafyllningar per
vecka. Variationen dr emellertid stor. Vissa stéillen fylls pa flera gdnger per dag,
andra kanske bara varannan vecka. Okande dieselanvindning i personbilar har
medfort att ett storre antal tankstédllen behdver fyllas pa oftare.

I enlighet med krav frdn det internationella energiorganet (IEA) har Sverige ett
fredstida oljelager som omfattar 90 dagars normalkonsumtion. Tanken &r att det
ska anvindas vid ett totalt avbrott av leveranser till Sverige. Oljelagret dr fordelat
mellan olika depéer i landet. Akerierna i Sverige har i regel inga eller ytterst sma
drivmedelsreserver (som racker 24-48 timmar).*

5.3.2 Komnsekvensbeddmning

Analysen bygger till stor del pa en expertworkshop som holls den 2 oktober 2012
med representanter frdn Energimyndigheten, Jordbruksverket, Livsmedelsverket,
Trafikverket, teknikkonsultforetaget Combitech, Institutet for jordbruks- och
miljéteknik (JTI), Sveriges Akeriféretag, kriskommunikatérer frin MSB och FOI.
Scenariot hade dessférinnan stimts av med foretridare for Sveriges Akeriféretag
och FOIL.*” Workshopdeltagarna har dven haft mojlighet att ge synpunkter pd det
bearbetade resultatet.

Minga samhaéllsomriden ir beroende av fungerande transporter. Scenariot
skulle omgéende leda till betydande pafrestningar. Stérningar skulle uppsté i
livsmedelskedjans samtliga led inklusive for konsumenterna.

Nar alla konsekvenser av transportstorningar i livsmedelssektorn vigs samman
blir det uppenbart att samhallet skulle fa svart att fungera. Scenariot bedéms
darfor ha mycket stora konsekvenser.

Sambhallet skulle dterhdmta sig dd leveranserna kommer igdng igen men med
potentiellt stora geografiska skillnader. Vissa specialprodukter skulle kunna
drabbas av storningar i flera ménader.

45.
46.
47.

Trygg energiforsorjning 2010.

Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, transporter, 2008.

Ett liknande scenario utvecklades och analyserades 2002 och 2005 av davarande Krisberedskapsmyndigheten i samarbete med
Statens Energimyndighet (Krisberedskapsmyndigheten, Omvirldsexempel, 2005). Det scenariot har utgjort ett delunderlag i
framtagandet av scenariot for den nationella riskbedémningen som édven inspirerats av faktiska drivmedelsblockader i Frankri-
ke och Storbritannien 2000.
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Ingen person med god allménhélsa och stabil social situation beddéms svilta
ihjil till direkt f6]jd av hindelsen. Diremot ar det osdkert hur mer utsatta
grupper skulle klara sig. Personer pd sjukhus, omsorgsboenden och anstalter
ar i hog grad beroende av att f samtliga maltider ordnade. Dessa grupper samt
maénniskor med svaga eller obefintliga sociala ndtverk bedéms drabbas hardare
an andra. Samhadllskostnaderna ar svirbedomda men skulle kunna uppga till
dtskilliga miljarder kronor, i férsta hand till f6ljd av produktionsbortfall.

5.3.3 Sannolikhetsbedémning

Det som utgor bakgrund i scenariot har intriffat i verkligheten, dvs. en nation

i Mellanéstern har hotat att stinga ett for oljeexporten strategiskt och logistiskt
centralt sund. Att ett sddant hot skulle realiseras dr dock osannolikt eftersom en
stingning skulle sl minst lika hart mot den egna nationen som mot omvérlden.
Det dr med andra ord 1ingt ifrdn sidkert att marknaden skulle ta ett sidant hot
pa allvar. Vad géller drivmedelsblockader i Europa har sddana intraffat flera
ganger, t.ex. i Frankrike och Storbritannien under hdsten 2000.

Sverige har ingen erfarenhet av omfattande drivimedelsblockader och heller inte samma
tradition av sddana protester och blockader som exempelvis franska lantbrukare har
organiserat. Under senare ar uppger transportforetagen i Sverige att de kinner sig
alltmer pressade framst p.g.a. skatter och regler. Sedan intridet i den Europeiska
Gemenskapen har kostnaderna 6kat och vinstmarginalerna sjunkit kraftigt. For att
kunna erbjuda konkurrenskraftiga prisnivder har allt fler foretag valt att forsoka sinka
sina kostnader genom att anstélla utlandsk arbetskraft. Detta har bidragit till 6kad
konkurrens och ett "priskrig” med ytterligare sjunkande vinstmarginaler som foljd.

Scenariots hdndelseforlopp pdminner om hiandelserna i Frankrike och Storbri-
tannien. En blockad mot svenska oljeraffinaderier och depder har aldrig 4gt rum
men skulle kunna f6lja en liknande utveckling. P4 workshopen bedémdes att
scenariot skulle kunna intriaffa och att hindelseférloppet dr rimligt. MSB be-
domer att hindelsen har medelhdg sannolikhet.

5.3.4 Osidkerhetsbedomning

Osékerheten for konsekvensbedémningen i detta scenario bedéms sammantaget
som medel. Sarskilt osdkra dr bedomningarna av hur manga som skulle omkomma, bli
svart skadade eller sjuka, hur stora de ekonomiska konsekvenserna skulle bli samt
ryktesspridningens omfattning och effekter. I dessa fall beddms osékerheten som hig.

Osédkerheten i sannolikhetsbedomningen bedéms ocksd som medel. Det ar ldg
osdkerhet i bedomningen av den hindelse som enligt scenariot utloser den kraftiga
prishdjningen och blockaden. P4 workshopen beddmdes den dirpa foljande
hindelseutvecklingen emellertid som rimlig. Osdkerheten i sannolikhets-
bedémningen bedéms darfor som medel.*

Sammanfattningsvis bedoms osdkerheten i beddmningen av scenariot till medel
enligt skalan i den nationella riskbeddmningen.

48. Kraftiga prishojningar pa diesel, en blockad som reducerar tillgangen till drivmedel och hindelseutvecklingen enligt scenariot
skulle kunna ha andra orsaker an att oljemarknaden reagerar pd ett hot om stingning av ett for oljeexporten viktigt sund.
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5.4 Scenario - langvarig varmebolja
Hela sommaren dr ovanligt varm. Redan i maj uppmdits for drstiden hoga dagstemperaturer
pd flera platser och under juni fortsdtter det tidvis att vara varmt. Nederbirden dr ovanligt
liten. I mitten av juli dr det torrt i markerna och grundvattennivdn dr ldg. Dd vdrmebdljan
kulminerar under de tvd forsta veckorna i augusti hdller sig maxtemperaturen runt 30-35
grader och sjunker inte under 18 grader om ndtterna. Som hégst ndr temperaturen 38
grader, vilket sker vid tvd tillfillen, och nattemperaturen dr som mest drygt 24 grader.
Redan de forsta dagarna besvdras mdnga dldre av varmen och for vissa yrkesgrupper dr
arbetssituationen pdfrestande. Vattenkvaliteten forsdmras markant och provtagningar visar
pd otjdnligt vatten i flera vattendrag. De torra markerna gor att dterkommande mindre
vegetationsbrdnder uppstdr langs jarnvdgen. Sdrskilt drabbade dr omrdden som i huvudsak
bestdr av grdsmarker.

Antalet trafikolyckor dkar pd sdrskilt solbelysta vigstrdckor ddr asfalten mjuknat och ytan
blivit hal av virmen. Aven jdrnvigstrafiken rdkar ut for dterkommande avbrott, bland
annat till foljd av solkurvor®. Antalet dddsfall okar under varmebdljan, i synnerhet bland
psykiskt sjuka, dldre och personer med KOL. Pd gdrdar med djurhdllning dor ovanligt
mdnga djur av vdrmeslag, frdmst svin- och fidderfd. Virmen pdverkar ocksd elledningar
och elkablar och orsakar elavbrott, foretrddesvis pd lokala och regionala ndt med ldgre
spdnningsnivder. I slutet av vdrmebdljan drabbas regionen av flera vdarmedskvdder. Flera
av blixtnedslagen leder till vegetationsbrdnder som snabbt sprider sig i de torra markerna,
framforallt i regionens skogstdckta partier. Pd flera hdll medféor dskvddren lokalt stora
nederbordsmdngder vilket leder till mindre dversvamningar. I mitten av augusti passerar en
kallfront ldnet norrifrdn och de hdga temperaturerna dvergdr till mer normala sommar-
temperaturer.

5.4.1 Tematisk bakgrund

Under senare dr har risken for virmeboljor alltmer uppmérksammats bland
annat till £6]jd av flera kraftiga virmeboljor i Europa (t.ex. Frankrike 2003, Ryssland
2010). Med klimatférandringarna kan varmebdéljor dessutom bli vanligare ocksa
pd mer nordliga breddgrader.* Sverige har erfarenhet av flera virmeboljor men
ingen har varit lika omfattande som den scenariot forutsatter.

Virmebéljan i Orebroomradet sommaren 1994 pigick i 13 dygn med en hogsta
dygnsmedeltemperatur pd 25,1°C. Den resulterade i sinande grundvatten och
intensiva dskvider som orsakade skogsbrander, tromber, hagelskurar och ned-
fallna trad. Tag- och vigtrafik pdverkades kraftigt, vattenférsoérjningen i Lindes-
berg slogs ut och jordbruksmark och fastigheter skadades. Den drygt mdnads-
ldnga virmebodljan i Skdne sommaren 2006 medforde gris- och skogsbriander
och stora skordeforluster p.g.a. torka.’! Akutmottagningar fick fler bes6kande,
sdrskilt dldre personer som besvirades av virmen.

Scenariot skiljer sig markant fran flertalet verkliga virmeboljor eftersom det
utgdr fran den exceptionella temperaturavvikelse som registrerades i Paris under
den kontinentaleuropeiska virmebdéljan 2003. Det dr emellertid avgransat till

49. En solkurva dr en lokal utknickning eller sidoforskjutning av ett jairnvéigsspar p.g.a. solvirmen. www.trafikverket.se

50. SMHI (2012), Klimatanpassningsportalen, www.klimatanpassning.se/Hur-forandras-klimatet/Temperatur/varmebolja-1.21295
och MSB (2012) Virmebdljors pdverkan pd samhidllets sdkerhet, En kunskaps- och forskningséversiktmed fokus pd Sverige och konsekvenser
utanfor hdlsoomrddet, MSB 362, Januari 2012.

51. Under virmeboljan i Skine 2006 var medeltemperaturen for juli manad 21,3°C och maxtemperaturen 31,4°C.



http://www.trafikverket.se
http://www.klimatanpassning.se/Hur-forandras-klimatet/Temperatur/varmebolja-1.21295

52 RISKER OCH FORMAGOR 2012

regionen Orebro-Hallsberg medan en verklig virmebolja skulle réra ett storre
geografiskt omrade.

5.4.2 Konsekvensbedomning

Analysen bygger delvis pd en workshop som holls i samarbete med Linsstyrelsen
i Orebro 1in den 19 november 2012 med representanter féor kommunerna Orebro
och Hallsberg (sdkerhet och vatten), Nerikes brandkdr, Lanstrafiken Milardalen,
polis, Trafikverket, Statens Jarnvégar (S]) godstigtransportforetaget Green Cargo
och bussbolaget Nobina.>? Scenariot hade dessférinnan stimts av med foretriada-
re SMHI, Trafikverket, FOI och MSB.

En generall slutsats dr att en virmebdlja av denna omfattning skulle ha konse-
kvenser inom en rad olika samhillsverksamheter. Aven om stérningarna var
och en for sig ar forhdllandevis méttliga kan den sammanlagda effekten bli ett
eskalerande forlopp med allvarliga konsekvenser. Scenariot skulle ha konsekvenser
for samhaéllets funktionalitet bland annat genom stoérningar i jairnvégs- och vig-
trafik. For jirnvédgens del kan temperaturvixlingar skapa solkurvor och pdverka
signalsystem. Vagar paverkas genom s.k. blédande asfalt, men dven genom brin-
der samt kombinationen av torka och kraftiga regn. Trafikstérningar pa vagar
ar framforallt regionala och lokala medan de pd jarnvagar paverkar ett storre
geografiskt omrdde.

Erfarenheter visar att dodsfall till f6]jd av varme sdrskilt sker bland dldre, psykiskt
sjuka, dementa samt personer med KOL och andra lungsjukdomar. Till gruppen
sdrbara hor dven spidbarn. Antalet personer i Orebro-Hallsbergregionen som
avlider till f6ljd av virmen uppskattas ligga i intervallet 30-100, utifrdn tidigare
modellberdkningar av virmeboljors hidlsopdverkan med relativt hog osikerhet.>
Antalet personer som fér allvarliga eller mycket allvarliga skador till f61jd av t.ex.
varmerelaterade brinder, trafikolyckor, matfoérgiftningar och hédlsoproblem, upp-
skattas ligga i intervallet 25 till 100.

Ekonomiskt inverkar en varmebdlja enligt scenariot inverkar pd en rad foreteelser
sdsom infrastruktur, byggnader, teknisk utrustning, djurbesittningar samt skog
och mark. Finansiella forluster foljer exempelvis av produktionsbortfall for
bland annat livsmedelsproduktion och skogsbruk. Indirekta konsekvenser som
reducerad kapacitet och stérningar i elférsorjning, IT-baserade system, gods- och
persontrafik medfor ockséd kostnader. Dartill kommer kostnader for hantering
och reparation. De ekonomiska konsekvenserna kan antas vara betydande men
omfattningen av de skador som uppstir bedémdes pd workshopen som alltfér
oklar for att tillita en kostnadsuppskattning.

En virmebdlja skulle kunna leda till att fortroendet for de offentliga institutionerna
i Sverige sjunker. Vard och omsorg kan hér vara sarskilt utsatta di fortroendet
for dessa verksamheter pd workshopen antogs vara forhdllandevis 1agt utifrdn

52. Denna workshop ordnades inom ramen for det angridnsande projektet "Viarmeboljors paverkan pa samhallets sikerhet” som
FOI genomfor pd uppdrag av MSB. Workshopens analytiska fokus 1dg pa scenariots inverkan pa samhallsviktiga verksamheter,
sdrskilt transporter, skydd och sidkerhet samt dricksvattenforsoérjning. Workshopen som inte primairt var en del av det nationella
riskbedémningsuppdraget var inriktad pa den lokala och regionala kontexten.

53. Statens folkhilsoinstitut (2010), Virmebdljor och dodlighet bland sdrbara grupper — en svensk studie, R 2010:12.
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negativ medierapportering, inte minst for dldreomsorgen vars brukare i scenariot
utgor en hilsomadssigt hdrt drabbad grupp.

Bedomningen att s mdnga manniskor skulle avlida eller allvarligt skadas och att
scenariot skulle ge storningar i mnga verksamheter gor att det beddms ge stora
konsekvenser.

5.4.3 Sannolikhetsbedomning

En mer omfattande virmebolja kommer sannolikt att intrdffa i Sverige pa fem till
tio ars sikt, &ven om den inte nédvandigtvis kommer att ha exakt de temperaturer
som scenariot anger eller ha féregdtts av en torr var.>* Denna sannolikhet 6kar
i takt med klimatférdandringarna. I Sverige har de senaste 20 dren (1991-2010)
innehallit ett stérre antal varma somrar dn de foregdende 30 dren (1960-1990).%
Sannolikheten bed6ms darmed vara hog.>¢

5.4.4 Osidkerhetsbeddmning

Osédkerheten i konsekvensbedémningen som helhet beddms vara hég. Analysen
visade att scenariot har stora variationer av osdkerhet. Fér hidlsoomradet finns
atskillig statistik, vilket indikerar en ligre osikerhetsbeddmning medan osdker-
heten ir hog vad géller virmebdljans paverkan pad el-, IT- och kommunikations-
system liksom dess ekonomiska konsekvenser.

Osédkerheten i beddmningen av sannolikheten dr 1g dven om den dr ndgot hogre
vad giller sannolikheten for att den region som scenariot avser ska drabbas av
en virmebolja. Dessutom har analysen saknat medverkan av representanter for
vissa berorda verksamheter som hade kunnat bidra till battre uppskattningar av
konsekvenser, kostnader och osédkerheter.

Sammantaget innebdr detta att scenariot bedéms vara forenat med hog osdkerhet.

5.5 Scenario — storningar i dricksvattenforsorjningen

p.g.a. diesel i Stockholms ravatten

En vardagseftermiddag i februari med mulet vdder, tdtt snifall och ndgra minusgrader
havererar ett storre fartyg lastat med diesel ndra intaget till Gorvdlns vattenverk pd
Skeftingeholmen i Jdrfdlla. Stora mdngder diesel ldicker ut i vattnet. Av ndgon anledning fdr
vattenverkets personal ingen information om olyckan och férorenat rdvattnet pumpas in i
reningsprocesset.

Dieselfororenat vatten passerar obemdrkt vattenverket och kommer efter cirka tre timmar ut

i ledningsndtet som forsorjer mer dn en halv miljon mdnniskor i 13 kommuner med vatten.
Vattnet dr inte hdlsovddligt men luktar och smakar diesel vilket innebdr att det dr otjdnligt som
dricksvatten men brukbart for WC och andra funktioner som inte fordrar dricksvattenkvalitet.

54.

55.
56.

En virmebolja kan dven folja pd en nederbordsrik var med delvis andra konsekvenser. Exempelvis dr sannolikheten for vegeta-
tionsbrander dd mindre.

SMHI (2011), Vidrmebdljor i Sverige, Faktablad 49-2011.

Sannolikheten for att Orebro-Hallsbergregionen ska drabbas av en virmebélja 4r ligre men fortfarande hég. Temperaturdata
fran SMHI visar att ldnet drabbats av 16 virmebéljor de senaste 50 iren, varav fyra bara under 00-talet. Linsstyrelsen i Orebro
1dn (2011), Virmebdljor i Orebro Lin, En analys av intriffade virmeboljor och av vilka dtgirder som kan behéva vidtas infor framtida
varmebdljor, 2011:23.
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I ett inledande skede finns mojlighet att mota dricksvattenbehovet genom flaskvatten frdn
butiker, nddvatten till prioriterade objekt och hdmtning av vatten frdn sodra Stockholms ldn.
I omrddet finns mdnga objekt som dr extra kdnsliga for bortfall av dricksvatten, t.ex. sjuk-
hus, fingelser, dldreboenden och jordbruk med djurhdllning. Gorvdlnverket har permanenta
aktivkolfilter i processen och kan behandla dieselfororenat vatten med pulverkol. Miljosane-
ringen forsvdras av att det dr vinter med morker, kyla och is.

5.5.1 Tematisk bakgrund

Dricksvatten dr en av de absolut viktigaste faktorerna for att samhaéllet ska fungera.
Hushéllen behover, forutom dricksvatten for 6verlevnad, vatten for matlagning,
toaletter och duschar. Sjukhusen ar sdarskilt kdnsliga for vattenavbrott. Vatten
behovs for all livsmedelshantering och for att uppratthalla en hygienisk livsmedels-
produktion. Vatten behdvs dessutom i industrier, kontor, kommunala verksam-
heter samt for fjirrvirme och raddningstjanst.

Det scenario som analyseras handlar om Méilaren som &r dricksvattentikt for 1,7
miljoner manniskor i Stockholmsomrddet dar tre foretag (Norrvatten, Stockholm
Vatten och Telge Nat) tillsammans producerar dricksvatten dt merparten av lanets

kommuner samt ytterligare tvd kommuner. Tre storre vattenverk (Gorviln, Lovo

och Norsborg) svarar for cirka 90 procent av linets allmédnna vattenforsorjning.

Incidenter som liknar scenariot har férekommit i verkligheten, bland annat ir 1986
dé delar av Milaren fororenades av ett oljeutsldpp i farleden mellan Bockholms-
sundet och Kanan. Utsldppet som uppskattades till 250 liter, bestod av bdde
eldningsolja och bensin och kom sannolikt frdn ett godsfartyg. Fororeningen upptécktes
av en privatperson som kontaktade SOS-Alarm efter att ha kint stark oljelukt i sjo-
vattnet. Darefter minskades rdvattenupptaget pa Norsborgs vattenverk till minimum.*’

5.5.2 Konsekvensbeddmning

Analysen bygger delvis pd en workshop som Lansstyrelsen i Stockholms lan ordnade
tillsammans med Livsmedelsverket och MSB den 25 september 2012 med representanter
for 22 av de 26 kommunerna samt kommunfoérbundet i Stockholms 14n®, Kust-
bevakningen, Norrvatten, Roslagsvatten AB, Stockholm Vatten, Stockholms ldns
landsting, Swedavia, Sveriges Radio, Sodertdrns brandforsvarsforbund och Telge Nét
AB. Det bearbetade resultatet stimdes sdrskilt av med Liansstyrelsen i Stockholms
lan, Stockholm Vatten, Norrvatten och kommunerna Vallentuna och Osterdker.*

Kvaliteten och sdkerheten i regionens vattenforsorjning ar god, men det faktum
att lanets allminna vattenforsérjning ar helt beroende av ¢stra Milaren skapar
likvél en pataglig sarbarhet. Konsekvenserna for samhallet beror pd hur hoga
dieselhalter dricksvattnet skulle innehdlla. Sa fort dricksvattnet luktar diesel dr
det enligt Livsmedelsverket obrukbart, aven om det inte dr direkt halsovadligt.

57. Norsborgsverket har tidigare varit utsatt for utsldpp av olika brénslen, t.ex. 1985 dd en konsument kinde bensinlukt i sitt
vatten fran ett utslapp som inte kunde identifieras. Marcus Larsson, Avskiljning av dieselolja med aktivt kol for dricksvatten-
rening, examensarbete UPTEC (2008), sid 5.

58. Foljande kommuner var representerade: Danderyd, Ekerd, Haninge, Huddinge, Jirfilla, Lidingd stad, Norrtélje, Nykvarn,
Nyndshamn, Salem, Sigtuna, Sollentuna, Solna stad, Stockholm stad, Sundbybergs stad, Sddertélje, Tyreso, Taby, Upplands-Bro,
Upplands Visby, Vallentuna och Osteriker.

59. Detta scenario vidareutvecklades frin det dricksvattenscenario avseende Stockholms lin som MSB tog fram for den sarskilda
formagebedomningen 2012 i nira samarbete med Linsstyrelsen i Stockholms 1idn, Stockholm Vatten och Norrvatten. I utveck-
lingen av det aktuella scenariot gjordes bland annat. studiebesok vid Gorvélns vattenverk.
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Norrvatten som bland annat driver Gorvilnverket, forsorjer ett omrdde med cirka
800 000 invanare. DA Stockholmsomradet har flera vattenverk kan konsekvenser
av storningar i ett av dem begrédnsas eftersom de 6vriga verken kan producera
och leverera vatten i dtminstone viss omfattning.

Bedémningen ar att ingen dor till foljd av scenariot. Sannolikheten for att ndgon skul-
le dricka fororenat vatten av misstag ar mycket 1dg. Merparten av befolkningen inom
vattendistributionsomrédet skulle inte drabbas av sjukdom. Behov av nédvattenfor-
sOrjning skulle uppstd pd sjukhus, boenden och andra institutioner. Andra utsatta
grupper i samhallet 4r dementa, psykiskt sjuka, funktionshindrade, barn och gamla.

Att vattnet inte kan drickas som vanligt medfor en utmaning vad géller information,
dir det 4r mer uppenbart hur flodet gir in till kommunen dn hur flédet far frdn
kommunen till medborgarna. Det finns flera kanaler att anvinda och samordning-
en mellan aktérer som sprider information blir avgorande. Det ar viktigt att inte
olika budskap sprids till allmdnheten.

For jordbruk och livsmedelsproduktion skulle scenariot ha direkta konsekvenser.
Det finns i dagsldget inga uppgifter om hur minga lantbrukare och stalldgare i
ldnet som har tillgdng till egen brunn.

De ekonomiska konsekvenserna av scenariot bedéms bli begriansade. Midlarens
vdrde som dricksvattenresurs dr dock mycket hogt. Dricksvattenproduktionen
varderades under workshopen till 2 miljarder kronor per ar och mer utdragna
héindelser dn den i scenariot skulle kunna fa stora ekonomiska konsekvenser.
En hindelse motsvarande scenariot skulle kunna innebéra krav pd en nationell
satsning for att stirka regionens eller landets dricksvattenférsorjning.

Sammantaget beddms scenariot ha sma konsekvenser enligt skalan i den nationella
riskbedémningen.

5.5.3 Sannolikhetsbedomning
Sannolikheten for att just detta scenario ska intriaffa® beror pa sannolikheten for
ett antal avgorande delhindelser:
1. Ett handelsfartyg lastat med diesel springer lick tillrickligt nira rdvatten-
intaget till Gorvalnverket. Verkets personal upptéicker inte sjilva eller far
ingen information om fartygshaveriet av ansvariga myndigheter

2. Dieselfororenat rdvatten kommer obemaérkt in i vattenverkets produktions-
process

3. Diesel passerar reningsprocessen utan upptickt och dieselfororenat dricks-
vatten kommer ut i ledningsnétet

Om personalen i Goérvialnverket mot all formodan skulle férbli ovetande om att
ett stort fartyg forlist i ndrheten sé dr det dnda sannolikt att man upptéacker
dieseln direkt ndr den kommer in i vattenverket p.g.a. dess markanta lukt. Man
skulle da tillsdtta pulverkol for att eliminera lukt och smak.

60. I detta scenario bedoms sannolikheten for att just detta specifika scenario ska intriffa och inte en liknande hindelse.
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Om dieseln inte uppticks initialt utan trots allt kommer in i vattenverkets system,

sd dr det &ndd mycket sannolikt att den skulle upptickas inom tva timmar dd det
fortfarande ar mojligt att tillsdtta pulverkol innan det fororenade vattnet kommer

ut i ledningsnitet.

Sammanfattningsvis bedéms sannolikheten for att dieselférorenat vatten ska
komma ut i ledningsnitet p.g.a. en fartygsolycka vara 0,0001 pd arsbasis (1 gdng
pd 10 000 é&r), vilket innebar mycket 1&g sannolikhet.

5.5.4 Osidkerhetsbedomning

Osédkerheten i bdde sannolikhets- och konsekvensbedémningen bedéms som Idg.
Det dr framforallt stor erfarenhet bland analysdeltagarna och experter frin vatten-
myndigheterna i Stockholms ldn som talar for bedémningen. Beddmningen kan
dnda vara felaktig, men det dr inte troligt.

5.6 Scenario —dammbrott i stor damm i kraftverksalv
Virfloden i sédra Norrland och norra Svealand dr detta dr ovanligt kraftig efter en snorik
vinter. I landets mellersta delar dr ocksd sommaren nederbordsrik. Sdvdl naturliga vatten-
magasin som regleringsmagasin dr vdlfyllda for drstiden. Den 31 augusti utfdrdar SMHI
sommarens forsta klass-3-varning for hoga floden avseende delar av Lilldlven, Ljusnan och
Voxnan. Aven lings Daldlven finns stora éversvdimmade omrdden. En storm i de jamtldnd-
ska fjdllen gor att ogynsamma vdgor uppstdr i ett magasin som ligger rakt i vindriktningen.
Trots storsta mdjliga avbordning®' genom utskovsluckorna fortsdtter magasinet att stiga
och ndr nu ddmningsgrdnsen. Plotsligt forsar det ut vatten i ett omrdde hogt upp i dammens
nedstromssldnt. Klockan 21 larmar Vattenregleringsforetagen SOS-Alarm om dammbrottet
och att vatten snabbt dr pd vdg ned mot den ndrmaste byn. SOS-Alarm larmar vidare enligt
den framtagna planen for A-larm "Dammbrott damm X” till dammdgare, rdddningstjdnster,
polis, Landsting, Trafikverket, Svenska Kraftndt, ldnsstyrelser och Sveriges Radio. Viktigt
meddelande till allmdnheten sdnds ut pd bdde radio och TV. I ndrbeldgna samhdllen ned-
stroms borjar ldgt beldgna omrdden i dlvens ndrhet omedelbart att utrymmas. Inom endast
ndgon timme hotar flodvdgen att éversvdimma bostdder och fastigheter. Den hotar ocksd
vdgar, broar, jdrnvdgar, elledningar och kommunikationsinfrastruktur. Efter hand jamnas
"flodvdgen” ut och upptrdder som snabbt stigande vattennivder langre nedstroms i dlven.
Ndr vattenmassorna ndr nedstroms beldgna vattenkraftmagasin och dammar raseras dven
dessa, vilket ytterligare spdr pd flodet och forddelsen ldngs dlvdalen.

5.6.1 Tematisk bakgrund

I Sverige finns uppskattningsvis 10 000 dammar. I omkring 200 av dessa anligg-
ningar skulle ett dammbrott kunna fa stora konsekvenser for liv, hédlsa, miljo
eller ekonomiska varden och nir det galler ett tjugotal dammar skulle konse-
kvenserna av ett brott bli mycket stora. Scenariot beskriver ett dammbrott i
en av landets storsta kraftverksdammar, hégt upp i Ljusnan som rinner genom
Jamtlands och Givleborgs 1in och mynnar ut i Ostersjén vid Ljusne. Kraftverken
utmed ilven stir for sex procent av landets vattenkraft. I Sverige har dammbrott
med relativt begrinsade konsekvenser férekommit, bland annat i Syssleback
(1973) Noppikoski (1985) och Aitik (2000). I Sysslebéick forstérdes byggnader och
vagar och en person omkom i samband med brottet. I Noppikoski skadades ett

61. Avbordning ar den méangd vatten per tidsenhet som tappas fran ett magasin.
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kraftverk, vigar, broar och skogsmark. I Aitik ledde inte brottet till allvarliga
skador. Ytterligare ett tiotal mindre dammbrott har intriffat i dammar for vatten-
kraftproduktion i Sverige.

5.6.2 Konsekvensbeddmning

Detta scenario har tagits fram pa grundval av tidigare genomforda analyser, bland
annat Dammsdkerhet — Ett pilotprojekt i Ljusnan (Elforsk rapport 05:38, 2006), Stortflod i
Daldlven (Rdddningsverket 1996) och konsekvensbeskrivningar av 6versvimningar
i mellersta Norrland 2000-2001.

Scenariot och analysen har stimts av med representanter frdn MSB, Svenska Kraft-
nit, Fortum, Vattenregleringsforetagen och ldansstyrelserna i Gdvleborgs och
Jamtlands lin.

Konsekvenserna av dammbrottet skulle bli omfattande. Stora omrédden 6ver-
svimmas och manga byggnader och infrastruktur raseras av vattenmassorna.
Flodvigen drar med végar och jarnvigar liksom flera korsande broar, elledningar
och kommunikationsinfrastruktur. All nedstréms elkraftsproduktion slas ut.
Elnit paverkas pd alla systemnivder men lokal- och regionnit drabbas hirdast.
Elbrist kan uppstd i soédra Sverige p.g.a. begransningar i 6verforingskapaciteten i
stamnadtet for el. Transporterna till och frdn norra Sverige reduceras kraftigt med
mojliga konsekvenser for bland annat industri, sjukvird och livsmedelshandel.
Mainniskor kan dédas dar flodvagen gar fram. I riskomrédet fér 6versvimning
bor omkring 9 000 personer som skulle behova evakueras. Flodvigen nar det nér-
maste samhaéllet bara ndgon timme efter brottet. De evakuerade skulle inte kunna
flytta tillbaka under 1ang tid. Enbart reparations- och dterstdllningskostnader
uppskattas till flera tiotals miljarder kronor. Att dterstdlla dammar dr mycket
dyrt och tidskravande. Dartill uteblir intdkter for alla foretag i omradet.

Miljon skulle paverkas bland annat genom att dalgdngens utseende och méjligen
dven ilvens strickning forindras nir flodvigen flyttar jordmassa. Alven, som
varit reglerad sedan 50-talet, kommer fortsdttningsvis att vara oreglerad. Kultur-
minnen (fornldmningar, jirndldersgravar, stendldersboplatser, kyrkoruiner m.m.)
skulle 6versvimmas eller skoljas bort.

Flera gdrdar med djurbesittningar skulle 6versvimmas. Detsamma géller vatten-
reningsverk, dammar, bensinstationer, industriomrdden samt en oljecistern med
atfoljande risk for olje- och bensinldckage.

Sammantaget bedoms konsekvenserna som mycket stora, enligt skalan i den
nationella riskbedomningen, framst p.g.a. att sa stora viarden i form av bebygg-
else och infrastruktur skulle g forlorade. Risken dr 6verhingande att manga
manniskor skulle omkomma men detta beror pd hur fort dlvdalens riskomraden
kan utrymmas.

5.6.3 Sannolikhetsbedémning
Vanliga orsaker till dammbrott dr att avbérdningsféormdagan vid hoga fléden ar
for liten eller att lickage uppstdr i sjilva dammkroppen eller i grundliggningen.



58 RISKER OCH FORMAGOR 2012

Enligt internationell statistik dr sannolikheten fér dammbrott i hdga dammar®?

i storleksordningen 0,0001 pa drsbasis (1 gdng per 10 000 ar), och av de dammar
som har byggts efter 1951 har farre dn 0,5 procent gitt i brott. Den allménna be-
domningen dr att sannolikheten for dammbrott blivit mindre p.g.a. att kunskapen
hela tiden utvecklas och att befintliga dammar forstirks.®

Endast omkring 20 dammar i Sverige bedoms kunna fa sa stora konsekvenser
som scenariot forutsiatter. Med utgdngspunkt i internationell statistik blir sanno-
likheten for ett dammbrott i ndgon av dessa 20 dammar 0,002 pa drsbasis, vilket
motsvarar storleksordningen 1 gdng 500 ar. Detta innebar att sannolikheten ar
medelhog.

5.6.4 Osidkerhetsbedomning

Under flera r har dammaégare 1dngs landets elva storsta dlvar i samarbete med
Svenska Kraftnit tagit fram detaljerade flodes- och 6versvimningskarteringar for
de virsta dammbrotten. Beddmningen av dammbrottets konsekvenser bygger pa
pdgdende arbete for att hdja beredskapen i dlvdalarna inklusive studier med kar-
teringar och flodvagssimuleringar.* Vad géiller det omréide som skulle 6versvim-
mas, och vilka verksamheter som kan drabbas, dr osdkerheten i bedémningen Idg.

Osdkerheten i konsekvensbedémningen beddms som medel. Beddmningen av damm-
brottets ekonomiska konsekvenser bygger emellertid endast pa grova uppskatt-
ningar och ar férenad med hog osdkerhet.

D& dammbrott i Sverige inte varit foremal for en systematisk inventering, har
internationell statistik anvénts i sannolikhetsbedémningen. Statistiken rér dammar
som dr hogre 15 meter och gir darfor inte att anvinda rakt av vid bedémning
av de 20 dammar i Sverige i vilka brott skulle fi mycket stora konsekvenser.
Osédkerheten i sannolikhetsbeddmningen bedéms darfor som medel.

Sammantaget bedéms osidkerheten i beddémningarna vara medel.

5.7 Scenario — omfattande brand i kryssningsfartyg
Det dr en klar men bldsig fredagsnatt i mitten av december. Kryssningsfartyget MS Freja dr
pd vdg frdn Southampton (Storbritannien) till Géteborg. Med en lingd pd 294 m, bredd pd
32,3 moch ett djupgdende pd 7,9 m dr det ett av de stérsta kryssningsfartyg som anléper
svenska hamnar.

Denna natt dr fartyget fullbokat med totalt 3503 personer ombord (2250 passagerare och
1253 besdttningsmdn). Sammansdttningen av passagerare dr varierad; dldre och medel-
dlders personer, barnfamiljer och ungdomar.

En vdldsam brand bryter ut ombord med mycket hastigt forlopp. Branden startar i maskin-
rummet. Sdkerhetssystemet med koldioxid och sprinklers aktiveras men begrdnsar endast

62. Dvs. "large dams” enligt ICOLD:s definition (15 m hoga).

63. SOU 2012:46. Dammsdkerhet Tydliga regler och effektiv tillsyn. s 74, och Elforsk (2006), Beredskapsplanering for dammbrott — Ett pilotprojekt
i Ljusnan, sid. 5

64. Se Elforsk rapport 05:38
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branden marginellt. Besdttningen forsoker sjdlva sldcka branden utan att fd den under
kontroll. Scenariot medfor att fartygets driftfunktion och elektriska apparatur slutar att
fungera. Kommunikationsutrustning och nddbelysning fortsdttare dock att fungera.

Roken dr mycket giftig och panik utbryter bland passagerarna. Ungefdr tvd tredjedelar av
dem samlas vid rdddningsstationerna ute pd ddck. Det rdder stor forvirring om var ovriga
passagerare befinner sig och det sprids ett rykte att mdnga har omkommit.

5.7.1 Tematisk bakgrund

En brand kan uppsti i alla typer av fartyg med potentiellt allvarliga konsekvenser
for manniskors liv och hélsa, ekonomiska varden och miljon. Fa storre brand-
relaterade hindelser har intrdffat med fartyg inom den svenska sjéraddnings-
regionen. Vissa fall sticker emellertid ut sisom brandkatastrofen pad passagerar-
farjan Scandinavian Star 1990 di 159 personer miste livet.

Enligt statistik frdn Sjoolyckssystemets databas anloper i medeltal 124 000 fartyg
drligen svenska hamnar. Under perioden 1992-2010 registrerades i Sveriges
ekonomiska zon 133 incidenter med brand ombord, av vilka 11 klassades som
“allvarliga” eller ”f6rlisning”. Sex av dessa hdndelser intridffade till sjoss och fem
ndr fartyget var upplagt eller fortojt vid kaj.

5.7.2 Konsekvensbedémning

Analysen bygger till stor del pd en expertworkshop som Lansstyrelsen i Vastra Gota-
lands lidn ordnade den 19 oktober 2012 med representanter for Kustbevakningen,
Transportstyrelsen, Tjorns kommun (rdddningstjinsten), Sjofartsverket inklusive
den gemensamma sj6- och flygraddningscentralen JRCC, Prehospitalt och katastrof-
medicinskt centrum (PKMC), Géteborgs hamn samt Riddningstjansten Storgoteborg.
Scenariot hade dessforinnan stimts av med Sjofartsverket och FOI.® Workshop-
deltagarna har dven haft moéjlighet att ge synpunkter pd det bearbetade resultatet.

Scenariot representerar en extraordinir hindelse dir mdnga méanniskoliv hotas.
Bedémningen &r att 30 till 500 personer avlider till direkt f61jd av scenariot. Over
2 500 personer bedéms bli allvarligt skadade alternativt traumatiserade och
psykiskt skadade pd langre sikt p.g.a. hindelsen.

Scenariot skulle leda till stora pafrestningar for de aktérer som &r involverade i
hanteringen av hdndelsen, framforallt pd kort sikt. I évrigt paverkar scenariot
samhadllets funktionalitet endast marginellt.

Héandelsens ekonomiska konsekvenser kan rora sig om kostnader pé flera miljarder
kronor, dédribland for skadorna pa fartyget som i sig dr vart miljardtals kronor.
Scenariot bedéms dven medfora stora kostnader for kommunen (hir Goteborgs
Stad) som i efterhand delvis kan kravas tillbaka frdn staten, det ansvariga rederiet
och dess forsdkringsbolag.

65. Detta scenario utvecklades med inspiration av verkliga hidndelser och kommande kryssningsanlop till Géteborgs hamn. Brand-
forloppet bygger pd branden i det norska fartyget Hurtigruten (2011).
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Den utredning som skulle f6lja pd hindelsen kan leda till att flera personer i
beslutsfattande stdllning behover lamna sina poster. Detta bedéms dock som
osannolikt och skulle framst bli aktuellt om grova tjanstefel uppdagas.

Scenariot beddms ha begriansade konsekvenser for natur och miljé och ytterst
liten inverkan pé Sveriges anseende internationellt. Vid ett bra hanterande av
héindelsen kan bilden av landet komma att stdrkas.

Sammanfattningsvis bedéms scenariot fa mycket stora konsekvenser.

5.7.3 Sannolikhetsbed6mning
Héandelseforloppet i scenariot beddms som rimligt, givet att en brand uppstar.

Numera sker firre maskinrumsbriander. Efter branden pa Prinsessan Ragnhild
1999 ska alla passagerarfartyg vara utrustade med lokalt punktskydd vilket gor
att mdnga maskinrumsbrinder slicks pi ett tidigt stadium.

Antalet kryssningsanlop har 6kat kraftigt de senaste aren och varje ar slis nya
rekord. Runt 70 kryssningsfartyg lade till i Goteborg under 2012. Motsvarande
siffra for Stockholm var cirka 300. De flesta anlopen sker sommartid vilket gor
att sannolikheten for brand dr lagre under vinterhalvaret.

Statistiken visar att sannolikheten for allvarlig brand ombord pi alla slags fartyg

inom den svenska sjordddningsregionen ir 0,58 per ar.®® Det innebdr att en brand
intrdffar 1 gdng pd 1,7 ar. Sannolikheten for att ett specifikt fartyg ska drabbas

av en brand ar 4,7*10-6.

Varje r anldnder cirka 700 kryssningsfartyg till Sverige och K6penhamn.®’ I denna
statistik ingdr inte farjetrafik och sddana kryssningsfartyg som endast passerar
svenskt territorialvatten. Under forutsittning att sannolikheten for brand ar lika
hog i kryssningsfartyg som i andra fartyg, ar sannolikheten for brand i ett kryss-
ningsfartyg 0,003 per &r vilket motsvarar 1 gdng pd 300 ar, vilket innebdir 1ag
sannolikhet.

Osdkerhetsbedomning
Osékerheten for sannolikhetsbeddmningen att en brand i ett kryssningsfartyg inom
svensk sjéraddningsregion skulle intrédffa 1 gdng pa 300 dr bedéms som medel.

Osédkerheten i konsekvensbedémningen bedoms vara medel. De storsta osdkerhe-
terna ligger i beddmningarna av de ekonomiska konsekvensernas storlek, antalet
omkomna alternativt svirt skadade eller sjuka personer samt ryktespridningens
omfattning och effekter. I samtliga dessa fall beddms osdkerheten som hog.

Sammantaget bedoms osdkerheten i beddmningarna som medel.

66. MSB (2010) Raddningsinsats till sjoss, RITS, Forslag till nytt koncept (2010-06-10).
67. Kopenhamn inkluderas eftersom fartygen gar i eller strax utanfor svenskt territorialvatten.
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Del C — Samlad bedomning av
krisberedskapsformaga 2012

MSB har gjort en samlad bedémning av férmégor, risker och sidrbarheter i det
svenska samhallets krisberedskap 2012. Underlaget ar huvudsakligen de risk-
och sarbarhetsanalyser och sirskilda formdgebedémningar i enlighet med MSBFS
2010:7 som den 15 november samma ar hade inkommit till myndigheten frdn
samtliga ldnsstyrelser och de centrala myndigheter som anges i KBF. Merparten
av de hindelser dessa myndigheter identifierar som risker i sina risk- och sdrbar-
hetsanalyser 2012 kan sorteras in i de 24 riskomrdden som MSB presenterade
2011.% Dessutom sammanfaller de, med fi undantag, med de hindelser myndig-
heterna identifierade som risker 2011 enligt MSB:s redovisning aret darpd.*® Darfor
har MSB valt att ldgga en sammanfattning av myndigheternas riskredovisning 2012
som bilaga (4) till denna rapport. Alltfler myndigheter, i synnerhet lansstyrelser,
anvinder riskmatriser och skalor for sannolikhets- och konsekvensbeddémning
med utgdngspunkt i MSB:s vigledning for risk- och sdrbarhetsanalyser. Emellertid
har minga myndigheter inte sannolikhets- och konsekvensbedémt de hindelser
de identifierat som risker och anvinder alltsd ett annat riskbegrepp dn det som
den nationella riskbeddmningen 2012 utgdr ifran.

Med generell formdga avses en organisations forméga att forutse, forebygga
hantera, motstd och dterhdmta sig frdn olika typer av storningar oberoende
av vilken hindelse som orsakar storningarna. Eftersom formdgan dnda varierar
mellan hindelser gors d&ven en bedémning i férhallande till ett specifikt scenario
som 2012 handlade om storningar i dricksvattenforsorjningen (se vidare kapitel 8).

Férmégebeddmningen bygger pa sjilvskattning och det finns osidkerheter i upp-
gifter som ror andra aktorers formdga vilket MSB har tagit hdnsyn till i tolkningen
av underlaget for denna del av formagebedémningen.

7. Generell formaga
71 MSB:s slutsatser

Med ovanstdende reservationer ar MSB:s slutsatser foljande:
¢ Den samlade bedomningen visar att aktdrer med ansvar for samhéllets krisbered-
skap standigt arbetar med att forbéttra sin formdga att férebygga och hantera
kriser. Av underlaget framgar att krisberedskapsformdgan har forbéttrats pa
flera omrdden, men det finns fortfarande omrdden som behover forbéttras.

e En klar majoritet av myndigheterna har vissa grundlidggande forutsdttningar for
att kunna leda, samverka och informera vid olika slags krissituationer. Andra
samhaéllsaktorers forutsittningar i samhaéllet dr ndgot mer osédkra och varierar
betydligt, men i regel har kommuner, landsting och storre privata aktorer

68. Ett forsta steg mot en nationell riskbedémning — nationell riskidentifiering”, MSB 245, april 2011.
69. ”Samlad bedémning 2011, En bild av risker och féormagor inom svensk krisberedskap”, MSB 372, 2011.
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liknande férberedelser i sin krisberedskap. Ovning och utbildning kan dock ske
med storre frekvens.

e Madnga aktdrer har vissa forutsdttningar att dven vid stérningar kunna genom-
fora framst krisledning genom tillgdng till reservkraft, alternativa kommunika-
tionslosningar och mojligheter att omlokalisera sig. Diremot ar forutsittningarna
sdmre i en stor del av deras ovriga verksamhet samt flera andra samhallsviktiga
verksamheter med betydelse for médnniskors liv och hilsa — t.ex. vard och om-
sorg, livsmedel och dricksvattenforsorjning och transporter.

¢ En klar majoritet av myndigheterna deltar i nitverk och 6évningar for samverkan.
Lansstyrelsernas samverkansinitiativ inom ldnen — t.ex. de regionala rdden —
omfattar forutom kommuner och landsting dven flera privata aktorer. Dessa
nitverk triffas regelbundet flera gdnger under dret och kan dven aktiveras vid
en kris. Det finns ocksa exempel pa sektors- och linsévergripande samverkan.
Sett till samtliga 1an och sektorer dr det emellertid uppenbart att samverkan kan
utvecklas ytterligare, framfor allt privat-offentlig sddan. Flera aktorer, diribland
kommunerna, behdver i storre utstrackning medverka i samverkansévningar.

¢ Avredovisningarna framgéar att samhallet i mycket hog utstrickning dr beroende
av fungerande infrastruktur i form av kommunaltekniska system for dricksvatten-
och virmeforsorjning, vig- och jarnvigsnit, elférsorjning och drivmmedelsfor-
sorjning samt IT- och telesystem. Flera ldnsstyrelser lyfter i sina beddmningar
sdrskilt fram att stoérningar i elforsérjningen och elektroniska kommunikationer
kan fd mycket allvarliga konsekvenser.

e Inom flera sektorer arbetar man ytterst malmedvetet for att stirka olika formagor.
Det finns viss robusthet och redundans framst vad géller elférsérjning och elek-
troniska kommunikationer. Detta adr dock otillrackligt fér att motstd alla typer
av storningar som kan intriffa, bland annat vad géller reservkraftsforsorjning.

e  Vad giller informationssidkerhet tycks formdgan variera mellan berorda aktorer.
Deras formdaga kan de ndrmaste dren komma att pdverkas av de snabba forand-
ringar i infrastruktur och anvindningsmonster som detta omrdde genomgar
och som medfor att nya risker uppstar.

7.2 Lansstyrelserna och ldanens formaga
Linsstyrelsernas beddmningar av linets formdaga innefattar en beddémning av
kommunernas féorméga som i regel utgdr frdn bedémningar som kommunerna
sjalva har gjort. I flera fall avser lansstyrelsernas bedomning dven andra akto-
rers egenbedomda férmaga. De slutsatser om lansstyrelsernas och linens formdga
som MSB drog av 2011 ars redovisningar géller dven for redovisningarna 2012.
Dels tycks lansstyrelserna ha en god generell féormdga att hantera olika slags
situationer, dels tycks formdgan hos andra aktorer i ldnet — i forsta hand kom-
munerna — vara samre dn lansstyrelsens. I frigeformuldret gor lansstyrelsen en
beddmning av hur vil indikatorn uppfylls genom att svara ja, delvis eller nej. Be-
démningen ”ja” dr i majoritet for nistan alla indikatorer. Undantaget ar indikatorn
“mojlighet att flytta samhaéllsviktig verksamhet” som hos flera linsstyrelser inte har
forberetts och eller vats.

I lansstyrelsernas bedémning av lidnets formaga dominerar for samtliga indikatorer
svaret ”delvis”. Det kan dock inte uteslutas att det hogre antalet "delvis”-svar
avseende ldnets formdaga beror pa osdkerheter i linsstyrelsernas underlag.
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Figur 8: Tabell dver ldnsstyrelsernas skattning av sin egen och Idnens generella formdga 2012. Den generella férmdgan dr
en samlad och viktad bedémning av krishanteringsférmdgan respektive férmdgan i samhdllsviktig verksamhet att motstd
allvarliga stérningar. Léinsstyrelserna dr i tabellen indelade utifrén de samarbetsomrdden som forekommer i landet (norra,
Gstra respektive sGdra Sverige). Samtliga Idnsstyrelser ingdr i samverkansomrddet Geografiskt omrddesansvar. MSB har inte
tidigare redovisat ldinsstyrelsernas skattning av den egna respektive sektorns férmdga i denna form.

= IIG 0 dll
= “God med viss brist”
= “Bristfallig”

Lansstyrelser (SOGO) Samarbetsomraden | Verksamhet

Krishanterings- | Formaga Krishanterings- | Formaga

formaga att motsta formaga att motsta
allvarliga allvarliga
storningar storningar

Dalarna (W) Nordsam

Gavleborg (X) Nordsam
Jamtland (2) Nordsam
Norrbotten (BD) Nordsam
Vasterbotten (AC) Nordsam
Vasternorrland (Y) Nordsam
Gotland (1) Osam
Stockholm (AB) Osam
Sédermanland (D) Osam
Uppsala (C) Osam
Varmland (S) Osam
Vastmanland (U) Osam
Orebro (T) Osam
Ostergétland (E) Osam
Blekinge (K) Sydsam
Halland (N) Sydsam
Jonkoping (F) Sydsam
Kalmar (H) Sydsam
Kronoberg (G) Sydsam
Skane (M) Sydsam

Vastra Go6taland (O) Sydsam
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I de formagebeddmningar som lamnats in dr vissa indikatorer (t.ex. materiella
och personella resurser samt informationssikerhet) redovisade pa ett sitt som
inte medger en fullstindig aggregering och 6vergripande analys. Darfor redovi-
sas hir endast ett urval av indikatorerna”.

Ledning, samverkan och information

Flera lansstyrelser redovisar att deras samhaillsviktiga verksamheter framfor allt
bestdr av krishanteringsorganisationen med tillhérande funktioner som lednings-
central, tjinsteman i beredskap (TiB) samt den for lidnsstyrelserna, gemensamma

IT-plattform (LST IT) som bland annat mdjliggor ledningsplatsens tillgdng till data
och information (elektroniska kommunikationer).

Uthalligheten i ldnsstyrelsernas krisledning sammanfaller vanligtvis dven med
uthilligheten i den reservkraft som samtliga linsstyrelser har i sina lednings-
platser, dvs. en vecka. Uthdlligheten begriansas dven av tillgdngen till 6vad och
utbildad personal. I vissa fall har lansstyrelserna specificerat nyckelkompetenser
som de har bristande tillgdng till, t.ex. stabschef och kompetenser inom omradena
geografiska informationssystem och informationshantering.

Flera linsstyrelser uppger att verksamheten gar att bedriva fran vilken linsstyrelse
som helst och att det finns en flexibilitet i att omférdela personella resurser vid
behov. Diaremot tycks linsstyrelserna genomgdende inte ha planerat eller 6vat
for att kunna flytta krisledningsfunktionen. Ndgra lansstyrelser uppger dock att
alternativa ledningsplatser ar utsedda men att man dnnu inte har 16st hur dessa
platser ska fa tillgdng till lansstyrelsernas gemensamma datanét, LstNet.

Nar det giller kommunernas férmdga till ledning, samverkan och information uppger
flera lansstyrelser att mdnga kommuner inte har bedémt denna férméga samtidigt
som mdinga andra uppger att det inom kommunerna finns fungerande nitverk
for krissamverkan. Flera av linsstyrelserna patalar ett behov av att utveckla den
privat-offentliga samverkan bade infor och vid olika typer av hindelser.

Majlighet att flytta samhdllsviktig verksambhet till annan plats

Det finns exempel pd kommuner som har planlagt och évat att flytta samhéllsviktig
verksamhet, framfor allt, dldreboende. Samtidigt pdtalar flera linsstyrelser att
det finns brister i férmdgan till utrymning.

Larm och omvdrldsbevakning

En majoritet av lansstyrelserna anger att det inom deras egen verksamhet finns val
fungerande larmrutiner och att omvérldsbevakning utfors i fullgod utstrackning.
Samtliga lansstyrelser uppfyller lagkravet att ha TiB dret runt.

Lansstyrelsernas redovisningar visar att det finns larmrutiner i majoriteten av
landets kommuner. Ndgra ldansstyrelser understryker dock att dessa skulle behéva
Ovas mer. Av liansstyrelsernas svar framgdr att kommunerna som normalt sett

70. Indikatorer pa krishanteringsformaga ir: Ledning, samverkan och information; informationssikerhet; larm; omvirldsbevak-
ning; materiella resurser; personella resurser; samt praktisk erfarenhet. Indikatorer pd formaga i samhallsviktig verksamhet
att motstd allvarliga storningar dr: Informationssiakerhet; sikerhet och robusthet i samhallsviktig infrastruktur; reservkraft;
mojlighet att flytta den samhallsviktiga verksamheten till annan plats; materiella resurser; personella resurser; samverkan;
samt praktisk erfarenhet.
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saknar TiB, i regel har en jourfunktion i form av t.ex. rdddningschef i beredskap
(RCB) eller brandingenjor i beredskap (BiB). Landstingen har liksom ldnsstyrelserna
en TiB-funktion.

Omvirldsbevakningen i linen sker i varierande grad. Flertalet kommuner ar
beroende av andra samhaéllsaktorers (sdsom rdddningstjansten) omvarldsbevakning
och kontakt frdn SOS Alarm vid en héindelse.

Materiella och personella resurser

Linsstyrelserna bedémer i huvudsak att det finns en egen forméga att omfordela
och disponera interna materiella resurser med en uthéllighet om minst en veckas
tid. Aven personella resurser gir att omfordela och disponera under utdragna

héindelser. Samtliga linsstyrelser har TiB som alltid ar tillgdnglig medan 6vrig
personal i regel inte dr i beredskap. Flera linsstyrelser bedomer dven att deras
personal i storre utstriackning behéver 6vas och utbildas.

Majoriteten av ldnsstyrelserna anser att det inte dr relevant att goéra bedémningar av
lanets formaga avseende materiella och personella resurser. Behovet av och tillgingen
till dessa resurser dr starkt beroende av vilken typ av hdndelse som ska hanteras.
Kommunerna &dger och forvaltar olika typer av samhallsviktig verksamhet som
kan antas ha olika tillgdng till materiella och personella resurser med varierande
uthallighet. Formdagan skiftar dessutom mellan olika kommuner i ett l4n.

Reservkraft

En atgird for att 6ka redundans och robusthet i samhéllsviktig verksamhet ar att
skaffa tillgdng till reservkraft. Samtliga ldnsstyrelser har reservkraft installerad for
en mer uthdllig drift av ledningscentralerna vid avbrott i elforsoérjningen. Uthdllig-
heten tycks i de flesta fall vara begridnsad till en veckas tid, dér tillgdngen till diesel
ar granssdttande. Forsorjningen av brénsle till reservkraftsaggregaten vid utdragna
hindelser tycks vara en friga som kvarstar att 16sa. Flera linsstyrelser tar upp
behovet att kunna uppratta avtal for bransleférsorjning. Linsstyrelsen i Vastman-
land menar dock att det svdrligen gdr att avtala sig till bransleleveranser vid 1dng-
varig branslebrist dd andra, mer tvingande lagstiftningar troligtvis skulle tillimpas
och begriansa samtliga berorda aktorers handlingsutrymme. I detta sammanhang
patalas dven avsaknaden av resultatmadl eller en norm for en rimlig planerings-
horisont for bland annat kommunerna.

Pa regeringens uppdrag har Elsdkerhetsverket (2012) redovisat hur innehavare av
reservkraftberoende starkstromsanliaggningar skoter drift och underhéll. Upp-
draget syftade till att utreda eventuella behov av sérskilda tekniska bestammelser
for reservkraft mot bakgrund av senare irs incidenter dir reservkraftsanldggningar
inte fungerat vid avbrott i den ordinarie stromforsérjningen. Bland annat har
olika sjukhus drabbats av stromavbrott.

Enligt Elsdkerhetsverket &r cirka 60 000 reservkraftsaggregat installerade i Sverige

och antalet férviantas 6ka. Myndigheten konstaterar att det inte finns ndgon samlad
bild av aggregatens skotsel och tillginglighet. Emellertid bedémer Elsdkerhetsverket
att reservkraftens tillgdnglighet kan stirkas utan ytterligare tekniska bestimmelser,
bland annat genom battre spridning av befintliga regler och rekommendationer,

kompetenshojning hos driftspersonalen och realistiska provkorningar.
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Livsmedelsverket (2012) konstaterar att mdnga kommuner saknar tillricklig
kunskap for att pa ett bra sitt planera for, uppratthilla och hantera reservkraft
under en kris.”' I en undersékning som myndigheten genomforde 2012 bedémde
hela 73 procent av 99 svarande kommuner att de behéver héja sin forméga till
reservkraftsforsorjning.”

I Jjuset av ldansstyrelsernas och de centrala myndigheternas bedémning av de
allvarliga konsekvenser som avbrott i elférsorjningen kan fa dr det angeléget att
forbattra reservkraftens funktionalitet och uthdllighet vid krissituationer.

7.3 De centrala myndigheternas och sektorernas formaga
I de formagebeddmningar som limnats in ar vissa indikatorer redovisade pé ett
sitt som inte medger en fullstindig aggregering och ¢vergripande analys. Darfor
redovisas har endast ett urval av indikatorer.

Nair det giller myndigheternas generella formaga ges det i sjdlvskattningen en
forhéllandevis positiv bild av myndigheters grundliggande forutsdttningar vid
en krissituation. Vad géller indikatorerna “Ledning, samverkan och information”,
”Larm och omvérldsbevakning”, ”Sidkerhet och robusthet i samhaéllsviktig infra-
struktur” och ”"Reservkraft” uppger en majoritet av myndigheterna att de uppfyller
samtliga kriterier och har en fullgod férméga. Nir det géller ledning, samverkan
och information uppger flera myndigheter att det finns ett starkt beroende av
nyckelkompetenser inom organisationen och att uthdlligheten dirmed brister
vid utdragna handelser. Vissa myndigheter dr tydliga med att tillgdngen till
reservkraft huvudsakligen omfattar ledningsplats eller motsvarande och i liten
utstrackning 6vriga funktioner. Bransleforsorjningen till reservkraftsaggregaten
racker i de flesta fall till ca en veckas krisledning. For majoriteten av myndig-
heterna saknas avtal som sdkrar leveranser av diesel.

Figur 9: Tabell dver centrala myndigheters skattning av sin egen och sektorns generella férmdga 2012. Den generella for-
mdgan dr en samlad och viktad bedémning av krishanteringsférmdgan respektive formdgan att i samhdllsviktig verksamhet
motstd allvarliga stérningar. MSB har inte tidigare redovisat centrala myndigheters skattning av den egna respektive sektorns
formdga i denna form.

*Dessa myndigheter behdver inte Iimna redogérelse for formdga att motstd allvarliga stérningar i sin verksamhet.

= “God”

= “God med viss brist”
D - st

= “Ingen uppgift”

= “Inte tillimplig”

71. Livsmedelsverket, Risk- och sdrbarhetsanalys 2012.
72. Undersokningen av reservkraft i kommunal verksamhet gjordes av Livsmedelsverket tillsammans med Energimyndigheten och
Elsdkerhetsverket (2012).
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Centrala myndigheter Samverkans- | Verksamhet Sektorn
omrade

Krishanterings- | Formaga att Krishanterings- | Formaga att

formaga motsta allvarliga | formaga motsta allvarliga
storningar storningar

SOTI

Svenska Kraftnat

Energimyndigheten SOTI, SOTP
Elsakerhetsverket soTl
PTS SOTI
Livsmedelverket SOTI, SOFA
MSB SOTI, SOFA,
SOGO, SOSuV
MSB (Infosdk) SOTI, SOFA,
SOGO, SOSuUV
MSB (R&ddningstjanst) SQOTI, SOFA,
SOGO, SOSuV
Sjofartsverket SOTP, SOSUV
Trafikverket SOTP _—
Transportstyrelsen SOTP, SOSUV _
Kustbevakningen SOFA Hemlig ‘ Hemlig ‘ Hemlig ‘ Hemlig ‘
Rikspolisstyrelsen SOFA, SOSUV Hemlig Hemlig Hemlig Hemlig
Smittskyddsinstitutet SOFA
SoS SOFA, SOSUV ‘ ‘
SoS (Landstingen) SOFA, SOSUV
SoS (Socialtjanst) SOFA, SOSUV
Statens Jordbruksverk SOFA
SVA SOFA

Stralsakerhetsmyndigheten ~ SOFA

Tullverket SOFA, SOSuvV

Finansinspektionen SOES Hemlig Hemlig Hemlig Hemlig
Forsakringskassan SOES Hemlig Hemlig Hemlig Hemlig
Pensionsmyndigheten SOES Hemlig Hemlig Hemlig Hemlig
Riksgaldskontoret SOES

Havs- och
vattenmyndigheten*
fo I R .

Naturvardsverket*

SMHI
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Vissa myndigheter redovisar inte en bedémning av den egna formégan utan
bedémningarna avser den av myndigheten definierade sektorn. Andra myndig-
heter uppger att kunskapsunderlag saknas for att kunna géra beddémningar av
sektorns generella formaga.

For indikatorerna ”Informationssidkerhet” och "Mgjlighet att flytta samhallsviktig
verksamhet” bedomer en stor del av myndigheterna att man endast till viss del
eller inte alls uppfyller kriterierna.

Indikatorn informationssidkerhet ar nytillkommen i férmdgebedémningen 2012.
Det dr mojligt att svaren har reflekterar en viss osdkerhet bland respondenterna
kring hur faktorerna redundans och robusthet respektive konfidentialitet, riktig-
het och tillgdnglighet ska tolkas och bedémas. De tre senare begreppen utgor
grundkomponenter i s.k. ledningssystem for informationssdkerhet. For centrala
myndigheter ar inrdttandet av ett sddant ledningssystem reglerat i foreskrift
(MSBES 2009:10) och det dr mojligt att kommande enkiter for sdrskild forméage-
bedoémning tydligare bor efterfrdga hur den berérda myndigheten tillimpar
denna foreskrift.

Flertalet myndigheter redovisar liksom 2011 att de inte planerat for eller dvat
att flytta sin samhaéllsviktiga verksamhet. Ett undantag tycks vara myndigheter
inom samverkansomradet Ekonomisk sdkerhet.

Nar det géller personella och materiella resurser ndmns att tillgdngen till mate-
riella resurser i mdnga fall bygger pa s.k. just-in-time-16sningar. Exempelvis ar
lagerhdllningen av material till olika typer av sdkerhetslaboratorier liten vilket
medfor begransad uthéllighet.

7.3.1 Sektorernas krishanteringsformaga

Ett antal myndigheter uppger att de inte dr sektorsmyndigheter, att sektorn till
sin karaktdr dr otydlig eller att deras kunskap ar otillracklig for att bedéma vil-
ken formdaga sektorn har.

Flera myndigheter redovisar att samverkan ar utvecklad, inte minst i den dagliga
operativa verksamheten men lyfter samtidigt behovet av gemensam information
vid storningar. Behovet av underrittelseinformation ndmns framfor allt av myndig-
heter inom samverkansomréddet Teknisk infrastruktur (SOTI). Flera ndmner dven
behovet av att kunna utbyta information pa ett sikert sitt och att detta ir under
utveckling. Brist pd uthdllighet och beroende av nyckelkompetenser vid ledning
ar faktorer som pdverkar formdgan negativt.

Majoriteten av myndigheterna uppger att sektorns informationssikerhet ir svar-
beddmd eftersom enhetliga regelverk for klassificering och hantering av skydds-
vard information saknas. Ett annat viktigt skél uppges vara okunskap i sektorer
som har en komplex sammanséttning av myndigheter, organisationer och manga
privata foretag som bedriver samhallsviktig verksamhet pa entreprenad. Trans-
portsektorn dr ett sidant exempel med manga transportforetag och entreprenorer.

Inom samverkansomradet Skydd, undsittning och vard (SOSUV), gor Socialstyrelsen
bedémningen att landstingen inte uppfyller indikatorerna for informationssdkerhet
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och att deras generella formadga att i samhallsviktig verksamhet motstd stérningar
ar bristfallig. Enligt Socialstyrelsen har faktorer som o6vergang till IP-telefoni,

tekniska brister samt avsaknad av rutiner inneburit att landstingen har svart att
uppréatthdlla informationstillgdngarnas konfidentialitet, riktighet och tillgénglighet.

7.3.2 Sektorns formdiga i samhaillsviktig verksamhet att motsta allvarliga
storningar

Informationssdkerhet

MSB (2012) bedomer att samhaéllets informationshantering har genomgétt mycket
pitagliga forandringar som paverkar denna sektors formaga att motsti allvarliga
storningar.” Det handlar fraimst om en kombination av vixande informations-
mangder, en hastig 6vergéng till centraliserade 16sningar och 6kande mobilitet
bland anvéindarna. Detta innebér en fordndrad riskbild for enskilda, organisationer
och sambhadllet i stort.

Det sker en snabb koncentration av IT-drift och datalagring till andra platser dn de
som informationen ursprungligen skapades pa. Detta inbegriper bland annat ut-
kontraktering i stor skala och anvindning av standardiserade tjinster hos externa
driftleverantorer. I Sverige ar detta sdrskilt tydligt inom sjukvdrden och delar av
e-forvaltningsarbetet. Denna stordrift kan for manga samhaéllsaktorer, sirskilt
mindre organisationer, bidra till forbattrad informationssikerhet. Samtidigt kan
bristfilliga 16sningar och alltfér vaga upphandlingskrav forsimra informations-
sikerheten. Centralisering kan ocksd leda till minskad redundans i samhalls-
systemet, och oka risken for kaskadeffekter i samband med stérningar.

Den stdndigt okande mobilitet som kidnnetecknar dagens globala IT-anvindning
har ocksd konsekvenser for informationssdakerheten. En sarskilt kdnslig punkt ar
att minga smartmobiler ger olika slags programvaror alltfor omfattande tillgdng
till lagrad information.

Ytterligare en stor utmaning ar sdkerhetsarbetet kring olika typer av industriella
styrsystem som anvands i en mangd viktiga samhallsfunktioner (t.ex. eldistribution,
vattenforsorjning, trafikljus, sjukhusutrustning och logistikcentraler). Antago-
nistiska angrepp mot sddana system kan valla mycket stor skada. Omrdadet har
ddarmed ocksd en sdkerhetspolitisk dimension, vilket inte minst visas av de inter-
nationella fall som kunnat studeras.

Majlighet att flytta samhdllsviktig verksamhet till annan plats

Flera myndigheter redovisar att vissa samhdllsviktiga verksamheter &r sa specifika
till sin natur att de inte dr mojliga att flytta. Viss laboratorieverksamhet och
hamnar med sérskilt anpassad utrustning idr exempel pd detta. I den min den
samhillsviktiga verksamheten bestar av ledningsplatser eller driftledningscentraler
redovisas att det finns alternativa platser, dock ar en flytt sdllan planerad eller 6vad.
Att flytta driftsledning tycks i viss utstrdckning dven kunna ske till annat land.

73. “Trendrapport — samhillets informationssikerhet 2012”, MSB 505, Dec. 2012.
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Materiella och personella resurser

Inom exempelvis transportsektorn uppges tillgdngen till olika materiella resurser
vara avsevdrd men att det saknas en helhetsbild. Flera myndigheter nimner att
bristen pd personal med nyckelkompetenser kan pdverka formdgan vid ldngvariga
hindelser. Formdgan att ta emot externa forstirkningsresurser uppges ha upp-
mairksammats inom olika sektorer men den har endast i begrinsad omfattning
provats i praktiken.

Enligt betinkandet Sveriges majligheter att ta emot internationellt stod vid kriser och
allvarliga hdndelser i fredstid (SOU 2012:29) finns stora variationer i det vardagliga
samarbete Gver nationsgrianserna som forekommer pé lokal och regional niva.
Vissa kommuner och landsting har ett vil utvecklat samarbete med sd kallade
gransrdddningsrdd men manga saknar detta.

8. Formagebedomning for storningar i dricksvattenforsorningen
8.1 MSB:s slutsatser

e Formdgan vid ett avbrott som innebdr behov av nédvatten’ och nodtoaletter
ar som badst bristfillig. Detta beror pd att alla samhaéllsverksamheter berérs och
inte kan ha tillracklig funktion férran badde nodvatten och sanitira l6sningar
ordnats pd arbetsplatser, i vird och omsorg samt (annan) kommunal verksam-
het. En del aktorer forefaller underskatta de svdrigheter som kommer uppsta i
deras verksamheter ndir toaletter inte finns tillgédngliga.

e  Vid ett avbrott som innebér behov av nédvatten, t.ex. nir vattnet ar biologiskt
fororenat, dr nédvattenforsorjning den avgérande faktorn for samhaéllets for-
madga. Formdagan i samhaéllet (bdde 14n och sektorer) varierar stort, frn bristfillig
till god.

e  Ett storre avbrott under lingre tid innebér en pafrestning om en titort eller
flera kommuner samtidigt drabbas, och eller om en annan héndelse intraffar
samtidigt.

e Sammantaget har formigan att klara en dricksvattenstdrning delvis forbéttrats
sedan Riksrevisionens granskning 2008. Det ar framforallt férméga att néd-
vattenforsorja som forbdttrats men brister och utmaningar finns fortfarande,
framst avseende omflyttning och utrymning.

8.2 Scenarier for storningar i dricksvattenforsorjningen
Scenario 1
"Under december och januari faller mycket lite sno samtidigt som temperaturen i landet
ligger mellan minus 10 till minus 30 grader. Utan snd som isolerande tdcke kryper tjdlen
ned i marken. Inledningen av dret prdglas av frekventa (dterkommande) avbrott pd ledning-
arna, med ldckor svdra att upptdcka och dtgdrda. Flera tdtorter fdr dterkommande problem
med ldckor och frekventa (dterkommande) avbrott i dricksvattenforsorjningen. Befolkningen
uppmanas att koka vattnet som en sdkerhetsdtgdrd. Vid mars mdnads ingdng dr kommunernas
personal utmattad av att i omgdngar ha arbetat med ldcksékning och lagning under stark kyla.

74. Med nodvatten menas leverans av vatten for dryck, matlagning och personlig hygien utan att nyttja det ordinarie ledningsnatet
(till exempel med tankar eller tankbilar).
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I slutet av februari/borjan av mars drabbas kommunens (alternativt ldnets) storsta tdtort
av akut vattenavbrott/vattenbrist, till folid av att forst en, sedan den andra, huvudledningen
skadas av tjdle och brott uppstdr. En storre avloppsledning drabbas av underminering frdn
allt rinnande vatten och havererar. Risken for smitta dr uppenbar. Samtidigt fdr de tvd
angrdnsande kommunernas ledningssystem allvarliga problem med sin dricksvatten-
forsorjning pd grund av stor ldcka pd huvudledningen och en allvarlig olycka vid vattentdkt.
Eftersom flera kommuner i samma omrdde tidigare drabbats av liknande problem har
materialbrist uppstdtt for de dimensioner som behdvs for lagningen, varfor den kommer
att dra ut pd tiden. Nodvattenforsorjning” blir nodvdndig i minst en vecka, men endast
begrdnsad mdngd (nationell) utrustning finns att tillgd.”

Scenario 2

"I Stockholmsregionen drabbas ett av de tvd vattenverken i Norsborg av ett allvarligt drift-
avbrott i samband med brand i ett stdllverk samtidigt som en stdrre ombyggnad vid det
andra vattenverket redan innebdr begrdinsad produktionskapacitet. Reparationen av stdllverket
kommer att ta dagar i ansprdk och dricksvattenleveransen i ledningsndtet kommer att drabbas
av storningar for ndrmare 10-talet kommuner inklusive Huddinge sjukhus. Samtidigt har
Gorvdlns vattenverk drabbats av en oljefororening i vattnet utanfor intaget till vattenverket
dd en storre bdt sjunkit och gdtt ldck, vilket ger viss lukt och smak pd det vatten som nu gdr
ut i ledningsndtet. Behov av nddvattenforsorjning i minst en vecka finns nu i bdde norra och
sédra delarna av Stockholmsregionen, beroende pd ett pdverkat vatten, inget eller lite vatten.
Det dr konkurrens om den nationella utrustningen for nddvattenforsérjning och det dr svdrt
att genomfora nodvattenforsorjning med mdnga minusgrader nattetid.”

8.3 Dricksvattenforsorjning i Sverige
Enligt Vattentiktsarkivet hos Sveriges geologiska undersdkningar (SGU) fanns
1976 vattentdkter knutna till allmédnna vattenverk 2011, varav 783 st. dr grund-
vattentdkter och 193 st. dr ytvattentdkter. I de ndstan 1800 kommunala vatten-
verken renas vatten som forsorjer drygt dtta miljoner manniskor. Resterande 1,2
miljoner invdnare i landet och lika ménga i fritidshus far sitt vatten frdn egna
eller gemensamma enskilda brunnar.

Knappt 170 vattenverk anvinder ytvatten for att producera hilften av allt dricks-
vatten Det ar ofta stora vattenverk som forsorjer t.ex. vira storsta stider. Ytvatten-
verk har en beredningsprocess i flera steg som alltid avslutas med ndgon form av
desinfektion. Grundvattenverken ir ménga (knappt 1500 st.), sma och bestdr i vissa
fall endast av en pumpanordning, forutsatt att rdvattnet dr av god kvalitet och vil
skyddat. Knappt 130 vattenverk anvidnder ytvatten som far bilda s.k. konstgjort
grundvatten i naturliga formationer, t.ex. grusdsar, som ett led i behandlingsprocess-
en. Med riktig behandling ger bade grundvatten och ytvatten utmarkt dricksvatten.

8.4 Konsekvenser i samhallet
MSB angav att férmédgebedémningen skulle goras utifrdn foljande tdnkta konse-
kvenser:
e inget eller mycket lite vatten i kranen, alternativt dilig kvalitet pd kranvattnet,

e  begrinsad tillgdng till nodvattenférsorjning,

75. Med nodvatten menas leverans av vatten for dryck, matlagning och personlig hygien utan att nyttja det ordinarie ledningsnitet
(till exempel med tankar eller tankbilar).
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e ingen mojlighet att nyttja toaletten,

e stor efterfradgan pd flaskvatten i handeln med ordningsstorningar som f6ljd
(grél och slagsmal)

e omfattande behov av, och krav pd, information till allmdnheten.

Exempelvis innebar detta att sdvél arbetsplatser (t.ex. sjukhus, omsorgsverksambhet,
storkok, restauranger och fangelser) som hushdll mdste ordna alternativa toalett-
mojligheter dd toaletterna inte har vatten for spolning.

I formigebedémningen ombeds myndigheterna beskriva ytterligare konsekvenser
i samhadllet. Beskrivningarna visar att tillgdngen p4 dricksvatten och eventuellt
toaletter paverkar uthélligheten i alla sektorer och verksamheter. Avgérande ir
om personalen har tillgdng till dricksvatten och toaletter under arbetet.

Beddmningarna visar tydligt att det finns vissa faktorer som véasentligt padverkar
typen och omfattningen av konsekvenser:
e Antalet personer som berors.

e Om det dr en titort eller landsbygd som drabbas. Problemen blir mindre i mindre
orter och pa landsbygden eftersom resurserna bedéms vara tillrickliga och att
invdnarna har storre mojligheter att klara dricksvatten och avlopp sjilva.

e  Om det finns tillgdng till vatten som ar otjinligt, eller om det ar ett fullstindigt
avbrott i vattentillgdngen.

e  Hur snabbt nédvattenférsérjningen kan piborjas och hur vil den fungerar.
e Tillgdngen till alternativa toaletter vid ett avbrott i vattenférsérjningen.

Ett par ldnsstyrelser uppger att detta dr ett besvarligt scenario som definitivt
pdverkar medborgarnas vardag. Landstingen och Smittskyddsinstitutet bedémer
att konsekvenserna for samhallet kan bli omfattande och att konsekvenser for
landstingen uppstdr inom ndgot dygn. P4 myndigheter kan handliggningstiderna
for bland annat utbetalning av bidrag forldngas om nodvatten och sanitira
forhéllanden inte medger full verksamhet vilket indirekt skulle kunna paverka
andra myndigheter d&ven om det ar osdkert i vilken grad.”

Nigra kommuner pekar pd att vattnet i tankarna kan frysa vintertid, eftersom
det saknas varma och skyddade utrymmen for tankarna. Vid nédvattenférsérjning
i Sverige och utomlands har sabotage av vattnet forekommit.”

Det kommer att krédvas stora informationsinsatser pa olika sprik till allmadnheten,
inklusive sdrskilda grupper som t.ex. personal och brukare inom vdrd och om-
sorg, djurdgare och djurhilsopersonal. Det kan ta tid innan informationsarbetet
kommer igdng men har direfter forutsattningar for att fungera snabbt eftersom
alla kommunikationskanaler fungerar i scenariot. I samband med Cryptosporidium-
utbrottet i Ostersund var informationsinsatserna omfattande.”

76.

77.
78.

Exempelvis dr Riksgidldens bedémning att om betalningssystemet inte lingre fungerar optimalt skulle pension, studiemedel,
socialbidrag m.m. inte kunna betalas ut.

VAS-rddets rapporter nr 9, ss. 13-15.

Anna Lindberg, Jens Lusua, Bjérn Nevhage: ”Cryptosporidium i Ostersund vintern 2010/2011. Konsekvenser och kostnader av
ett stort vattenburet sjukdomsutbrott”, FOI (2011).
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Snabb information om smittat vatten ar ndédvindig for att undvika sjukdom och
belastning pd varden. Smitta kan upptidckas genom egenkontroll, men har vid
tidigare skarpa hindelser upptickts via vardcentraler och 1177, vilket det d&ven
finns rutiner for i Jamtlands 14n. Vid en liknande i Halmstad upplevde sjukvirds-
radgivningen och vardcentralerna 6kad belastning. SOS Alarm kan ockséa bli extra
belastad av samtal frdn allmidnheten med f6ljder for dess 6vriga verksamhet.
Om dricksvattenbristen beror pad smittat vatten finns viss risk fér sjukdomsfall
och att olika verksamheter drabbas av personalfrdnvaro. Med snabb och korrekt
information kan allmédnheten dock hantera situationen genom att koka vattnet.
Om nodvattentillgdngen ar begriansad vid bortfall av dricksvatten kan sjukdoms-
fall intrdffa p.g.a. forsimrade mojligheter till hygien.

Hygienfrigan tenderar att bli stoérre dn dricksvattenfrdgan och medf6r behov
av storre vattenméngder, bland annat i vard och dldreomsorg och for toaletter
pa arbetsplatser. Erfarenheter frdn stormarna Gudrun och Per visade att det
manniskor upplevde som vdrst var att inte kunna ringa och duscha.

Det uppstar dven miljoproblem, t.ex. kravs avfallstransporter fran torrtoaletter om
avloppen slutar att fungera. Anviandandet av engdngsartiklar, (t.ex. for vatten och
mat), kommer att 6ka liksom behovet av sophdmtning.

Prioritering

Kommunerna kommer att behova ta beslut om huruvida man ska nédvattenforsorja
samhillet i stort eller endast samhaéllsviktig verksamhet. Vid Cryptosporidium-
utbrottet 2010/2011, valde Ostersunds kommun det senare alternativet vilket
vackte starka reaktioner frin allmédnheten. Bedémningen gjordes utifrin begransad
tillgdng till utrustning och risken for stora problem i samband med stark kyla.
En viktig roll for Lansstyrelsen kan bli att samordna anskaffning och fordelning
av nddvattenresurser och dessa resurser dr betydande for allménheten.

Den enskilda mdnniskan

Intrdffade hindelser visar att manga méanniskor saknar dunkar att himta vatten i.
Samhallet kan bara ge begrdnsad service vilket leder till att den enskilde madste
ta ansvar. Vissa grupper i samhaéllet d&r mer beroende av dricksvatten och mer
kénsliga for storningar dn andra (framfor allt inom vard- och omsorgssektorn)
och kan fa svart att klara sig sjdlva.

Egendom och kostnader

Kostnaderna for kommunerna att reparera avloppsnét, nodvattenforsérja och
sdtta ut transportabla latriner blir stora. Det finns en risk for skadestdndsansprak av
olika slag. Det kan uppstd ekonomiska skador for vissa enskilda naringsidkare som
ar beroende av vatten, for t.ex. kylning (se t.ex. IT-avsnittet). En annan méjlig konse-
kvens vid kyla och avstidngt vatten dr att ledningar in till byggnader fryser sonder.

Erfarenheter fran utbrottet av Cryptosporidium i Ostersund och liknande hindel-
ser i andra lander visar att det ocksd uppstdr mycket stora kostnader pa grund
av sjukfranvaro fran arbetsplatser. Det finns ocksd studier frdn VAS-rddet och
Goteborgs stad om kostnaderna vid vattenavbrott respektive smittat vatten.”

79. VAS-rddet: "Samhaéllskostnader vid stérningar i dricksvattenforsorjningen” VAS-radets rapporter nr 7 (2009). WSP: Samhiills-
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Att forutse avbrottets varaktighet anses sviart men konsekvenserna bedéms bli bade
omfattande och utdragna. Det ir t.ex. svart att berdkna tidsitgdngen for att
sanera en utslagen vattentikt. Om ny vattentdkt, nytt vattenverk och nya huvud-
ledningar mdéste ordnas blir det mycket tidskrdvande. Allvarliga intrdffade
hindelser (Nokia i Finland, Galway i Irland och i Ostersund) visar att det ofta tar
lang tid att hitta orsaken och komma till ritta med problemet.® I Ostersund har
manga av de som drabbades av cryptosporidieutbrottet 2010/2011 blivit kroniskt
sjuka.

8.4.1 Komnsekvenser i berdrda sektorer

Livsmedelssektorn

Livsmedelsindustrin dr beroende av rent vatten for sin produktion. Om det inte
finns redundans i systemen eller mojlighet till egen rening av det vatten som
anvands kan man inte producera. Analystiden vid provtagningar kan vara avgorande
for mojligheten att uppratthdlla produktionen. Det finns flera exempel pad hur
livsmedelsproduktion pdverkats av avbrott i dricksvattenforsérjningen, bland
annat i Ostersunds och Umed kommuner. Storkok fir svirigheter att fortsitta
sin verksamhet i det givna scenariot, men en eventuell brist pd vissa livsmedel
kan l6sas genom fordandrad distribution och inforsel frdn andra kommuner.

De allra flesta storre besédttningar av livsmedelsproducerande djur har vatten egen
fran brunn, men scenariot kan medfora att &ven dessa far problem med vatten-
forsorjningen. Djurbesittningar som har fatt otjanligt vattnet kan kriva extra

noga 6vervakning vilket kan innebéra stor pdfrestning pd Jordbruksverket.

Distriktsveterindrernas arbete kommer att koncentreras pa att uppratthalla djur-
skydd och smittskydd for de drabbade besédttningarna. Under denna tid kommer
forebyggande djursjukvard antagligen inte kunna prioriteras.

Vaxtodling anviander kommunalt vatten bara undantagsvis varfor smitta via vattnet
bara utgor ett problem om det inte handlar om t.ex. sallad strax fore skord.

Dijurskydd (utéver livsmedelsproduktionen)

Kommunalt vatten forsorjer framforallt histbesdttningar, hobbybesittningar
ndra tatort samt sdllskapsdjur. Besattningar som har brist pa vatten kommer
inom ett par dygn att fa svdrt att uppratthalla ett gott djurskydd, och om vatten
inte kan tillféras kommer avlivningar bli aktuella. Ytterst ansvarar djurdgaren
for sina djur men Jordbruksverket kan behéva agera som radgivande. Kommunen
och eller vattenbolag kan behova kora ut vatten till vissa djurdgare vilket kan kriva
forstdrkningsresurser.

Sjukvdrden

Sjukvarden kommer att fi stora problem med sin egen vattenforsérjning, bland
annat for dialys och operationshygien. Magsjuka och andra sjukdomar kan komma
att belasta sjukvarden.

ekonomisk analys av installation av ultrafilter vid Lackarebdcks och Alelyckans vattenverk
80. Enligt Linsstyrelsens i Kronobergs lin risk- och sarbarhetsanalys inklusive sarskild formagebedomning 2012.
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Omsorg

Den kommunala omsorgen och skolverksamheten paverkas ocksd. Skolor kan till-
falligt stangas vilket dock skulle leda till att férdldrar stannar hemma och det
blir personalbortfall i andra verksamheter i samhéllet.

Smittskydd

Smittskyddsinstitutets laboratorieverksamhet kan tvingas minska eller tillfalligt
avbrytas. Belastningen pd kommunal miljé- och hélsoskydd 6kar samtidigt som
verksamheten fir problem pga. brist pd dricksvatten och sanitetsmojligheter for
personalen.

Transportsektorn
Efterfragan pd transporter av nédvatten, nddtoaletter och avfall kommer att 6ka,
samtidigt som transporter for omflyttning av invanare behdvs.

Andra sektorer
Ndgra andra verksamheter som kan fi problem ar:
e  Produktion av fjarrvirme (kall viderlek)

e Farlig verksambhet (brist pa vatten i nédduschar)
e  Stingda skolor (brist pa lirare)

e Restauranger och motell (brist p besdkare)

e  Turistbranschen (brist pd besokare)

e  Militdren och hemvérnet (efterfragan pa hjilp).

Resultatmal for dricksvattenforsorjning

MSB har pa regeringens uppdrag foreslagit resultatmal for samhallets krisbered-
skap for dricksvattenférsorjningen.®* Om, och i sa fall hur, man har tagit hinsyn
till det foreslagna resultatmadlet for dricksvatten varierar mellan ldnen. Lans-
styrelsen i Jonkoping har undersokt vad de angivna minimi-madngderna vatten
skulle betyda for olika orter i foreliggande scenario. Linsstyrelserna i Halland,
Visterbotten och Orebro har i samarbete med linets kommuner bedémt att
kommunerna delvis kan uppfylla de vattenkvantiteter som anges i det foreslagna
resultatmadlet. En kommun anger att det dr svart att efter ndgra manader klara
nivdn 50-100 liter per dygn och individ. I Jimtlands 1dn bedéms de mindre
kommunerna sannolikt kunna fi fram mingderna som anges i forslaget men att
det blir svirare for storre orter som Osterund dir framfor allt sjukhuset behover
mycket vatten. I Vairmlands l4n har de féreslagna resultatmdlen funnits som stod
vid dvningar i kommunerna, som en madttstock fér vad som bor dstadkommas
ndr det galler atgirder t.ex. nédvatten.

81.

Resultatmalet har foljande lydelse: a) att berorda aktorer med utgangspunkt i risk- och sarbarhetsanalyser, formagebedomningar
och annan beredskapsplanering vidtar atgidrder som minskar risken for allvarliga storningar i dricksvattenforsorjningen, b) att
uppkomna storningar i dricksvattenforsorjningen inte paverkar samhallsviktig verksamhet, som t.ex. hilso- och sjukvard samt
vird och omsorg, va-system och livsmedelsforsorjning i sidan omfattning att det uppstar allvarliga konsekvenser for samhallet
eller att ménniskors liv och hilsa riskeras, samt c) att varje individ vid en storning i dricksvattenforsorjningen i ett krislige har
tillgang till foljande miniminivaer av dricksvatten: for upprittandet av kroppens vitskebalans inom 1 dygn 3-5 liter/dygn, for
hilso- och smittskyddet inom 3 dygn ytterligare 10-15 liter/dygn samt inom ndgra mdnader 50-100 liter/dygn.
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8.6

De flesta myndigheterna har i bedémningen av sin egen och sektorns forméga
inte inkluderat det foreslagna resultatmalet for dricksvatten. Svenska Kraftnét
har anvint forslaget till resultatmal fér dricksvattenforsorjningen for att bedéma
hur mycket dricksvatten som kréavs till personal som mdste vara pa plats for att
uppratthdlla samhaillsviktig verksamhet. Jordbruksverket har valt att inte ta
héinsyn till resultatmadlen dé det dr oklart vad om inbegrips i begreppet samhalls-
viktig verksambhet.

Slutsatsen dr att endast ett mindre antal myndigheter, inklusive ldnsstyrelser,
valt att ta hinsyn till det féreslagna resultatmaélet for dricksvatten i sin formage-
beddmning, men att méalet har anvints i andra sammanhang.

Gemensamt for alla aktorers, lans och sektorers formaga

For alla aktorer, lan och sektorer géller att tillgdng till nddvatten och alternativa
toaletter for personalen ir de begrinsande faktorerna for verksamheten. Fa
myndigheter anger att de har arrangemang for att fi fram nédvatten och nod-
toaletter vid behov. Tillgdng till handsprit dr oklar. Kaffemaskiner, vattenkokare
och mikrovdgsugnar kan anvéndas for sterilisering av vatten. Personal som inte
hanterar sjdlva krisen kan anvidndas for att bistd personal i krisorganisationen
med vatten. Ett 1dngre avbrott i vattenforsorjningen leder till behov av hantering
av avfall t.ex. tomma vattenflaskor och annat avfall frdn nddvattenforsérjning
och tdbmning av torrtoaletter om sddana anvinds.

Om forskolor och skolor stings eller om det uppstar storningar i kollektivtrafiken
leder det till personalbortfall. Eventuellt kan personal ocksé vilja att tillfalligt
flytta utanfor det drabbade omradet. I bidda fallen kan problemen dtminstone
delvis 16sas med distansarbete om IT-16sningar finns i tillrdcklig omfattning.
Fororenat dricksvattnet och forsimrad hygien kan ge sjukdomsfall och personal-
frdnvaro. For de aktorer som bedriver sin verksamhet pd mer &n en ort kan verk-
samheten uppritthéllas genom omflyttning.

De aktorer som berorts av hiandelser som lett till avbrott i dricksvattenfoérsorjningen
har erfarenheter som ir relevanta for scenariot. Smittskyddsinstitutet har gedigen
erfarenhet av att hantera héndelser med vattenburen smitta. Erfarenheter finns
dven hos ldnsstyrelser och kommuner. Diaremot har fi centrala myndigheter
ovat eller forvirvat praktisk erfarenhet av ett liknande scenario.

Minga myndigheter anger att deras egen formadga for scenariot i stort sett ar lika
den generella formédgan. MSB har en sirstillning vid kriser eftersom myndighetens
uppdrag ir att stodja andra aktorers samverkan for att 10sa uppkomna problem.
Myndigheten beddémer att dess beredskapsorganisation har tydliga rutiner och
planer for hur den ska hantera ett storre personalbortfall. Stodet till berérda
samhillsviktiga aktorer anses kunna fortsitta, eventuellt i begrinsad omfattning.

I det omrade som drabbas av avbrott i dricksvattenforsoérjningen minskar formégan
att hantera andra allvarliga hdndelser samtidigt som dricksvattenproblemen
intraffar.



Del C— Samlad bedémning av krisberedskapsformdga 2012 79

8.7 Lanens formaga
Ett avbrott i dricksvattenfoérsérjningen skulle bli markbart for alla aktérer inklusive
den enskilda ménniskan i det geografiska omride som berors. Nedan beskrivs ldnens
forméga att hantera scenariot.

8.7.1 Indikatorer (delférmdgor)

Ledning, samverkan och information

I lanen kommer generella krisledningsplaner och kanaler for samverkan och
information att ticka behoven av ledning samverkan och information vid
avbrott i dricksvattenférsorjningen. Ndgra lan (Halland, Jimtland, Norrbotten)
anger att det ocksd finns sidrskilda krisplaner for detta i en del av kommunerna,
t.ex. i forvaltningar och eller de bolag som hanterar dricksvattenforsorjningen.
Andelen kommuner med sddana planer i respektive ldn varierar frdn enstaka till
samtliga. Planerna kan omfatta nddvattenforsorjning och vattentidkter. En del
aktorer inom dricksvattenproduktionen har ocksa egen krisledning. Lansstyrelsen
i Skdne utarbetade under 2011 en regional vattenforsérjningsplan och har under
innevarande ar fortsatt arbetet med att inventera dricksvatten.

I en del ldn finns sdrskilda niatverk for VA-samverkan, t.ex. i Skdne for vatten-
producenterna. Flera lin pdtalar behovet av mer privat-offentlig samverkan, for-

utom for vattenproduktionen ocksd géllande t.ex. transporter och djurhéllning.

En vattenleverantor efterlyser klarare regler for hur ansvarsfordelningen mellan

offentliga och privata aktorer ska se ut vid t.ex. dricksvattenbrist. Samverkan mellan
kommun, landsting/region, lansstyrelsen, centrala myndigheter som Livsmedels-

verket, samt den nationella vattenkatastrofgruppen VAKA behovs och kan utvecklas.
Samverkan med frivilligorganisationer, t.ex. for vattendistribution, uppges finnas
i ndgra kommuner.

Lansstyrelserna uppmarksammar att det i de drabbade kommunerna krivs sam-
verkan internt mellan olika verksamheter och forvaltningar. En ldnsstyrelse
namner att hindelser liknande scenariot vanligen hanteras sa ldngt som magjligt
i en forvaltning och inom kommunen. Det kan finnas en osikerhet om nir en
héindelse blivit sd stor att samverkan bor ske med fler kommunala verksamheter
och ldnsstyrelsen. Jordbruksverket skulle vid ett liknande scenario samverka tétt
med lansstyrelserna.

MSB:s beddmning dr att samverkan i ldnen och kommunerna, i likhet med den
generella formdagan, ir god men kan utvecklas, sarskilt privat-offentlig samverkan,
men dven intern samverkan i kommunerna.

Information till allmdnheten

Hantering av dricksvattenavbrott stdller hoga krav pd kommunens information
till allmdnheten. Samverkan ir en forutsdttning for samstimmig information. I
Halland har kommunerna informationsplan och beredskap som omfattar dricks-
vattenproduktionen och lidnsstyrelsen kan stddja kommunerna med information
pé sin webbplats. Svarigheter att samverka kring information till allmédnheten
kan uppsté for att t.ex. flera aktorer delar informationsansvaret eller att en vatten-
producent levererar till mer d&n en kommun.
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Skdne noterar att minga kommuner har planer for hur man ska informera de
invdnare som behover information pd andra sprik dn svenska, bland annat via
olika organisationer i ett kommunikationsnitverk.

MSB:s beddmning ar att formdgan avseende detta scenario dr lika den generella
formagan att informera allminheten.

Larm

Férmdga till larm om dricksvattenavbrott varierar kraftigt i kommunerna fran
allménna till sdrskilda larmrutiner for VA. En ldnsstyrelse anger ocksé att larm-
kedjan ar 6vad. Forekomsten av kommunala tjinstemadn i beredskap (TiB) eller
motsvarande 6kar formdgan avseende denna indikator. Som angetts ovan kan det
uppstd oklarhet om nir en kommunal verksamhet bor larma fler verksamheter
som t.ex. linsstyrelsen. Ovning och analys i en kommun visar att det kommunala
VA-bolagets rutiner behover koordineras med resten av kommunen och att det
saknas en larmrutin fér att nd andra samhadllsviktiga aktoérer i kommunen som
landstinget och stora livsmedelsproducenter. Vid smitta i vattnet kommer troligt-
vis Landstingets smittskyddsldkare kopplas in tidigt, vilka kan larma vidare i
krisberedskapssystemet. Larmning kan ocksd ske genom tekniska 6vervaknings-
system for dricksvattenforsorjningen.

MSB:s bedémning ir att formdgan att larma om avbrott i dricksvattenforsorjningen
varierar stort.

Materiella resurser?
Utover formégan att tillgodose behov av dricksvatten och sanitet for alla aktorer,
sektorer och lin lyfter linsstyrelserna fram féljande:

Forutsatt att dricksvatten finns ndgon annanstans kan Livsmedelsverkets utrustning
for nédvattenforsdrjning forsorja delar eller hela befolkningen i en eller flera

kommuner med tre liter per person och dygn. Med nuvarande resurser kan cirka
350 000 personer fi tillgdng till tre liter per dygn.®® Livsmedelsverket har med

medel fran krisberedskapsanslaget inforskaffat utrustning fér nédvattenférsérjning
som nu finns pa sex platser i landet. Myndigheternas erfarenheter ar dock att dessa
mangder ofta inte racker, dd det finns hamstringstendenser.

Tillgdngen till personal och med ritt kompetens dr mycket betydelsefull. Fram
till rsskiftet 2011 har 224 kommuner med mer 4n 1000 personer samt drygt
200 personer frdn frivilliga resursgrupper utbildats i hantering av utrustning
for nédvattenutrustning. Enligt Livsmedelsverkets undersékning 2012 saknar 40
procent av dricksvattenproducenterna mdjlighet att nddvattenforsorja med egen
utrustning. Cirka 30 % av dricksvattenproducenterna klarar att nédvattenforsorja
upp till 20 % av befolkningen med egen utrustning.

Behovet av materiella resurser fér nodvatten, t.ex. tankar, pumpar och tankbilar,
kan tillgodoses i varierande grad i olika kommuner. Enligt myndighetens under-

82. Materiella resurser inkluderar lokaler och andra tekniska resurser.

83. Om fororeningen beror pd en kemisk fororening i grundvattentikt, t.ex. petroleumprodukter, kan nédvattenforsorjning behovas
under lang tid, minader eller ar, en formaga som enligt Livsmedelsverkets bedomning kan anses bristfillig i de allra flesta fall.
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sokning 2012 saknar 40 % av dricksvattenproducenterna mdjlighet att nddvatten-
forsorja med egen utrustning.

Den nationella vattenkatastrofgruppen VAKA ger stod till kommuner, lansstyrelser
och centrala myndigheter med specifik rddgivning, expertstdd och coaching i akuta
situationer. Genom VAKA kan kommuner ocksd lana utrustningen fér noédvatten-
forsorjning frdn Livsmedelsverket.®

Riddningstjanstfordon kan rengoéras for vattentransporter, men transporter kan
bli en begridnsande faktor for uthélligheten. Nir avbrottet har varat si linge att
vatten behovs for hygien bedémer en liansstyrelse att situationen blir &n mer
anstriangd.

Mindre kommuner bedéms klara avbrott béttre dn storre. I titorter beh6évs mycket
stora madngder vatten eftersom de har fler invinare och betydande enskilda vatten-
konsumenter som t.ex. sjukhus.®

Kommunerna &r i varierande grad beroende av externa leverantérer av nodvatten,
ivissa fall dr beroendet stort. Avtal om nddvatten med foretag finns i enstaka
kommuner. En ldnsstyrelse uppméarksammar att sd linge transporterna fungerar
finns mdajligheter att kopa in dricksvatten fran narliggande omraden som inte
drabbats. Under forutsittning att transporterna fungerar raknar linsstyrelsen
i Orebro lin med att det inom ndgra timmar till dygn kan finnas upphandlade
och levererade mobila sanitetsanldggningar. Dricksvattenférsérjningen klarar
man att 10sa inom tidsperspektivet timmar t.ex. att kora till en niarbeldgen stad
om man behéver kopa in dricksvatten. I bedomningen har man dven raknat in
anhorigas behov.

Tillgdngen till egna vattentankar ¢kar inte alltid férmdagan i det givna scenariot.
Vattnet i tankar som ir permanent fyllda bedéms vara otjanligt, men det kan
dock anvindas till toaletter. I flera 14n inventeras och kartlaggs materiella resurser.
I Jonkopings ldan finns en kontaktperson for samtliga kommuner med uppgift att
informera om vilka materiella resurser som finns och var. I 1dnet har gdrdar med
reservkraft for vatten till djurhdllningen identifierats som en resurs.

Liansstyrelserna uppmaéarksammar att det inte finns nationella forstirknings-
resurser for behovet av nddtoaletter. En ldnsstyrelse bedomer att vid ett totalt
dricksvattenavbrott uppstar troligen resursbrist. Lingt ifran alla kommuner har
avtal eller arrangemang for att 16sa sanitetsfrigan. Avfallshanteringen kan bli
hért belastad bdde med att hantera latriner och en 6kad anvindning av engdngs-
material.

Formdga att omfordela materiella resurser ar alltifrdn hog till 1dg. Om flera
kommuner drabbas samtidigt mdaste en prioritering av resurser goras, bade av
resurser fran Livsmedelsverkets nationella lager och frdn kommuner som inte ar
drabbade. En lansstyrelse uppmérksammar att de juridiska grunderna ar oklara

84. www.slv.se/sv/gruppl/Dricksvatten/Beredskap-/VAKA/

85. Exempelvis bedémdes det som oméjligt att nédvattenférsérja Ostersund vintertid vid utbrottet av Cryptosporidium. P4 landsbygden
har en storre andel av hushéllen tillging till dricksvattenbrunnar och egen avloppsforsorjning.
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men att fordelningen troligtvis sker inom linsstyrelsens mandat. Av Socialstyrelsens
formigebedémning framgar att kommunens centrala ledning bér ha ansvar
for att prioritera dricksvatten mellan kommunens olika verksamheter. Nagra
kommuner uttrycker énskemdl om att rollférdelningen mellan linsstyrelsen,
Livsmedelsverket och Socialstyrelsen ska klargoras.

MSB:s bedémning ar att tillgdngen till materiella resurser varierar mycket, allti-
frn brister som kan ge svara problem till god med viss brist, men att samverkan
kan minska bristerna om avbrottet beror ett mindre omrdde.

Personella resurser

Uthdlligheten hos de personella resurserna liksom mdjligheten att omférdela
personal varierar mellan kommuner och ldn. I smd kommuner kan det vara
svart att hantera stérningar som drar ut pa tiden enligt givet scenario. Bortfall av
personal blir problematisk redan efter en dag medan uthdlligheten i medelstora
organisationer blir anstridngd efter fyra till fem dagar.

Det kan bli brist pd kompetens, t.ex. s.k. nyckelpersoner. I detta scenario kravs
personer med kunskap om t.ex. regional vattenférsérjning, vatten- och miljo6-
vérd och djurhdllning. En ldnsstyrelse ndmner att ndgra kommuner har déliga
ritningar och beskrivningar av vattenniten och dr mycket beroende av personalens
kunskaper vilket skapar problem. Nyckelpersoner, som t.ex. har kunskap om
vattensystemen som inte finns dokumenterad, kan bli svdra att ersitta. Det kan
ocksd vara problem initialt att fa tillgdng till lastbilschaufforer for transporter.
Storre volymer avfall &n normalt skulle ocksd kunna belasta kommunens personella
resurser.

Kommunerna kan stédja varandra med personal t.ex. for provtagning. VAKA:s

experter anges som en viktig personalresurs. Tillgdng till frivilliga resursgrupper
(FRG) samt lokala VVS-entreprenorer kan underlitta. Frivilliga kan bidra till att
halla ordningen pd platser for nédvattendistribution. Daremot dr det inte alltid
mojligt att omfordela personal internt inom kommunen eller att anvinda extern
personal for tekniska dtgdrder dd detta kraver utbildning och kompetens. Det

kan ocksa finnas oklarheter om vem som kan eller fir genomfora vilka uppgifter.

Lansstyrelserna ser att mottagandet av personalforstirkning kan behova utvecklas.
Lansstyrelsen i Jonkopings 1lan uppmarksammar att mottagande av personal-
forstirkning pa linsstyrelsen kan bli en extra belastning genom att behov av
dricksvatten mm. 6kar. Samverkan med andra ldnsstyrelser och eller myndigheter,
eller distansarbete kan vara béttre 1¢sningar. Om andra héndelser intriffar samtidigt,
t.ex. svar viderlek (som i scenariot), kan detta ocksd begrénsa tillgingen pa personal.
Ndagra ldansstyrelser bedomer att det finns utbildad och 6vad personal men flera
anger ocksd att personalen behdver 6vas.

MSB:s beddmning ar att tillgdng till personella resurser varierar mycket, alltifrdn
brister som kan ge svdra problem till god med viss brist, men att samverkan kan
minska bristerna om avbrottet beror ett mindre omrade. Nyckelpersoner kan bli
svara att ersétta. I detta scenario kan vatten-forsorjningen for extra personal bli
granssittande for forstirkning av personella resurser.

Majlighet att flytta samhadllsviktig verksamhet till annan plats
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Dricksvattenproduktionen kan inte flyttas men viss omkoppling kan ibland goras.
Férmdagan kan hojas om konsumenterna av vattnet har méjlighet till omflyttning.
Av linsstyrelsernas bedomningar framgdar att viss kommunal samhallsviktig
verksamhet kan flyttas (t.ex. dldreboenden och skolor), &tminstone delvis. Nigra
kommuner i ett 1dn vat flytt av boende pa dldreboende. Det ir framforallt verk-
samheter med mindre omfattning och eller som bedrivs dagtid som kan flyttas.
En lansstyrelse anger att storre folkflytt ar inte 6vat eller forberett, inte heller ar
kommunerna férberedda pa att ta emot ett stort antal omflyttade personer. Mer
omfattande samhallsviktiga verksamheter som sjukhus bedoms ofta ha sma majlig-
heter, om nigra, till omflyttning. Det saknas information om i vilken utstrackning
samhaillsviktig verksamhet i privat sektor kan flyttas.

MSB:s beddmning dr att det kan finnas vissa mojligheter till flyttning av delar av
samhallsviktig verksamhet men att det finns osdkerhet i beddmningarna. Fram-
forallt beh6vs mer planering och 6vning for omflyttning av verksamheterna och
eventuellt dven Ovriga invdnare vid avbrott i dricks-vattenférsorjningen.

Praktisk erfarenhet

Erfarenheter av storningar i dricksvattenforsérjningen finns i de flesta ldan. Orsak,
omfattning och typ av storning varierar. Linsstyrelserna ger en lang rad exempel
men endast i ett fital fall sd allvarliga som i scenariot for formigebedémningen.
Exempel finns ocksa i olika rapporter.®

Enligt Livsmedelsverket har scenarier liknande det for formégebedémningen
inte 6vats mer dn i ndgot enstaka fall och da i myndighetens regi. De flesta
kommuner i linen, och ofta ocksd liansstyrelsen, har évat minst ett liknande
scenario under de senaste dren®” och i flera fall i form av en samverkansévning.
Mainga ndmner Livsmedelsverkets 6vning som verkar ha fitt ett betydande genom-
slag. Starthjdlpsévningar har genomforts i bland annat Skdne. I Jénkopings lan
har ndgra kommuner testat att sitta upp vattentankar men ldnsstyrelsen bedémer
att steget till att nédvattenforsorja ett samhalle dr 1angt.

Livsmedelsverkets projekt, Nodvattenévning Stor Stad, padgdr under 2011 — 2013.
Det viander sig till ett urval av vara storsta stider som far mojlighet att 6va en
stérning som kriver nédvattenférsérjning av ett stort antal méinniskor. Ovningen
ger mojlighet att se 6ver rutiner, planering, resurser, personal och sdrbara kun-
der inom sitt distributionsomrade.

Livsmedelsverket konstaterar, frdn analyser av de senaste drens stddverksamhet
pd kommunal nivd, att det 4nnu finns oklarheter betrdaffande rollerna pa lokal
niva. I projektet har det sdrskilt framgétt att befintliga krisplaner i princip inte
ar anviandbara, att fi nddvattenforsorjningsplaner fungerar, att det saknas planer
for hur samverkan mellan organisationer, verksamheter och myndigheter ska
ske, att det inte ar tydligt vem som &r ansvarig for informationshanteringen, att
det finns svarigheter att uppritta gemensamma ldgesbilder eller anamma gemen-

86.

87.

SAMVA (2008). Dricksvatten fran tédkt till kran, ett kunskapsunderlag med krishanterings-perspektiv; Anna Lindberg, Jens
Lusua, Bjérn Nevhage: ”Cryptosporidium i Ostersund vintern 2010/2011. Konsekvenser och kostnader av ett stort vattenburet
sjukdomsutbrott”, FOI (2011); . VAS RAPPORT nr 9 Rutiner for nddvattendistribution.

Blekinge, Halland, Jonkoéping, Kronoberg Norrbotten Skdne Varmland Visterbotten Vésternorrland.
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sam arbetsmetodik, att det saknas en gemensam terminologi och att det i de
ovade scenarierna ir oklart vad som kan forvintas av polis och rdiddningstjanst.
Darfér bedoms storre stiders formdaga att hantera scenariot generellt sett ligga
pa en 13g niva.

MSB:s beddmning ar att det finns praktisk erfarenhet och att liknande scenarier
har 6vats i en del 1dn och kommuner, men att fler behover 6va.

8.7.2 Stockholms lin

Om vattenforsorjningen i ldnet

Av Stockholms ldns cirka 2 miljoner invdnare fir ca 1,9 miljoner sitt dricksvatten
genom allmén vattenforsorjning. Varje dygn forbrukas i snitt 235 liter vatten per
person i linet, varav ca 190 liter per person i hushallen. Endast ca 5 % eller drygt
100 000 av lanets invinare har enskild vattenférsorjning i form av egen brunn
eller gemensamhetsanliggning.

Tre bolag i Stockholms 14n (Norrvatten, Stockholm Vatten och Telge Nét) svarar for
produktion av dricksvatten till fler &n en kommun. De flesta av linets kommuner
samt tvd kommuner utanfor ldnet, koper dricksvatten frdn ndgon av dessa tre
bolag. Sex kommuner har egen vattenproduktion for antingen hela eller delar av
sitt behov.

De tre stora vattenverken Gorviln, Lovo och Norsborg svarar tillsammans for ca
90 % av den allmédnna vattenforsorjningen i Stockholms ldn. Ravattnet himtas
genom intag i Ostra Milaren. I Norsborg himtas ravatten dessutom fran Bornsjon,
som dock huvudsakligen dr reservvattentikt. Djupdals vattenverk i Sodertilje
svarar ensamt for den allmédnna dricksvattenforsorjningen i Sodertilje och
Nykvarn, vilket motsvarar ca 5 % av hela ldnets vattenforsérjning.

Distributionssystemen dr huvudsakligen utformade som cirkulationsnit, vilket
innebdr att endast ett mindre antal brukare berors vid ledningsbrott. Vid kortare
leveransavbrott frdn vattenverken eller vid driftavbrott i en viktig pump eller
ledning fungerar reservoarerna i distributionssystemet som reserv. Detta racker
for ngra timmars upp till ett dygns avbrott. Vid langre driftavbrott och stérningar
behovs andra reservvattenanlaggningar. Det finns dven mojligheter fér Stockholm
Vatten och Norrvatten att ge leveransstdd mellan de tvd distributionsomradena.

Formdgan for scenario 2%

Utover de konskevenser som ingdr i scenariot, bedomer linsstyrelsen att storning-
arna i Stockholms 1dn i vérsta fall kan pagd i upp till en vecka och skapar ett
behov av nédvatten och alternativa sanitédra losningar for cirka 200 000-300 000
manniskor. Det ar dock troligt att vattenverken med gemensamma insatser och
resurser behéver mindre dn sju dagar for att avhjilpa felet. Det dr osdkert vilka
samhallsviktiga verksamheter som drabbas och i vilken omfattning.

88. De scenarier MSB tar fram for formigebedomningarna ar tinkta att utmana féormégorna hos sambhillets aktorer. For att
scenariot med storning i dricksvattenforsorjningen skulle vara tillrackligt utmanande for Stockholms lin skapades ett andra
scenario i detta syfte.
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Mot bakgrund av ovanstdende beskrivning av konsekvenserna bedéms linets for-
madga att motstd storningar i samhallsviktig verksamhet som god med viss brist.
Detta motiveras framfor allt av att lanet troligen har en god formdéga att hantera
héndelsen i ett kortsiktigt perspektiv men att flera verksamheter har ett stort
beroende av dricksvatten och manga behdver nodvattenforsorjas.

Det finns en god formdaga hos ldanets vattenverk att forebygga, uppticka, larma
och informera samt dtgidrda storningar. Det finns sedan tidigare klarlagt vilka
kunder som &r prioriterade inom respektive distributionsomrade.

Stockholms ldn har en mycket begrdansad forméga till nédvattenforsorjning i
relation till antalet ménniskor i ldnet. Uppskattningen fran ldnets vattenverk
dr att det finns en férmdaga att nddvattenforsorja ungefir 60 000 ménniskor,
motsvarande 20-30% av linets befolkning. Begrinsningen beror pa att det ir en
mycket personal- och resursintensiv verksamhet. Nodvattenforsorjning galler
framst vissa utsatta grupper, dir bristen skulle kunna innebéra fara for liv och
hilsa eller allvarliga konsekvenser for samhallets funktionalitet som dessa
grupper ar beroende av. Samtidigt skulle mdnga méanniskor troligen kunna l6sa
den akuta bristen av dricksvatten sjdlva. Dricksvattenproducenterna skulle ocksd
kunna stddja varandra med resurser och kunskap for att 16sa den akuta situationen.
Nodvattenforsorjning har endast prévats i mycket begrdnsad omfattning i enskilda
kommuner. I scenariot tillkommer ett behov av att 16sa sanitdra brister som upp-
stdr, men manga méanniskor skulle kunna finna alternativ pd egen hand. Dock
kan det finnas behov av att stilla ut torrtoaletter i vissa omrdden.

Lanets krishanteringsformadga for stérningar i dricksvattenforsérjningen ar bedémd
som god. Detta innebér att det finns en god férmdaga hos vattenverken att praktiskt
hantera och begridnsa omfattningen av storningen. Tiden for storningen ar satt
till en vecka men orsaken till stérningen kan troligen avhjilpas fortare. For lanets
kommuner skulle det dock innebéra en stor anstringning att hantera storning-
en men hanteringen av scenariot underlittas av att enbart boenden i hégzoner
drabbas, att prioriterade kunder redan dr identifierade samt att stérningen pagar
maximalt en vecka.

8.7.3 MSB:s bedémning
Krisberedskapsformdgan varierar stort i landet. Av liansstyrelsernas beskrivningar
av kommunernas formdga for scenariot framgdr att en eller flera av fo6ljande
kriterier inte ar helt uppfyllda:

e Tillricklig mingd resurser

e Tillgdng till resurserna med kort varsel
e Uthallighet om minst en vecka

e Formadga att omfordela interna resurser
e Formadga att ta emot externa resurser

Samverkan i linen och kommunerna, i likhet med den generella férmégan, ar god
men kan utvecklas, sirskilt privat-offentlig samverkan, men dven intern samverkan
i kommunerna. Férmdagan att informera allmédnheten for detta scenario ar lika den
generella formagan. Formdgan att larma om avbrott i dricksvattenfoérsérjningen
varierar stort.
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8.8

Tillgdng till materiella och personella resurser varierar mycket, alltifran brister
som kan ge svdra problem till god med viss brist, men att samverkan kan minska
bristerna om avbrottet beror ett mindre omrdade. I detta scenario kan vattenforsorj-
ningen for extra personal bli granssidttande for forstarkning av personella resurser.

Robustheten i samhallsviktig infrastruktur har vissa brister och ar framforallt
beroende av nodvattenforsérjning och nédtoaletter.

Det kan finnas vissa mdjligheter till flyttning av delar av samhallsviktig verksam-
het men det finns osdkerhet i beddmningarna. Framforallt behévs mer planering
och 6vning for omflyttning av verksamheterna och eventuellt &ven 6vriga invdnare
vid avbrott i dricksvattenférsorjningen.

Det finns praktisk erfarenhet och liknande scenarier har 6vats i en del 1in och
kommuner.

MSB:s bedémning av formdgan i Stockholms ldn avseende scenario 2 sammanfaller
med beddmningen for 6vriga lins formaga, alltsé att formdgan i stort sett ar god
men att ett storre avbrott under lingre tid blir en pafrestning, framforallt efter-
som en tdtort sannolikt drabbas.

MSB:s slutsats dr att samhaéllets formdaga att hantera ett avbrott i dricksvattenfor-
sorjningen varierar mycket och att dven dir formdgan i stort sett ar god blir ett
storre avbrott under lingre tid en pafrestning om en titort eller flera kommuner
samtidigt drabbas, och eller om en annan hidndelse intrdffar samtidigt.

Formagan i olika sektorer

Nedan beskrivs formdagan att hantera scenariot i nagra sektorer som sirskilt berors
av dricksvattenavbrottet. Sektorerna ir valda for att deras verksamhet ingdr i
hanteringen av scenariot, att bortfall av sektorns samhéllsfunktioner hotar liv
och hélsa hos befolkningen eller att verksamhetens produktion dr beroende av
vatten (utéver dricksvatten till personalen).

8.8.1 Dricksvattenproduktionen

Den féljande beddmningen baseras huvudsakligen pd Livsmedelsverkets och
Jordbruksverkets formagebedémningar med kompletteringar fran 6évriga myndig-
heter, inklusive liansstyrelser, och andra angivna kallor.

Ledning, samverkan och information, Larm, Omvdrldsbevakning

Endast hilften av producenterna har samverkan beskriven i sin plan fér hantering
av allvarlig stérning eller aktuella listor med kontakter, samarbetspartners och
entreprenorer. Nira hilften av dricksvattenproducenterna/kommunerna har
en fastslagen kriskommunikationsplan och hos néstan lika minga pigar arbete
med planer och kontaktlistor. Larmrutiner finns och dricksvattensektorn har
i regel egen jourverksambhet, dock inte TiB. Det finns omvérldsbevakning men
omfattningen ir oklar.

Informationssdkerhet
Storre kommuner, men inte smd kommuner, har sekretessbelagt kartor 6ver vatten-
ledningsnitet. En del kommuner har rutin for utlimning av kartmateriel m.m.
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Systemen for dricksvattenproduktion blir allt mer komplexa och fjarrstyrning har
blivit vanligare. Att vidmakthélla sikerheten hos de processnira datorbaserade
styrsystemen, s.k. SCADA-systemen (Supervisory Control And Data Acquistion),
ar mycket viktigt. Stérningar i dessa system kan avbryta kritiska funktioner som
desinfektion och leda till att kvaliteten pa dricksvattnet paverkas.

I en kartlaggning frdn MSB och Svenskt Vatten (2010) framkom att dagens SCADA-
system baseras pd en, i minga avseenden, fordldrad teknik. Rapporten visar pa
flera allvarliga sdkerhetsbrister i respondenternas anvindning, hantering av och
kunskap kring anldggningarnas SCADA-system.%

Merparten av respondenterna i undersokningen uppger bland annat att det saknas
dokumentation som visar alla delsystem och komponenters kopplingar och
beroenden, inte bara till varandra utan dven till andra IT-system, ndtverk eller
resurser i verksamheten. Nigra kommuner uppméirksammar att det ar viktigt
att prioritera system for driftévervakning och att dessa system inte r samman-
kopplade med 6vriga nét for tele och data. Flera kommuner i Virmland har
genomfort riskanalyser av sin produktion och distribution av dricksvatten och
arbete pdgdr med dtgirdsprogram.

Om fjarrstyrning och fjarrovervakning fallerar &r tillgdng till personal med ritt kom-
petens samt stromforsérjningen till telesystemen avgorande. Nio av tio vattenverk
kan koras manuellt men det dr mycket personalkriavande enligt Livsmedelsverket.

Materiella resurser

Kommuner med flera vattentidkter eller reservvattentikter har bittre forut-
siattningar att hantera scenariot, d&ven om full kapacitet inte alltid kan uppnas.
I exempelvis Halland finns reservvattentikter som kors med regelbundenhet.
Dessutom &r ledningar till kustkommunerna sammankopplade.

Lagerhdllning av material for reparation av ledningsnit ar begransad men utbyte
av reservdelar kan ske mellan kommunerna. Vattenbolagen ir ocksa beroende
av leverans av kemikalier fran leverantorer utanfor Sverige. I ett 1an bedéms det
vara osidkert om det finns lokal tillgdng till kemikalier for en veckas bakterie-
bekdmpning. Analys av vattnet kan ta frdn ett dygn till en vecka beroende pa
vilka &mnen analyserna avser.

Reservkraft

Vattenverk, avloppsverk och pumpstationer m.fl. har tillgdng till reservkraft i

stor utstrackning i (&tminstone) fyra ldn. I ndgra lin ar tillgdng till reservkraft
ligre. En undersokning frdn Livsmedelsverket och det nationella ndtverket for
dricksvatten (VAB-gruppen) (2012) visar att cirka nio av 10 dricksvattenproducenter
har reservkraft till det storsta vattenverket, men endast en fjardedel av produ-
centerna har en uthdllighet om minst en vecka.®® Drivmedel till reservkraftverken
dar (liksom i den generella féormégan) grianssittande for uthdalligheten.

89.
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T.ex. bristande kontroll av system och nétverksstatus, avsaknad av interna riktlinjer, bristande riskanalyser, otillfredsstdllande
informationssdkerhet, otillfredsstéllande incidenthantering, bristfilliga upphandlingar och bristande kontroll av externa parter.
Undersokningen visar dven att 30 kommuner de senaste dren har haft problem i samband med anvindning av reservkraft som
inte fungerat som tinkt. Livsmedelsverket, Risk- och sarbarhetsanalys 2012.
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Personella resurser

Livsmedelsverket genomforde 2008 en krisberedskapsenkit med fokus pa dricks-
vattenberedskap som visade att omkring hilften av dricksvattenproducenterna
hade uthéllig personalférsorjning och en femtedel hade en plan for detta. Hilften
hade samverkan beskriven i sin plan for hantering av allvarlig stérning och aktuella
listor med kontakter, samarbetspartners och entreprenorer.

Majlighet att flytta samhdllsviktig verksambhet till annan plats
Dricksvattenproduktionens infrastruktur kan inte flyttas men om en héndelse
intrdffar kan konsekvenserna minskas om det finns redundans avseende infra-
strukturen. Moéjligheterna att koppla in en reservvattentikt som ticker frdn 60 %
upp till hela behovet av dricksvatten inom 48 timmar finns i 12 % av kommunerna/
dricksvattenproducenterna. Drygt hilften (57 %) saknar dock denna mojlighet.
Forbattrade rutiner runt nycklar, tilltride och 6vervakning av anlidggningar samt
uppdatering av vattenskyddsomrédden ar nigra av de dtgirder som beddéms som
hogt prioriterade for att 6ka robustheten i samhéllsviktig infrastruktur.

Sdkerhet och robusthet i samhdllsviktig verksamhet

Smd kommuner har ofta fler sma vattenverk och ar dirigenom mindre sdrbara.
Sammankopplingar med egna eller andras vattenverk i egen eller annan kommun
finns i ett litet antal kommuner, men saknas i cirka 55-75 % av kommunerna.
Omkring 20 % av kommunerna har en sammanbindning av ledningssystem som
tiacker upp till 20 % av titortens behov, och ytterligare cirka 20 % har en ledning
till annat system som técker upp till hela kommunens behov.

De élderstigna ledningsniten (frdn 60- och 70-talen) nimns som ett stort problem.
Kommunerna riknar med fler och vérre infrastrukturrelaterade storningar i
framtiden ledningsnédten dtgdrdas. I ett 1an har flera kommuner dubblerat led-
ningssystemen. Tillgdng till materiella resurser, t.ex. reservdelar, ar en vasentlig
del i robustheten (se avsnitt ldnens materiella resurser). Tillgdng till reservvatten-
takt ger inte 6kad formdga att hantera vattenledningsbrott. Nar det géller avlopps-
systemen finns egentligen inte alternativ utdver mer tillfalliga 16sningar som
torrklosetter.

Som framkommer ovan gor beroendet av leverantérer och andra aktorer det
svart att pa egen hand sdkra redundans och robusthet i samhaéllsviktig infra-
struktur. Systemen ir ocksd beroende av t.ex. elektricitet/reservkraft och IT.

Praktisk erfarenhet

Livsmedelsverket konstaterar ocksd att stéorning motsvarande scenariot inte
6vats mer dn i ndgot enstaka fall och di i myndighetens regi. Livsmedelsverket
kan konstatera, frdn analyser av de senaste drens stddverksamhet pd kommunal
niv4, att det fortfarande finns brister avseende bland annat samverkan, information,
lagesbild och roller, t.ex. oklarheter om vad som kan forvintas av polis och radd-
ningstjinst Livsmedelsverket har i tidigare projekt évat drygt 190 kommuner med
olika scenarios. Dessutom har Livsmedelsverket 6vat mer 4n 200 kommuner och
frivilliga resursgrupper (FRG) i hantering av utrustning fér nédvattenforsorjning.

MSB:s bedéomning dr att formdgan i dricksvattenproduktionen att hantera ett
dricksvattenavbrott varierar mycket i landet, och att det finns brister i varierande
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grad i alla delar av dricksvattenkedjan. Brister som kan bli fokus for atgirder géller
materiella resurser, nyckelpersoner, datoriserade styrsystem, samverkan och
ovning. Redundansen varierar mycket i landet och ir framforallt beroende av
alternativa vattentikter och vattenverk samt mojlighet till nddvattenforsorjning.

8.8.2 Livsmedelsproduktion och -forsorjning

Den f6ljande beddmningen baseras huvudsakligen pa Livsmedelsverkets och
Jordbruksverkets formagebeddmningar med kompletteringar fradn 6vriga myndig-
heter, inklusive ldnsstyrelser, och andra angivna kallor.

Paverkan forefaller i de flesta fall bli liten pd primédrproduktionen av livsmedel
(se avsnitt 8.4.1). Ett storre utbrott av djursjukdom i omradet med dricksvatten-
avbrott blir diremot svirare att hantera.

Livsmedelsforetagen i det drabbade omréadet fir troligen svart att uppratthélla
sin verksamhet. Kommunens och landstingets storkok skulle framst anvdnda
helfabrikat till sina méltider for att komma runt risken fér kontaminering fran
dricksvattnet. Det dr svarare att anvinda helfabrikat till specialkost. Foraldrar
skulle behdéva skicka med sina barn och ungdomar mat hemifrdn. Om verksam-
heten ska uppratthdllas kridvs nddvatten till hygien och stidning. Det kommer
bli 6kad efterfrdgan pa t.ex. handsprit. Papperstallrikar och engdngsbestick blir
troligen 16sningen pd hur disk i offentliga miljder kan hanteras. Avfallsmingderna
kommer att oka.

Ett lokalt bortfall av produktion i livsmedelskedjan skulle ha liten paverkan pa
samhallet i stort. I det drabbade omrdadet skulle det i stor utstrickning kunna
kompenseras av produktionen i ¢vriga landet och inférsel av varor.

Kontrollmyndigheterna

Lokala kontrollmyndigheterna samarbetar allt mer mellan kommunerna och
bildar kommunoverskridande férbund. Kontrollmyndigheterna siger sig ha en
uthdllighet i ndra hélften (42 %) av kommunerna, men endast 16 % har en plan for
uthdllig personalforsorjning. Branschen har méanga nya och oerfarna inspektorer,
varfor erfarenhet och kompetens ir en bristvara inom kontrollmyndigheterna.

Livsmedelsverkets Overgripande forméga for scenariot dr lika den generella
formagan. Myndighetens mikrobiologiska och kemiska analysverksamhet ar
beroende av tillging till dricksvatten och analyser av prover tagna i den offentliga
kontrollen kommer inte vara mojlig.

Jordbruksverkets 6évergripande bedémning av den egna verksamheten &r att det
blir svért att uppratthélla normal verksamhet i scenariot. Smittskyddsatgarder,
arbete for att forhindra farligt foder, vixtskyddsatgirder och eventuellt hantering
av en samtidig RN-héndelse®® kommer att prioriteras. Vid en storre samtidig
héndelse som ror ovanstiende kommer nddvattenférsorjning behovas for personal
inom krisorganisationen. Krisledningen kan 6vervéga flytt av krisledningscentralen

91. En hindelse med radioaktiva och nukledra &mnen.
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(till t.ex. regionkontor, utsedda OLC*? eller annan ldnsstyrelse) men det finns ingen
forberedd plan for sddan flytt.

MSB:s beddmning dr att livsmedelssektorns forméga ar god vid ett lokalt avbrott
i dricksvattenforsorjningen eftersom det drabbade omradet kan forsorjas med
livsmedel genom inforsel.

8.8.3 Sektorn vird och omsorg

Aktorer inom sektorn dr Socialstyrelsen, landstingen samt kommunernas social-
tjdnster vilka ansvarar for hilso- och sjukvard, smittskydd, hilsoskydd och social-
tjdnst som till en betydande del dr samhallsviktig verksamhet. MSB inkluderar
darfor Socialstyrelsens egen verksamhet som en del i den samhaéllsviktiga verk-
samheten. Sammanstédllningen som f6ljer grundar sig huvudsakligen pa dessa
aktorers formigebedémningar men har kompletterats med lansstyrelsernas
bedémningar och andra angivna kéllor. Nedan redovisas de scenariospecifika
formagorna.

Socialstyrelsen har analyserat formégan generellt och avseende scenariot till-
sammans med samtliga landsting. Socialtjinstens formaga bedémdes med under-
lag frdn 16 kommuner. For hélso- och sjukvdrden samt socialtjdnsten valdes scenario
1; féor myndigheten scenario 2. Smittskyddsinstitutet har bedémt scenario 2.
Sammanstillningen som f6ljer har ocksd kompletterats med uppgifter fran andra
myndigheters féormigebedomningar, sirskilt linsstyrelsernas.

8.8.4 Sjukvirdens formdiga

Ledning, samverkan och information och Omvdrldsbevakning

Alla landsting har en krisledningsplan och majoriteten anger att den ticker in
storningar i dricksvattenférsorjningen. Omkring 40 % av landstingen uppger
att det finns landstingspecifika riktlinjer och policys for hur de ska hantera ett
dricksvattenavbrott. En majoritet av landstingen uppger att dricksvattenstorningar
behandlas i deras risk- och sdrbarhetsanalys samt att dricksvattenférsorjning tas
upp i deras omvarldsbevakning.

Specifika nitverk for samverkan avseende storningar i dricksvatten finns i ca
70 % av landstingen. I aktuellt scenario samverkar landstingen frimst med
smittskyddsldkare, kommuner och ldnsstyrelse. Omkring 40 % av landstingen
anvinder sig av egna ndtverk utanfor lansstyrelsens nitverk. Mer dn hilften
(ca 60 %) av landstingen svarar att samverkansovningar for storningar i dricks-
vatten genomfors oregelbundet eller inte alls. Mdnga landsting arbetar med att
utveckla avtal med privata aktorer far att battre kunna hantera storningar i
dricksvattenfoérsorjningen. Ungefdr en tredjedel av landstingen bedémer att det
finns leveransavtal som till viss del giller for scenariot och inom andra landsting
pigdr arbete med att sdkerstdlla avtal. Ansvarsféordelningen mellan landsting och
berorda aktorer dr klargjord, helt eller delvis enligt ca 40 % av landstingen. Det
finns dock en generell otydlighet om ansvar och roller for vattenleveranser till
fastigheter inom landstingen.

92.

Operativa ledningscentraler.
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Materiella och personella resurser

Socialstyrelsens beddmning ar att majoriteten av landstingen kommer att fi det
svart att bedriva verksamhet vid scenariot. Endast 15 % av landstingen uppger att
de har god férmdga att hantera stérningar i dricksvattenforsoérjningen. Oklarheter
om under vilka omstidndigheter externa vattenleveranser kan ske dr en iter-
kommande brist. Det finns moéjlighet att omfordela personal inom landstingen
samt att ta emot forstirkningsresurser men det dr osdkert om det finns regel-
bundet utbildad och 6vad personal som ér tillgdnglig med kort varsel for det
aktuella scenariot.

En majoritet (ca 70 %) av landstingen anger att reservvatten® helt eller delvis
finns pd minst ett sjukhus, vanligen ett akutsjukhus, inom respektive landsting,
men att primdrvadrden i regel inte sdkerstdllt tillgdngen pa reservvatten. Lands-
tingens egna transportresurser riacker inte men erfarenheten visar att berérda
vattenbolag tar stort ansvar vid allvarlig hindelse. Hélso- och sjukvirdssektorn ar
prioriterad av vattenverken i Stockholms ldn. Prioritering mellan olika delar av
sjukvarden behévs. Erfarenheter fran utbrottet av Cryptosporidium i Ostersund stoder
detta men visar ocksa att uppskjutet arbete bedéms vara svart att till fullo ta igen. **

Vid kontamination av dricksvattnet uppger Norrlands universitetssjukhus att
den egna dricksvattenreserven inte kan utnyttjas forran sjukhusets ledningsnét
spolats vilket tar minst en vecka, och under den tiden kravs nédvattenleverans
till sjukhuset. Kontamineringen kan ocksd innebéra en 6kad belastning genom
faktiska fall och friska personer som felaktigt uppfattar sig som sjuka.

Nar det giller avloppsforsorjning anger ca 70 % av landstingen att de inte planerat
sanitetsfrdgan vid en allvarlig hidndelse. Tva landsting anger att de har till gdng
till sanitetsmoduler. Ungefar 85 % har inte 6vat omfoérdelning av reservvatten
och saknar rutiner for att ta mot reservvatten.

Moajlighet att flytta samhdllsviktig verksamhet till annan plats

Landstingen bedomer att det inte dr mojligt att med kort varsel utrymma ett helt
sjukhus, utan endast enstaka virdavdelningar. Uppgift saknas om hur ménga lands-
ting som idag har mojlighet att flytta ledningsplatsen till alternativ plats. Fyra lands-
ting har 6vat flytt till annan plats men enbart mycket sma delar av verksamheten.

Praktisk erfarenhet

Endast 20 % av landstingen ansag att genomforda évningar hade beréringspunkter
med det aktuella scenariot. Overhuvudtaget har man 6vat i ytterst liten omfattning.
Landstingen har berorts av flera hindelser som har anknytning till scenariot.®
Enligt Livsmedelsverket (2012) visar "Nodvattendvning Stor Stad” att stora brister
finns i sjukvidrdens féorméga trots de positiva beddmningar som landstingen gor.

93.
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Med reservvatten menas leverans av vatten fran en alternativ kélla eller alternativ huvudledning med distribution via det ordi-
narie ledningsnitet.

Anna Lindberg, Jens Lusua, Bjérn Nevhage: "Cryptosporidium i Ostersund vintern 2010/2011. Konsekvenser och kostnader av
ett stort vattenburet sjukdomsutbrott”, FOI (2011).

Exempelvis Cryptosporidium i kommunens vatten och vattenbrist pad sjukhus i tre veckor (Vésterbotten), vattenavbrott pa in-
tern ringledning (Blekinge), avbrott i vattenférsérjningen pa ett sjukhus under tre veckor pga. kontamination (Orebro), kemisk
fororening av dricksvattnet (Halland) dér sjukhuset inte pidverkades men sjukvirdsradgivningen och virdcentralerna fick kad
belastning samt avbrott av vattenproduktion till akutsjukhus (S6dermanland). Landstinget i Stockholms 1dn har under 2012
dessutom gjort analyser pd sjukhusens verksamhet med avseende pa scenariot storning i dricksvattenforsorjningen.
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MSB:s bedomning &r att de flesta formdgorna i sektorn vird och omsorg har brister,
sdrskilt med tanke pd att sektorn dr nodvattenberoende och att patienter och verk-
samhet endast i begransad omfattning kan flyttas om.

8.8.5 Kommunal socialtjdnst

Ledning, samverkan och information

Socialstyrelsens beddmning dr att kommunerna endast delvis uppfyller indikatorns
krav. Det finns ett fital exempel frdn kommunerna pd att socialtjansten ingdr i
planeringen som ror dricksvattenforsérjningen. Kommunen och socialtjinsten
behover utarbeta en plan for att framf6rallt kunna f6lja upp vilka dldre som bor
hemma utan hemtjinstinsatser som da kan behéva insatser. Mer samverkan
behovs t.ex. med privata aktorer och internt i kommunen. Lansstyrelsen har en
viktig roll nar det géller samverkan mellan kommuner och vattenleverantdrer.

Sérskild information behovs till personer som berors av den kommunala omsorgen.
Kommunerna framhdller att personer som vdrdas med stod av lagen (1993:387)
om stdd och service till vissa funktionshindrade, inklusive personer med psykiat-
riska diagnoser, har sirskilt svirt nir det intraffar hindelser som leder till avvikelser
i dagliga rutiner. For att information ska na alla personer krdavs mera personal.
Flera kommuner anser att det dr ndédviandigt med strikta rutiner bdde for vem
som informerar och hur informationen ska ges. Man podngterar att det ar viktigt
att linjeansvarig chef sjilv tar ansvar for informationsbehovet vid akuta situationer.
Det forutsitter att det finns arbetsledare i beredskap.

Materiella och personella resurser

Socialstyrelsens bedémning ar att indikatorns krav inte uppfylls. Bide materiella
och personella resurser for att kunna distribuera dricksvatten kommer att saknas.
Tillgdngen till personal blir avgérande for hur behoven kan tillgodoses hos personer
i kommunal omsorg. Enligt en linsstyrelse dr det oklart om personalforstirkning
alls ar genomforbart.

Socialtjidnsten behover dels 6ka sina insatser riktade till personer som redan har
hjalp av socialtjansten och dels gora nya insatser till personer som under normala
forhdllanden klarar sig sjdlva. Hemtjanstpersonalen kan bidra till nédvatten-
distribution till sina brukare som ett komplement till andra resurser for distri-
butionen. Det krédvs ocksé extra resurser i de fall allt vatten ska kokas. Nagra
kommuner uppger att situationen pd dldreboendena och hos personer som har
insatser av socialtjdnsten i sitt hem kan 16sas med sjovatten. I likhet med andra
kommuninvinare kommer personer som har insatser av socialtjinsten i eget
boende ha brist pd dunkar och flaskor for nodvatten.

Privata aktorer kommer bli viktiga som leverantorer av nodvatten och en sddan
ar "Aquasupport” vars system kan kopplas till de sdrskilda boendena. I dagsldget
ar dock endast enstaka system upphandlade.

Kommunerna uppmadarksammar att det kommer att bli problem med matlagning
och tvitt framforallt pa sarskilda boenden men dven hos personer som har insatser
av socialtjansten och som bor i eget boende. Vid avbrott i dricksvattenforsérjningen
okar beroendet av mattransporter till den kommunala omsorgen. En forutsittning
ar att vagtransporter fungerar eftersom mattransporter ofta sker éver linga
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striackor. Ett eventuellt alternativ for vissa mindre verksamheter eller enstaka
brukare ir en flyttning.

Tillgdngen till nodvatten och toaletter begransar socialtjinstens mojligheter att
utfora sina uppgifter, utéver effekter i omsorgen (ovan), kan dven utbetalning av
forsorjningsstdd, familjehemsplaceringar och liknande paverkas.

Majlighet att flytta samhdllsviktig verksambhet till annan plats

Socialstyrelsens beddmning ar att kommunerna inte uppfyller indikatorns krav.
Merparten kommuner saknar planer for detta och évningsverksamheten ar 1ag.
Nagra kommuner har ¢vat flytt av mindre och enskilda verksamheter inom social-
tjdnsten, t.ex. dldreboende. Nigra andra kommuner har omflyttningsplaner for
sdrskilda boenden men inte for alla situationer och inte om samtliga sdrskilda
boenden inom en kommun madste flyttas.

Praktiska erfarenheter

Erfarenheter fran Cryptosporidium-utbrottet i Ostersund visar att hantering och
kokning av vatten bdde sdgs som en belastning i det dagliga arbetet i omsorgen
och blev fysiskt anstridngande for personalen.®

MSB:s bedémning &r att sjukvirden i det drabbade omradet har bristfillig férméga
att hantera ett avbrott i dricksvattenférsérjningen, sirskilt i priméirvarden.
Vardverksamheter som har reservvatten eller nodvatten, samt nodtoaletter vid
behov, kommer ha féormdaga att hantera avbrottet men prioriteringar av vilken
vard som ska utforas blir nédviandiga. Sjukvardens formiga paverkas negativt av
smd mojligheter till omflyttning.

MSB:s beddmning ar att formdagan i socialtjanstens omsorg ar bristfillig. Formagan
i 6vrig kommunal omsorgsverksamhet som t.ex. barnomsorg dr beroende av i
vilken utstrickning kommunen kan forse dessa verksamheter med nédvatten
och, vid behov, nédtoaletter.

8.8.6 Smittskydd och skydd mot CBRN-dmnen

Foéljande sammanstidllning av samhéllets férmaga att uppticka och analysera
smitta och farliga CBRN-dmnen (engelska forkortningen for kemiska, biologiska,
radiologiska och nukledra dmnen) baseras huvudsakligen pa formigebedomningar
fran Totalforsvarets forskningsinstitut (FOI), Livsmedelsverket, Socialstyrelsen,
Smittskyddsinstitutet, Statens veterindrmedicinska anstalt, och Tullverket, komp-
letterad med ldnsstyrelsernas bedomningar och andra angivna kéllor.

Laboratorieverksamheter dr beroende av vatten framforallt for analyser, men
ocksa for t.ex. disk av utrustning. Av formagebedémningar framgar att Livsmedels-
verket och analysverksamheter fér livsmedelskontroll, sjukhuslaboratorier,
Smittskyddsinstitutet (SMI), Statens veterindrmedicinska anstalt (SVA) och FOI
skulle pdverkas. Laboratorieverksamheter inom omrddet som drabbas av dricks-
vattenavbrott skulle upphora tills vattentillgdngen var aterstalld.

96. Anna Lindberg, Jens Lusua, Bjorn Nevhage: “Cryptosporidium i Ostersund vintern 2010/2011. Konsekvenser och kostnader av
ett stort vattenburet sjukdomsutbrott”, FOI (2011).
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Under ett avbrott i vattenforsérjningen skulle inte samhéllets behov av analyser
kunna tillgodoses, helt eller delvis, t.ex. i hdlso- och sjukvédrden eller avseende
livsmedelskontroll, férorening av dricksvatten och CBRN-dmnen. Ett par kommuner
som haft problem med fororenat dricksvatten, uppger att den nationella forméigan
att analysera vattenprover var begrinsad. Formdagan (kapaciteten) att syna anlagg-
ningar, ta prover och vidta andra dtgirder ir kritisk d&ven under normala forhall-
anden. Viss laboratorieverksamheterna skulle tvingas upphora tillfilligt.

Eftersom avbrott i dricksvattenférsorjningen drabbar ett begrinsat omrdade finns
det mojlighet att bedriva liknande verksamhet pd annan ort, om in inte i full
omfattning. I Forum f6r beredskapsdiagnostik (FBD) pigar ett arbete for att under-
latta hantering av ett fatal smittdmnen med hog risk genom utlokalisering till
annat laboratorium i hdndelse av allvarlig stérning.

Smittskyddsinstitutets 16pande 6vervakning av smittsamma sjukdomar och in-
formationsnitverk stirker samhaéllets formdaga att uppticka vattenburen smitta.

Jordbruksverkets verksamhet som bedéms som samhallsviktig kommer vid
liknande hédndelser att prioriteras. Detta rér smittskyddsatgirder, arbete for att
forhindra farligt foder, viaxtskyddsatgarder och eventuellt hantering av samtidig
RN-héndelse. Inom distriktsveterindrerna har en sdrbarhet i den kliniska verk-
samheten identifierats da brist pa rent vatten leder till svarigheter att uppritt-
halla god hygien. Scenariot kan dven forsvira hantering av ett samtidigt pdgdende
utbrott av smittsam djursjukdom eller zoonos i det padverkade geografiska
omradet. I forlangningen skulle en allvarlig storning i dricksvattenférsérjningen
kunna leda till 6kad smittspridning i samhallet. Vid en sddan smittspridning
Okar inflodet av prover till analyslaboratorierna, t.ex. pd Smittskyddsinstitutet,
samtidigt som personalstyrkan formodligen minskar.

MSB:s bedémning ar att formdagan i sektorn i bésta fall ar god, med hinsyn till
att formdagan beror pd vilka samhallsviktiga verksamheter som berdrs. Formégan
har brister i den hdndelse att ett allvarligt sjukdomsutbrott maste hanteras samti-
digt som dricksvattenforsorjningen upphor.

8.8.7 Transportsektorn

Transportsektorn i stort kommer inte padverkas namnvart eftersom avbrottet ar
geografiskt begridnsat. I det drabbade omradet kommer 6kad efterfrigan pa
framforallt vigtransporter att ge en lokal paverkan. Det ir troligt att formagan
beror pd omfattningen av behovet av nédvatten och nddtoaletter samt avbrottets
varaktighet. Vid lingre tids avbrott 6kar behovet av avfallstransporter. Troligen
ar formdgan god da transportbehoven kan 16sas med forstirkning av fordon och
forare utifrdn. Problem kan uppstd om behov av fordon och forare uppstar i nar-
omrddet for att hantera en annan héindelse, eller om vigtransporterna férsviras
t.ex. vid 6versvimning eller kraftigt snofall.

MSB:s beddmning ar att formagan i transportsektorn troligen ar god.



Del C— Samlad bedémning av krisberedskapsformdga 2012 95

8.8.8 Energisektorn”

Dricksvatten anvinds som processvatten vid kraftvirmeverk. Vid det beskrivna
scenariot kan det innebdra att produktion madste avbrytas vid kraftvirmeverk
som dr beldgna inom det drabbade omrdadet. Svenska Kraftndt bedémer dock att
dessa produktionsbortfall inte padverkar den nationella elférsérjningen under
forutsiattning att ytterligare hindelser inte intraffar samtidigt. Energisektorns
samhaillsviktiga verksamheter kan alltsd uppratthdllas vid det aktuella scenariot.

MSB:s beddmning dr att féormdgan i energisektorn troligen dr god.

8.9 Riksrevisionens granskning 2008

Riksrevisionens granskning 2008 var inriktad pé allvarliga kriser i dricksvatten-
forsorjningen i stora stiader.”® Huvudfrdgan var om staten hade skapat tillrickliga
forutsiattningar for hanteringen av sddana kriser, men myndigheten granskade
dven krisberedskapsmal och samverkan mellan berérda aktorer. Formagebeddm-
ningen 2012 har alltsa flera beréringspunkter med Riksrevisionens granskning
men omfattar dessutom kriser som sker pd andra platser &dn i storstider. Formdage-
beddmningen 2012 har ocksa ett starkare fokus pd regionala och lokala aktorer.
Riksrevisionens granskning omfattade  andra sidan fler typer av dtgirder, bland
annat av forebyggande karaktir. Nedan foljer en 6versiktlig jaimforelse mellan de
delar av Riksrevisionens granskning som har en motsvarighet i forméigebeddm-
ningen 2012.

Riksrevisionens 6vergripande slutsats dr att ”de stora kommunerna har vissa om
dn klart begrinsade forutsdttningar att klara av en allvarlig kris i dricksvatten-
forsorjningen”. MSB:s beddmning av samhaéllets forméga 2012 for en sddan kris
dr att variationen i formdgan ir stor, att brister finns och inte heller kan uteslutas
hos de aktoérer som rapporterar den basta formagan.

Inga kvantitativa mal eller krav pa krisberedskapen avseende dricksvatten fanns
2008 och Riksrevisionen framfoérde att regeringen borde préva om sddana skulle
stidllas upp. Som ett svar pi ett regeringsuppdrag foreslog MSB 2011 resultatmal
for b.la. dricksvatten. Resultatmadlen dr inte bindande men det finns ett intresse
hos aktorerna for att frivilligt arbeta utifrdn resultatmalen.

Tillging till reservvattentikter varierar eftersom den avgors framst av geologiska
och geografiska forutsattningar och formdgan har inte dndrats vasentligt sedan
2008.

Ansvarstagandet och samverkan forefaller i flera avseenden ha forbattrats 2012.
Livsmedelsverket har fitt ett 6vergripande, nationellt ansvar for dricksvatten-
forsorjningen. Linsstyrelserna stodjer samverkan och t.ex. finns nitverk for
VA-samverkan i en del lan. Av férmédgebeddmningen 2012 framgar att de flesta
lansstyrelser skulle vidta dtgirder vid en dricksvattenkris och inte vara avvaktande
som Riksrevisionen fann 2008. Samverkan pa lokal nivé varierar 2012 och det
kan inte uteslutas att lokala informella nédtverk fortfarande har stor betydelse.

97. Beddmningen grundas pd beddmningar frdn Svenska Kraftnit och Elsikerhetsmyndigheten.
98. Riksrevisionen: ~’Dricksvattenforsorjning — beredskap for stora kriser”, 2008.
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Av jamforelsen mellan granskningen 2008 och férmdagebedémningen 2012 framgdr
att information till alla grupper i allminheten fortsatt ir en utmaning for aktorerna.

Liksom granskningen 2008 visar formdgebeddmningen 2012 att laboratorie- och
analysstod dr sarbara vid 6verbelastning. Som framgick vid parasitutbrottet i
Ostersund 2010-11 kan vissa specifika analysresurser saknas i Sverige. Ett utveck-
lingsarbete for att stirka laboratoriesamverkan genom Forum for beredskaps-
diagnostik (FBD) har startats efter granskningen 2008 och kommer forbédttra den
framtida formdgan avseende provtagning och analys.

Bedomningen 2008 var att det inte var mojligt att hantera nodvattenforsorjning
av vdsentliga delar av storstadomradena eller genomféra utrymning av utsatta
grupper. I Stockholms 14n har formdgan till nédvattenforsorjning klart forbéttrats
frin 2008, dven om den har begrinsningar. Aven linsstyrelserna i Vistra Goétaland
och Skane (dir Sveriges andra respektive tredje folkrikaste kommun ligger) samt
Livsmedelsverket patalar begriansningar i antalet personer som kan ndédvatten-
forsorjas. Riksrevisionen bedémde att som mest 100 000 personer pa en ort kunde
nodvattenforsorjas 2008. Livsmedelsverkets beddmning 2012 ir att det finns resurser
for att forsorja cirka 350 000 personer med tre liter per dygn. Klara forbattringar
har alltsd skett. Formdgan 2012 till omflyttning (utrymning), inklusive av utsatta
grupper, uppvisar tydliga brister liksom 2008.

Bedomningen 2008 att personalforstirkning kan ske i samverkan men att fore-
stdende pensionsavgingar innebdr en kompetensforlust ar fortfarande aktuell.
Nar det giller materiella resurser identifierades Livsmedelsverket och VAKA som
viktiga aktorer bdde 2008 och 2012 vid avbrott i dricksvattenférsorjningen.

Ovningar, som 2008 beskrevs som “inte allmint férekommande”, forefaller 2012
att ha genomforts framforallt pd lokal och regional nivd, men kan inte heller nu
sdgas vara allmint forekommande.

Sammantaget har formdégan att klara en dricksvattenstérning forbattrats sedan
2008. Det ar framforallt formdaga att nodvattenfdrsorja som forbdttrats. Samverkan
forefaller ha stirkts, Ovningar har genomforts och forstarkt forméga till prov-
tagning och analys dr under utveckling. En utredning av resultatmal fér kris-
beredskap inklusive dricksvatten dr genomférd och kan tilldimpas av aktérerna
pa frivillig basis. Brister och utmaningar finns fortfarande avseende information
till allmadnheten, personella resurser och, framforallt, omflyttning.
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Del D — Utvecklingsarbete

9. Mot en integrerad nationell risk- och formagebedomning

Ur ett krisberedskapsperspektiv hor risker och férmdgor i en grundldggande mening
alltid samman. Riskbegreppet bestir delvis av en hindelses bedémda konsekvenser.
I viss utstrackning avgors samtidigt dessa konsekvenser av en aktors formaga
att motstd eller hantera dem. Férméagor, d andra sidan, demonstreras vid faktiska
héndelser och mdste i 6vrigt beddmas i relation till en specifik risk eller ett spek-
trum av risker. Darfor forutsitter komplett riskbeddmning dven formagebedémning
och vice versa.

MSB har for avsikt att skapa en sammanhadllen process med enhetliga begrepp
och metoder for nationell bedémning av sdvil risker som formdagor. Tanken ar
att krisberedskapsaktorernas risk- och sarbarhetsanalyser kan utformas for att i
hogre grad bidra till risk- och féormigebedémningar pd nationell nivd. En nationell
risk- och férméigebedémning kan ocksd i hégre grad utgora ett stod i de risk- och
sdrbarhetsanalyser som gors for regioner, sektorer eller verksamhetsomraden.
Erfarenheterna fran den forsta nationella riskbeddmningens scenarioanalyser
2012 talar entydigt for detta.

En sddan fordndring fordrar ett grundliggande metodarbete som MSB har pdborjat
med stod av Totalforsvarets forskningsinstitut (FOI), universiteten i Lund och Orebro
samt Statens Vag- och Transportforskningsinstitut (VTI). Detta arbete behover
ta hdnsyn till bland annat MSB:s verksamhet rérande skydd av samhéllsviktig
verksamhet samt inriktning for samhéllsskydd och beredskap liksom aktuella
EU-initiativ kring bedémningar av sdvil risker som formdagor (capability assess-
ments). Nedan redogdr MSB i stora drag for de uppgifter som utvecklingen av en
samlad nationell risk- och férmigebedémning innefattar de ndrmaste aren.

9.1 Metodutveckling avseende riskbedomning
Ett antal av rekommendationerna i EU-kommissionens riktlinjer (2010) handlar
om hur riskbedomningar gradvis bor forbattras éver tid. MSB har pd endast ett ar
dels tagit fram den nationella riskbeddmningens arbetsprocess och metod, dels
genomfort bedomningen av ett antal hdndelser.

For att infora en langre tidshorisont i den nationella riskbedémningen kommer MSB
att dra nytta av erfarenheter fran det pdgdende arbetet med ldngsiktig strategisk
analys. En central frdga i detta sammanhang ar hur riskbeddémningen ska kunna
hantera s.k. smygande hot eller risker kopplade till férhillandevis utdragna
skeenden (sdsom t.ex. klimatférandringar). P4 MSB:s uppdrag inventerar FOI
2012-13 befintliga analysmetoder pa detta omrdde.

Langre fram kommer MSB att gora en liknande genomgéng av analysmetoder for
sddana komplexa scenarier som den nationella riskbedomningen dnnu inte har
behandlat. Det ror sig exempelvis om hidndelser som oberoende av varandra intraffar
samtidigt eller hindelser med allvarliga indirekta féljder och kaskadeffekter.
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Enligt EU-kommissionens riktlinjer bor unionens medlemsstater géra gemen-
samma bedémningar av gransoverskridande risker. Hir kan MSB dra lirdom av
det EU-finansierade projekt om makroregional riskbedémning i Ostersjéregionen
som myndigheten medverkar i 2012-13.%° Genomftrandet av den forsta svenska
nationella riskbeddmningen gor det ocksd mojligt for MSB att inleda fordjupade
erfarenhetsutbyten kring risker och metoder med andra medlemsldnder. MSB
avser dven att framgent inkludera scenarier med en tydlig regional/europeisk
dimension (hdndelser med grianséverskridande konsekvenser och eller hdndelser
med sd stora konsekvenser att hanteringen kan antas stilla krav pd mottagande
av internationell hjilp).

En avsevird utmaning ligger i riskbeddmningens avslutande steg, dvs. att avgora
huruvida risker och eller deras storlek ir acceptabla samt att ligga vil under-
byggda forslag till dtgiarder. Detta fordrar bittre kinnedom om de svenska
krisberedskapsaktorernas enskilda och sammantagna féormdaga. Sdvil underlagen
som metoden for analys och bedémning av férméaga behover utvecklas.!®®

MSB planerar att understodja formigebeddmning i den nationella riskbeddmning-
ens scenarioanalyser genom att ta fram tre scenarier for samma slags hiandelse
med skilda virden for variabler som far stora konsekvenser. Pa sd vis kan berorda
aktorers formdga testas mot olika allvarliga scenarier pd samma tema, inklusive
ett scenario som nirmar sig typen varsta fall (worst case).

MSB kommer att utreda hur samhaéllsekonomisk analys kan tillimpas i arbetet
med dtgardsforslag. Det dr bland annat nédvandigt att forbattra kunskapen om
vilka dtgarder som har vidtagits pd omradet samhallsskydd och beredskap, vilka
effekter de har haft pd formdgan att féorebygga och hantera risker samt vad de
har kostat. Hér dr dven lirdomar fran intridffade héndelser och 6vningar relevanta
att beakta.

Det dr ofta svart att berdkna dtgidrders samhéllsekonomiska l16nsamhet eller
kostnadseffektivitet p.g.a. bristande underlag. MSB efterstravar dock att konse-
kvenser av dtgirder och deras effekter pd krisberedskapen sd 1ldngt som majligt
ska identifieras och beskrivas (kvalitativt, kvantitativt eller i monetira termer) pa
ett strukturerat satt. For att den samhaéllsekonomiska kunskapsbasen pa sikt ska
forbéttras dr det onskvart att nya atgirder har ett inplanerat utvirderingsperspektiv,
dvs. att den aktor som vidtar en dtgird bestimmer nér och hur den ska utvirderas
och formulerar tillrickligt precisa och matbara mal for att det ska 1ata sig goras.

Som scenarioanalyserna 2012 visar, dr dessutom bedémningen av scenariers
ekonomiska konsekvenser ofta férenade med hog osdkerhet. Till arbetet med
samhaillsekonomisk analys hor dirfor dven att se 6ver vigledningen for konsekvens-
bedémningar i detta avseende. Den langsiktiga méalsidttningen dr att 6ka jamforbar-
heten mellan olika héndelsers konsekvenser.

99. Projektet 14.3 Macro-Regional Risk Scenarios and Gaps Identification 2012-2013 samordnas av Ostersjostaternas samarbetsrad
(CBSS).
100. Iriskbedomningen 2012 har implicita formagebedomningar till viss del gjorts som del av konsekvensbedémningarna.
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9.2 Metodutveckling avseende formagebedomning
Som underlag for en samlad bedéming av samhallets krisberedskapsforméga har
de berérda myndigheternas risk- och sirbarhetsanalyser och férmagebedomningar
svagheter. De bestdr t.ex. i hog grad av sjilvskattningar och kan ha gjorts med
olika metoder. Det finns heller ingen central vigledning for forméigebedémning
motsvarande MSB:s vigledning for risk- och sdrbarhetsanalyser (2011).

Enligt Lunds universitets centrum for riskanalys och riskhantering (LUCRAM
2012)'t uppfattar krisberedskapsaktorer sjilva det som svart att bedoma egen
formaga liksom att forstd varfor den ska bedémas och till vad bedémningen ska
anvindas. Vidare noterar LUCRAM att formdaga sdllan bedéms ur ett system-
perspektiv med beaktande av olika beroenden.

I dagsldget beskrivs formaga pd ett relativt grovhugget sitt och oftast i kvalitativa
termer. Det finns med andra ord behov av att nirmare definiera och operationali-
sera formdagebegreppet sd att krisberedskapsféormdagan i storre utstrackning kan
kvantifieras, mitas och utvirderas over tid. Generell formdaga utgor hér en sarskild
utmaning eftersom férmdga i denna mening maste relateras till ett potentiellt
mycket vitt spektrum av skiftande risker.

I MSB:s arbete att utveckla forslag till en gemensam inriktning for omréddet sam-
héllsskydd och beredskap ingdr att pa en dvergripande niva beskriva och katego-
risera formégor. Dessutom avser MSB att utveckla mél for inriktningen vilket pd
sikt dven kan komma att innefatta mal rérande forméagor.

9.3 Oversyn av systemet for risk- och sarbarhetsanalyser
Under 2013 pdgar dven en 6versyn inom MSB avseende systemet for risk- och
sdrbarhetsanalyser i dess helhet samt kopplingen till den nationella risk- och
formigebedomningen. Oversynen behandlar frigor som
e vilka analyser olika krisberedskapsaktorer behover gora (innehdll, syfte
och anvédndning),

e tidsintervallet for sddana analyser,
¢  hur analyserna relaterar till varandra samt,

e analysarbetets forvintade sammantagna effekter.

101. ”Utveckling av forméigebedomningar (2012) av Hanna Palmqvist, Henrik Tehler, Henrik Hassel, Linn Svegrup och Kurt Petersen.
Studien genomfordes pa uppdrag av MSB.
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Bilaga 1— Aktorer som deltagit i arbetet

Foljande aktorer deltog vid en workshop om
riskidentifiering den 25 april 2012:

Boverket

Fortifikationsverket

Forsvarets radioanstalt
Forsdkringskassan
Kustbevakningen
Livsmedelsverket

Lansstyrelsen i Gotlands 1dn
Lansstyrelsen i Jonkopings lan
Lansstyrelsen i Norrbottens lin
Linsstyrelsen i Stockholms 14n
Lansstyrelsen i Sodermanlands lan
Linsstyrelsen i Orebro 1in
Lansstyrelsen i Virmlands lin
Linsstyrelsen Vistra Gotalands 1lan
Myndigheten for samhaillsskydd och beredskap
Pensionsmyndigheten

Post- och telestyrelsen

Region Gotland
Smittskyddsinstitutet
Socialstyrelsen
Stralsikerhetsmyndigheten
Svenska Kraftnit

Totalforsvarets forskningsinstitut
Trafikverket

Vég- och trafikforskningsinstitutet

Myndigheter som har sett ut kontaktpersoner
till nationell riskbedomning:

Affarsverket svenska kraftnit
Arbetsformedlingen
Boverket

Elsdkerhetsverket
Finansinspektionen
Fortifikationsverket
Forsvarets radioanstalt
Forsvarsmakten
Forsdkringskassan
Kustbevakningen
Lantmaiteriet
Livsmedelsverket
Lansstyrelsen i Blekinge 1dn



108 RISKER OCH FORMAGOR 2012

Lansstyrelsen i Dalarnas lan
Lansstyrelsen i Gotlands 1an
Lansstyrelsen i Gdvleborgs lin
Liansstyrelsen i Hallands 1an
Lansstyrelsen i Jamtlands lan
Lansstyrelsen i Jonkopings 1lan
Lansstyrelsen i Kalmar lan
Lansstyrelsen i Kronobergs lin
Lansstyrelsen i Norrbottens 1dn
Lansstyrelsen i Skdne 1dn
Lansstyrelsen i Stockholms ldn
Lansstyrelsen i Sodermanlands lan
Lansstyrelsen i Uppsala ldn
Lansstyrelsen i Varmlands lan
Lansstyrelsen i Visterbottens lan
Lansstyrelsen i Vdsternorrlands 1ldn
Lansstyrelsen i Vistmanlands 14n
Lansstyrelsen i Vistra Goétalands lan
Linsstyrelsen i Orebro 1in
Linsstyrelsen i Ostergétlands lin
Naturvdirdsverket
Pensionsmyndigheten

Post- och telestyrelsen
Riksgéildskontoret
Rikspolisstyrelsen

Sida

Sjofartsverket

Skatteverket

Skogsstyrelsen

SMHI

Smittskyddsinstitutet
Socialstyrelsen

Statens energimyndighet

Statens geotekniska institut
Statens jordbruksverk

Statens veterindrmedicinska anstalt
Stralsdkerhetsmyndigheten
Sveriges geologiska undersokning
Sdakerhetspolisen

Totalforsvarets forskningsinstitut
Trafikverket

Transportstyrelsen

Tullverket
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Foljande landsting och kommuner har sett ut kontaktpersoner:
Landstinget i Kalmar
Landstinget i Sormland
Landstinget i Uppsala
Arvika, Eda och Siffle
Eslov
Halmstad
Karlskoga
Mariestad, Téreboda och Gullspdng
Motala och Vadstena
Malung-Sélen
Staffanstorp
Vallentuna
Angelholm
Osterdker
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Bilaga 2 — Scenariovariabler

Plats pa kartan (geografisk plats)
Arstid (var, sommar, vinter, host)
Vider (temperatur, nederbord, vind)
Veckodag, hogtid

Tid pa dygnet

Forvarningstid (ingen — ménader)

N9 g s W b=

Genomforda férebyggande och forberedande dtgirder (det man gor under
forvarningstiden)

%

Foljdhdndelser (som triggas av primérhédndelsen)

9. Terrangtyp i omradet (stadsmiljo, berg, slitt, skog etc.)
10. Nabarhet (logistik, inklusive befintlig infrastruktur)
11. Befolkningstithet (i det berérda omrddet)

12. Héndelsens forvantade lingd (akutfas och efterfas fram till nytt normal-
tillstdnd)

13. Administrativ komplexitet (antal berdorda kommuner, 1dn, landsting, ldnder)
14. Samverkansbehov krishanteringsaktoérer (vilka behéver samverka)

15. Storlek pa berort omrdde (kv eller kvarter, kommun, lin)

16. Sarbara objekt/iviarden (ex. kulturmiljer, trafiknoder, sjukhus, symboler)

17. Direkta konsekvenser for ménniskors liv och hélsa (som inte gér att paverka)
18. Direkta konsekvenser grundliggande behov (ex vatten, virme, mediciner)
19. Direkta konsekvenser for kritisk infrastruktur/samhallsviktig verksamhet

20. Direkta konsekvenser for egendom och ekonomiska virden (ex. byggnader,
djurbesittningar)

21. Direkta konsekvenser for det dagliga livet (som inte ir livshotande, ex.
transporter, finansiella tjinster, barnomsorg, skola, dldreomsorg, livsmedel)

22. Direkta miljokonsekvenser (ex. ekosystem, dkermark, skog)
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Bilaga 3 — Risker identifierade
av myndigheter 2012

Myndigheterna behandlar i sina risk- och sidrbarhetsanalyser 2012 mer d4n 900
vitt skilda hindelser av vilka merparten kan klassificeras i de 24 riskomrdden
som presenterades i rapporten om nationell riskidentifiering 2011.1°2 Med fa
undantag (bland annat vipnat angrepp och katastrofer utomlands) ingick dessa
héndelser i MSB:s sammanstéllning och redovisning av risker 2012 som diarmed
alltjamt ar relevant.!® De identifierade riskerna tycks avspegla respektive myndig-
hets ansvarsomrdde. Linsstyrelserna har generellt sett tagit upp hindelser inom
fler riskomraden dn vad de centrala myndigheterna har gjort. Aven om de cen-
trala myndigheterna ocksad &r relativt breda i sin identifiering betonar de i regel
hindelser kopplade till specifika sektorer. Stérningar i infrastruktur och tekniska
forsorjningssystem ar det omrade som flertalet myndigheter tar upp som grans-
siattande for att kunna hantera och motstd allvarliga hindelser. Framfor allt dr
det storningar i elférsoérjningen och i elektroniska kommunikationer som bedéms
kunna ge mycket allvarliga konsekvenser.

Generellt sett har linsstyrelserna identifierat risker inom fler omréden &n de
centrala myndigheterna, som i storre utstrackning tar upp risker som kan kopplas
till specifika sektorer. Detta tycks avspegla linsstyrelsernas geografiska omrades-
ansvar respektive de centrala myndigheternas sektorsansvar. Linsstyrelserna
redovisar under 2012 mer tydligt dn tidigare kopplingar till de kommunala risk-
och sdrbarhetsanalysernas resultat for att pa det sdttet utveckla bilden kring
risker pd lokal niva.

Risker utifran lansstyrelsernas perspektiv

De flesta ldnsstyrelserna redovisar en regional riskbild som utgdr fran de redo-
visningar som kommunerna ldmnat till linsstyrelserna. Kommunernas risk-
och sarbarhetsanalyser ger dock inte en fullstindig bild av risker pd lokal niva.
Lansstyrelserna redovisar, i hogre grad dn tidigare, linets risker i 6vergripande
riskmatriser med bedémningar av sannolikhet och konsekvens. Flera liansstyrelser
anvander ocksa olika typhdndelser och scenarier som utgdngspunkt i sina be-
domningar.

Mdénga lidnsstyrelser har redovisat och klassificerat ldnets risker i en gemensam
eller likartad struktur for riskomraden sdsom olyckor, naturhédndelser, sjukdomar
och smitta, stérningar i infrastruktur och tekniska férsérjningssystem, hot mot
demokrati, rattsdkerhet och grundliggande fri- och rittigheter eller antagonistiska
hot och social oro. Flertalet lansstyrelser tar upp olika aspekter kring klimat-
forandringar.

102. Ett forsta steg mot en nationell riskbeddémning — nationell riskidentifiering”, MSB 245, april 2011.
103. “Samlad bedémning 2011, En bild av risker och formagor inom svensk krisberedskap”, MSB 372, 2011
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Inom samtliga riskomrdden beddmer lidnsstyrelserna att det finns risker med
potentiellt mycket allvarliga konsekvenser. Inom omrdadet olyckor (stora) redovisas
olyckor kopplade till industriell verksamhet (framfor allt Sevesoanldggningar)
och utsldpp av farliga &mnen samt olyckor med farligt gods. Kirntekniska olyckor
och risker med nukleéra och radiologiska &mnen berors av de flesta linsstyrelserna
och tydligast i kirnkraftslanen. En mer allvarlig kdrnteknisk olycka bedéms av de
flesta som en av de fa risker som skulle f3 katastrofala konsekvenser.

Storre naturhindelser bed6éms i de flesta fall ge begrinsade till allvarliga konse-
kvenser (exempelvis ras och skred, 6versvimningar och héga fléden, storm och
snoovdder). Framst i norrlandsldnen lyfts dammbrott som en hindelse som kan
fd mycket allvarliga eller katastrofala foljder. Detsamma géller isstormar.

Inom omrddet smittsamma sjukdomar har samtliga lin erfarenheter fran influensa-
pandemin 2009. En mer omfattande pandemi bedéms av flera ldnsstyrelser kunna
fa mycket allvarliga foljder. Framfor allt i djurtéta 1an bedéms dven konsekvenserna
av smittsamma djursjukdomar (epizootier) vara allvarliga.

Ndagra lansstyrelser tar upp omrddet storningar i infrastruktur och tekniska for-
sorjningssystem som granssdttande for att kunna hantera och motsta allvarliga
héndelser. Detta géller i forsta hand storningar i elférsérjningen och i elektroniska
kommunikationer. Samhallsviktiga funktioner bedéms vara mest sirbara pa
detta omrdde som rymmer mycket patagliga kritiska beroenden. De finansiella
systemen dr en samhadllsviktig funktion som dr vird att uppmérksamma i detta
sammanhang.

Social oro och antagonistiska hindelser, som terrorism, framhélls av flera ldns-
styrelser som hot mot vir féormdga att uppratthdlla demokrati, riattsikerhet och
minskliga fri- och rittigheter, med potentiellt mycket allvarliga foljder Okad
kriminalitet nimns likasd men flera linsstyrelser pdpekaratt underlaget ar for
bristfalligt for att kunna gora relevanta beddémningar.

I jimforelse med de centrala myndigheterna har linsstyrelserna i hogre grad
behandlat olika typer av storningar i livsmedels- och dricksvattenférsorjning,
smittsamma sjukdomar, risker med nukleédra och radiologiska &mnen (framst
kédrntekniska olyckor), samt avbrott i transporter och stora transportolyckor
inklusive storningar i transportsystemet och drivmedelsbrist. Linsstyrelser har
aven i hogre grad dn centrala myndigheter tagit upp naturrelaterade hindelser
som ras och skred, 6versvimningar, stormar och skogsbriander, samt dammbrott
och risker med kemiska dmnen. Analyser som ror vissa centrala myndigheters
sak- och ansvarsomraden redovisar lidnsstyrelserna endast i begransad omfattning,
t.ex. angrepp av skadeinsekter, resistenta bakterier, resistens mot antiviraler samt
storningar i likemedelsférsorjningen.

Risker utifran centrala myndigheters perspektiv
De centrala myndigheter som omfattas av §11 i KBF (2006:942) har liksom ldns-
styrelserna identifierat risker som i huvudsak kan klassificeras i de 24 risk-
omraden som urskiljdes i den nationella riskidentifieringen 2011. Till skillnad
fran linsstyrelserna(som har geografiskt omrddesansvar, ar de centrala myndig-
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heternas klassificering av riskomraden och hot mer inriktad pa respektive
myndighets (ibland mycket sndva) ansvarsomrade. Mdnga myndigheter redovisar
sina risk- och sdrbarhetsanalyser utifrdn typhdndelser och scenarier med tydlig
anknytning till det ansvarsomrade som myndigheten anser sig ha.

Stralsikerhetsmyndigheten tar t.ex. upp jimforelsevis manga risker kopplade
till nukledra och radiologiska d&mnen Statens veterindrmedicinska anstalt (SVA)
behandlar ett stort antal risker avseende smittsamma djursjukdomar och Energi-
myndigheten fokuserar i stor utstrdckning pa risker kopplade till storningar i energi-
forsorjningen. Flera myndigheter uppger att de inte ir sektorsmyndigheter, att
sektorn till sin karaktér ar otydlig eller att deras kunskap ar otillracklig for att
kunna bed6éma vilken férméga sektorn har. Foljaktligen redovisas identifierade
risker ibland ur ett myndighetsspecifikt perspektiv och ibland ur ett perspektiv
som ror bdde myndigheten och sektorn. Inom samverkansomradet ekonomisk
sikerhet (SOES), har majoriteten av myndigheterna lagt sekretess pa hela eller
delar av sina risk- och sdrbarhetsanalyser. Det framgar dock att myndigheterna
inom den ekonomiska sektorn har starka band och ett kritiskt beroende till den
privata sektorn samt att flera av dessa myndigheter identifierat risker som virderas
sd hogt att dtgdrder maéste vidtas. Flera myndigheter bedomer inte identifierade
risker utifrdn sannolikheter och konsekvenser. Detta innebdr att de anviander
ett annat riskbegrepp dn det som den nationella riskbeddmningen utgdr ifran.
Exempelvis sd uppger Strdlsakerhetsmyndigheten att en bedémning av sannolik-
heter riskerar att grundas pd ar alltfor osdkra uppskattningar. Flera myndigheter
redovisar sina identifierade risker, hot och sdrbarheter utifrdn olika modeller for
riskvdrdering och kategorisering av hot. Liksom lidnsstyrelserna bedémer de centrala
myndigheterna att stérningar i infrastruktur och tekniska forsérjningssystem,
framst elforsorjning och elektroniska kommunikationer skulle fa mycket allvarliga
konsekvenser.
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Bilaga 4 - Fullstandig analys av scenariot
Omfattande storningar i GNSS

Inledning
Detta dr en analys av scenariot Storningar i GNSS. GNSS stdr for ”Global Navigation
Satellite System” och dr ett samlingsnamn for satellitbaserade navigationssystem
sdsom GPS (Amerikanskt), GLONASS (Ryskt), Galileo (Europeiskt) och Beidou/
Compass (Kinesiskt).

GNSS anvénds brett inom mdnga sektorer i sambhdllet, och tjansterna som anvands
ar i huvudsak antingen baserat pa positioneringsdata (till exempel kartfunktioner,
navigeringsstod och enhetsévervaktning) eller tidsdata (till exempel synkronisering
av tid och frekvens mellan olika IT-system och UTC-tid'*).

Anviandningen av GNSS har 6kat de senaste dren, men hur sdrbart samhallet ar

for stora storningar inom systemen ar i dagsldget oklart. Scenariot analyseras
inom Nationell riskbeddmning, i syfte att skapa en bred kartldggning av hur

anviandningen och beroendet av GNSS ser ut idag. For att fa en tydligare bild av

situationen krivs sedan aven djupare analyser inom enskilda sektorer.

Bakgrund — om satelliter och GNSS
Global Positioning System (GPS) drivs av USA:s forsvarsdepartement, DoD*>.
Ursprungligen utformades systemet for att uppfylla den amerikanska militirens
behov. Idag har GPS ménga civila tillaimpningar. Galileo &r ett satellitnavigerings-
projekt som syftar till att utveckla ett nytt navigeringssystem med olika civila
anvandningsomrdden. Projektet finansieras av EU och Europeiska rymdsorganisa-
tionen (ESA). Syftet med Galileo ar att komplettera GPS och systemet berdknas
vara fullt utbyggt ar 2018. Kinesiska Beidou har idag regional tickning 6ver Kina
men Kina har aviserat att utveckla Beidou till global tickning (Compass).

GPS bestar av 30 aktiva satelliter fordelade pd sex omloppsbanor runt jorden. Det
finns ocksa tre satelliter i reserv om ndgon av de aktiva satelliterna skulle gd i
sonder. 24 satelliter ger full tickning av hela jordklotet. Ur ett systemperspektiv
ar GPS ett robust system.

GPS anvinds i applikationer dir exakt, och kontinuerlig, information rorande
position eller tid ir viktig. GPS-mottagare finns i en rad olika produkter och
utrustning, och i ménga fall vet anvindaren inte om att en produkt innehdller en
GPS-mottagare.

104. UTC-tid, koordinerad universell tid. UTC &r referens for exakta tidsangivelser vérlden 6ver.
105. US Department of Defense, www.defense.gov, hamtad den 2012-06-19.
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De civila anvindningsomrddena stir idag for den storsta delen av anvindningen.
Fore ar 2000 anvandes sd kallad ”selective availability” (SA) pa den 6ppna delen av
GPS, en funktion som medvetet forsamrade positionsnoggrannheten i signalen,
for att begrinsa méjligheterna for alla att fullt ut nyttja GPS. Ar 2000 stingdes
SA av, vilket mojliggjorde for bade privatpersoner och niringsverksamhet att
anvinda noggrann positionering via GPS.

Dagens samhdlle har mer och mer anpassats efter mojligheten att anvinda GNSS-
system, och beroendet 6kar stindigt. Berdkningar visar att cirka 6-7 % av vist-

varldens totala viarden, berdknat i bruttonationalprodukt (BNP)'%, dr uppbundet

i GNSS-system. For EU-landerna motsvarar detta cirka 800 miljarder Euro, eller
8000 miljarder svenska kronor'””. Manga sektorer i det svenska samhdllet anvinder
sig av, och integrerar i sina system, GNSS-system.

GPS ar det GNSS-system som idag dominerar marknaden. I princip ar alla verk-
samheter som tillhandahdller eller anvidnder sig av tjdnster for positionering,
navigering och synkronisering av tid och frekvens beroende av att GNSS-systemen
fungerar.

Intraffade handelser
Har foljer korta beskrivningar av tvd hindelser som involverar stérning av GPS,
ytterligare hindelser finns listade i tabell 1 nedan.

Ar 2010 upptickte den amerikanska nationella flygtrafikmyndigheten (FAA) att
GPS-signaler medvetet stordes pa en av New Yorks flygplatser, Newark Airport.
FAA upptickte storningarna i samband ett test av ett nytt GPS-system pd Newark
Airport. Under flera dagar blev GPS-systemet utsatt for attacker och ungefir 1-2
ganger per dag forsvann mottagningen.

Ar 2010 genomfdrde Nordkorea upprepade attacker for att stéra ut Sydkoreanska
GPS-system. Attackerna storde bade militdra och civila GPS-system. Sydkoreanska
regeringen reagerade kraftigt och menade att attackerna ir allvarliga eftersom
GPS ar en integrerad del av infrastrukturen.

106. Eng. Gross National Product (GNP).
107. The Royal Academy of Engineering: Global Navigation Space Systems: reliance and vulnerabilities 2011.
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Tabell 1. Intréffade hindelser/incidenter med GPS (GNSS) 1991-2009 (kdilla: Fredrik Marsten Ekl6f Powerpoint-presentation
Sdrbarhet hos GPS/GNSS).

Incident/hdndelse

Andra Irakkriget: Requljara forband placerade GPS-storsandare pa torn runt Bagdad for att skydda mot GPS-styrda
precisionsvapen

San Diego (2007): Militart test av radarsystem i hamnen (centrala San Diego). Storde dven GPS L1 frekvenshand. Stora
delar av centrala San Diego paverkades av storning. Ca 150 bas stationer slogs ut och mobil kommunikation var inte
mojligt.

New York: Vid flygplatsen stordes GPS varje morgon och eftermiddag av en lastbil utrustad med GPS-storsandare for att
forhindra att ar-betsgivaren skulle spara den. Motorvdgen gar nara start och landningsbhanan.

Nordkorea: Langs gransen har GPS storts ut vid tre tillfallen i samband med militara dvningar. Storning av GPS mellan 28
april och 13 maj 2012. Mycket stort antal flyg (mer an 670) och fartyg blev paverkade av stérning.

UK: Har installerat system for 6vervakning av GPS-frekvensband. Detekterar “incidenter” dagligen. Har beslagtagit ett
storre antal storsandare.

Kanada: Vid flygplatsen i Vancouver har ett flertal “incidenter” registreras (motorvag nara flygplatsen) och ett antal
storsandare har be-slagtagits. GPS-storsandare har anvants for att forhindra 6vervakning med fotboja. Upptacktes pa
grund av att personen 3kte till flygplats med storsandare paslagen.

Australien: Tullen beslagtar regelbundet storsandare.

Europa: Misstankar att GPS-storsandare har anvants vid kriminell verksamhet, stolder av hyrbilar och vardetransport
(transportvaskor for pengar)

Sverige: Personer rapporterade att GPS och mobiltelefoner inte fungerade i ett omrade. Da polisen undersokte
problemet uppdagades en lagerplats for stoldgods, bland annat batmotorer, till ett varde av 1,3 miljoner kronor.
Storsandare skulle skydda for upptackt av GPS-forsett stoldgods.

Scenariot
Det dr en vanlig arbetsdag sent pd eftermiddagen och mdnga dr pd vdg hem frdn sina arbeten.
Datumet dr den 12 november, klockan 16.30 och dver stora delar av landet ligger en kraftig
dimma.

Vad skulle hdnda om vi mitt i denna vardag inte ldngre hade tillgdng till de tjdnster som
GNSS levererar?

De mest uppenbara konsekvenserna, och som visar sig med en gdng, ror positioneringstjdanster
som finns integrerade i mdnga system och applikationer som vi dagligen anvdnder oss av.

Kartfunktionen i smarttelefoner, bil-GPS:er och digitala sjokort slutar att uppdatera positioner.
For att hitta och navigera rdtt mdste mdnniskor nu anvdnda sig av traditionella metoder
som enbart karta (digitala kartor och sjokort fungerar som vanligt, men utan att korrekt
ange position).

Ledningscentraler med uppdatering av positionen for mobila enheter pd en karta tappar nu
denna information. Larmcentralen kan inte se var utryckningsfordonen befinner sig, informa-
tionen om av var bussar och pendeltdg befinner sig forsvinner. Rederier, flygplatser, logistik-
foretag dr ytterligare exempel pd verksamheter som inte kan fd uppdaterad positionsinformation
av overvakade enheter med hjdlp av GNSS. Dock har flera av dessa verksamheter andra system.
Flygplatser och flygtrafik anvdander endast GNSS som ett komplement till system som dr
certifierade och testade specifikt for flygtrafik.
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De mindre uppenbara foljderna av att GNSS inte kan anvdndas uppstdr inom datandtverk,
styr- och dvervakningssystem och kommunikationssystem som dr beroende av att hamta
information om exakt tid och frekvens via GNSS. Problemen som uppstdr ser olika ut beroende
pd hur systemen dr utformade, vilken redundans som finns genom att systemen antingen
hdmtar tids- och frekvensinformationen av GNSS-oberoende kdlla, har egen systemklocka, om
beroendet finns hos systemstrukturen eller i applikationsstrukturen och IT-system for back-up.

GNSS antas vara otillgdngligt under tvd hela veckor. De flesta konsekvenser uppdagas omedel-
bart, men det kan ocksd tillkomma problem efter hand.

Konsekvenser
Konsekvensanalysen bygger till stor del pd den expert-WS som holls den 11-12
september 2012 hos MSB. Konsekvensbeskrivningen dr uppdelad i dessa delar:
e Gemensam ldgesbild, som gir igenom alla behandlade sektorer for sig,
och direkta konsekvenser for dessa vid storning av GNSS

¢ Summering av konsekvenser

— Konsekvenser for minniska: direkta och indirekta konsekvenser
som paverkar manniskors liv och hélsa

— Ekonomiska konsekvenser och konsekvenser pa miljo: direkta och
indirekta konsekvenser som huvudsakligen leder till ekonomiska
forluster och miljokonsekvenser.

—  Sociala och politiska konsekvenser: direkta och indirekta konsekvenser
pa ett socialt eller politiskt plan.

Gemensam lagesbild

Som utgdngspunkt i kartliggningen av samhéllets beroende av GNSS anvinde vi
oss av en beskrivning av samhallsviktig verksamhet i Sverige som togs fram under
Krisberedskapsmyndighetens (KBM) arbete med samhallskritiska beroenden'®, se
tabell 1. I KBM:s arbete finns beroendeforhdllanden mellan olika delar i samhéllet
beskrivna, men GNSS behandlas inte.

108. Faller en faller dd alla? En slutredovisning av KBM:s arbete med samhallskritiska beroenden, 2008.
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Tabell 2: Samhdllsviktiga sektorer, enligt tidigare studie av KBM.

Elektroniska kommunikationer Fast telefoni
Mobiltelefoni
Datakommunikation

Finansiella tjanster Kontantforsorjning
Korthantering
Grundlaggande forsorjning
Overféring, girering och avveckling
Vardepappershandel

Transporter Vag
Jarnvag
Sjo
Flyg

Skydd och sdkerhet Raddningstjanst
Bevakning
SOS Alarm
Polis
Forsvarsmakten
Kustbevakningen

Livsmedel Livsmedelsproduktion
Livsmedelslager
Dagligvaruhandel
Restaurang och storkok

Vard och omsorg Primarvard
Akutsjukvard
Smittskydd
Lakemedelsdistribution

Drivmedelsforsorjning

Elforsorjning Elproduktion
Eldverforing

Medier v
Radio
Tidningar
Internetpublicering
Kommunalteknisk forvaltning Avfallshantering
Avlopp
Dricksvattenforsorjning
Fjarrvarme

Kommentarer till tabellen, och de justeringar som gjordes under analysworkshopen:
e Det ar idag inte lingre aktuellt att dela upp elektroniska kommunikationer i
fast, mobil och datakommunikation, eftersom infrastrukturen och tekniska
l6sningar i allt storre utstrackning delas mellan olika kommunikationsslag.

e  Det saknades en ruta for infrastrukturprojekt och skogsbruk, vilket lades till
under workshopen (kallades ”6vrigt” i brist pa bittre namn).

e Det ir inga vattentita skott mellan blocken, eftersom vissa beskriver organisa-
tioner, andra verksamheter.

e Vifokuserade pd att beskriva direkt anvdandning av GNSS.

¢  Man skulle kunna ldgga till ett block for tidssynkronisering.
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Nedan foljer en genomgéng av dessa sektorer som inkluderar en kort beskrivning
av hur GNSS anvinds inom omrddet, vilka direkta konsekvenser som skulle uppsta
vid stérningar i anvindningen av GNSS, samt vilka de viktigaste kunskapsluckorna
ar i dagslaget.

Elforsorjning

Hur anvinds GNSS?
For drift av stamnétet forekommer tidsstimpling via GNSS inom flera olika drift-

system. Av redundansskal erhdlls dven tidsstimpling frdn andra kéllor sdsom
atomur eller interna klockor. Vilken som &r primar tidskalla och reservkalla ar
olika for olika system. Inga kritiska utrustningar i kontrollanldggningar anvander
GNSS, det mesta dr for informationshantering. Ett fital reldskydd anvinder
GNSS-funktionen, men om ingen GNSS finns tillgdnglig tar andra funktioner
(som inte ar GNSS-beroende) 6ver felbortkopplingsfunktionen.

Konsekvenser
Om GNSS-signalerna stors bor inget hinda med stamnétet under den forsta veckan.
Om GNSS ér primérkélla for ett visst system sd plockas istéllet tidssignalen frdn den
redundanta killan. Om GNSS ir borta under flera veckor sd borjar klockor driva
ivdg, vilket forsviarar Svenska Kraftnits arbete. Tidskdllorna méste dd behova borja
korrigeras manuellt.

Det kan hinda att det inte gir att fjarrstyra inkoppling av elproduktion.

Kunskapsluckor
Svaret ovan giller for stamnaétet. Det finns i dagsldget inte tillrickligt med under-
lag for att besvara hur handel, produktion och 6vrig 6éverforing av el (pa regional
och lokal nivd) pdverkas av bortfall av GNSS.

Kunskapsluckorna ar stora. Beroendet av exakt tid i elnitet bedoms oka i fram-
tiden vid en utbyggnad av sd kallade smarta elnét.

Drivmedelsforsorjning

Hur anvinds GNSS?
Vi har inte identifierat att drivmedelsférsorjningen direkt dr beroende av GNSS,

annat dn genom att transporter anviander GNSS-tjinster. Lis mer om det under
rubriken “transporter”.

Konsekvenser
Vi har inte identifierat ndgra direkta effekter pa drivimedelsforsorjningen av stor-
ningar i anvindningen av GNSS. En indirekt effekt av att hogre sdkerhetsmargi-
naler tilldimpas inom battransporter blir att firre oljebitar kan tas in i hamnen.
Detta kan ge tillfdlliga férdréjningar, som dock inte borde leda till ndgra storre
konsekvenser.
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Kunskapsluckor
Det dr mojligt att det finns anviandningsomrdden som vi inte har fitt kunskap om.

Elektroniska kommunikationer

Hur anvands GNSS?

Det finns system inom kommunikation dr beroende av exakt tid och takt. Ett
sitt att tillgodogora sig detta dr genom att synkronisera systemets tid med den
som GNNS-satelliter tillhandahdller. Beroendet av tid och frekvens frdn GNSS kan
da antingen finnas i sjdlva systemet, eller i applikationen, eller i bdda.

Stadsnitet anvdnder i huvudsak NTP-servrar'® for tidssynkronisering och r inte
direkt anslutet till GNSS. Dock kan NTP i sig vara beroende av GNSS.

Konsekvenser
Osdkerheterna dr stora kring vilka konsekvenser som uppstdr. Konsekvenserna
varierar fran brus och stérning under telefonsamtal, till férlorade samtal eller
forbindelser. Det dr dock inte sédkert att storningar uppstar. Robustheten mellan
olika operatorers system skiftar, och det finns omkring 500 operatorer. Det ar
ocksd osdkert ndr i tid storningar uppstar. En amerikansk studie frdn 2008 visar
att pdverkan for samtal sker framforallt efter 30 dygn, samt att fast nét och internet
klarar sig bittre 4n mobiltelefoninitet. Dock ser tekniken olika ut i USA och i
Sverige, vilket gor att samma konsekvenser inte behéver uppstd har.

Andra IT-system och industriella drift- och kontrollsystem (s& kallade SCADA-
system) kan ocksa paverkas, om det finns ett inbyggt beroende av GNSS for att
hémta tid.

Systemen paverkas successivt mer efter hand, da interna klockor driver, vilket

i princip kan leda till 6-drift, om inte varningssystem slar ifrdn och stinger av.
Om kommunikations- och IT-systemen (IKT-systemen) gir ner fir det enorma
konsekvenser for samhadllet. I scenariot som pdgéar i tvd veckor kan man anta att
atomuren inom sektorn fungerar, vilket gor att de allmdnna kommunikationsnidten
gdr att uppratthalla. Dock anvidnds inte atomursbaserad tid dverallt. Det kan bli
reducerad kapacitet.

De stora transmissionsndten (rikstickande eller regionala nit) kan férviantas
motstd denna typ av storning battre dn accessnaten(lokalt niat mellan stadsnat
och hemmen). Detta eftersom de oftast har en annan tidskélla dn accessnit. Ut
till basstationerna ar det flera led, vilket medfor att noggrannheten forsamras.

Kommunikation via till exempel Minicall kan slds ut. Detta anvands till utlarmning
av lakare, reparatorer med mera. D3 det inte finns ndgon 6vervakning av systemet
sd finns det ingen kontroll av att systemet fungerar. Det vill siga man inte upptéicker
om det skickar ut felaktig information, eller ingen information alls.

109. En NTP-server ir en server som tillhandahaller tid for synkronisering av datorklockor med det standardiserade Internetproto-
kollet Network Time Protocol (NTP).
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Kunskapsluckor
Kunskapen om hur systemen pdverkas och konsekvenserna ar i dagsldget inte
utrett. PTS arbetar med fradgan, bland annat i deras ndstkommande (2012) risk-
och sarbarhetsanalys (RSA).

Givet att transmissionsniten fungerar kommer férmodligen de finansiella tjanst-
erna fungera. Detta bor undersokas djupare.

Finansiella tjanster
Hur anvands GNSS?

Inom finansiella tjanster finns det potentiellt ett stort beroende av GNSS. Beroendet
av tid ar stort, men det dr osdkert huruvida den himtas frdn GNSS eller alternativ
som NTP-server.

Robothandel kraver tidsnoggrannhet pd mikrosekundniva. For annan typ av handel
racker det med en millisekunds noggrannhet. For varje transaktion finns krav pa
tidssynkronisering. Bankerna omsitter tillsammans varje dag hundratals miljarder
kronor.

Aven detaljhandeln kan fa problem, det kan héinda att det inte gir att betala med
kort eller att ta ut pengar frdn bankomater.

Konsekvenser
Konsekvenserna dr osdkra, huruvida bankernas transaktioner ar beroende av
GNSS for tidssynkronisering dr osdkert. Det skulle kunna uppstd problem med
handel mellan banker. I 6vrigt drabbas finanssektorn av konsekvenser som ror
IKT-system, vilket finns beskrivet under avsnittet ”elektroniska kommunikationer”.

Kunskapsluckor
Inom denna sektor kan det finnas beroenden av GNSS som vi inte har kunskap
om. En fordjupad kartlaggning 6ver vilka system som pédverkas och vilka konse-
kvenser det skulle leda till ar 6nskvért.

Skydd och sakerhet

Hur anvinds GNSS?
Positionering genom GNSS anvidnds bland annat till att 6vervaka polisens enheter,

ambulansdirigering, i vissa kommuner &ven dirigering av raddningstjinst. F6ljning
av skyddsvart gods, sdsom farliga transporter och virdetransporter sker med hjdlp
av GNSS, samt personlarm med positionering. Inom kustbevakningen ir det en
hel 1dng rad system som integrerar GNSS, bdde inom fartygen och i sjoinfrastruk-
turen. Lis mer om sjofartens beroende under “Transporter”.

Vissa larmsystem synkroniserar tid med hjalp av GNSS.
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I RAKEL!"? gdr det att hdmta positioneringsinformation frdn mobila enheter (om
den funktionen har kopts av anvindaren), vilket helt bygger pd GNSS. GNSS anvinds
ocksd for tidssynkronisering mellan basstationerna i RAKEL-infrastrukturen.

Konsekvenser
Konsekvenserna av att inte positionering fungerar ar framst i nedsatt effektivitet
i ledning av till exempel polis, ambulans och i vissa omrdden dven raddnings-
tjanst. Sjoraddning kan bli féordrojd och dven drabbas av minskad effektivitet.
Det blir svirare att hitta haverister. Kustbevakningens flyg kommer inte att vilja
flyga for lingt ut utan GNSS-st6d och dirmed blir det svarare att hitta oljeutslapp.

En konsekvens kan bli att fler personer utnyttjar situationen och gor oljeutslapp,
da de ar svarare att spara. Det kan leda till miljékonsekvenser.

Aven till lands och i fjillen blir eftersokningar svirare att genomfora. Detta giller
béde personer, fordon och gods.

Utan GNSS kommer de interna klockorna i RAKEL:s basstationer att driva i tid ndgot,
men problem forvintas inte uppstd under de forsta 6 manaderna. Det som kan
hénda ar att samtal fir mer brus och i virsta fall att samtal kopplas ifrdn di enheten
byter basstation.

Polisen har ldgesbild 6ver sina enheter frdn GNSS, via RAKEL. Det gar att telefon-
rapportera istillet, om RAKEL inte skulle fungera, men det blir mindre effektivt.
Kunskapsluckor

Effekter inom flyg och jarnvdg saknas, eftersom experter saknades vid seminariet.

Livsmedel

Hur anvands GNSS?

Inom jordbruket anvidnds GNSS allt mer for att styra jordbruksmaskiner vid
utsdde, godselspridning med mera, for att kunna ha hog precision och inte gora
overlapp eller missa omraden, och dirmed effektivisera arbetet.

Tidsstimpling sker i vissa produktionsprocesser, det dr dock oklart om den ar
beroende av GNSS.

Konsekvenser
Inom jordbruket skulle effektiviteten gd ned ndgot utan tillgdng till GNSS. Detta
leder till ekonomiska konsekvenser for lantbrukaren.

Viss fordrojning i livsmedelsimport kan uppstd som indirekt konsekvens av att
effektiviteten i bdttransporter gr ned nagot.

110. RAKEL, Radiokommunikation for effektiv ledning. Nationellt kommunikationssystem for samverkan och ledning.
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Problem med vattenférsorjning kan uppkomma ifall bortfallet av GNSS leder till
problem i styrsystemen for vattenrening. Problemen uppstar i s fall lokalt.

Det skulle kunna uppstd storningar inom vissa produktionsprocesser exempelvis
inom livsmedelsproduktion, eftersom tidsstimpling sker. Det dr dock oklart om
tidsstimplingen dar GNSS-beroende. Om det uppstar storningar tidigt i produktions-
kedjan skulle det kunna leda till problem for hela livsmedelskedjan. Det troliga
ar dock att visa storningar uppstdr, men inte att hela produktionen slds ut.

Kunskapsluckor
Vi har inga exakta uppgifter pd hur vanligt det ar att anvinda GNSS inom jordbruket.

Medier

Hur anvands GNSS?

Digitala TV- och radiosandningar ar beroende av att det gdr att tidssynkronisera
sidndare.

Konsekvenser
Digital TV och digital radio skulle kunna pdverkas av scenariot. Hela det digitala
nitet skulle inte stdras ut, diremot skulle mgjligheten till synkronisering via GNSS
piverkas. Analoga system fungerar.

Kunskapsluckor
Effekterna av stérningar i anvindningen av GNSS inom mediesektorn har inte
granskats, vilket innebér att det finns stora osikerheter i bedémningen. Experter
inom omrddet saknades vid workshopen.

Vard och omsorg

Hur anvands GNSS?
Positionering med hjdlp av GNSS anvénds for dirigering av ambulanser. I vissa
kommuner anvinds GNSS som stdd till hemtjanstpersonal. Sjuktransports-
helikoptrar anvinder GNSS som stod.

Inom sjukvirden tidsstamplas olika hidndelser i IT-systemen, till exempel recept-
forskrivning och i apotekens system. Aven i journalforingssystemen sker tids-
stimpling.

Konsekvenser
Effektiviteten i ambulansdirigeringen minskar avsevirt, vilket indirekt kan leda
till att ménniskoliv forloras. Begransningar i helikoptertransporter bedéms som
litet eftersom de flyger lokalt och inte kriaver GNSS.

Om inte apotekens tidsstdmpling fungerar kan recept behéva hanteras manuellt
istdllet. Detta innebir 6kad arbetsbelastning, men bedéms som fullt hanterbart
under en tvdveckorsperiod.
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Kunskapsluckor
Inom denna sektor kan det finnas beroenden av GNSS som vi inte har kunskap
om. En fordjupad kartliggning 6ver vilka system som paverkas och vilka konse-
kvenser det skulle leda till ar 6nskvart.

Transporter

Hur anvands GNSS?

GNSS anvénds i stor utstrackning inom transportsektorn, i alla trafikslag. Det som
beskrivs hiar nedan bygger framst pa anviandningen inom sjofart och végtrafik, da
dessa trafikslag var representerade pa workshopen den 11-12 september.

GNSS for positionering finns integrerat i minga av fartygens navigeringssystem*!.
Aven utanfor fartygen anvinds GNSS, till exempel vid utsittning och monitorering av
boj. Bland smdbatstrafik anvinds néstan uteslutande digitala sjokort med integrerad
GPS, och det ar osidkert om det finns kunskap att anvidnda traditionella hjalpmedel
for att navigera, samt om vanliga sjokort ens finns tillgangligt pd batarna.

Inom végtrafik anvinds GNSS bland annat for trafikledning av godstrafik, for att
minimera strackor och kortider. Planering av dispenstransporter (till exempel tunga
och breda transporter) gors med hjilp av GNSS. Aven till exempel vintervighallnings-
fordon anviander GNSS for att styra insatser som plogning och saltning.

Inom privatbilism, taxi och budtransporter anvands GNSS i stor utstrackning for
att planera och hitta rutter.

GNSS anvinds ocksd for att tillhandahdlla trafikinformationstjénster (restider,
koéer, omledning).

Det finns system inom transportsektorn som anvinder tidsstimpling via GNSS,
till exempel kalibreras fardskrivare i lastbilar mot UTC-tid.

Containers kan vara férsedda med en sdndare for att kunna f6ljas med hjalp av
GNSS pé distans, samt som stdldskydd.

Konsekvenser
En konsekvens av att GNSS inte fungerar ir att alla system i ett fartyg kommer
att larma samtidigt, och det kan vara svart att identifiera vad som ar fel, vilket
gOr att besdttningen blir 6verbelastad och stressad. Sedan maste navigeringen
stdllas om till radarnavigering. Det kan vara en omstdllning att gd dver till att
navigera efter radar, sjokort, kompass och ekolod, speciellt fér de yngre som inte
har samma erfarenhet av sddan navigering sedan tidigare. Att det sd kallade
collision avoidance-systemet (AIS) inte fungerar kan leda till en 6kad méangd till-
bud. Storre sdkerhetszoner maéste tillimpas.

111. Exempel pa system som anvidnds inom sjofart med GNSS-tjanster inbyggt: Sjobasis, AIS, ECDIS, Sonar, DSC, Sat-bilder, RAKEL,
Multibeam, Rov, KBV-Flyg.
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Effektiviteten i sj6transporterna kommer sammantaget att minska, eftersom
storre forsiktighet maste tillimpas, samt att det kan finnas osidkerheter i 6ver-
gingen frdn GNSS-baserad navigering till traditionell sddan. Lotsarna far mer
att géra. Smabdtstrafiken kommer att fi problem och fler kommer att hamna i
sjonod. P4 sikt kommer risken for olyckor och dédsfall minska, om allmdnheten
blir mer forsiktig pa grund av avsaknaden av GNSS.

Initialt kommer det att vara en férhojd risk for oljeldckage, da vissa personer
eller aktorer kan tdnkas utnyttja situationen och dumpa olja.

Vagtransporter kommer att fungera, ledning och rapportering kan ske via mobil-
telefon vid behov. Ddremot kan det ténkas att effektiviteten inom transportomradet
minskar, att det krévs fler transporter for samma arbete. Det blir lite svirare och
tidskrdvande att planera, till exempel dispenstransporter, vilket gors enkelt med
hjalp av GNSS. Industri och néaringsliv kan drabbas av férseningar i transporter
och kostnader som det medfor fér verksamheten. Extra resurser kommer att
behoéva laggas pa att hantera den uppkomna situationen.

Risken for att plogbilen kor ner tele- eller elskdp 0kar utan tillgdng till GNSS.

Att fardskrivare inte kan faststéllas leder inte till nigra allvarliga konsekvenser.
Sambhallet skulle ha 6verseende med detta.

Kunskapsluckor
Flyg- och tagtrafik kommer sannolikt att pdverkas av utslagen GNSS, men det ar
oklart pd vilket sétt och vilka konsekvenser det skulle leda till.

Kommunalteknisk forvaltning

Hur anvands GNSS?

Det dr vanligt att méirka ut vatten- och elledningars positioner med hjilp av
GNSS. Om detta inte fungerar kan ledningarna vara svdra att hitta och det blir
besvirligt att utfora griavjobb i ndrheten.

Konsekvenser
Konsekvenserna blir enbart indirekta, genom att ledningar grévs av eller skadas.
Det dr ocksa svirt att hitta dem ifall de behdver underhéllas.

Kunskapsluckor
Inom denna sektor kan det finnas beroenden av GNSS som vi inte har kunskap
om. En fordjupad kartlaggning 6ver vilka system som pédverkas och vilka konse-
kvenser det skulle leda till 4r 6nskvart.

Ovrigt
Hur anvands GNSS?

GNSS ér ett viktigt verktyg vid inmétning av byggnationer, sdsom vagarbetsplat-
ser, da grunden ldggs i byggnader och vid beliggning av landningsbanor for flyg.
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Ror och ledningar i marken foérses med koordinater, sd att det ska gd l4tt att hitta
dem vid gravarbeten.

GNSS anvinds frekvent inom skogsbruket, for att avverka inom avsedda granser
i skogen.

Konsekvenser
Konsekvens av att inte kunna anvinda GSP blir frimst att effektiviteten i vig-
och husbyggen gar ned, om detta sker i ett kritiskt ldge i bygget. Fordréjningar i
byggen kan leda till ekonomiska konsekvenser.

Viss minskad effektivitet i skogsbruket kan ocksé tdnkas, dd grianser behéver
markas ut manuellt istéllet.

Kunskapsluckor
All anvdndning av GNSS i néringslivet har inte kunnat ringas in under workshopen,
varfor det finns anledning att tro att fler aktorer skulle kunna drabbas.

Summering av konsekvenser
Nedan beskrivs konsekvenser av scenariot, uppdelat pd konsekvenser for minniska,
ekonomi och milj6, samt politiskt och socialt. I denna sammanstéllning inklude-
ras dven indirekta konsekvenser.

Konsekvenser for manniska
Om héindelsen sammanfaller med andra storre olyckor kan det innebéra att
ambulans eller kustbevakning inte kan vara pa plats sd snabbt som normalt, och
att flera manniskoliv férolyckas.

Initialt kan man ocksé tinka sig att risken for att olyckor kan 6ka, med tanke
pa att fartygens antikollisionssystem och andra system inte fungerar, samt att
privatpersoner i bil eller bdt kor fel eller vilse. Dock blir navigeringsproblemet
snabbt uppenbart, och de flesta ménniskor kommer att ta till sikerhetsmarginaler
och bli mer forsiktiga i situationer dd man tidigare forlitat sig pa GNSS.

Bedomningen dr darfor att scenariot endast leder till att enstaka extra personer
forolyckas eller skadas pd grund av scenariot (bdde direkt och indirekt).

Om scenariot leder till avbrott i elférsérjningen kan det indirekt leda till att
manniskor fir problem med att laga mat och att fa tag pa dricksvatten. Eftersom
det dr fem plusgrader i scenariot kommer kylan i detta fall inte leda till om-
fattande hilsorisker for befolkningen. Sjuka, gamla och de som av andra skl
inte tal kyla dr i riskzonen for att ta skada och kan behéva tas om hand. Andra
verksamheter som dr kritiskt beroende av el dr avlopp, transporter, livsmedel,
dldreomsorg, kontantforsorjning, korthantering, tidningar, Internetpublicering
och drivmedelsforsorjning.

Om problem med elektroniska kommunikationer och IT uppstdr blir situationen
snabbt allvarlig. Avbrott i kommunikationerna drabbar minga sektorer och
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konsekvenserna 6verskuggar andra problem hirrérande frdn stérningar i
anvdndningen av GNSS. Verksamheter som ar starkt beroende av elektronisk
kommunikation ar till exempel finansiella system vid vardepappershandel och
overforingar, bevakningsforetags datadverforing fran larm- och évervakningssystem,
processtyrning inom livsmedelssektorn, mediers insamling och spridning av
information, reparatérer av elndt som behéver kunna kommunicera via mobil-
telefon for att kunna aterstilla efter elavbrott.

Ekonomiska konsekvenser och konsekvenser for miljo
Forseningar inom transporter pa vig och med fartyg leder till minskat fléde och
dirmed en del ekonomiska forluster. Dock beddms inte dessa vara stora.

Det gdr dock inte att utesluta att scenariot medfor stora ekonomiska konsekvenser,
om konsekvenser inom till exempel kommunikation eller elférsorjning blir stora.
Viktiga sektorer sdsom bankvisendet kan pdverkas av storningar.

Scenariot har ingen direkt pdverkan pa miljon. Indirekt kan det bli marginellt
Okade utsliapp frin trafik och arbetsfordon, om fler eller lingre resor behéver
goras for att utfora samma arbete dé effektiviteten gir ner ndgot. Dumpade olje-
rester kan ligga kvar i havet nigot lingre, eftersom de blir svarare att lokalisera
utan hjilp av GNSS, samt att mdnniskor kan ta tillfidllet i akt och sldppa ut mera.
Dessa konsekvenser anses dock vara mycket smd, och av kortsiktig karaktar.

Politiska och sociala konsekvenser
Det &r troligt att scenariot blir uppméirksammat i medierna och det finns risk for
att rykten borjar spridas avseende orsaken till hindelsen och vad det kan leda till
i samhallet. Det kan i sin tur leda till att ménniskor borjar hamstra varor, om de
kinner sig otrygga. Eventuellt kan méinniskor bli oroliga for att problem med
bankernas transaktioner skulle leda till svirigheter att handla med kort, och ta
ut stora summor i kontanter.

Beroende pd hur hindelsen hanteras av berérda myndigheter kan scenariot ocksd
leda till att man boérjar leta syndabockar eller ifrdgasétta varfor inte beredskapen
varit battre. Eller om allvarliga féljdhdndelser skulle uppsta.

Sannolikhet
I detta stycke fors ett resonemang kring sannolikheten for att scenariot intraffar.

Sannolikhetsresonemanget handlar frimst om det amerikanska GPS-systemet,
men motsvarande sdrbarheter och brister giller dven for ovriga GNSS-system. En
stor skillnad dr att GPS ar det system som anvands mest i Sverige, och det enda
systemet som i dagsldget har tillrackligt mdnga satelliter i rymden for att ge full
tdckning 6ver hela jordklotet och dven reservsatelliter ifall ndgon skulle g sénder.
Galileo berdknas vara fullt utbyggt ar 2018.

GPS ar pa systemniva ett robust system. Vid ett ldgre antal fungerande satelliter
kan precisionen pa positionsangivelsen i det omrdde dar satelliter saknas forsamras,
men frekvenssynkronisering krdver inte lika minga satelliter i drift. Sannolikheten
for att GPS-systemet blir helt otillgdngligt i Sverige dr mycket 1ag.
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Aven om systemet ir robust finns det sirbarheter i anvindningen av GPS. Av-
stindet till satelliterna medfor att den mottagna GPS-signalen ir mycket svag,
vilket gor att den kan pdverkas av storningar i atmosfiren eller drunkna” bland
andra signaler (vilket kan utnyttjas av antagonist).

Det finns flera sitt som GPS-anvdndning kan stéras. Exempel pd detta ir:
e  Qavsiktliga storningar (fordrojning av signalen i atmosfiren, olika former av
skugga och speglingseffekter i byggnader eller i besvarlig terring, fel pd mjuk-
eller hardvara). Dessa utg0r snarare en begransning i systemet dn en hotbild.

e Avsiktliga storningar av GPS-signalen till GPS-mottagare (olika typer av stor-
signaler, vilseledande signaler, repeteringsstorning)

e HPM (High Power Microwaves)

e Rymdvider som genom solvinden paverkar satelliters omloppsbana och fram-
forallt kan stora eller forstora dess elektronik och radiokommunikation.

e  Rymdskrot cirkulerar idag framst i ligre banor dn dar GPS-satelliter placeras.
En allt mer 6kad méangd rymdskrot kan dock leda till problem bade vid upp-
skjutning och utplaceringen av nya satelliter.

e Att amerikanska forsvarsdepartementet dterinfor SA (selective availability),
eller pd annat sitt begransar allmédn dtkomst av GPS.

Att GPS-signalen stors oavsiktligt ar inte ovanligt. I stadsmiljoer dir byggnader star
ivigen for och reflekterar signaler uppstér detta fenomen. Detta dr dock forut-
sidgbara problem och det dr mgjligt att hantera detta genom att t.ex. bygga in
rimlighetskontroller i programvaror. Med fler satelliter i rymden 6kar precisionen
ocksa i sddan milj6. Det finns exempel pad ndr man oavsiktligt stort ut GPS i storre
omrdden genom storsignaler i form av exempelvis en radaranlidggning.

Det ir svirt att bedéma sannolikheten for avsiktlig storning av GPS-mottagare.
Tillgdngligheten pé utrustning som kan stéra GPS i valda omraden ir relativt
stor. Privatpersoner eller organisationer med tvivelaktiga syften kan tillskansa
sig storsdndare (det ar olagligt att anvinda sddana i Sverige) genom att leta reda pa
komponenter eller hel utrustning, samt manualer, pd internet. Det finns exempel
pé dér avsiktlig storning av GPS har skett vilket gor att sannolikheten for att detta
kan ske igen beddms vara stor. Stérning med stérsdndare far effekter lokalt, upp
till ndgra mils avstdnd, beroende pd hur sindaren monteras.

Sannolikheten for att GPS medvetet ska slidckas ned eller dterinférande av ndgon
sorts storsindning dr mycket 1dg, det finns presidentdirektiv p att inte dterinfora
detta, samt att mojligheten till detta byggs bort i ndsta generation av GPS. Fler
linder, diribland Ryssland, Kina och linder inom EU, utvecklar egna system for
att komplettera och minska beroendet till amerikanska GPS. P4 sd sitt skapar
linderna egen redundans.

Rymdskrot (hela, eller bitar av exempelvis gamla satelliter i rymden) i nirliggande
omloppsbanor som anvidnds for satelliter dr ett vixande problem. Detta har
uppmdirksammats av flera olika rymdnationer, framfor allt av USA. Idag (ar
2012) finns det cirka 800 satelliter i omloppsbanor runt jorden och antalet
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satelliter 6kar standigt!'?. Satelliter for olika dndamaél skickas ocksd upp av fler
aktorer/nationer dn tidigare. Fler satelliter i rymden leder till att fler satelliter
forbrukas och ger en 6kad mingd rymdskrot, vilket i sin tur leder till att sanno-
likheten Okar for att rymdskrot kommer att kollidera med en aktiv satellit. En
6kad mangd rymdskrot innebér att mer resurser maste liggas pd att 6vervaka
och att flytta satelliter som &r pa kollisionskurs med ndgon bit av rymdskrot.
Sannolikheten for att en satellit ska triaffas av rymdskrot och att satelliten slas
ut dr ungefdr 1 pd 700 pa arsbasis'*® och 6kar for varje ar. Detta motsvarar en 1ag
sannolikhet enligt skalan inom nationell riskbedémning.

Rymdskrotsproblemet finns, &ven om GPS-satelliterna befinner sig pa en ndgot
hogre omloppsbana dn dér den stora delen av rymdskrotet finns. Avseende GPS
finns det redundans eftersom fler satelliter &n vad som dr nodvéndigt fér komplett
bild av jordklotet cirkulerar i omlopp, samt att ytterligare satelliter finns i reserv
att sindas upp vid behov.

Osdkerhet

Det finns osdkerhet i beddmningarna, bdde avseende de konsekvenser som scenariot
kan leda till och sannolikheten for att scenariot intriffar, vilket behandlas i detta
stycke.

Osédkerheterna kring konsekvenser inom vissa, viktiga sektorer dr stora, vilket gor
att hela konsekvensbedémningen méste betraktas som osdker. Ifall stérningar i
anviandningen av GNSS skulle leda till omfattande strémavbrott och stérningar i
elektronisk kommunikation blir dessa konsekvenser totalt 6verskuggande 6vriga
konsekvenser. Osdkerheten i beddmningarna av dessa konsekvenser dr hog efter-
som det finns ytterst lite statistik och data att stédja sig pd i frdgan och mojlig-
heten for fel ar 6verhdngande. Det finns inte heller ndgra fullskaleférsok eller
verkliga hdndelser som visar pd konsekvenserna inom dessa sektorer.

GPS-systemet dr sd pass robust med flera satelliter i redundans att det ir mycket 13g
sannolikhet att ett sddant avbrott skulle ske. Osdkerheten i denna bedémning ar liten.
Nar det giller avsiktliga storningar dr osikerheten i beddmningarna diremot hog.
Det dr svart att veta vilken agenda antagonister har och den kan snabbt &ndras.

Slutsats

En generell slutsats som kan dras frdn analysen dr att effektiviteten i samhéllet
skulle minska utan tillgdng pd GNSS-tjanster. Detta skulle kunna leda till stora
ekonomiska konsekvenser och i enstaka fall 4&ven konsekvenser pd méanniskors
liv och hélsa. Det saknas idag en 6vergripande bild ¢ver vilka verksamheter som
anvéinder sig av och dr beroende av GNSS for tidssynkronisering och -stimpling.
Dock visar analysen att det inom ménga sektorer finns ett potentiellt sddant
beroende, vilket skulle kunna leda allvarliga konsekvenser for samhallet.

112. MNE?7. Space: Dependencies, Vulnerabilities and Threats, 2012.
113. Denna siffra anvinds inom EU/EDA.
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Analysen over vilka samhallsviktiga verksamheter som pédverkas av stfrning i
GNSS, och hur, behover fordjupas, inom varje sektor. De sektorer som forefaller
viktigast att gora detta inom ar elektroniska kommunikationer och elforsorjning.
En kartldggning och fordjupade analyser skulle vara viktigt for att hdja medvetande-
graden 6ver hur beroendet ser ut i samhaillet och i systemen. Nir beroendet dr
klarlagt kan arbetet med att sdkerstilla redundans fortsatta.
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