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Sammanfattning

Ett fungerande informationssidkerhetsarbete bade pa organisations- och
samhallsniva forutsatter att tillgingliga resurser anvinds pa ett effektivt sitt,
det vill sdga att resurserna riktas till de omraden dar behovet ar storst. I
dagsldget rader stor okunskap om it-incidenter och deras paverkan pa den egna
organisationen och pa samhéllet i stort. Detta paverkar det forebyggande
arbetet och dven sjalva hanteringen av it-incidenter, samt mojligheterna att dra
lardom av dem. Bristen pa empiriska data betriffande it-incidenter i samhallet
forsvarar, ssmmanfattningsvis, det systematiska arbetet med samhallets
informationsséakerhet.

Regeringen har gett Myndigheten for samhaéllsskydd och beredskap (MSB) i
uppdrag att genomféra en fordjupad analys av forslaget om system for
obligatorisk it-incidentrapportering for statliga myndigheter som myndigheten
redovisade 1 mars 2011. I uppdraget ingar sarskilt att utreda de rattsliga
forutsattningarna. Till detta kommer dven att beskriva nagra centrala begrepp
inom omradet samhillets informationssikerhet.

I denna uppdragsredovisning lamnar MSB forslag pa ett nationellt system for
it-incidentrapportering, samt beskriver begreppen ”it-incident”, *it-
incidenthantering” och ”att hantera konsekvenserna av en it-incident”.

Ett nationellt system for it-incidentrapportering syftar till att skapa en
systematisk, bred och samlad rapportering av it-incidenter i samhallet. Detta
for att 6ka samhallets forméga att forebygga, motstd, dterhamta och lira av it-
incidenter och it-relaterade kriser. Andamalet med ett nationellt system for it-
incident-rapportering ar saledes samhallets informationssiakerhet och ytterst
samhallets krisberedskap.

I samband med att forslaget till nationellt system for it-incidentrapportering
utformas har MSB inhdmtat erfarenheter fran andra system for
incidentrapportering. Rapporten innehaller en kortfattad genomgang av it-
incidentrapportering inom organisationer samt av system for incident-
rapportering pa nationell och internationell niva. I EU pagar for narvarande ett
aktivt arbete med incidentrapportering och flera lander har redan i dag
obligatorisk it-incidentrapportering till operativa informationssékerhets- och
cyberfunktioner (Computer Emergency Response Teams, CERT, eller
motsvarande).

Ett nationellt system for it-incidentrapportering fraimjas av en sa bred
anslutning av aktorer till systemet som mojligt. It-incidentrapporter fran
statliga myndigheter, landsting, kommuner och privata aktorer, respektive fran
olika sektorer i samhillet, ger en starkt forbattrad lagesbild och darmed
forbattrade mojligheter att ge ett effektivare stod till organisationens och
sambhillets informationssidkerhet. MSB foreslar att det blir obligatoriskt for
statliga myndigheter under regeringen att ansluta sig till systemet och frivilligt
for ovriga aktorer.
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En grundlaggande utgangspunkt ar att ett system for obligatorisk och frivillig
it-incidentrapportering utformas pa ett sidant sitt att det skapas merviarde for
anslutna aktorer. Det vill sdga att systemet bidrar till 6kad informations-
sdkerhet och formaga till krisberedskap bade pa organisations- och
samhallsniva. Rapporteringen av it-incidenter bor bygga pa enkla rutiner som
sa langt mojligt kan integreras i de anslutna aktérernas normala verksamhet.
Sjdlva it-incidentrapporterna bor vara kortfattade och utformade for den miljo
och utifran det sprakbruk som anviands inom informationssidkerhetsomradet.
De rapporterande organisationernas fortroende for it-incidentrapporterings-
systemet ar dven det centralt och sikerhetsaspekterna kommer att fa stort
utrymme i arbetet med systemets faktiska utformning.

De rittsliga forutsattningarna spelar en viktig roll for hanteringen av
information inom ett system for it-incidentrapportering. I uppdrags-
redovisningen redogors darfor for den reglering som aktualiseras i samband
med insamling och 6vrig hantering av it-incidentinformationen hos den
drabbade organisationen, bearbetning och lagring hos MSB och i samband med
att MSB aterkopplar stod samt delar information med andra aktorer i systemet.

Den juridiska analys som redovisas i rapporten ger vid handen att det system
som foreslds kan inforas utan forandringar i radande lagstiftning eller
ansvarsforhallanden. Det obligatoriska inslaget i it-incidentrapporterings-
systemet foranleder dock enligt MSB:s bedomning en férandring i
forordningen (2006:942) om krisberedskap och héjd beredskap. Till detta
kommer en myndighetsforeskrift, som tydligt anger vad som ska inrapporteras.
MSB bedomer att kostnaderna for systemet bor kunna rymmas inom befintliga
ramar.
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Forfattningsforslag

Forslag till forordning om indring i forordningen (2006:942) om
krisberedskap och hojd beredskap

Harigenom foreskrivs i friga om férordningen (2006:942) om krisberedskap
och hojd beredskap

dels att 3 och 34 {§ ska ha f6ljande lydelse,

dels att det 1 forordningen ska inféras en ny paragraf, 30 b §, av féljande
lydelse.

Foreslagen lydelse

3§

Bestimmelserna i 5-22, 30 b

Nuvarande lydelse

Bestimmelserna 1 5-22 och

33-34 §§ giller for statliga
myndigheter under regering-
en, med undantag av Rege-
ringskansliet, kommittévas-
endet och Forsvarsmakten.
For
tillimpas

utlandsmyndigheterna
bestammelserna
endast i den utstrickning
som bestims i foreskrifter

och 33-34 §§ giller for statliga
myndigheter under regeringen,
med undantag av Regerings-
kansliet,
och Forsvarsmakten. For ut-

kommittévasendet

landsmyndigheterna tillimpas
bestimmelserna endast i den
utstrickning som bestims i
foreskrifter som meddelas av

som meddelas av Regerings- Regeringskansliet.
kansliet.
30b§

En  myndighet  ska  till
Myndigheten for sambdillsskydd och
beredskap  rapportera  it-incidenter
som  allvarligt  kan  pdverka
sdkerbeten 1 den  informations-

hantering som myndigheten ansvarar
Sfor eller i tianster som myndigheten
levererar till en annan organisation.

Rapporteringsplikten enligt forsta
Stycket omfattar inte incidenter i
informationssystem — som  inrdttats
sdrskilt for bebandling av uppgifter
som omfattas av sekretess enligt 15

kap. 1 eller 2 [ offentlighets- och
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sekretesslagen  (2009:400)  eller

incidenter som  Ska anmdlas 1l
Rikspolisstyrelsen — enligt 10§

sakerbetsskyddsforordningen
(1996:633).

348
Myndigheten f6r samhillsskydd och beredskap far

1. meddela de ytterligare féreskrifter som behdvs for verkstillig-

heten av 9 § om risk- och sarbarhetsanalyser,

2. meddela foreskrifter om sa-
dana sikerhetskrav som avses i
30 a § med beaktande av natio-
nell och internationell standard,
samt

3. meddela de ytterligare fére-
skrifter som behovs for verk-
stilligheten av 16-20, samt 33
§§, utom 1 fraiga om Forsvarets
materielverk, Forsvarets radio-
anstalt, Kustbevakningen, For-
svarshogskolan, Totalférsvarets
forskningsinstitut och Fortifika-
tionsverket.

2. meddela foreskrifter om sa-
dana sikerhetskrav som avses i
30 a § med beaktande av natio-
nell och internationell standard,

3. meddela de ytterligare fore-
skrifter som behdvs for verk-
stilligheten av 16-20, samt 33
§§, utom i fraga om Forsvarets
materielverk, Forsvarets radio-
anstalt, Kustbevakningen, For-
svarshogskolan, Totalférsvarets
forskningsinstitut och Fortifika-
tionsverket, samt

4. meddela de ytterligare foreskrif-
ter som behovs for verkstilligheten av
300 § om rapportering av it
incidenter.

Denna forordning trader i kraft den 30 juni 2013.

! Senaste lydelse 2008:1003.
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Forslag till Myndigheten for samhiillsskydd och beredskaps
foreskrifter om statliga myndigheters rapportering av it-incidenter

Beslutade den yy/xx, 2013.

Myndigheten for samhallsskydd och beredskap foreskriver foljande med stod
av 34 § forordningen (2006:942) om krisberedskap och hojd beredskap.

Inledande bestammelse

1 § I denna forfattning finns bestimmelser om hur statliga myndigheter ska
rapportera it-incidenter som allvarligt kan paverka sikerheten i den
informationshantering som myndigheten ansvarar for eller i tjanster som
myndigheten levererar till en annan organisation, i enlighet med 30 b §
forordningen (2006:942) om krisberedskap och hojd beredskap.

Definitioner

2 § I denna forfattning avses med

Rapporteringspliktig it- En hindelse som ska rapporteras enligt denna

incident foreskrift.

Rapporteringsskyldig En myndighet som enligt 3 och 30 b §§

myndighet foérordningen (2006:942) om krisberedskap och
hojd beredskap ar skyldig att rapportera it-
incidenter.

Rapport i grundform En rapport enligt 7 §.

Prelimindr rapport En preliminér rapport till Myndigheten for

samhallsskydd och beredskap om en it-incident.

Aterkoppling Information som Myndigheten f6r
samhillsskydd och beredskap lamnar till en
rapporteringsskyldig myndighet med anledning
av en it-incident.

En rapporteringsfunktion

3§ Varje rapporteringsskyldig myndighet ska uppratthalla kontaktvagar for
rapportering till och dterkoppling och annan informationsdelning fran
Myndigheten for samhéllsskydd och beredskap.
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En rapporteringsskyldig myndighet ska till Myndigheten for
samhallsskydd och beredskap anmala sina kontaktuppgifter samt forandringar
av kontaktuppgifterna.

Rapporteringspliktiga it-incidenter

4 8§ Enrapporteringsskyldig myndighet ska till Myndigheten for
samhillsskydd och beredskap rapportera varje it-incident som allvarligt kan
paverka siakerheten i den informationshantering som myndigheten ansvarar for
eller i tjanster som myndigheten levererar till en annan organisation och som
har orsakats av eller bestar i

1. storning i mjuk- eller hardvara, sasom fel i system eller komponenter
eller i programvara, felaktig implementering, ovintade funktioner i system
eller komponenter eller systemkrascher,

2. dataforluster, sdsom forlust av information i myndighetens
informationssystem, forlust av mobila enheter som innehéller information av
betydelse som inte ska vara allmént tillganglig, forlust eller felaktig avyttring av
barare av sddan information eller offentliggorande av sddan information med
hjalp av personal hos den rapporteringsskyldiga myndigheten,

3. sdkerhetsbrister i produkter, sisom sikerhetsluckor eller andra
sarbarheter i tekniska hjalpmedel som anvands av myndigheten,

4. externa attacker, sésom Overbelastningsattacker, inforande av skadlig
kod, intrang i informationssystem (s.k. hackning), olovligt nyttjande eller annat
missbruk av 16senord, olovlig atkomst till information genom skadliga program
och obehorig anvandning av informationssystem,

5. manskligt fel vid handhavande, sasom internt felaktigt bruk av
tekniska system eller komponenter,

6. storningar i driftmiljé, sasom haveri i tekniska system eller deras
komponenter genom elektriska fel, vattenskador eller brister i funktioner for
sdkerhetskopiering, kylning, ventilation eller avbrottsfri kraftfoérsorjning, eller

7. externa hdndelser, sdsom avbrott 1 elektronisk kommunikation,
stromavbrott, brand, explosioner eller naturhandelser.

Nir rapportering ska ske

58 En rapporteringsskyldig myndighet ska rapportera en
rapporteringspliktig it-incident senast 24 timmar efter det att myndigheten
upptickt incidenten.

Hur rapportering ska ske

6 § Rapporterna ska lamnas elektroniskt till en mottagningsfunktion for
sddana meddelanden hos Myndigheten for samhéllsskydd och beredskap.

Den rapporteringsskyldiga myndigheten ska anvinda anvisade sdkra och
av Myndigheten for samhillsskydd och beredskap godkinda kanaler for
informationsutbytet.
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78§ Enrapport i sin grundform ska innehalla
1. myndighetens namn,
2. en beskrivning av it-incidenten
3. nér it-incidenten intréaffade eller den uppskattade tidpunkten for den,
4. nar myndigheten upptackte it-incidenten och om den alltjamt pagar
eller ar avslutad,
5. till vilken eller vilka kategorier enligt 4 § som it-incidenten hor, och
6. myndighetens preliminidra bedomning av it-incidentens omfattning
och konsekvenser.
7. en angivelse av informationens skyddsvirde

8 § Paanmodan av Myndigheten for samhillsskydd och beredskap ska en
rapporterande myndighet komplettera inlaimnade uppgifter om en it-incident
med de uppgifter som behovs for att klarlagga hur it-incidenten kan paverka
siakerheten i den informationshantering som myndigheten ansvarar for eller i
tjanster som myndigheten levererar till en annan organisation.

Preliminir rapport av en it-incident

9 § En rapporteringsskyldig myndighet som ska limna en it-incidentrapport
enligt 7 § men saknar tillrackligt underlag for sin rapportering ska inom 24
timmar fran det att myndigheten upptickte it-incidenten lamna en preliminéar
rapport till Myndigheten for samhaéllsskydd och beredskap.

Myndigheten ska darefter, sa snart underlag finns, l1amna en rapport
enligt 7 §.

Underleverantorer

10 § En rapporteringsskyldig myndighet, som anvander sig av en underleve-
rantor for sin informationsbehandling, ska genom avtal forsikra sig om att it-
incidenter kan rapporteras och att kompletterande uppgifter kan limnas som
om myndigheten utfort behandlingarna sjalv.

Polisanmailda it-incidenter

11 § I det fall en rapporteringsskyldig myndighet har polisanmalt en it-incident
behover myndigheten inte lamna en it-incidentrapport i sin grundform enligt 7
§ utan endast rapportera:

1. att en incident intraffat,
2.vem som drabbats, och
3.att it-incidenten polisanmalts.

Denna forfattning trader i kraft den yy/xx, 2013.
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En it-incident i en rapporteringsskyldig myndighets informationssystem, som
hanteras av annan enligt avtal om utkontraktering, ar inte rapporteringspliktig
om atgarden skulle strida mot avtalet och detta har ingatts fére denna
forfattnings ikrafttradande.

Myndigheten for samhéllsskydd och beredskap
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1. Inledning

1.1 Bakgrund

Anvandningen av informationsteknik i samhallet under det senaste artiondet
har inte bara inneburit ménga férdelar, den har ocksa medfort en 6kad sarbar-
het. It-incidenter kan ha stor negativ inverkan pa enskilda anviandare,
samhallsviktiga verksamheter och samhaéllets sdkerhet i stort. Manga it-
incidenter forblir dock oupptackta och for dem som uppticks ar det ett stort
antal som inte rapporteras till myndigheterna och inte heller blir kdanda for
allmanheten. Detta medfor att det saknas en 6vergripande bild 6ver det digitala
samhallets incidenter, deras grundorsaker eller paverkan pa anvindarna och
sambhéllet. Brist pa 6ppenhet och brist pa information om it-incidenter gor det
svéart for beslutsfattare att forsta den totala effekten, orsakerna och eventuella
beroendeférhéllanden. Aven allminheten forblir ovetande om frekvensen och
effekterna av it-incidenter.

Fragan om en obligatorisk it-incidentrapportering har analyserats i Sverige vid
ett antal tillfdllen.2 Den 14 april 2010 fick Myndigheten f6r samhallsskydd och
beredskap (MSB) i uppdrag att lamna forslag betriaffande ett system for
obligatorisk it-incidentrapportering for statliga myndigheter. Myndigheten
redovisade den 1 mars 2011 sitt férslag pa hur en sammanhaéllen struktur for
sddan it-incidentrapportering kan utformas. Analysarbetet hade bedrivits med
stod av en bred extern referensgrupp bestidende av representanter for
myndigheter med erfarenhet av it-incidenthantering och it-
incidentrapportering.

Forslaget som presenterades den 1 mars 2011 kan kortfattat beskrivas som en
dubbelriktad rapporteringsprocess som omfattade inrapportering till MSB och
dterkoppling av information i olika former till rapporterande akt6rer och andra
berorda parter. Systemet foreslogs bli obligatoriskt for statliga myndigheter och
frivilligt for andra aktorer i samhéllet. Det foreslagna systemet aktualiserade en
rad olika rittsliga fragor och i redovisningen av uppdraget bedomde MSB att
ytterligare analys av rittslaget behovdes, exempelvis rorande sekretess-
relaterade aspekter.

I budgetpropositionen 2011/2012 aviserades att regeringen amnade ge MSB ett
uppdrag att gora en fordjupad analys av obligatorisk it-incidentrapportering.
Regeringen lyfte bland annat upp behovet av att nirmare analysera vilken typ
av information en myndighet ska aldggas att samla in och rapportera, vilken

2 Frigan har exempelvis behandlats i ”Sikerhet i en ny tid” (SOU 2001:41), sid. 221 ff., och av
MSB i uppdragsredovisningen “System f6r obligatorisk I'T-incidentrapportering for statliga
myndigheter”, dnr 2010-6307, 2011-03-01.
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myndighet som rapportering ska ske till, samt hur forslaget ska finansieras. De
rattsliga forutsattningarna behévde enligt regeringen ocksa tydliggoras.

Den 3 maj 2012 fick MSB i uppdrag av regeringen att gora en fordjupad analys
av obligatorisk it-incidentrapportering for statliga myndigheter.

1.2 Uppdraget

Regeringens uppdrag F62012/717/SSK av 2012-04-12 anger att “Myndigheten
for samhallsskydd och beredskap ska utifran en fordjupad analys komplettera
forslaget om system for obligatorisk it-incidentrapportering som myndigheten
redovisade 1 mars 2011 (F62010/701/SSK)”.

Uppdraget ska levereras den 1 december 2012 och genomforas i samrad med
Sakerhetspolisen och Rikskriminalpolisen. De 6vriga myndigheterna i
Samverkansgruppen for informationssikerhet (SAMFI), det vill sdga
Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk samt Post-
och telestyrelsen ska héllas I6pande informerade. Vidare ska MSB inom ramen
for uppdraget samverka med Socialstyrelsen, Lakemedelsverket,
Datainspektionen och Apotekens Service AB.

“Redovisningen ska omfatta:

1. forslag till vilken typ av information en myndighet ska alaggas att samla in
och rapportera,

2. forslag till definition och faststillande av kriterier for nir en incident ska
rapporteras,

3. ett forslag till beskrivning av begreppen att hantera en it-incident samt
hantera konsekvenserna av en it-incident,

4. forslag till vilken myndighet rapporteringen ska ske,
5. forslag avseende myndigheter som bor undantas fran rapporteringsplikten,

6. beskrivning 6ver nar och hur informationen tillhandahalls berérda aktorer
och i synnerhet myndigheter med sirskilt utpekat ansvar for
informationssédkerhet,

7. beskrivning av hur incidenter av misstankt brottslig karaktar hanteras,

8. bedomning av ev. rittsliga hinder for obligatorisk it-incidentrapportering
och forslag till forfattningsreglering samt

9. bedomning av andra fragor av betydelse for ett funktionellt system for it-
incidentrapportering.”

I uppdraget ingar att redovisa bedomda kostnader for systemet. “Samtliga
kostnader ska rymmas inom myndighetens anslag 2.7 Myndigheten for
samhillsskydd och beredskap. I den man som forslaget far budgetira



Myndigheten for

sambhiillsskydd och beredskap UPPDRAGSREDOVISNING
Datum Diarienr
2012-11-30 2012-2637

konsekvenser for andra myndigheter ska de ocksé redovisas och inrymmas
inom befintliga kostnadsramar”.

Se vidare Bilaga A.

1.3 Tolkning av uppdraget

MSB har tolkat uppdraget som att det 6verordnade syftet ar att presentera ett
konceptuellt forslag till utformning av ett it-incidentrapporteringssystem som
ar obligatoriskt for statliga myndigheter och som, for att kunna skapa en
heltidckande bild 6ver vad som sker i samhallet, a&ven innehaller en frivillig del
for andra aktorer. Darigenom kan samhallets forméga att forebygga, motsta,
aterhamta och lira av it-incidenter och it-relaterade kriser oka. I fortsattningen
refereras till "system for it-incidentrapportering”.

For att uppna syftet méste analysen beakta fragor kopplade till vad som ska
rapporteras in, nr inrapportering ska ske, vem som ska rapportera och vad det
finns for viktiga aspekter (bland annat legala, tekniska och sdkerhetsrelaterade)
for ett framgangsrikt realiserande av forslaget.

For att ge en fullstéandig och rittvisande bild av det foreslagna systemet lagger
MSB dven fram forslag till en forfattningsreglering av omradet.

Tva grundliggande utgdngspunkter for forslaget ar att inrapporteringen ska
ske till MSB, samt att det dven ar myndighetens ansvar att utfarda nodviandiga
verkstallighetsforeskrifter. Skalet till detta val ar det utvidgade mandat som
MSB fatt genom dndring i myndighetens instruktions, samt de 6kade
mojligheterna att praktiskt hantera it-incidenter genom att CERT-SE
inforlivats i MSB:s organisation.4

I uppdraget ingér inte att utforma system for intern it-incidentrapportering och
it-incidenthantering hos berérda myndigheter. Inte heller ingar det att ta fram
en mer detaljerad teknisk beskrivning eller kravspecifikation for realiserandet
av det i rapporten presenterade forslaget.

Redan idag finns incidentrapporteringssystem for specifika syften. I uppdraget
ingdr inte att utforma ett system som ersétter denna typ av rapporterings-
system. Det foreslagna systemet ska heller inte ersitta anmaélningar om
brottslig verksamhet till Polisen.

311 a § férordning (2008:1002) om instruktion f6r Myndigheten f6r samhillsskydd och
beredskap

4 Den 1 januari 2011 6verfordes ddvarande SITC (Sveriges IT-incidentcentrum) fran Post- och
Telestyrelsen till MSB och doptes i samband med detta om till CERT-SE.
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1.4 Genomforande

Obligatorisk it-incidentrapportering for statliga myndigheter innebar en
utvidgning av det samarbete som redan idag finns mellan myndigheter pa
informationssikerhetsomradet. For att sdkerstilla att det system som foreslas
verkligen ger alla de fordelar som sddan rapportering kan medfora ar det
viktigt att olika perspektiv, samt olika intressenters behov, belyses i samband
med analysarbetet.

For att sdkerstilla att uppdraget genomfors i enlighet med regeringens
intentioner och for att forankra uppdragets resultat inrattade MSB tvé olika
externa grupper som stod for arbetet med uppdraget; en arbetsgrupp
bestaende av representanter for MSB, Siakerhetspolisen och
Rikskriminalpolisen, samt en bredare referensgrupp till vilken samtliga
utpekade aktorer bjods in. Som stod i den rittsliga delen av utredningen lat
myndigheten genomfora ett antal rattsliga utredningar i vilka olika rattsliga
frdgor med anknytning till it-incidentrapportering analyserades nirmare.
Uppdragsredovisningen utgar fran, och bygger vidare pa, den tidigare
utredning som MSB genomf6rt inom omrédet.

Viktiga utgédngspunkter f6r MSB:s forslag i denna rapport har hamtats fran
standarder om informationssakerhet- och samhallssédkerhet5, samt viagledande
dokument fran European Network and Information Security Agency (ENISA)®.
Darutover har flera statliga betinkanden, samt inhdmtade erfarenheter fran
olika praktiska it-incidentrapporteringssystem, utgjort vardefullt underlag i
arbetet.

5> Framst foljande standarder: SS-ISO/IEC 27035:2012 (”Stytning och hantering av
informationssikerhetsincidenter”), SS-ISO/IEC 27001:2006 ("Ledningssystem for
informationssikerhet Krav”), SS-ISO/IEC 27002:2005 (“Riktlinjer for styrning av
informationssikerhet”), ISO/IEC 20000-1:2011 ("Informationsteknik - Ledningssystem for
tjanster - Del 1: Krav, Information technology - Service management”), ISO 22301:2012
("Societal security - Business continuity management systems”), samt SS-ISO 31000:2009
("Riskhantering — Principer och riktlinjer”).

¢ Pa svenska: Europeiska byran for nit- och informationssikerhet
(http:/ /www.enisa.curopa.cu/).
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2. Begreppet it-incident

2.1 Principiella utgdngspunkter

For att klarlagga vilken information som ska samlas in och rapporteras inom
ramen for ett system for it-incidentrapportering behover begreppet it-incident
definieras.

Regeringsuppdraget ger inte utrymme for att efter grundlig analys etablera och
harmonisera begreppsfloran pa omradet. Uppgiften begransas darfor till
begreppet it-incident inom ramen for uppdraget.

Det forekommer manga definitioner och tolkningar av vad som avses med
begreppet it-incident. Inom sakomradet informationssidkerhet anvands, mer
eller mindre 6verlappande, begrepp som informationssédkerhetsincident och it-
siakerhetsincident. I detta ssmmanhang har dock MSB valt att anvianda
begreppet it-incident da det bast beskriver de handelser som ar tankta att
rapporteras inom ramen for det foreslagna systemet. It-incident ska hir ses
som en underkategori till det mer omfattande begreppet informationssaker-
hetsincident. Darmed kan de principiella grunder som ges for begreppet
informationssidkerhetsincidenter dven bedomas tillimpliga for begreppet it-
incident, 4&ven om de typer av hindelser som ticks av det forra begreppet ar fler
an nar det kommer till it-incident.

I det foljande ges ett antal principiella utgdngspunkter som har varit
vagledande i valet av definition av begreppet it-incident:

¢ Definitionen bor harmonisera med de definitioner som anvinds av de
rapporteringsskyldiga myndigheterna. Detta ar nodvandigt bade for att
inrapporteringen ska kunna ske utan onédiga extrainsatser for de
rapporteringsskyldiga och for att ge forutsattningar for en
andamalsenlig kommunikation. I och med att it-incidenter i allt hégre
grad kan forvintas fa en internationell dimension maste definitionen
aven fungera i kommunikation 6ver nationsgranser. Tillsammans ger
detta att definitionen av it-incident bor ansluta till etablerade
standarder.

e Definitionen bor ta hansyn till MSB:s tidigare regeringsuppdrag inom
omréadet samhallets informationssikerhet, sarskilt relaterade till it-
incidenthantering och it-incidentrapportering.

e Andamélet med ett system for nationell it-incidentrapportering 4r
samhallets informationssidkerhet, och ytterst samhallets krisberedskap.
Definitionen bor darfor vara tydligt inriktad pa storningar i
verksamheter snarare dn pa vad som orsakat storningen. Det ar av
betydelse att den valda definitionen inte i sig utgor en begransning till
vissa typer av orsaker eller vissa typer av konsekvenser. Definitionen av
begreppet it-incident kan dven behdva relateras till olika former av
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eskalering. Exempelvis nir en it-incident gar fran att kunna hanteras
inom ramen for organisationens ordinarie it-incidentarbete till nar den
far konsekvenser for flera olika aktorer och inom olika sektorer i
samhillet. Det ar har viktigt att diskutera vilken skala for gradering av
it-incidenter som ar lampligast att anvanda.

I de foljande avsnitten diskuteras de principiella utgangspunkterna och
slutligen ges ett forslag pa definition av begreppet it-incident.

2.2 Begreppet it-incident i standarder

It-incident och niraliggande begrepp ar centrala inom informationssakerhets-
omradet och finns darfor beskrivna i standarder och liknande stodsystem. Mest
relevant i detta ssmmanhang ar den svenska och internationella standarden
SS-ISO/IEC 27035:2012 ("Styrning och hantering av informationssékerhets-
incidenter”) som géller informationssidkerhetsincidenter. Denna standard ar en
del av den s& kallade 27000-serien. I den serien ingér dven SS-ISO/IEC 27001:
2006 ("Ledningssystem for informationssidkerhet Krav”) och SS-ISO/IEC
27002:2005 (“Riktlinjer for styrning av informationssikerhet”). I MSB:s
foreskrift MSBFS 2009:10 alaggs statliga myndigheter att bedriva ett
systematiskt informationssiakerhetsarbete i enlighet med dessa tva standarder.
Det ar darmed rimligt att nar det giller definitionen av it-incidenter ldgga sig
nara SS-ISO/IEC 27035:2012 som i sin tur utgar fran 27000-seriens forsta
standard SS-ISO/IEC 27000 ("Oversikt och terminologi”). Att anvinda en
definition som ar avstimd mot standarden ar motiverat med tanke pa att bade
MSBFS 2009:10 och den aktuella uppdraget ar riktat mot i forsta hand statliga
myndigheter. Definitionen i SS-ISO/TEC 27035:2012 av begreppet
informationssikerhetsincident ar:

Single or a series of unwanted or unexpected information security
events that have a significant probability of compromising business
operations and threatening information security.

The IT Infrastructure Library (ITIL) kan ses som en de facto-standard for
styrning och hantering av it-tjanster i foretag och organisationer. I Sverige
tillampar manga myndigheter och foretag ITIL helt eller i delar. ITIL stodjer sig
i sin tur pa ISO/IEC 20000 ("IT Service Management”). Incidenthantering ar
ett huvudomréde inom ITIL och i ISO/IEC 20000, vilket far forstas som it-
incidenter eftersom bade standarden och ITIL ar inriktad pa it-drift och it-
forvaltning. Vanligt ar att processerna for “change” respektive “incident
management” dr de delar som prioriteras da en organisation infor ITIL. ITIL:s
metodik kring incidenthantering far dirmed betraktas som etablerad som
metodik i bland annat svenska myndigheter. En fordel, sett ur ett informations-
siakerhetsperspektiv, ar den nira kopplingen mellan ITIL och ISO/IEC 20000.
Definitionen av incident i ISO/IEC 20000 lyder som foljer:
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Any event which is not part of the standard operation of a service and
which causes or may cause an interruption to, or a reduction in, the
quality of that service

Gemensamt for de bdda standarderna ar att fokus ligger pa storningar i
verksamheten, inte pa orsaken till stérningarna. Bdda definitionerna
understoder ocksa synsittet att det inte endast ar realiserade hot som ar
intressanta utan dven hindelser som skulle kunnat leda till stérningar om de
fullfoljts.

2.3 MSB:s tidigare regeringsuppdrag

MSB har genomfort tva regeringsuppdrag under senare tid dar it-incidenter
varit det huvudsakliga &mnet: ”System for obligatorisk it-incidentrapportering
for statliga myndigheter” och "Hantering av allvarliga it-incidenter: Nationell
hanterandeplan”.” Bdda uppdragen redovisades i mars 2011.

I uppdragsredovisningen rorande obligatorisk it-incidentrapportering beskrevs
hur begreppet it-incident definieras inom ramen for det foreslagna systemet for
it-incidentrapportering. Definitionen formulerades pa foljande satt:

En it-incident dr en oonskad och oplanerad it-relaterad hdndelse som
paverkar sdikerheten i organisationens eller samhdallets
informationshantering och som kan innebdra en storning av
organisationens formdga att bedriva sin verksamhet.

Definitionen inrymmer bade tekniskt orienterade siakerhetsincidenter och
informationssikerhetsaspekter. Den har ocksé ett tydligare verksamhets- och
samhallsperspektiv.

I uppdraget "Hantering av allvarliga it-incidenter: Nationell hanterandeplan”
(haddanefter "den nationella hanterandeplanen”) finns en definition av
begreppet allvarlig it-incident. Dar gors dven en 6vergripande analys av
begreppen it-incident och allvarlig it-incident, samt av relationerna mellan
begreppen. Begreppet allvarlig it-incident och dess anviandning behandlas
vidare i kapitel 3.

En it-incident beskrivs i definitionen ovan som en ”it-relaterad héndelse”.
Ledning for tolkningen av vad som avses med it-relaterad ges i den nationella
hanterandeplanen. Dir ges ”it” en vid betydelse och definieras som teknik for
insamling, lagring, bearbetning, produktion, aterfinnande samt
kommunikation och presentation av information (data, text, ljud och bild). En

7 Se vidare ”System f6r obligatorisk it-incidentrapportering for statliga myndigheter”
(https://www.msb.se/Upload/Nyheter_press/System_for_obligatorisk_IT-
incidentrapportering_for_statliga_myndigheter.pdf), samt “Hantering av allvarliga it-incidenter:
Nationell hanterandeplan interimistisk version, mars 20117

(https:/ /www.msb.se/RibData/Filer/pdf/26072.pdf).
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it-relaterad incident kan darmed vara en hindelse som péaverkar eller stor olika
typer av hardvara, data eller telekommunikation, styr- och évervakningssystem
med mera. En it-relaterad incident behover inte vara ett resultat av brottsligt
uppsat. Orsaken kan exempelvis vara bristande kompetens, ménskliga misstag,
tekniska sammanbrott eller naturhidndelser. Kortfattat kan en it-relaterad
héndelse beskrivas som en hindelse som:

1. orsakats av it samt har fatt it-relaterade konsekvenser, eller
2. oavsett orsak far it-relaterade konsekvenser.

Genomgaende stills kravet pa att it-incidenten ska fa it-relaterade
konsekvenser. Ett tredje alternativ dar en handelse orsakats av it men inte far
nagra it-relaterade konsekvenser faller darfor utanfor definitionen. Med detta
synsitt skulle exempelvis en film som sprids pa YouTube och orsakar en
mediestorm inte betraktas som en it-incident.

2.4 Begreppet it-incident i forhadllande till
andamalet med ett system for it-
incidentrapportering

Begreppet it-incident ger den yttre ramen for vad som skulle kunna hanteras
inom ett system for it-incidentrapportering, men ar aven av betydelse for
resonemanget rorande den del av regeringsuppdraget som géller analys av
begreppen ”att hantera en it-incident” samt ”att hantera konsekvenserna av en
it-incident” (kapitel 3). Begreppet it-incident ska alltsa tdacka hela processen
fran att en oonskad hiandelse intraffar till att lirdomar dras av det intraffade. I
detta ligger ocksé en hantering av det akuta skedet, samt terstéllning till
normallége.

Nir en incident intraffar maste den kunna beskrivas pa ett lampligt satt s att
adekvata dtgarder kan vidtas och att ritt organisatoriska instanser aktiveras.
Grunddefinitionen av begreppet it-incident maste darfor kunna kompletteras
med en eskalerande gradering som ger vigledning om pa vilken organisatorisk
niva incidenten och dess konsekvenser ska hanteras. Mojligheten till
organisatorisk eskalering dr en av de centrala fragorna i en incidenthanterings-
process. Vanligen styrs eskaleringen av beteckningar som “kritisk”, "allvarlig”
eller av begrepp som beskriver konsekvenser som exempelvis “kris” eller
“extraordinar hiandelse.

Med tanke pa de ménga sitt en it-incident kan utveckla sig ar det formodligen
vare sig mojligt, eller onskvirt, att sla fast rigida definitioner av it-incidenter av
olika allvarlighetsgrader. Det finns dock ett behov av att &tminstone
overgripande klargora forhallandet mellan ”ordinédra” it-incidenter och sddana
it-incidenter som forutsatter ett mer omfattande engagemang pa nationell niva
for att kunna hanteras. Det dr av betydelse att valt begrepp ar Andamaélsenligt
for att pa ett tydligt satt formedla det 6kade behovet av akuta och, i ménga fall,
omfattande atgarder for att hantera den uppkomna situationen.
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En mojlighet skulle naturligtvis vara att i ett system for obligatorisk it-
incidentrapportering dnda ge en narmare precisering av begreppet it-incident
utifran en grad av allvarlighet. Det dr dock tveksamt om det ar praktiskt mojligt
att definiera eskaleringsnivéer (eskaleringstrosklar) som fungerar for ett
mycket stort antal aktorer med vitt skilda verksamheter och behov. Detta skulle
kriava en omfattande analys, och den praktiska anviandbarheten skulle, enligt
den bedomning som gors hir, vara 1ag. Denna typ av gradering skulle dven
behova sittas i relation till de processer och begrepp som aterfinns i de
internationella standarder som allt fler organisationer anviander i sitt
sdkerhetsarbete.

I hanterandeplanen anviands forvisso begreppet "allvarlig it-incident”. I det
fallet ror det sig dock om ett nationellt ramverk med férdefinierade
samverkansprocesser. Det dr endast en aktor (MSB) som behover gora en
bedomning av om av kriterierna for eskalering (och darigenom aktivering av
planen) ar uppfyllda. Att MSB anger att it-incidenten ar att betrakta som
“allvarlig” innebar att myndigheten avser att starta vissa samverkansprocesser i
samhillet som ett resultat av incidenten. Det innebiar dock inte att ndgon
annan aktor behover anvanda definitionen allvarlig it-incident i sin
verksamhet.

Mot denna bakgrund menar MSB att de nodviandiga premisserna for att
beskriva en anvandbar gradering av it-incidenter saknas. Istillet foreslar MSB
att begreppet “rapporteringspliktig it-incident” inférs inom ramen for det
foreslagna systemet for obligatorisk it-incidentrapportering. Grunden i
begreppet rapporteringspliktig it-incident bor vara en bred, allméngiltig
definition av begreppet it-incident i enlighet med de utgangspunkter som
diskuterats ovan (avsnitt 2.1). Exakt vilka it-incidenter som sedan ska vara
rapporteringspliktiga kan ndrmare preciseras i MSB:s tillampningsforeskrifter.
Att vidlja denna 16sning har dven fordelen att snabbt foraldrade definitioner kan
undvikas.

2.5 Forslag till definition av begreppet it-
incident

MSB menar att den definition av begreppet it-incident som anviandes i det
tidigare uppdraget med en smairre férandring fortfarande kan anses utgora en
god grund for en fungerande nationell it-incidentrapportering. Definitionen
ligger i nara anslutning till etablerade standarder och arbetssitt hos de aktorer
som i forsta hand kommer att bli rapporteringsskyldiga. Aven ur ett
internationellt perspektiv ar definitionen giltig eftersom den ar néara kopplad
till den internationella standarden ISO/IEC 27035. I definitionen ligger
tyngdpunkten pa konsekvenser for verksamheten, vilket dr andamalsenligt med
tanke pa att uppdraget syftar att ge stod for arbetet med samhallets
informationssidkerhet.

Den forandring som foreslas ar att &ven hiandelser som har en potential att
péverka sikerheten inkluderas i begreppet. Andringen gors dels for att



Myndigheten for

sambhiillsskydd och beredskap UPPDRAGSREDOVISNING
Datum Diarienr
2012-11-30 2012-2637

definitionen péa detta sétt ytterligare narmar sig standardernas definitioner, och
dels for att definitionen ger en bittre majlighet att skapa relevanta lagesbilder.
En organisation kan ha ett sarskilt val utbyggt skydd for en viss typ av angrepp
vilket kan medfora att en it-incident inte far négra direkta konsekvenser for
den egna organisationen. Kunskap om sadana fall ger dock en forbattrad och
nyanserad uppfattning om sikerhetsldaget, samt kunskap om fungerande
sdkerhetslosningar.

Begreppet it-incident foreslas definieras pa foljande sitt:

En it-incident dr en oonskad och oplanerad it-relaterad hdndelse som
kan paverka sdkerheten i organisationens eller samhdillets
informationshantering och som kan innebdra en storning av
organisationens formdga att bedriva sin verksamhet.

Sammanfattningsvis innehéller den foreslagna definitionen ett antal nyckelord;
it-incidenten ska vara oonskad och oplanerad, samt relaterad till it. Vidare ska
hiandelsen kunna paverka siakerheten och kunna innebira en stérning av
organisationens formaga att bedriva sin verksamhet.

I enlighet med diskussionen ovan innehéller definitionen alltsé ingen narmare
precisering av vilka it-incidenter som ska rapporteras. Se vidare kapitel 5.6 for
en fortsatt diskussion om rapporteringspliktiga it-incidenter inom ramen for
ett system for it-incidentrapportering.
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3. It-incidentrapportering och
samhallets informations-
sakerhet

3.1 It-incidentrapportering fore, under och
efter en it-incident

3.1.1 Inledning

Ett fungerande informationssidkerhetsarbete bade pa organisations- och
samhaillsniva forutsatter att tillgdngliga resurser anviands pa ett effektivt satt
och inriktas pa de omraden dir behoven ar storst. Okunskap om faktiska
forhallanden rorande it-incidenter kan resultera i att insatserna far fel
inriktning och att aktérer som skulle behova stéd blir utan.

Morkertalsundersokningar rérande hoten mot it-systemen har genomforts i
Norge for aren 2010 och 2012.8 Den senaste undersokningen visar pé att hoten
mot it-systemen blir allt fler och allt mer sofistikerade, samtidigt som det finns
kunskapsbrister inom organisationerna nir det giller informationssidkerhet. En
av tre verksamheter kunde inte sdga hur hog kostnaden for incidenterna var
och en begransad anvandning av loggning och 6vervakning samt incident-
rapportering till ledningen i norska verksamheter gav en bristfallig 6verblick
over incidenter. Undersokningen som genomférdes under 2012 visade dven pa
en stor differens mellan antalet anmilda respektive det uppskattade antalet it-
relaterade brott. Polisen hade fatt in 361 stycken anmalningar om dataintrang
och liknande brott medan det uppskattade antalet intraffade incidenter av det
slaget uppgick till 44 800.9 Hur situationen ser ut i Sverige ar inte utredd pa
samma sitt, men det saknas skél att anta att forhallandena skiljer sig avsevart
landerna emellan.

Bristen pa empiriska data betraffande it-incidenter utgor en utmaning for ett
nodvandigt systematiskt arbete med samhillets informationssikerhet.
Bristerna paverkar inte bara det forebyggande arbetet utan dven sjilva
hanterandet av it-incidenten, och mgjligheterna att dra lardom av it-
incidenterna och diarigenom forbittra arbetet.

It-incidentrapportering spelar foljaktligen en viktig roll fore, under och efter en
it-incident.

8 Se http://www.nst-org.no/moetketall

9Se 2012 Morketallsundersokelsen Informasjonssikkerhet og datakriminalitet, sid. 14 £
(http:/ /www.nst-org.no/ getfile.php/Dokumenter/NSR%20publikasjonetr/M%C3%
B8rketallsunders%eC3%B8kelsen/moetketall_2012.pdf)
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3.1.2 It-incidentrapportering i samband med forebyggande
och forberedande arbete

It-incidentrapportering spelar en viktig roll bade i det forebyggande och i det
forberedande arbetet med samhallets informationssakerhet. En viktig del i
detta arbete ar att skapa och uppratthalla en normalbild — en lagesbild 6ver tid
i samhallet.

Det forebyggande arbetet innefattar alla atgarder med att skapa ett
systematiskt informationssikerhetsarbete och pa det sittet undvika att it-
incidenter intréaffar. Rapporten som MSB tog fram efter driftstérningen hos it-
driftleverantoren Tieto pekar ut nagra atgarder som sarskilt viktiga. Dessa
atgarder ar utarbetandet av riskanalyser och uppstillandet av siakerhetskrav i
upphandling av tjianster, produkter, systemet etc.

Det forberedande arbetet syftar till att forbereda organisationen eller
samhdllet pa att kunna hantera it-incidenten pa ett s &ndamalsenligt sitt som
mojligt om de dnda intraffar. Det handlar om att ta fram planer och
organisation for att kunna arbeta aktivt med it-incidenter och it-relaterade
kriser, exempelvis kontinuitetsplanering, bemanning, utbildning, 6vning,
lokalanpassning och utrustning.

3.1.3 It-incidentrapportering under en pagdende it-incident

Arbetet under en pagaende it-incident innefattar detektering och identifiering,
larmning, analys och lagesforstaelse, rapportering, avgransning av incidenter
och begransning av deras skadeverkan, aterstart och dterhamtning. Hantering
av it-incidenter ingar dven i de standarder pa informationssakerhetsomradet
som statliga myndigheter enligt MSBFS 2009:10 ska arbeta efter.

It-incidentrapportering ar centralt nar det géller att skapa en lagesuppfattning
om it-incidenter pa nationell nivd. Sddan rapportering ar ocksé en
forutsattning for att avvirja och begriansa foljderna av it-incidenter. En viktig
del i detta arbete ar att skyndsamt sprida information till beroérda aktorer eller i
sambhillet sd att kunskap om sarbarheter och eventuella 16sningar sprids, vilket
isin tur kan fA till foljd att fler aktorer inte drabbas.

3.1.4 It-incidentrapportering efter en it-incident

Det larande arbetet innefattar utvardering, erfarenhetsaterforing, utveckling
och fragor om ansvar. Ménga aktorer har redan insett vikten av att analysera
intraffade it-incidenter och fora tillbaka kunskapen till den egna
organisationen. Konkret innebir detta att manga organisationer idag har infort
nagon form av rapporteringssystem for it-incidenter. En viktig del i ett effektivt
informationssidkerhetsarbete ar att kontinuerligt samla kunskap om vilka
incidenter som intréffar eftersom de kan péverka informationstillgangar av
betydelse for verksamhetens fortlevnad. It-incidentrapportering ar dven en
central del i arbetet med samhillets informationssidkerhet. Analysen av vilka
insatser som behovs, pa kort och pa lang sikt, forbattrar informations-
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siakerheten i samhillet. I dag grundar sig den analysen till stor del pa
antaganden om hur situationen ser ut, inte pa méatbara fakta.

3.2 Gemensam lagesbild fore, under och efter
en it-incident

I proposition 2007/08:92 (”Starkt krisberedskap — for sakerhetsskull”) skriver
regeringen foljande: "En samlad lagesbild utgor grunden for att aktorerna i
krisberedskapssystemet ska kunna genomfora lampliga atgarder och samverka.
Formagan att skapa samlade lagesbilder bor starkas. Vid kriser behover
samhillets resurser samordnas och samverka for att utnyttjas pa ett effektivt
sitt. Det racker darfor inte att inom det egna ansvarsomradet ha en
uppfattning om vad som har hént, vilka konsekvenserna blir och vad det stéiller
for krav pa agerande. Det krivs dessutom en uppfattning om hur andra aktorer
har uppfattat krisen och vilka atgarder de vidtar. Det egna agerandet maste
sdttas in i ett bredare perspektiv. Darfor finns det ett behov av samlade
lagesbilder och samlad lagesuppfattning som striacker sig over sektorsgranser
och ansvarsnivaer, nationellt och i vissa fall &ven inom EU och
internationellt”.?

For att skapa en gemensam lagesbild, och ddarigenom kunna agera samlat vid
allvarliga it-incidenter, kravs god kunskap over tid om hur normalbilden for
samhdllet ser ut. En normalbild kan skapas genom att bygga upp kompetens
om de olika verksamheterna i samhallets sektorer. Det dr nodviandigt att veta
vilken verksamhet som bedrivs inom olika samhallssektorer, vilka krav som
stills vid olika tidpunkter, vad som &r pa géng inom olika verksamheter etc.
Utifran normalbilden sker sedan en rapportering enligt principen om
avvikelserapportering (incidentrapportering). Rapporterna vilar med andra ord
péa avvikelser fran det normala. En korrekt bedomning av normalbilden samt
potentiella risker och hot dr svér att gora utan kunskap om situationen utanfor
den egna sfaren, nagot som géller bade pa organisatorisk- och nationell niva.
Incidentrapportering ger ett viktigt bidrag till normalbilden eftersom
forstaelsen for it-relaterade handelser i manga fall annars riskerar att bli
bristfillig hos drabbade organisationer, bland annat eftersom det just saknas

10 Begreppet “ligesbild” ges en mingd olika definitioner i litteraturen och i praktiken. I
proposition 2007/08:92 definierar regetingen begreppet pa foljande sitt: ”en sammanstallning
av uppgifter for att fd en bild 6ver vad som hint, hinder eller kommer att hinda”.

Enligt férordningen (2006:942) om krisberedskap och héjd beredskap (15 §) ska varje
myndighet efter f6rfragan frin Regeringskansliet eller Myndigheten f6r samhallsskydd och
beredskap limna den information som behévs f6r samlade ligesbilder. Enligt férordning
(2008:1002) med instruktion f6r Myndigheten f6r samhallsskydd och beredskap ska
myndigheten se till att ber6rda aktorer vid en kris far tillfalle att samordna stodet till centrala,
regionala och lokala organ i fraiga om information och ligesbilder. Myndigheten ska dven ha
féormégan att bista Regeringskansliet med underlag och information i samband med allvarliga
olyckor och kriser. Enligt férordning (2007:825) med linsstyrelseinstruktion ska Linsstyrelsen
ansvara for att en samlad regional ligesbild sammanstills vid krissituationer
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effektiva mojligheter att jaimfora organisationens situation med andra liknande
verksamheter. Motsvarande situation géller pa nationell niva.

Det finns en stark koppling mellan en gemensam informationssdkerhets-
relaterad ldgesbild och den 6vergripande nationella samlade lagesbild som
MSB uppratthaller och rapporterar till regeringen. MSB har ocksa enligt sin
instruktion till uppgift att rapportera till regeringen om forhéallanden pa
informationssiakerhetsomradet som kan leda till behov av atgarder inom olika
nivaer och omraden i samhéllet. Detta dr en uppgift som forutsatter en
lagesbild inom informationssikerhetsomradet. En sddan lagesbild maste bygga
pé ett kontinuerligt informationsflode fran samhallsviktiga verksamheter och
andra aktorer i samhillet. Det ar darfor av avgorande betydelse att det finns
mojligheter till samverkan mellan inblandade aktorer, sa att ratt information
och kunskap kan formedlas. En annan forutsittning ar att information kan
delges pé ett sikert sétt.

En krissituation inom informationssakerhetsomrédet, sdval som andra
omraden, kinnetecknas av bade ménga informationskéllor som ménga
informationsmottagare. Lagesinformation dr nodvandig for att alla inblandade
aktorer ska forsta situationen och kunna hantera den. Ska aktérerna samordnat
kunna planera dtgarder och fordela resurser maste lagesinformationen
dessutom sammanfattas till en gemensam lagesbild. Samordnat handlande
kraver en gemensam lagesbild, som gor att aktorerna tillsammans kan ga
vidare mot ett koordinerat beslutsfattande. Beslutsfattandet kan till exempel
gilla hur akt6rerna ska lamna samlad information till allmanheten eller vilka
atgarder som ska prioriteras.

En gemensam informationssiakerhetsrelaterad lagesbild ar avgorande for att
det nationella arbetet med att hantera allvarliga it-incidenter ska kunna
samordnas. Denna lagesbild dr darmed en viktig komponent i krishanterings-
systemet och en nodvindig forutsittning for it-incidenthanteringen i sam-
héllet. Ett nationellt it-incidentrapporteringssystem ar en central forutsittning
for att kunna hantera konsekvenserna av en allvarlig it-incident i samhallet.

De olika akt6rerna har olika behov av information for att, utifrén roll och
ansvar, kunna hantera it-incidenter. Varje aktor bibehaller sitt verksamhets-
ansvar, och darigenom dven ansvaret for informationsinnehéllet. Detta far
emellertid inte leda till att atgérder for att hindra, eller mildra, konsekvenserna
av en it-incident i samhallet fordrojs. For att skapa en gemensam ligesbild
behovs en sirskild funktion som fogar samman informationen fran de olika
system och mekanismer som behovs for att uppticka och identifiera hot och
risker.

En gemensam funktion ska kunna ge aktorer pa nationell, regional och lokal
niva en samlad nationell lagesbild och en tvirsektoriell analys. En tvarsektoriell
analys innefattar en slutsats av en sammanstillning av hur ett krisforlopp
stricker sig over flera sektorer i samhallet. P4 sé sitt identifieras 6msesidiga
eller kritiska beroenden, orsakskedjor eller sekundara effekter av kriser som far
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omfattande konsekvenser i samhallet. Idag finns ockséd mycket komplicerade
beroendeforhallanden i den informationshantering som stodjer bland annat
samhallsviktig verksamhet. Offentliga och privata aktorer ansvarar for olika
delar i beroendekedjor som leder fram till en slutlig leverans av exempelvis en
it-tjanst. Vid en storre it-incident kravs har ett samordnat beslutsfattande dar
ratt led i kedjan prioriteras forst.

3.3 It-incidenthantering och att hantera en
it-incident

I regeringsuppdraget ingér att ge ett forslag till beskrivning av begreppet "att
hantera en it-incident”. For att kunna gora det ar ett forsta steg att skilja mellan
begreppen ”it-incidenthantering” och “att hantera en it-incident”. I generella
ordalag avser “it-incidenthantering” arkitekturen (principer, ramverk och
processer) for att hantera it-incidenter effektivt, medan “att hantera en it-
incident” avser tillampning av den arkitekturen vid en sarskild it-incident.
Jamfor aven med hur begreppen riskhantering och hantering av risker
betraktas i standarden SS-ISO 31000:2009.1 Begreppet it-incidenthantering
finns inte definierat i exempelvis SIS handbok med terminologi for
informationssikerhet.!2 I standarden SS-ISO/IEC 27035:2011 anvinds
begreppet “Information security incident management”.!3 Det begreppet
definieras i standarden genom att beskriva de olika delsteg som utgor den
foreslagna processen. Se vidare avsnitt 3.4 for en fortsatt diskussion om
ramverk for it-incidenthantering.

Analogt med standarder for risk- och krishantering beskrivs it-incident-
hantering i den har rapporten som samordnade aktiviteter for att styra och leda
en verksamhet med avseende pa it-incidenter. P4 samma sétt kan ramverk for
it-incidenthantering beskrivas som en samling komponenter som utgor
grunderna och de organisatoriska formerna for att utforma, implementera,
overvaka, granska och stiandigt forbattra it-incidenthanteringen i hela
organisationen. Dar utgors grunderna av policy, mél, mandat och dtagande for
att hantera it-incidenter. De organisatoriska formerna omfattar planer,
relationer, ansvar, resurser, processer och aktiviteter.

It-incidentrapportering &ar en forutsiattning for att bade kunna bygga upp it-
incidenthantering i en verksamhet (och i samhillet) och for att kunna hantera
it-incidenter i en verksamhet (och i samhallet).

11 ”Riskhantering — Principer och riktlinjer”, SS-ISO 31000:2009, SIS, 2010-03-20
12”Terminologi for informationssikerhet”, SIS HB 550 (Utgava 3), SIS Foérslag, 2007
13 ”Styrning och hantering av informationssikerhetsincidenter”, SS-ISO/IEC 27035:2011
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3.4 Ramverk for it-incidenthantering

3.4.1 Internationella ramverk

Det finns ett antal internationella standarder som behandlar ramverk for it-
incidenthantering, se till exempel tidigare omnamnda SS-ISO/IEC 27035:2011
och NIST SP 800-61 (Rev 2).24 Till detta kommer dven praktiska véagledningar
som givits ut av SANS Institute (SysAdmin, Audit, Network, Security, med
flera), CERT Coordination Centre, ENISA med flera.!s

For en narmare beskrivning av ett generellt ramverk for it-incidenthantering
hénvisas till standarden SS-ISO/IEC 27035:2011. Huvuddragen i det ramverket
ar foljande: (i) Planera och forebygga (exempelvis etablera policys, incident-
hanteringsteam, tekniskt st6d och utbildningsprogram); (ii) Detektera och
rapportera incidenter; (iii) Bedéma och besluta (det vill sdga analysera
incidenter och sortera); (iv) Respondera (och aterstélla), samt; (v) Lara.

3.4.2 CERT-SE:s it-incidenthanteringsprocess

Nedan ges, som exempel, den it-incidenthanteringsprocess som CERT-SE, vid
MSB, anvinder sig av. CERT-SE ar Sveriges nationella CSIRT (Computer
Security Incident Response Team) med uppgift att stodja samhallet i arbetet
med att hantera och forebygga it-incidenter. Stodet ar till storsta delen av
teknisk natur i form av radgivning, analys av data, begiran av hjalp med
nedtagning av system med mera. CERT-SE samarbetar inom ramen for en rad
olika internationella natverk med motsvarande funktioner i andra lander,
bland annat 4r CERT-SE medlem i European Governmental CERTs (EGC).16

CERT-SE:s incidenthanteringsprocess baseras pa delar ur andra processer for
incidenthantering, som till exempel vigledningar fran NIST och SANS (se
ovan).

Processen bestar av fem delar (Figur 1): (1) Forebygga/forbereda; (2)
Identifiera; (3) Begrinsa; (4) Aterstilla, samt; (5) Lira. De delar som CERT-SE,
som incidenthanterare, forst och frimst arbetar med &r: Identifiera, Begrinsa
och Forebygga/Forbereda. Den akuta fasen omfattar stegen identifiera,
begrinsa och aterstélla. Processen ar forst och framst till for CERT-SE:s eget
arbete med incidenthantering, men gors tillganglig pa CERT-SE:s webbsida
(www.cert.se) for andra organisationer i informationssyfte.

14 ”Computer Security incident Handling Guide”, National Institute of Standards and
Technology, U.S. department of Commerce, Special Publication 800-61, Revision 2.

15 Se exempelvis ENISA:s ”Good Practice Guide for Incident Management”
(http:/ /www.enisa.curopa.cu/activities/ cert/support/incident-management/files/good-
practice-guide-for-incident-management/at_download/ fullReport)

16 http:/ /www.egc-group.otg/
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Figur 1. It-incidenthanteringsprocess vid CERT-SE (MSB)
I det foljande ges en kortfattad beskrivning av de olika delstegen i processen:

(1) Forebygga och forbereda ("Vad gors innan det hdnder?): Har behandlas
forberedande atgarder utifran ett organisations- och teknikperspektiv.
Exempelvis eskaleringsrutiner, it-sdkerhetspolicys, ansvar och mandat,
etablering av kontakter och kontaktlistor, kommunikationsplan, samt tekniska
forberedelser.

(2) Identifiera ("Vad har hdnt?”): 1 den har delprocessen behandlas insamling
samt analys av information och data for avgérande om en incident har intraffat
(detektera, sortera och analysera). Exempelvis: Informationsinsamling genom
fragor, datainsamling genom tekniska system, genomgéang av checklistor for
upptéckt och analys av information och data.

(3) Begrdnsa ("Vad? Hur? Ndr? Var? Vem?”): Har behandlas isolering och
avbrott av pagaende attack, minimering av spridning, samt insamling av
information for vidare analys. Exempelvis: Informationsinsamling genom
fragor, isolering av systemet, avbrott av attacken, rad och rekommendationer
kring motgrepp och konsekvenser, insamling av information (bevis) och
genomgang av checklistor for analys av insamlat data.

(4) Aterstdilla ("Hur dterstdlla och undvika att det sker igen?”): I den hir
delprocessen behandlas fragor kring vad som krévs for att fa tillbaka system till
produktionsniva,. Exempelvis: Avldgsna infekterat data (eller installera om
hela systemet?), verifiering av backup, aterstillning fran backup, forberedelser
for framtida analyser, hardning av system, sarbarhetstester av system,
aterstillning av funktioner, 6vervakning av system och dokumentation.

(5) Erfarenheter ("Vilka lardomar kan dras av incidenten?”): Hdr behandlas
erfarenheterna fran en incident och hur lardomar kan dras av erfarenheterna
for anvandning i forberedande syfte. Exempelvis: Vad som hiande, Hur det
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kunde hédnda, hur det kunde ha undvikits, vad som kunde ha gjorts battre,
genomgang av rutiner och policys, kontakter och samarbete, storre
systemforandringar och férandringar i skalskydd.

3.5 It-incidenthantering pa samhallsniva

3.5.1 It-incidenter i samhallet

De ramverk for it-incidenthantering som beskrivs i standarderna ovan ar
generella och har i sin tillimpning vanligtvis perspektivet en verksamhet
(organisation). Naturligtvis kan de i viss mén dven beskriva it-incident-
hantering pa en samhillsniva, men manga samhilleliga foreteelser saknas
dock, exempelvis riattsvasendets aktiviteter och samhallets krishantering.
Ramverken ror dven fraimst hantering av it-incidenter i sig — och inte it-
incidenternas effekter pa verksamheten eller samhallet.

Driftstorningen hos it-driftleverantoren Tieto i november 2011 ledde till
omfattande negativa konsekvenser hos ett stort antal verksamheter i samhallet,
framst vad géller tillgangligheten till olika it-baserade tjanster, men aven till
forluster av information. Overlag var orsaken till handelsen mindre relevant,
det tekniska felet 16stes relativt snabbt. Fokus kom istillet att ligga pa de
sambhalleliga konsekvenserna.'”

I oktober 2012 genomfordes tillgdnglighetsattacker (DDoS-attacker) mot ett
antal centrala webbplatser i Sverige. Dessa, sa kallade antagonistiska attacker,
ledde dock inte till ndgra omfattande negativa konsekvenser for samhaéllet.
Daremot fick de stor medial uppmarksamhet och fick darigenom en indirekt
paverkan pa de drabbade organisationerna som blev tvungna att medialt
hantera denna uppmarksambhet.

It-incidenter kan fa negativa f6ljdverkningar bade for en verksamhet och for
hela samhallet. Att hantera konsekvenserna av en it-incident kan saledes
diskuteras bade ur ett samhaéllsperspektiv och ur ett verksamhetsperspektiv.
Manga gemensamma namnare finns sikert, som samordnings- och
samverkansfrigor, men det ar sarskilt den samhilleliga konsekvens-
hanteringen som ligger till grund for behovet av ett system for nationell it-
incidentrapportering.

Ett antal forhéllanden ar sarskilt varda att betona nar en it-incident eskalerar
till en samhallelig (nationell) nivé:

e Korta tidsforhdllanden: Handelseforloppet ar ofta snabbt vid it-
incidenter, vilket gor att det maste vara tydligt vilken aktér som ska
agera nar. Mojligheterna till forvarning ar ofta sma, till skillnad fran

17 ”Reflektioner kring samhillets skydd och beredskap vid allvarliga it-incidenter: En studie av
konsekvenserna i samhallet efter driftstérningen hos Tieto i november 20117

(https://www.msb.se/RibData/Filer/pdf/26170.pdf)



Myndigheten for

samhaillsskydd och beredskap UPPDRAGSREDOVISNING 19
Datum Diarienr
2012-11-30 2012-2637

exempelvis viderrelaterade handelser, vilket gor att potentiellt sett
manga berorda aktorer snabbt maste koordinera arbetet.
Informationen om it-incidenten kan vara fragmenterad och flera
aktorer kan sitta pa viktiga pusselbitar. Det ar darfor nodvandigt att ha
tillgang till vil etablerade samverkans- och informationskanaler.

e Sektorsovergripande konsekvenser och beroendeforhallanden mellan
sambhdillets sektorer: Internet och andra centrala informationsinfra-
strukturer ar av grundldggande betydelse for alla sektorer i samhallet.
Beroendet mellan sektorer nir det giller exempelvis el och it stiller
sarskilda krav pd samverkan. Den 6kande koncentrationen av it-drift
och andra it-relaterade tjanster innebar att ett stort antal aktorer kan
komma att drabbas samtidigt av en it-incident (jamfor med
driftstérningen hos Tieto).

e Geografisk obundenhet: Hot, risker och sarbarheter pa it-omradet ar
ofta geografiskt obundna. Nationell och internationell samverkan
maste formas péa ett andamalsenligt sitt for att mota detta. En it-
incident kan eskalera fran lokal till internationell nivad mycket snabbt.

e Fortroendefragor: Samhillets grundlaggande funktioner ar beroende
av, och dimensionerade for, ett fungerande it-stod. It-storningar kan
snabbt paverka allmanhetens fortroende negativt for tjanster eller for
centrala aktorer, vilket skapar ett behov av ett koordinerat budskap
fran inblandade aktorer.

e Kompetensbehov: Hanteringen av it-incidenter stéller i vissa skeden
stora krav pa specialistkompetens for att berérda aktorer ska kunna
avvarja eller mildra effekterna av en storning. Att tillgdngliggora
kompetens — pé olika nivaer i samhdllet — ar darfor viktigt.

3.5.2 Att hantera konsekvenserna av en it-incident - en it-
relaterad kris

I de fall de negativa konsekvenserna av en it-incident blir alltmer omfattande
och samverkans- och samordningsbehovet blir allt storre, kan it-incidenten
overgé i en it-relaterad kris. Det finns ingen officiell definition av “kris” i
Sverige. Olika aktorer definierar kris pa olika sitt. Nedanstdende ar exempel pa
kriterier som kan anviandas for att beskriva vad som ar en kris:

e Ovintat, avviker fran det normala

e Hotar grundldaggande varden (liv, hilsa, miljo, fortroende, viktiga
samhallsfunktioner)

e Kriver skyndsamma atgarder
e Kénnetecknas av osikerhet
¢ Kraver samverkan mellan manga aktorer

e Ordinarie resurser och rutiner racker inte till
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e Drabbar manga ménniskor

Kris definieras pa foljande sétt i regeringens skrivelse 2009/10:124
(”Samhallets krisberedskap — starkt samverkan for 6kad siakerhet”): ”En
héandelse som drabbar manga manniskor och stora delar av samhillet och som
hotar grundldggande viarden och funktioner. Kris ar ett tillstdnd som inte kan
hanteras med normala resurser och organisation. En kris ar oviantad, utanfor
det vanliga och vardagliga. Att 16sa krisen kraver samordnade atgarder fran
flera aktorer”. Denna definition av kris ges dven i proposition 2007:08:92
(”Starkt krisberedskap for sakerhets skull”).

Extraordinir hindelse definieras i lag (2006:544) om kommuners och
landstings atgarder infor och vid extraordinira hindelser i fredstid och hgjd
beredskap: "En hiandelse som avviker fran det normala, innebér en allvarlig
storning eller 6verhdngande risk for en allvarlig storning i viktiga
samhillsfunktioner och kraver skyndsamma insatser av en kommun eller ett
landsting”.

Den nationella hanterandeplanen for allvarliga it-incidenter, som dven nimns i
avsnitt 2.3, har tagits fram av MSB pa uppdrag av regeringen.'® En allvarlig it-
incident definieras i planen som en it-relaterad handelse som uppfyller alla fyra
nedanstaende villkor:

1. Avviker fran det normala
2. Innebar en allvarlig storning i samhallsviktig verksamhet
3. Kraver skyndsamma insatser pa nationell niva

4. Kraver samordnade insatser pa nationell niva.

Planen foreligger i en interimistisk version och ska uppdateras, och faststillas,
efter det att Nationell informationssikerhetsévning (NISO) 2012 har
genomforts. Sedan planen tillskapades har det skett en omfattande
internationell samverkan kring ramverk for att hantera nationella och
transnationella it-relaterade kriser (cyberkriser). Begreppet allvarlig it-incident
(enligt hanterandeplanen) har darfor kommit att anvdandas synonymt med
begreppet nationell it-relaterad kris i flera praktiska ssmmanhang, exempelvis
ovningen NISO 2012. En fortsatt analys och anpassning av dessa begrepp
kommer att ske i samband med att planen uppdateras.

I det hir regeringsuppdraget ingar dven att ge ett forslag till beskrivning av
begreppet att hantera konsekvenserna av en it-incident. Begreppet "att hantera
konsekvenserna av en it-incident” beskrivs i den hér rapporten som alla
atgiarder som vidtas for att avvarja, mildra de negativa effekterna av, samt

18 ”Hantering av allvarliga it-incidenter: Nationell hanterandeplan interimistisk version, mars

20117 (https:/ /www.msb.se/RibData/Filer/pdf/26072.pdf).
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aterstilla efter, it-incidenten. En it-incident kan leda till ett flertal olika
konsekvenser och de initiala konsekvenserna kan eskalera genom kaskad-
effekter.

Nir effekterna av en it-incident sprider sig i en verksamhet, blir det allt storre
fokus pa de negativa konsekvenserna och ytterst kan det bli en fraga om
verksamhetens fortlevnad. En it-incident som eskalerar i en verksamhet kan
komma att bendmnas en it-relaterad kris (eller bara kris). I verksamheten
hanterades kanske it-incidenten ursprungligen endast fran ett tekniskt-
operativt perspektiv, av it-avdelningen eller motsvarande. Den samlade
hanteringen av en kris blir efter eskaleringen troligen foremal for
verksamhetens krisledningsfunktion eller motsvarande.

Om effekterna av en it-incident sprider sig alltmer i samhallet, blir det d&ven har
ett allt storre fokus pa de negativa konsekvenserna. Eskalerar it-incidenten till
den nationella nivin kan den bendmnas nationell it-relaterad kris (eller
allvarlig it-incident enligt ovan). Den urspungliga hanteringen av it-incidenten
kanske framst hade ett teknisk-operativt perspektiv och skedde i samverkan
mellan den drabbade verksamheten, och exempelvis en nationell CERT och
brottsbekampande organisationer. Den samlade hanteringen av en it-relaterad
kris i ett samhallsperspektiv kan krava samordning och samverkan mellan ett
stort antal aktorer med olika ansvar for samhaéllets funktionalitet, och ytterst
kan aspekter av krisen behova hanteras av regeringen.

Beroende pa hur langt effekterna av en it-incident sprider sig, och hur
omfattande de blir, kan den faktiska konsekvenshanteringen komma att
innehalla bade att hantera fysiska konsekvenser i samhillet — i férlangningen
skador pa egendom, milj6, samt liv och hilsa — och att hantera logiska
konsekvenser — spridningseffekter till andra it-system och exempelvis problem
med tillgidnglighet till it-baserade tjanster (d4 ménga samhalleliga it-tjanster i
dag bygger pa en komplicerad kedja av underliggande it-stod i flera led).

Ansvarsprincipen dr grundlaggande for all krishantering i Sverige. Nagon
krisledande aktor som tar 6ver berérda aktorers ansvar finns inte. Nar det
giller hanteringen av it-relaterande kriser pa en samhallsniva (nationell nivi),
sarskilt att hantera konsekvenserna, ger dock hanterandeplanen végledning till
hur konsekvenshanteringen ar tankt att ske i fyra huvudsakliga samverkans-
processer:

e Nationell lagesbild
e Informationssamordning
e Samlad konsekvens- och hanterandebedémning

e Teknisk-operativ samverkan

Se vidare den nationell hanterandeplanen for en narmare beskrivning av dessa
processer.
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4. Nationell och internationell
utblick over it-incident-
rapportering

4.1 It-incidentrapportering i organisationer

4.1.1 Inledning

En organisations formaga att rapportera it-incidenter paverkas starkt av de
egna rutinerna. Om det finns en utvecklad intern rutin for hantering av it-
incidenter och dess konsekvenser samt rapportering till ledningen underlattar
det da det giller att rapportera dven till externa parter. Grunden till att
rutinerna uppmaéarksammas och f6ljs bygger i sin tur pa den sikerhetskultur
som finns i organisationen.

Det ar troligt att de inrapporterande organisationernas rutiner for intern
incidentrapportering har utvecklats olika langt. Ett flertal myndigheter har
fungerande rutiner fér detta indaméal medan andra endast har rutiner pa plats i
begrinsad omfattning. Olika studier, bland annat en som Stockholms
handelskammare har genomfort, visar pa ganska stora skillnader nar det giller
inforandet av ledningssystem for informationssiakerhet, och dirmed ocksa
rutiner for incidenthantering och incidentrapportering.

For att fa en oversiktlig bild av hur olika myndigheter etablerat rutiner for sin
interna incidentrapportering har material insamlats frén sex myndigheter:
Forsakringskassan, Jordbruksverket, Kriminalvarden, Pensionsmyndigheten,
Riksgédlden och Skatteverket. Redovisningen gor inte ansprak pa att vara pa
nagot sitt heltickande, utan den syftar till att beskriva vissa faktorer i
myndigheternas interna incidenthantering som kan komma att paverka en
nationell rapportering.

4.1.2 Incidenthantering i drift och forvaltning av it-system

Ingen av de tillfragade myndigheterna sager sig ha tillimpat nagon standard
eller motsvarande, bortsett frin ITIL, for utformning av sin modell for
incidenthantering. Som grund finns SS-ISO/IEC 27001 och 27002 som enligt
foreskriften MSBFS 2009:10 ska tillampas i de statliga myndigheterna. ISO-
standarderna tar upp incidenthantering som en viktig del i ett systematiskt
informationssiakerhetsarbete, men stiller inte detaljerade krav pa utformning.
Att incidenthantering ska finnas ar aven ett indirekt krav i olika forfattningar
som ror bland annat sdkerhetsskydd och forvaltning, men inte heller dar ar
kraven specificerade.

Ett etablerat sétt att organisera it-verksamhet dr att ha en intern it-enhet eller
motsvarande med ett rent teknikperspektiv som levererar en gemensam it-
infrastruktur dar ITIL tillampas som metod for styrning av tjainsterna.
Forvaltningen av verksamhetssystemen sker i allmanhet med stod av en
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forvaltningsmodell dir verksamhetsforetradare formulerar verksamhetens krav
pa system samt i olika grad ansvarar for den tekniska forvaltningen.

ITIL innebéar en hard styrning av incidenthanteringen internt inom it-enheten
med inriktning att snabbt avhjilpa ett akut tillginglighetsproblem. Daremot
ingar inte aterstillning av verksamhetens funktion i denna process.

De forvaltningsmodeller som uppges anviandas ar PM3 (http://pm3.se)
alternativt egenutvecklade modeller. I dessa modeller ar inte incidenthantering
utpekat som aktivitet pd samma sétt som ITIL utan forutsatts ofta inga
underforstatt.

Utover dessa tvad modeller kan en 6vergripande modell finnas f6r hantering av
alla typer av negativa hiandelser, det vill sdga dven hindelser som personskada
eller inbrott.

It-incidenter hanteras ddrmed ofta i tva eller flera separata modeller inom
samma organisation.

Detta giller for majoriteten av de vidtalade myndigheterna och gor att
organisationerna kan sidgas hiarbargera tva samtidiga synsatt pa incidenter
vilket leder till olika definitioner, olika hanteringsprocesser och eventuellt olika
graderingar av incidenter.

Systemstdd finns i varierande grad fér rapportering av it-incidenter. I vissa fall
anvands drendehanteringssystem kopplade till ITIL som huvudsaklig
rapporteringsform, men det finns dven system for rapportering av alla typer av
incidenter. Ndgon myndighet har ocksé langt gdngna planer pé att inf6ra ett
analysverktyg till sitt rapporteringssystem.

Flera av de intervjuade myndigheterna understryker ocksa betydelsen av att
uppgiftslamnare ska kunna anméla incidenter utan att deras identitet blir kind
for obehoriga. Om inte sekretess kan utlovas minskar motivationen att anmaéla
incidenter eftersom det kan finnas risk att uppgiftslimnaren utsatts for olika
former av obehag.

4.1.3 Anvdndning av incidentbegreppet

Flertalet av de tillfrdgade myndigheter anvander “incident” eller “sidkerhets-
incidenter” som ett 6vergripande begrepp som ticker alla typer av negativa
avvikelser som drabbar verksamheten. Inom begreppet finns sedan under-
kategorier som personskadeincidenter, driftincidenter och informations-
siakerhetsincidenter. It-incidenter kan utgora en egen kategori men kan ocksa
vara en delmangd i exempelvis informationssikerhetsincidenter.

De myndigheter som implementerat ITIL i sin it-verksamhet anvander ITIL:s
definition for it-incidenter. Flera respondenter framfor att detta skapar vissa
problem eftersom myndigheten da anvander tva parallella system som inte ar
integrerade. ITIL:s definition av it-incident ar ocksa frimst inriktad pa
tillganglighetsproblem vilket kan leda till andra typer av it-relaterade
incidenter inte fingas upp.
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Respondenter fran de tillfrigade myndigheterna understrok i négra fall att de
sett det som centralt att incidentbegreppet var inriktat pa paverkan pa
verksamheten och inte pa de tekniska forutsidttningarna. Erfarenhetsmassigt
finns en risk att incidenter orsakade av bristande rutiner, 1agt sakerhets-
medvetande och handhavandefel inte fangades upp trots att denna typ av
incidenter bedémdes som minst lika vanliga som incidenter orsakade av
tekniska fel.

Forutom att incidenterna delas in i olika kategorier forekommer i flertalet av de
tillfragade myndigheterna en gradering i nivaer, vanligtvis tre eller fyra nivaer.
Graderingen kan anvindas som stod for en eskalering i hanteringen. Aven hér
finns en skillnad mellan de incidenter som hanteras i ITIL-processen och de
som hanteras i den generella incidentprocessen, dar det i det férstnamnda
fallet ofta finns en vil dokumenterad rutin. Nir det giller de generella
incidenterna varierar det huruvida nivin fungerar som en katalysator for en
eskalering, nagra myndigheter menar att nivan ger en tydlig indikation bade
om paverkan och om tidsaspekt medan andra arbetar utifrin odokumenterade
rutiner.

4.1.4 Krav pa incidentrapportering i leveransforhdllanden

Fa myndigheter har idag hela sin it-verksamhet i egen regi. Outsourcing av drift
och foérvaltning samt anvindande av tjanster forekommer i stor omfattning.
Incidenter hos leverantorerna har en stor potentiell paverkan pa
myndigheternas verksamhet vilket den senaste tidens storre it-incidenter
tydligt pavisat. I och med att antalet leverantorer som i storskalig form
levererar denna typ av tjanster ar begriansat kan en enda incident fi en stor
effekt pA manga myndigheter, men ocksa fa en stor negativ effekt i de
beroendekedjor som finns mellan ett stort antal aktorer. It-incident-
rapportering maste darfor ofta ske i flera led.

Samtliga tillfrdgade myndigheter har rutiner for att stilla krav pa rapportering i
sina avtal med leverantorer. Daremot ar kraven pa incidenthantering ofta
mindre utvecklade. Nagra respondenter framférde synpunkten att
Kammarkollegiets ramavtal pa it-tjanster skulle kunna forbattras i detta
hénseende eftersom det skulle kunna ha en standardiserande effekt som skulle
gynna samtliga myndigheter.

En intressant aspekt som kommer att bli allt mer aktuell ar de krav som riktas
mot statliga myndigheter i deras roll som tillhandahéallare av it-tjanster. Ett par
av de tillfragade myndigheterna levererar redan idag it-tjanster till andra
myndigheter och i dessa relationer forutsitts olika typer av incidentrapporter
dven om detta inte alltid ar tydligt dokumenterat.

4.1.5 Utvdrdering och sammanstalld rapportering

Genomgaende har de tillfrdgade myndigheterna regelbundna rapporteringar
till sina ledningsfunktioner. Frekvensen for rapportering skiljer sig at mellan
myndigheterna.
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Flera respondenter kommenterade att bade rapportering till ledning och till
andra instanser i organisationen ofta ar priaglad av statistisk redovisning och
att det i alltfor liten grad forekommer genomarbetade analyser. Tidsbrist och
avsaknad av fungerande verktyg gor att den analytiska delen av incidentarbetet
blir eftersatt vilket i sin tur leder till att det ar svart att dterfora erfarenheter pa
ett pedagogiskt satt.

4.2 Incidentrapportering enligt EU-reglering
och svensk tillampning av denna

4.2.1 Inledning

I EU pagar for narvarande ett aktivt arbete med incidentrapportering av olika
slag, ofta refererad till som ”security breach notification”. Vissa typer av
incidenter omfattas av EU-direktivet om elektroniska kommunikationsnit och
kommunikationstjinster, vilket har inforlivats i nationell lagstiftning. I denna
reglering stills bland annat krav pa leverantorer att rapportera incidenter till
en nationell myndighet. Se vidare avsnitt 4.2.2.

EU-kommissionen, i samarbete med EU: s medlemsstater, har genomfort ett
antal lagstiftningsinitiativ som syftar till att ytterligare forbattra insyn rorande
olika typer av incidenter. Det handlar exempelvis om initiativ rérande "e-
Privacy”, "Data Protection regulation”, samt “e-Sig” och ”e-ID”. EU-
kommissionen arbetar dven med en strategi for cybersiakerhet (European
Strategy for Cyber Security) och i detta arbeta har det forts diskussioner om
betydelsen av it-incidentrapportering, samt om mgjligheten att 6ka

rapporteringsskyldigheten till flera sektorer.9

4.2.2 EU-reglering om incidentrapportering elektronisk
kommunikation

EU har reglerat omradet elektronisk kommunikation i en rad olika direktiv.
Framst finns det s kallade ramdirektivet, Europaparlamentets och radets
direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for
elektroniska kommunikationsnit och kommunikationstjénster. Det direktivet
andrades delvis genom inférandet av Europaparlamentets och radets direktiv
2009/140/EG av den 25 november 2009 om dndring av direktiv 2002/21/EG
om ett gemensamt regelverk for elektroniska kommunikationsnét och
kommunikationstjanster, direktiv 2002/19/EG om tilltrade till och samtrafik
mellan elektroniska kommunikationsnét och tillhérande faciliteter och direktiv
2002/20/EG om auktorisation for elektroniska kommunikationsnit och

19 Se exempelvis rapporten ”’Cyber incident reporting in the EU: An overview of security
articles in EU legislation” (European Network and Information Security Agency, ENISA,
augusti 2012). (http://www.enisa.curopa.cu/activities/Resilience-and-CIIP /Incidents-
reporting/cyber-incident-reporting-in-the-eu/at_download/fullReport)
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kommunikationstjanster. Genom dndringsdirektivet (2009/140/EG) tillades
artikel 13 a till regelverket. Artikeln stadgar foljande:

1. Medlemsstaterna ska sdkerstilla att foretag som tillhandahaller
allmanna kommunikationsnit eller allmént tillgdngliga elektroniska
kommunikationstjanster vidtar lampliga tekniska och organisatoriska
atgarder for att pa ett tillfredsstillande satt skydda sikerheten for sina
nét eller tjanster. Dessa atgirder ska utnyttja den senaste tekniken och
sikerstilla en 1amplig sidkerhetsniva for den berdknade risken. I
synnerhet ska atgarder vidtas for att forhindra eller minimera
siakerhetsincidenters paverkan pa anviandare och sammanlinkade nat.

2. Medlemsstaterna ska sdkerstilla att foretag som tillhandahaller
allmanna kommunikationsnit vidtar 1ampliga atgarder for att
sakerstalla integriteten for sina néit for att kunna sakerstilla
kontinuerlig leverans av tillhandahéllna tjanster 6ver de aktuella niten.

3. Medlemsstaterna ska sikerstélla att foretag som tillhandahéller
allmanna kommunikationsnit eller allmént tillgdngliga elektroniska
kommunikationstjanster meddelar den behoriga nationella
regleringsmyndigheten om 6vertradelser av sikerheten eller
integriteten som i betydande omfattning paverkade driften av nat och
tjanster. Den berorda nationella regleringsmyndigheten ska vid behov
informera de nationella regleringsmyndigheterna i 6vriga
medlemsstater och Europeiska byran for nét- och informationssiakerhet
(ENISA). Den berorda nationella regleringsmyndigheten kan informera
allménheten eller kriva att foretagen gor det, om den slér fast att ett
avslojande av 6vertriadelsen ligger i allménhetens intresse. En gdng om
aret ska den berorda nationella regleringsmyndigheten ldimna in en
sammanfattande rapport till kommissionen och ENISA om de
anmalningar som kommit in och de atgérder som vidtagits i enlighet
med denna punkt.

4. Kommissionen far vidta lampliga tekniska genomforandeatgarder for
att harmonisera atgdarderna som avses i punkterna 1, 2 och 3, inklusive
atgarder som definierar omstindigheter, format och forfaranden i
samband med anmaélningskrav, och ska darvid i storsta mojliga
utstrackning beakta yttrandet fran ENISA. Dessa tekniska
genomforandeatgirder ska grunda sig pa europeiska och
internationella standarder i sé stor utstrackning som mojligt och ska
inte hindra medlemsstaterna fran att anta ytterligare krav i syfte att na
de mal som anges i punkterna 1 och 2.

Dessa genomforandeatgirder, som avser att dndra icke visentliga delar i detta
direktiv genom att komplettera det, ska antas i enlighet med det foreskrivande
forfarande med kontroll som avses i artikel 22.3.
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4.2.3 Svensk tillampning av EU-reglering om incident-
rapportering elektronisk kommunikation

Lagen om elektronisk kommunikation

I Sverige har elektronisk kommunikation reglerats i lagen (2003:389) om
elektronisk kommunikation (LEK) och i forordningen (2003:396) om
elektronisk kommunikation (FEK). Inom ramen for lagen finns incident-
rapporteringssystem for dels integritetsincidenter, dels storningar och avbrott
av betydande omfattning. Nedan redogors narmare for dessa system.

PTS:s incidentrapporteringssystem avseende integritetsincidenter
Med integritetsincident menar lagstiftaren en hiandelse som leder till oavsiktlig
eller otillaten utplaning, forlust eller andring, eller otillatet avslgjande av eller
otillaten atkomst till uppgifter som behandlas i samband med tillhanda-
héllandet av allmént tillgangliga elektroniska kommunikationstjanster (6 kap. 1
§ LEK). Lagen stadgar i 6 kap. 4 a § att den som tillhandahéller allmént
tillgdngliga elektroniska kommunikationstjanster utan onodigt dréjsmal ska
underratta tillsynsmyndigheten, PTS, om integritetsincidenter. Om incidenten
kan antas inverka negativt pa de abonnenter eller anvindare som de
behandlade uppgifterna beror, eller om PTS begar det, ska dven dessa
underrattas utan onodigt drojsmal. Vidare stadgas i 6 kap. 4 b § samma lag att
den som tillhandahéller allméant tillgingliga elektroniska kommunikations-
tjanster ska lopande fora en forteckning 6ver integritetsincidenter.

En av PTS uppgifter ar att framja tillgédngen till sakra och effektiva elektroniska
kommunikationer, och utéva tillsyn 6ver de regler som finns i LEK. Integritets-
incidenter kan vara ett hot mot tilltron till elektroniska kommunikations-
tjanster. Personuppgifter som sprids till utomstaende eller gar férlorade kan fa
allvarliga konsekvenser och leda till ekonomiska skador eller personlig
krankning. Operatorernas rapporter ska ge PTS underlag att bedoma om
bestimmelserna om integritet och driftsidkerhet foljs, och i annat fall bedriva
tillsyn. Dessutom okar rapporterna PTS kunskap om vanliga orsaker till
integritetsincidenter och storningar. Rapporterna kan dirmed komma att
utgora en viktig grund for myndighetens ldngsiktiga arbete for att fraimja
driftsdkerheten i de elektroniska kommunikationerna.

PTS har i februari 2012 meddelat foreskrifter pa detta omrade, namligen
foreskrifter och allménna rad (PTSFS 2012:1) om underrittelse om
integritetsincidenter samt innehallet i forteckning 6ver integritetsincidenter.
Dessa anger i huvudsak foljande. Skyldigheten att 1amna underréttelse till PTS
om integritetsincident géller for tjanstetillhandahéllare, det vill sdga en aktor
som tillhandahéller allméant tillgdngliga elektroniska kommunikationstjanster.
Undantagna fran skyldigheten ar incidenter som endast beror ett fatal
abonnenter eller anvindare och inte kan antas inverka negativt pa dessa.
Underrittelse ska ldamnas till PTS sa snart tjanstetillhandahéllaren vidtagit
akuta atgarder for att begransa skadan, avhjilpa fel och liknande. Av
underrattelsen ska framga, forutom kontaktuppgifter till tjinstetillhanda-
héllaren, uppgifter om nir incidenten intriaffade, beskrivning av incidenten,
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vilka anvédndare incidenten beror, incidentens orsak och vilka konsekvenser
den medfor, samt vidtagna atgarder (1, 2, 3, 4 och 8 §8).

Utover underrittelse till PTS ska tjanstetillhandahéllaren dessutom underritta
berord abonnent eller anvandare. Sidan underréttelse ska innehélla liknande
uppgifter som ovan angivits, med tilldgget att abonnenten eller anvindaren
dessutom ska underrattas om vilka atgarder denne bor vidta for att begransa
sin skada 85 och 7 §8). Vidare anges i 10 § att den I6pande forteckningen 6ver
integritetsincidenter, som tjanstetillhandahallaren ska fora enligt 6 kap. 4 b §
LEK, ska innehalla kontaktuppgifter till tjanstetillhandahallaren, uppgifter om
nar incidenten intriaffade, beskrivning av incidenten, vilka anvindare
incidenten beror, incidentens orsak och konsekvenser, samt vidtagna atgarder.
I den 16pande forteckningen ska finnas uppgifter om samtliga integritets-
incidenter, 4ven de som ar undantagna fran rapportering. Detta framgar av
PTS:s viagledning om skyldigheten att rapportera integritetsincidenter.

PTS:s incidentrapporteringssystem avseende storningar och
avbrott

Inom ramen for LEK finns, ocksé ett incidentrapporteringssystem avseende
storningar eller avbrott av betydande omfattning. Lagen stadgari 5 kap. 6 ¢ §
att den som tillhandahaller ett allmant kommunikationsnit eller en allmant
tillganglig elektronisk kommunikationstjanst ska rapportera stérningar eller
avbrott av betydande omfattning till tillsynsmyndigheten utan onddigt
drojsmal. PTS far enligt 30 § forordning (2003:396) om elektronisk
kommunikation (FEK) meddela foreskrifter om skyldigheten.

PTS har i februari 2012 meddelat foreskrifter allmanna rad (PTSFS 2012:2) om
rapportering av storningar eller avbrott av betydande omfattning. PTSFS
2012:2 anger i huvudsak foljande: Skyldigheten att rapportera till PTS galler for
tillhandahéllare, det vill sdga en aktor som tillhandahéller allménna
kommunikationsnit eller allmént tillgdngliga elektroniska kommunikations-
tjanster. De storningar och avbrott som berors av rapporteringsskyldigheten ar
endast de som betecknas som vara av betydande omfattning. I 8 § anges
troskelviarden for avgorande av vad som ar “betydande omfattning”. Vid
rapporteringen ska forst inlimnas en inledande rapport och darefter en
kompletterande rapport, 3 §. Den inledande rapporten ska lamnas senast
vardagen efter den dag da storningen eller avbrottet avhjilpts. Den ska
innehalla kontaktuppgifter till tjanstetillhandahallaren, uppgifter om nar
storningen eller avbrottet intriaffade och hur linge det varade samt dess
omfattning, vilka kommunikationsnit eller kommunikationstjanster som
berordes, hur storningen eller avbrottet paverkade abonnenter, och sarskilt
huruvida det paverkade abonnenternas majlighet att nd nédnumret 112, (4 och

5 88).

En kompletterande rapport ska lamnas inom tva veckor fran den dag da
storningen eller avbrottet avhjdlpts. Den kompletterande rapporten ska
innehélla referensnummer for drendet samt innehélla uppgifter om orsaken till
storningen eller avbrottet, om vilken information som lamnats till allmanheten
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och till abonnenter, om vilka atgiarder som vidtagits, om vilka atgarder som
planeras for att undvika att liknande stérningar eller avbrott intraffar pa nytt (6

§8).

4.3 Exempel pa it-incidentrapportering i
andra lander

4.3.1 Inledning

I det f6ljande beskrivs system for it-incidentrapportering (ibland &dven
betecknade som “cyber incident reporting” eller ”security breach notification”) i
Tyskland, Nederlanderna, USA och Norge. Vart att notera ar att det i
Nederldndera och Tyskland pagéar olika former av lagstiftningsinitiativ rorande
dessa fragor. Utover de lander som beskrivs nedan har it-incidentrapportering
mycket kortfattat studerats i Australien2°, Frankrike?!, Kanada22, Schweiz23 och
Storbritannien2+. Mot bakgrund av den korta tid som sttt till forfogande for
uppdragets genomférande har det inte funnits majlighet att ge en fullstindig
bild 6ver omradet. Det system som foreslas i denna rapport (Kapitel 5) har
bland annat hamtat inspiration fran hur verksamheten genomfors i Tyskland.

4.3.2 Tyskland

It-incidentrapporteringssystem har anvénts i ett antal ar i syfte att starka it-
siakerheten hos federala myndigheter. Vilka som omfattas av systemet samt vad
som ar rapporteringsskyldigt framgar av forvaltningsforeskrifter som utfardats
av det tyska inrikesministeriet.

Federala myndigheter ska rapportera sadan information som kan bidra till att
avvarja siakerhetshot mot informationssystem, exempelvis it-incidenter, till
Bundesamt fiir Sicherheit in der Informationstechnik (BSI). BSI ar en federal
myndighet som har till uppgift att stirka it-sdkerheten i Tyskland. Vid BSI
finns 4ven CERT-Bund, det vill sdga den nationella CERT-organisationen i
Tyskland. CERT-Bund ar medlem i European Governmental CERTs (EGC).

Det tyska systemet for it-incidentrapportering har diskuterats med foretradare
for CERT-Bund.

Alla federala myndigheter omfattas inte av rapporteringsplikten. Undantagna
ar exempelvis sdidana myndigheter som med stod av lag eller grundlag ska ha
en sarskilt oberoende stillning, exempelvis domstolar. Dessutom ar det

frivilligt for Forbundsdagen, Forbundsradet, Revisionsratten, motsvarigheten

20 http:/ /www.dsd.gov.au/infosec/reportincident.htm

21 Rapport fran den franska senaten, se “Priotity no. 5” (http://www.senat.fr/rap/t11-
681/111-681-syn-en.pdf)

22 http:/ /www.publicsafety.gc.ca/ptg/em/ccitc/abo-eng.aspx
2 http:/ /www.admin.ch/ch/d/st/1/172.010.58.de.pdf (Art 11)
24 http:/ /www.cesg.gov.uk/AboutUs/ contactus/Pages/Contact-GovCertUK.aspx



Myndigheten for

sambhiillsskydd och beredskap UPPDRAGSREDOVISNING
Datum Diarienr
2012-11-30 2012-2637

till Datainspektionen, samt Férbundspresidenten att rapportera.2s Utover det
har Forsvarsministeriet delvis undantag fran rapporteringsplikten.

Rapporteringen ar olika tidskritisk. Om det inte gar att utesluta en omedelbar
fara for den egna eller andra federala myndigheter ska incidenten anmalas
direkt, i annat fall sker en samlad rapportering for statistiska andamal
manadsvis. Den tyska standarden for grundldggande siakerhetsnivaer i it-
system2¢ samt ISO/IEC 27005 (se avsnitt 2.3) har varit utgangspunkter vid
valet av vilka incidenter som &r rapporteringspliktiga.

I en bilaga till forvaltningsforeskrifterna27 specificeras vilka kategorier av it-
incidenter som ska rapporteras. De valda kategorierna utgar i vissa fall fran
orsaken till it-incidenten och i andra fall fran vilken konsekvens it-incidenten
har fatt. Som ledning till bedomningen har till varje kategori lagts ett antal
exempel pa allvarligare och aktuella typer av incidenter som kan omfattas av
rapporteringsplikten. Nedan redovisas en 6versittning av kategorierna och ett
urval av de exempel som har angivits i bilagan till foreskrifterna:

1. Externa attacker (exempelvis dataintrdng och 6verbelastningsattacker
((D)DoS)

2. Dataforluster (exempelvis stold eller annan forlust av IT-system eller
mobila enheter som innehaller skyddsvird tjansteanknuten
information som inte ar allméant tillgdnglig)

3. Sdkerhetsluckor (exempelvis nya sarbarheter i it-produkter som
upptéckts av den federala myndigheten)

4. Storning i mjuk- eller hardvara (exempelvis allvarliga bortfall av
funktionen i tekniska system eller komponenter)

5. Olagliga gdrningar/brott mot it-sakerhetspolicy (exempelvis brott mot
upphovsritt eller manipulering av data (ska vara av allvarligare slag))

6. Interna orsaker (exempelvis allvarligare, som paverkar verksamheten,
funktionsbortfall hos tekniska system pa grund av brister i el- eller
vattenforsorjning (som backup, klimatanldggning i datahall))

% Se 3 § i den administrativa forordningen (http://www.verwaltungsvorschriften-im-
internet.de/bsvwvbund_08122009_IT5606000111.htm).

26 IT-Grundschutz-Kataloge
(https:/ /www.bsi.bund.de/ContentBSI/grundschutz/kataloge/kataloge.html)

27 Bilaga 1, Allgemeine Verwaltungsvorschrift iber das Meldeverfahren gemal3 § 4 Abs. 6
BSIG (http:/ /www.verwaltungsvorschriften-im-internet.de/BMI-I'T5-20091208-SF-
A001.htm)
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7. Extern pdverkan (exempelvis allvarligare, som paverkar verksamheten,
funktionsbortfall hos tekniska system pa grund av naturhéndelser,
byggarbeten eller liknande)

8. Andra upptdckter (exempelvis andra incidenter som den
rapporterande myndigheten bedoémer vara av vikt for arbetet med att
skydda informationsteknik hos federala myndigheter).

BSI har i uppgift att samla in och utvardera inkommen information, samt en
plikt att utan drojsmal underritta de federala myndigheterna om exempelvis
sdkerhetsluckor.

I Tyskland pagar nu ett arbete med en ny it-sdkerhetslag. Enligt ett utkast som
presenterats i november 2012 av forbundsrepublikens it-kommissionar
Cornelia Rogall-Grothe, kommer bland annat tillhandahéllare av kritisk
infrastruktur, inom energi, kommunikation och it, i framtiden &laggas att
uppfylla miniminivaer rérande it-sidkerhet samt att rapportera it-incidenter.28

4.3.3 Nederldanderna

I Nederldanderna pagar for narvarande ett lagstiftningsarbete rorande incident-
rapportering (security breach notification) for organisationer som har
informationssystem som ar vitala for samhallet. Bakgrunden ar den debatt i det
nederldndska parlamentet som skedde i oktober 2011 med anledning av det s&
kallade DigiNotar-fallet.29 Det nederlandska parlamentet begirde da ett forslag
pa obligatorisk incidentrapportering. Den 6 juli 2012 skickade regeringen en
skrivelse med ett initiativ till en ny lagstiftning till parlamentet. Nedanstaende
beskrivning dr hamtad fran en engelsk 6versiattning av denna skrivelse3©, samt
diskussioner med foretradare for Cyber Security Department vid Ministery of
Security and Justice.

Arbetet med sjilva lagstiftningen sker genom en privat-offentlig dialog med
foljande vagledande principer:

e Harmonisering med existerande lagstiftning och reglering.

¢ Harmonisering med aktuella EU-initiativ (European Security Breach
Notification).

e Privat-offentligt samarbete (i linje med den nederlandska National
Cyber Security Strategy).

28 Se exempelvis http://www.telekom-presse.at/Deutsche_Bundestegierung atrbeitet_an_
einem_neuen_IT-Sicherheitsgesetz.id.22961.htm

2 http:/ /en.wikipedia.otg/wiki/DigiNotar

30 ”Meldplicht en interventiemogelijkheden” ("Duty of notification and intervention options”),
251200075/nctv/2012, 6 juli 2012, National Coordinator for Counterterrorism and security,
Ministry of Security and Justice, Netherlands.
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e Stod for att forhindra allvarliga storningar ska vara i fokus. Det
nederldndska National Cyber Security Centre (NCSC) har en central roll
i arbetet att stotta privata och offentliga aktorer i detta avseende.

e Eget ansvar och intresse (att rapportera incidenter ligger inte bara i det
offentligas intresse, utan ar dven i privata aktorers).

Det nederlandska cybercentret NCSC finns vid Cyber Security Department och
i NCSC ingar den verksamhet som tidigare gick under namnet GovCERT.nl.
NCSC ar medlem i European Governmental CERTs. I diskussioner om forslaget
har betonats att en viktig punkt ar att NCSC inte ar en tillsynsmyndighet.

Det lagforslag som tas fram ska faststillas under 2012. I skrivelsen till
parlamentet foreslar regeringen att aktorer inom ett antal sektorer ska ha en
skyldighet att informera sina tillsynsmyndigheter eller National Cyber Security
Centre om incidenter. Om det redan finns en réattslig forpliktelse att informera
en tillsynsmyndighet, ska den myndigheten informera NCSC.

I skrivelsen till parlamentet beskrivs “security breach” pa foljande satt:

Security breaches are breaches of the security and/or integrity of
information systems in sectors that are a precondition for the proper
functioning of our society, as well as the financial sector and the public
sector, that may cause substantial social disruption in the continuation
of one’s own services or the services of others, which cause, or
potentially cause, social disruption.

I begreppet sektorer som ar “a precondition for the proper functioning of our
society” omfattas foljande: Elektricitet, gas, dricksvatten,
telekommunikationer, vattenreglering (”surface water defence and
management”) och transporter (hamnarna i Rotterdam och flygplatsen
Schiphol i Amsterdam).

Det ar viktigt att notera att arbetet med incidentrapportering i Nederldnderna
ses som en del av en bredare process for privat-offentlig samverkan (i enlighet
med National Cyber Security Strategy). Mindre incidenter kommer att fortsatta
delas inom den befintliga privat-offentliga samverkansstrukturen
(informationsdelningsforum) och kommer inte att ingé i det formella system
som tas fram har.

Avslutningsvis kan ndmnas att konfidentialitet har identifierats som en viktig
fraga i den privat-offentliga dialogen. En aspekt av detta ar att kunna
rapportera incidenter pa ett fortroendefullt sitt och i forlingningen skapa en
rapporteringskultur liknande den som finns nar det exempelvis géller
kommersiellt luftfart.

4.3.4 USA

Federal Information Security Management Act (FISMA) fran 2002 stéller krav
pa amerikanska federala myndigheter vad géller informationssidkerhet. Enligt
FISMA ir organisationen National Institute of Standards and Technology
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(NIST) ansvarig for att utveckla standarder och vigledningar, inklusive
minimikrav, som giller federala informationssystem. NIST har bland annat
utvecklat standarderna FIPS 199 ("Standards for Security Categorization of
Federal Information and Information Systems”), FIPS 200 (“Minimum
Security Requirements for Federal Information and Information Systems”),
samt SP 800-53 ("Security Controls for Federal Information Systems and
Organizations”) som en del av sitt ansvar under FISMA. For att uppfylla de
krav som stélls maste en amerikansk federal myndighet, bland annat, forst
bestamma sidkerhetskategorier for sina informationssystem (i enlighet med
FIPS 199), sedan hirleda “information system impact level” (fran FIPS 200)
och slutligen tillimpa en skraddarsydd uppsattning av “baseline security
controls” (i enlighet med SP 800-53).3t

En av "baseline security controls” ar incidentrapportering ("IR-6 INCIDENT
REPORTING”).32 Dar framgér att alla civila federala myndigheter (om de inte
ar sarskilt undantagna) ska rapportera “security incidents” till United States
Computer Emergency Readiness Team (US-CERT) enligt “US-CERT Concept of
Operations for Federal Cyber Security Incident Handling”.33

US-CERT finns vid Office of Cybersecurity and Communications (CS & C) som
tillhor Department of Homeland Security (DHS). Vid CS & C finns dven
National Cybersecurity and Communications Integration Center (NCCIC). Det
amerikanska systemet for it-incidentrapportering har diskuterats med
representanter fran DHS CS & C.

I “US-CERT Concept of Operations for Federal Cyber Security Incident
Handling” finns specificerat vilken information som ska finnas med i
rapporteringen, samt vilka kategorier av it-incidenter som ska rapporteras.34
Varje kategori av it-incidenter har dven en angiven tidsgréans for rapportering.
US-CERT erbjuder ett webbformulir for rapportering. Foljande ar “Federal
Agency Incident Categories” och deras tidsgranser for rapportering:

e “CAT 1 Unauthorized Access” (Reporting Timeframe: “Within one (1)
hour of discovery/detection”.)

31 http://cste.nist.gov/groups/SMA/ fisma/overview. html

32 “Guide for Assessing the Security Controls in Federal Information Systems and
Otrganizations”, NIST SP 800-53A Revision 1, June 2010, Consistent with SP 800-53 Rev. 3
(http://cste.nist.gov/publications/nistpubs/800-53-Rev3/sp800-53-rev3-final_updated-
errata_05-01-2010.pdf)

3 Ramverk for it-incidenthantering ges i “Computer Security Incident handling Guide”, NIST
SP 800-61 (http://cstc.nist.gov/publications/nistpubs/800-61rev2/SP800-61rev2.pdf). Se
aven avsnitt 3.4.1.

3 http:/ /www.us-cert.gov/government-users/ reporting-requitements.html
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e “CAT 2 Denial of Service (DoS)” (Reporting Timeframe: “Within two
(2) hours of discovery/detection if the successful attack is still ongoing
and the agency is unable to successfully mitigate activity”.)

e “CAT 3 Malicious Code” (Reporting Timeframe: “Daily”. Note: “Within
one (1) hour of discovery/detection if widespread across agency”.)

e “CAT 4 Improper Usage” (Reporting Timeframe: “Weekly”)

e “CAT 5 Scans/Probes/Attempted Access” (Reporting Timeframe:
“Monthly”. Note: “If system is classified, report within one (1) hour of
discovery”.)

4.3.5 Norge

Verksamheter i Norge som lyder under "Lov om forebyggende sikkerhets-
tjeneste (sikkerhetsloven)”, LOV 1998-03-20 nr 10, ar skyldiga att rapportera
héandelser som hotar sdkerheten (”sikkerhetstruende hendelser”) till Nasjonal
sikkerhetsmyndighet (NSM). Vilka siakerhetshotande héndelser som ska
rapporteras till NSM beskrivs i fyra 6verordnade kategorier (nedan ges it-
relaterade exempel, rapporteringen giller dock dven andra typer av
sakerhetshotande hiandelser):

e ”Sikkerhetstruende virksomhet (bevisste handlinger)”, exempelvis
“Planlegging/gjennomfering av angrep mot vitale nasjonale IKT-
systemer og/eller kritisk infrastruktur” eller “Bevisst lekkasje/salg av
skjermingsverdig informasjon”.

¢ “Kompromittering av Skjermingsverdig informasjon (ubevisste
handlinger)”, exempelvis "Skjermingsverdig informasjon
kommuniseres og/eller lagres pa ugradert system”.

e ”Grove sikkerhetsbrudd”, exempelvis ”Skjermingsverdig informasjon
kommer bort eller behandles uforsvarlig utenfor beskyttet/sperret
omrade”.

e "Sikkerhetsbrudd — internasjonalt gradert informasjon”.

Nedanstaende beskrivning dr hamtad fran diskussioner med foretradare for
NSM.

It-relaterade hindelser som anméls till NSM rapporteras ofta till avdelning
NorCERT vid NSM. NorCERT ar nationell CERT i Norge och dr medlem i
European Governmental CERTs (EGC), samt deltar d4ven i samverkan mellan
de nordiska lindernas nationella CERT-organisationer.

Rapportering av it-incidenter (cyberhidndelser) som inte omfattar sekretess-
belagda uppgifter ar frivillig i Norge. NorCERT har ett frivilligt handelse-
rapporteringssystem dit alla verksamheter kan anmala it-incidenter. NorCERT
kan ge rad och stod, samt dven sikerstilla att informationen delas med andra
som behover den, exempelvis verksamheter i samma sektor. NorCERT
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samverkar med bade underrittelsetjansten och polisen. Eftersom det ror
frivillig rapportering anger NorCERT att det ar viktigt att det 4r drabbade
aktorer sjalva som anmaler drendet till polisen.

NorCERT samarbetar med ett stort antal verksamheter och myndigheter som
har ansvar f6r samhallsviktig infrastruktur och information. Att dela relevant
information ar en prioriterad uppgift, bade nationellt och internationellt. I
NorCERT:s kvartalsrapport sammanstalls statistik 6ver anmélda och hanterade
héandelser. Till detta kommer NSM:s rapportering om sikerhetsldget och de
morkertalskartlaggningar over it-incidenter som genomfors av naringslivets
sakerhetsrad (se dven avsnitt 3.1).

Det finns dven regelverk for sektorsvis rapportering av siakerhetshiandelser som
omfattar verksamheter utanfor “sikkerhetsloven”. Enligt "Forskrift om bruk av
informasjons- og kommunikasjonsteknologi” (9 §) ska “avvik som medferer
vesentlig reduksjon i funksjonalitet som folge av brudd pa konfidensialitet
(beskyttelse av data), integritet (sikring mot uautoriserte endringer) eller
tilgjengelighet til IKT-systemer og/eller data [skal] rapporteres til
Finanstilsynet”. Vidare ska, enligt "Forskrift om beredskap i kraftforsyningen”
(7 8), "alle enheter i KBO [Kraftforsyningens beredskapsorganisasjon] [skal]
innrapportere ekstraordinere situasjoner til Norges vassdrags- og
energidirektorat, herunder ulovlig fotografering, inntrenging, tyveri, herverk
og sabotasje eller forsgk pa slik virksomhet, samt havarier, uhell og ulykker av
betydning for drift og sikkerhet”.
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5. Forslag till nationellt system
for it-incidentrapportering

5.1 Andamal och syfte med nationellt system
for it-incidentrapportering

Andamalet med ett nationellt system for it-incidentrapportering ir samhéllets
informationssidkerhet och ytterst samhallets krisberedskap.

Syftet med nationellt system for it-incidentrapportering ar att skapa en
systematisk, bred och samlad rapportering av it-incidenter i samhallet. Detta
for att 0ka samhallets forméga att forebygga, motstd, dterhamta och lara av it-
incidenter och it-relaterade kriser. System for nationell it-incidentrapportering
ger mojlighet att:

a) Skapa en rittvisande och aktuell lagesuppfattning om it-incidenter (en
gemensam lagesbild) pa nationell niva.

b) Skapa forutsiattningar for att avvirja eller begransa foljderna av it-
incidenter i samhallet. Detta kan ske genom ett skyndsamt agerande
vid intraffade it-incidenter genom att sprida information i samhallet,
samt med samordning av atgarder och medverkan i arbete som kravs
for att avhjalpa eller lindra effekterna av det intraffade.

¢) Ge beslutsunderlag for nar den nationella hanterandeplanen for
allvarliga it-incidenter ska aktiveras.

d) Skapa en systematisk erfarenhetsaterforing efter intraffade it-
incidenter i samhallet.

e) Ge underlag for rapportering till regeringen om forhéllanden pa
informationssdkerhetsomradet som kan leda till behov av atgéarder.

f) Ge mojligheter att limna information till sarskilt utpekade
myndigheter som har i uppgift att motverka risker och hot som kan
leda till it-incidenter med allvarliga konsekvenser for samhillet.

g) Ge stod for det interna informationssidkerhetsarbetet hos
rapporterande (anslutna) organisationer och andra berérda.

h) Skapa underlag och stod for det langsiktiga forebyggande och
forberedande arbetet med samhallets informationssakerhet.

For anslutna aktorer forutsitter det system for it-incidentrapportering som
foreslas att en intern hantering av it-incidenter byggs upp i de fall sidan inte
finns sedan tidigare. Detta ar lampligt &ven med tanke pé att MSB:s foreskrifter
om statliga myndigheters informationssidkerhet (MSBFS 2009:10) vilka
implicit forutsatter att statliga myndigheter har rutiner for incidenthantering.
Vilfungerande it-incidentrapportering bidrar dven till arbetet med att uppfylla
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kraven som stélls pa forvaltningsmyndigheter i férordningen (2007:603) om
intern styrning och kontroll. Aven for andra aktorer dr ett systematiskt
informationssiakerhetsarbete av stor vikt for att uppfylla bade externa och
interna krav pa verksamheten.

Anslutna aktorer ges stod i sitt interna arbete pa olika satt. Nar det galler
arbetet med att forebygga it-incidenter sker det bland annat genom tillgéng till
bittre underlag for att skapa medvetande om it-incidenter i hela
organisationen och forstaelse for vilka typer av sikerhetsatgarder som ar mest
resurseffektiva. Ett sdidant underlag ar ocksa av betydelse nar det géller att
forbereda arbetet med att hantera it-incidenter genom 6kad kunskap om
beroendeforhallanden samt genom tillgéng till en forbattrad lagesbild. I
samband med den akuta fasen vid hanterandet av en it-incident kan
organisationen fa stod genom en forbattrad lagesbild och i forekommande fall
genom exempelvis tekniskt stod fran MSB.

Det ar dven av vikt att forhindra spridning och begransa konsekvenserna av en
it-incident. Detta sker bland annat genom samordnad informationsdelning
samt pa langre sikt genom att sdkerstilla att organisationen kan lira sig av
hanteringen av it-incidenter som intraffat i bade den egna och andras
organisationer och pa det sittet forbattra forméagan att motsta den hir typen av
storningar. Genom att jaimfora sina egna resultat med andra liknande aktorers
situation ar det enklare att fa en uppfattning om vilka delar av sdkerhetsarbetet
som ar av god kvalitet och vad som eventuellt behover forbattras.

5.2 Beskrivning av systemet

5.2.1 1Inledning

Det ar av central betydelse att ett system for it-incidentrapportering utformas
péa ett sddant sitt att det skapas mervirde for anslutna aktorer, att det finns
mojlighet for olika aktorer att ansluta sig, att det bidrar till 6kad
informationssiakerhet och forméagan till krishantering bade pa organisations-
och samhallsniva, samt ar enkelt att nyttja. Med dessa utgangspunkter foreslas
att rapporteringen inom ett kommande system ska

1. bygga pa att den

e sker sa snart det ar mojligt, dock senast inom 24 timmar, eller nar
sa inte ar mojligt, i form av en preliminér rapportering av it-
incidenten i avvaktan pa att en ordinarie rapportering kan ske,

e gors elektroniskt, till en mottagningsfunktion hos MSB, och

e gors med nyttjande av anvisade, och av MSB godkinda kanalser for
saker kommunikation

¢ Kompletteras vid behov efter uppmaning av MSB
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2. styras av Aandamalsrelaterade kriterier sa att sammanblandning inte
sker med andra myndigheters uppdrag och verksamheter minimeras,
och

3. bli innehallsmaissigt begransad, och
4. ske pa bade obligatorisk och frivillig grund.

Med hénsyn till att systemet kommer att innehalla bade obligatoriska och
frivilliga inslag viljer MSB att foresla ett system for it-incidentrapportering.

5.2.2 En it-incidentprocess och en process for forvaltning

Det foreslagna systemet for it-incidentrapportering kan beskrivas som tva
parallella processer med olika syften. Pa en praktisk hanterande nivd finns it-
incidentprocessen. Den bestér av flera delprocesser som ticker olika moment,
sdsom rapportering, bearbetning, delning och utviardering. Pa en 6vergripande
nivd finns en process for forvaltning3s som syftar till att skapa forutsattningar
for att uppratthalla, utvardera och utveckla it-incidentprocessen. Utformningen
av de tva processerna har skett med utgadngspunkt i det syfte och andamal med
systemet for it-incidentrapportering som beskrivits ovan. Av avgorande
betydelse for utformningen av systemet blir 4ven forekomsten av rapporter och
annat material som innehaller personuppgifter och uppgifter som omfattas av
sekretess. Det dr av grundldggande betydelse att den information som hanteras
i systemet skyddas genom hog administrativ och teknisk sdkerhet.

IT-incidentprocessen bestar av sex steg. De olika stegen involverar olika
aktorer och vacker delvis olika rattsliga fragor, se vidare kapitel 6 (Réttsliga
forutsattningar). Processen beskrivs i figur 2.

Process for Process for Process for Process for Process for

inrapportering direkt bearbetning, delning och utbildning och | utvardering
aterkoppling | analys, lagring | rapportering | medvetande-
till rapport- och gallring héjning {om
erande . system och
Obligatorisk organisation (hos MSB) rapportering)

Frivillig

Administrativt och tekniskt skydd av informationen i systemet

Figur 2. Den foreslagna it-incidentprocessen

De fyra forsta stegen avser foljande delprocesser:

% Detta ska dock inte forvixlas med sddana forvaltningsprocesser som regleras av forvaltnings-
processlagen (1971:291).
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Process for rapportering: Processen ror rapporterande aktors interna
hantering och uppgiftslamnande till MSB.

Process for direkt Gterkoppling till rapporterande aktor: Det ar av sarskild
vikt att det stod och den informationséterféring som sker fran MSB till
rapporterande aktor upplevs som relevant. Méalsattningen ar att anslutning till
systemet for it-incidentrapportering, vare sig det ar pa grund av ett obliga-
torium eller frivilligt, ska ge ett direkt merviarde. Om indikationer skulle finnas
pa att en rapporterad it-incident kan vara av brottslig karaktar ska MSB
informera den rapporterande aktoren om detta och uppmana den
rapporterande aktoren att gora en polisanmaélan.

Process for bearbetning, analys, lagring och gallring hos MSB: I samband
med att en it-incidentrapport kommer in till MSB paborjar myndigheten ett
analysarbete for att kunna anvianda informationen sa att mal och syfte med
systemet uppfylls. Det handlar om att bearbeta uppgifterna for att kunna ge
respons till den som rapporterat, satta samman aggregerad information, pa
olika nivéer, till olika aktorer eller fora, eller lamna ut avidentifierat material
for att det ska analyseras av annan aktor.

Process for informationsdelning och rapportering: Den inkomna
informationen ar inte sillan, sarskilt i sin aggregerade form, av intresse for
andra aktorer som ett led i deras informationssiakerhetsarbete. Exempel pa
aktorer till vilka information kan komma att lamnas ar polisen, sarskilt
utpekade informationssidkerhetsmyndigheter, 6vriga offentliga aktorer och vid
behov dven andra berdrda aktorer. Ingen information kommer att lamnas ut till
en annan aktor om ett sidant utlimnande skulle strida mot systemets syfte
eller komprometterar den rapporterande aktoren.

De tva sista delprocesserna i it-incidentprocessen har ett delvis annat syfte dn
de fyra forsta, praktiskt inriktade, processerna.

Process for utbildning och medvetandehdjning: For att skapa en &ndamals-
enlig it-incidentrapporteringsprocess ar det av stor vikt att det finns en
forstaelse hos berorda aktorer om majligheter, begransningar och villkor for
systemet. Exempelvis ar kunskap om de rittsliga ramar som féljer av bland
annat regler om sekretess och persondataskydd av betydelse.

Process for utvdrdering: For att sdkerstilla att systemet ger onskat resultat och
leder till ett minskat morkertalet for it-incidenter behover undersokningar
regelbundet goras av systemets kvalitet och hur stort morkertalet kan vara.

De olika processerna ar inte heller att se som helt sekventiella, verksamhet kan
mer eller mindre paga samtidigt inom alla de sex processerna.

Processen for forvaltning beskrivs nagot forenklat i figur 3.
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Mindre
justeringar
3 &ri drift Utvdrdering Implementering,
— (behow av fonaltning

EEnE Stirre system- {PocA)

It-incident-

farandringar

(tex. ny

lagstiftning)

Figur 3. Den foreslagna processen for forvaltning av systemet

Denna process ar av betydelse for arbetet med att skapa ett sa effektivt och
andamalsenligt system som mojligt. Eftersom det i en inledande fas kan finnas
aspekter pé it-incidentrapportering som framtrader forst nar systemet har
inforts bedomer MSB det som betydelsefullt att systemet utviarderas efter viss
tid, forslagsvis efter tre ars drift. En sddan utvardering kan visa om det finns
behov av att vidga eller omformulera ett obligatorium for statliga myndigheter,
om den aterkoppling som sker till anslutna aktorer behover forbattras, om
ytterligare aktorer bor omfattas, om tekniken férandras eller om ytterligare
medvetandehé6jande insatser behovs.

Forandringar som ar av mer genomgripande karaktar, exempelvis om
obligatoriet utvidgas till att omfatta fler aktorer i samhallet, i forsta hand
formodligen kommuner och landsting men i forldngningen aven till privata
aktorer, behover analyseras grundligt. Sddana forandringar foranleder
forfattningsandringar, medan andra mindre justeringar kan genomforas
tillsammans med anslutna aktorer. Det foreslagna systemet bor ses som en
grundstruktur som efter hand utvecklas och forfinas i takt med behoven i
sambhillet.

5.2.3 Rapporteringsvagar

Flodet for savil obligatorisk, som frivillig, rapportering av it-incidenter
illustreras i figur 4 och 5; forst pa en 6vergripande niva och darefter utifran
MSB:s struktur, f6r mottagning och hantering av it-incidenter.
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Séarskilt utpekade myndigheter P
MSB L d Andraaktorer i samhillet
Andra anslutna organisationer el

It-incident- Aterkoppling
rapport

Inrapporterande

organisation

O

Intern it-incidenthantering
(inklusive intern rapportering)

Figur 4 Rapporteringsvagar for systemet i stort

MSB:s &vriga resurser
Mationell operativ

samverkansfunktion
informationssakerhet {NOS)

CERT-5E
Mottagningsfunktion

It-incident- Aterkoppling
rapportering

Inrapporterande

organisationer

Figur 5. MSB:s foreslagna struktur for mottagning av it-incidentrapporter och
aterkoppling.

Ett systematiskt arbete med samhillets informationssékerhet involverar flera
olika aktorer pa olika nivaer. I figur 4 illustreras relationerna mellan
inrapporterande organisation, MSB, andra anslutna aktorer, andra aktorer som
ar berorda av informationen i systemet, andra myndigheter med sarskilt
uppdrag inom informationssakerhetsomradet samt regeringen. Den

42
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inrapporterande organisationen bedriver ett kontinuerligt internt it-
incidentarbete. It-incidenter som bedoms kunna allvarligt paverka sikerheten
hos den inrapporterande organisationen rapporteras via systemet for it-
incidentrapportering in till MSB. Den inrapporterade informationen anviander
MSB till som underlag vid utformning av aterkoppling, information och annat
stod till drabbade organisationer, samt till forebyggande arbete. Systemet kan
darfor beskrivas som en dubbelriktad rapporteringsprocess for inrapportering
till MSB och édterkoppling till berorda parter.

Den information som samlas in i systemet kan dven anviandas for att starka
informationssidkerheten hos andra anslutna aktorer, exempelvis genom
varningar for risker och hot eller stod for forebyggande arbete. Det samma
géller i viss utstrackning andra berorda aktorer. Det kan exempelvis handla om
att se till att sprida kunskap om en ny sarbarhet till privata aktorer i hilso- och
sjukvérdssektorn. Det ar dven av vikt att stdja andra aktérer som har viktiga
roller nar det giller samhillets informationssikerhet, exempelvis genom att
lamna information till sarskilt utpekade myndigheter som har i uppgift att
motverka risker och hot som kan leda till it-incidenter med allvarliga
konsekvenser for samhillet. Det aligger vidare MSB, enligt myndighetens
instruktion, att limna underlag for rapportering till regeringen om
forhallanden pa informationssikerhetsomradet som kan leda till behov av
atgarder. Genom det forbattrade underlag om forekomsten av it-incidenter det
foreslagna systemet skulle ge, kan sddan rapportering bli mer precis 4n vad den
ar idag.

Hur it-incidentrapporterna ar tankta att hanteras inom MSB beskrivs i figur 5.
It-incidenterna kommer att tas emot av en sarskilt utpekad mottagnings-
funktion vars framsta uppgift ar att se till att inskickade rapporter kommer att
hanteras av ratt del i organisationen.

5.2.4 Sakerhet

Att dela information om en organisations eller samhallets sdkerhetsmassiga
forhallanden ar forknippat med risker. Det finns ofta en tveksamhet hos
organisationer att dela med sig av information om hiandelser som kan avslgja
siakerhetsbrister och andra negativa forhallanden. Paradoxalt nog dr det dnda
nodvandigt att pa ett fortroendefullt sitt utbyta information dven om det som
ar negativt, eftersom det skapar resilienta verksamheter och 6kad formaga att
hantera allvarliga kriser, i den egna organisationen och i samhallet i stort. Ett
system for it-incidentrapportering maste darfor bygga pa mycket god informa-
tionssidkerhet som gor att alla med fortroende kan lamna 6ver information. Ett
val strukturerat sikerhetsarbete som utvecklas i takt med behoven har goda
forutsattningar att skapa bra fortroende fran allméanhetens sida. Nyttan med att
rapportera samt fortroendet for hanteringen kommer att vara avgorande for de
inrapporterande organisationernas engagemang i och acceptans av rapport-
eringen.
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De rapporterande organisationernas fortroende for systemet for it-incident-
rapportering ar centralt och sikerhetsaspekterna kommer att fa stort utrymme
i arbetet med systemets faktiska utformning. Har kan flera exempel ndmnas.
Rapportering inom ramen for systemet kommer att ska ske med stod av teknik
for saker datakommunikation. MSB har har for avsikt att anvanda samma
teknik som planeras for insamling av information om organisationers risk- och
sarbarhetsanalyser, en generisk plattform for skyddad informationshantering
(PSI), se vidare avsnitt 5.4.4. Rapporterade it-incidenter kommer att lagras i en
hos MSB sarskilt upprattad databas for analys och informationsindamal av it-
incidentinformationen. Siakerhetsnivan vid lagringen och 6vrig behandling av
informationen kommer att uppfylla alla de héga krav pa konfidentialitet,
riktighet, tillganglighet och sparbarhet som foljer av bland annat krav i
lagstiftning, inrapporterande organisationers behov och MSB:s egna
bedomningar av risker och hot. Information som publiceras offentligt kommer
att vara sammanstélld och anonymiserad.

5.3 Systemets aktorer

5.3.1 En bred anslutning

Ett system for it-incidentrapportering har olika syften vilka genomgéende
framjas av en s bred anslutning av aktorer till systemet som mojligt. It-
incidentrapporter fran statliga myndigheter, landsting, kommuner och privata
aktorer respektive fran olika sektorer i samhillet ger en starkt forbattrad
lagesbild och darmed forbattrade majligheter att ge ett effektivare stod till
organisationens och samhaéllets informationssikerhet.

Ambitionen ar att det ska finnas olika typer av aktorer i systemet. Statliga
myndigheter under regeringens® ska enligt forslaget vara skyldiga enligt
forfattning att rapportera it-incidenter (obligatorisk rapportering). Andra
aktorer ska kunna ansluta sig frivilligt till it-incidentrapporteringssystemet
genom att tréaffa ett avtal med MSB (frivillig rapportering). I bada fall ar det av
stor betydelse att en anslutning till systemet for it-incidentrapportering ska
upplevas ge ett mervirde genom tillgang till annars svartillganglig information,
exempelvis anonymiserad specifik teknisk it-incidentinformation och
lagesbilder.

Att ansluta sig till systemet, och dirigenom ata sig att rapportera it-incidenter
pa ett strukturerat sitt, kan i vissa fall initialt for en organisation upplevas som
ett stort steg. MSB ser darfor ocksa ett behov av att mojliggora for dven icke-
anslutna aktorer att lamna it-incidentrapporter. For en sddan rapportering
kravs i princip endast att MSB kontaktas genom anvisade kanaler.

3 Med de undantag som gors i 3 § KBF
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5.3.2 Obligatoriskt anslutna aktorer

Den obligatoriska it-incidentrapporteringen foreslas bli forfattningsreglerad
genom en dndring i forordningen (2006:942) om krisberedskap och hojd
beredskap (KBF) samt genom niarmare foreskrifter utfirdade av MSB. I den har
uppdragsredovisningen finns forslag pa forfattningsandring och myndighets-
foreskrifter.

Arbetet med rapportering ska underliattas genom inarbetade och tydliga
kontaktvagar for bade rapportering och aterkoppling fran MSB.

5.3.3 Frivilligt anslutna aktoérer

Fran ett samhallsperspektiv ar det angeldget att MSB far information dven fran
andra &n statliga myndigheter, till exempel frin kommuner, landsting och
privata aktorer med ansvar for samhallsviktig verksamhet och kritisk infra-
struktur. Det planerade systemet bor darfor utformas sa att aven andra dn
statliga myndigheter, pa frivillig grund, kan rapportera it-incidenter till MSB.
For att tydliggora hur och nar rapportering respektive aterkoppling ska ske bor
MSB teckna ett avtal med den akt6r som frivilligt ansluter sig till it-incident-
rapporteringssystemet. Formen for den frivilliga it-incidentrapporteringen bor
sé langt som mojligt folja formen for den obligatoriska it-incident-
rapporteringen.

5.3.4 Icke anslutna aktorer - frivillig rapportering

Det kan hiinda att en aktor, &ven om denne inte ir ansluten till systemet,
onskar dela med sig av information om en it-incident. Detta kan till exempel
vara fallet nar organisationen har drabbats av ndgot som dven andra misstanks
ha drabbats av och det ar intressant att bidra till en mer fullstandig lagesbild.
Det kan dven finnas situationer d& organisationen misstanker att en it-incident
ar mer komplex dn vad den inledande bedémningen forst visade och att det kan
av intresse for andra med kunskapsspridning i férebyggande syfte.

Aven vid frivillig rapportering behéver vissa krav stillas, exempelvis
betraffande bland annat kommunikationsvagar och siakerhetsarrangemang for
informationsutbytet. Detta 16ses enklast genom en inledande kontakt med
MSB, pa telefon eller per e-post, for att klara ut kontaktviagar och
rapporteringsprocess.

5.3.5 Mottagande organisation

Med hinsyn till det uppdrag som MSB enligt sin instruktion3” redan har pa
informationssidkerhetsomréadet foreslds MSB ta emot de rapporter som lamnas
om it-incidenter. Forslaget att MSB ska vara mottagande organisation har aven
sin grund i att MSB:s forméaga att lamna stod pa omradet vidgats genom att

37 Se sdrskilt 11 a § forordning (2008:1002) med instruktion f6r Myndigheten f6r samhillsskydd
och beredskap
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Sveriges it-incidentcentrum (Sitic), nu under namnet CERT-SE, flyttats fran
Post- och Telestyrelsen (PTS) till MSB. Till detta kommer det utvidgade
mandat som MBS fran den 1 januari 2011 getts att forebygga och hantera it-
incidenter, se férordning (SFS 2010:1901) om andring i férordningen
(2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap.

Samtidigt har Informationssiakerhetsutredningens bedomning av risken for
intressekonflikter och behovet av 6ppenhet vid samverkan beaktats.38 I
enlighet med utredningens forslag har de andamal och verksamheter som avser
att stodja samhéllet i arbetet med att forebygga, upptiacka och hantera it-
incidenter flyttats fran PTS till MSB. Det ar vidare, enligt Informationssiker-
hetsutredningen, enklare for MSB att hantera fortroendeproblematiken, genom
myndighetens breda samverkansplattform och vana att agera 6ppet. MSB kan
dessutom, enligt Informationssékerhetsutredningen, battre integrera
informationssiakerhetsarbetet i arbetet med samhallets krisberedskap, till
exempel med det arbete som MSB bedriver med risk- och sarbarhetsanalyser.39
Myndigheten har enligt sin instruktion i uppdrag att i samverkan med
myndigheter, kommuner, landsting, organisationer och foretag identifiera och
analysera sddana sarbarheter, hot och risker i samhillet som kan anses vara
sarskilt allvarliga”. 4° Tillsammans med de ansvariga myndigheterna ska
myndigheten genomfora en 6vergripande planering av atgarder som bor vidtas.
Myndigheten ska virdera, sammanstélla och rapportera resultatet av arbetet
till regeringen. Inom informationssikerhetsomradet har myndigheten i
uppdrag att “stodja och samordna samhillets informationssikerhet”.4*

Myndighetens arbete med st6d av systemet for it-incidentrapportering
innefattar att for informationssdkerhetsiandamal bygga upp en samlad

38 Delrapport fran Informationssikerhetsutredningen den 1 februari 2010, Lokalisering av
Swveriges IT-incidentcentrum, FO 2009:04 (sid. 9-12 och sid. 21-25).

¥ De utredningar som foretagits rérande CERT-SE och regeringens beddmningar i tidigare
propositioner av verksamheten har redovisats av Informationssikerhetsutredningen i en
delrapport den 1 februari 2010, Lokalisering av Sveriges I'T-incidentcentrum (sid. 9-12 och sid.
21-25). I enlighet med utredningens forslag har de dndamal och verksamheter som avser att
stodja samhillet i arbetet med att f&rebygga, upptidcka och hantera IT-incidenter flyttats frin
Post- och telestyrelsen — dir verksamheten bedrevs under beteckningen Sveriges IT-
incidentcentrum (Sitic) — till MSB; se vidare 2010 drs ekonomiska varproposition (prop.
2009/10:100 s. 290 ff.). Av Informationssikerhetsutredningens delrapport framgick bland
annat att FRA, dir Sitic alternativt hade kunnat placeras, betonat samband och synergier
mellan signalunderrittelsefjanst och informationssikerhetsarbete, medan MSB:s styrka skulle ligga
i fortroendet £6r myndighetens 6ppna och breda samverkansmandat och méjligheten att bittre
integrera informationssikerhetsarbetet i arbetet med samhillets krisberedskap, till exempelvis
med det arbete som MSB bedriver med risk- och sarbarhetsanalyser.

402 § Foérordning (2008:1002) med instruktion f6r Myndigheten f6r samhillsskydd och
beredskap

4 11a § Forordning (2008:1002) med instruktion f6r Myndigheten f6r samhallsskydd och
beredskap
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lagesbild Gver it-incidenter, sprida information om och varna for it-incidenter,
skapa statistik, ge underlag for forebyggande informationssikerhetsarbete, ge
stod for det interna informationssidkerhetsarbetet hos organisationer, bista
med anvisningar och instruktioner for att stoppa, begransa och hantera
effekterna av en it-incident samt skapa underlag for rapporter till regeringen.

Enligt 11 a § i forordningen (2008:1002) med instruktion for MSB, ska
myndigheten

1. stodja och samordna arbetet med samhallets informationssédkerhet
samt analysera och bedoma omvarldsutvecklingen inom omradet, i
vilket ingar att 1amna rad och stod i fradga om forebyggande arbete till
andra statliga myndigheter, kommuner och landsting samt foretag och
organisationer,

2. rapportera till regeringen om forhédllanden pa informationssiakerhets-
omradet som kan leda till behov av atgiarder inom olika nivaer och
omréaden i samhaillet, och

3. svara for att Sverige har en nationell funktion med uppgift att stédja
samhdllet i arbetet med att forebygga och hantera it-incidenter, och
inom ramen for detta arbete
- agera skyndsamt vid intraffade it-incidenter genom att sprida

information samt vid behov arbeta med samordning av atgarder
och medverka i arbete som kravs for att avhjélpa eller lindra
effekter av det intraffade,
- samverka med myndigheter med sarskilda uppgifter inom
informationssidkerhetsomradet, och
- vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder samt utveckla samarbetet och informationsutbytet
med dessa.
Den i bestimmelsen ndimnda nationella funktionen p4 MSB, med uppgift att
stodja samhallet i arbetet med att forebygga och hantera it-incidenter, bestar av
flera delar. Dar ingér:

e Nationell operativ samverkansfunktion for informationssakerhet
(NOS), inklusive CERT-SE (se dven avsnitt 3.4.2)

e Det analysarbete och forebyggande informationssikerhetsarbete som
MSB i ovrigt bedriver

e MSB:s Gvriga resurser och formégor.

Det huvudsakliga arbetet inom CERT-SE koncentreras pa hantering av en it-
incident emedan en stor del av MSB:s ovriga nationella och internationella
arbete pa informationssikerhetsomradet ar av férebyggande och forebyggande
karaktiar. Genom NOS kombineras forebyggande, forberedande, hanterande
och larande arbete. Detta ger inte bara 6kade majligheter att hantera it-
incidenter pa ett andamalsenligt satt utan dven goda forutséattningar for
effektivt forebyggande arbete inom omradet it-incidenter. Ett exempel ar
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arbetet med att ta fram informationssidkerhetsrelaterade tvarsektoriella
analyser, hiar kombineras en teknisk bild med en djupare analys som dven
omfattar administrativ sdkerhet. Samarbetet inom NOS ar inte begréansat till
MSB utan dven andra aktorer deltar pa olika sétt. Det bor betonas att NOS inte
ar en sarskilt inrattad organisatorisk enhet utan en samverkansfunktion vars
sammansittning varierar beroende pé intraffad incident. Syftet med NOS éar att
skapa goda praktiska forutsattningar for en samlad nationell hantering av it-
incidenter och it-relaterade kriser. Detta sker genom:

¢ idndamalsenliga arbetsformer,
e deltagande av aktorer med god insikt i aktuell it-incidentproblematik,

e goda fysiska forutsittningar i form av andamalsenliga lokaler, sikra
kommunikationer med mera.

MSB:s uppgift pa informationssikerhetsomradet riktar sig, som framgar ovan,
till allt ifrAn andra myndigheter, kommuner och niringslivet till enskilda
individer. En stor del av myndighetens arbete inom omradet handlar om att
stodja forebyggande och forebyggande atgarder och frimja ett systematiskt
langsiktigt arbete med informationssidkerhet pa alla nivaer i samhallet.

En annan viktig del av MSB:s arbete av central betydelse for forméagan att
kunna bygga ett nationellt it-incidentsystem &ar formagan till samverkan. MSB
har genom forordning (2006:942) om krisberedskap och hojd beredskap
ansvar for ett antal 6vergripande samverkansomraden.4> Inom informations-
sidkerhetsomréadet har sedan MSB niarmare utvecklat denna férméga under de
senaste aren och bedriver 6vergripande samverkan i form av MSB:s
informationssikerhetsrad43 och en narmare samverkan inom ramen for
Samverkansgruppen for informationssiakerhet (SAMFI).44 Till detta kommer
den narmare privat- offentliga samverkan som sker under MSB:s ledning i de

421 bilaga till férordningen (2006:942) om krisberedskap och hojd beredskap specificeras
foljande samverkansomraden, zeknisk infrastruktur, transporter, farliga dnmnen, ekonomisk sikerbet,
geografiskt omradesansvar samt skydd, undsdttning och vird. Av bilagan framgar dven vilka
myndigheter som deltar i respektive samverkansomrade.

4 Medlemmar i informationssikerhetsradet 2012 4r Jan-Olof Andersson, Rikspolisstyrelsen,
Elisabeth Antonsson, Nordea, Annica Bergman, Post- och telestyrelsen, Henrik Christiansson,
Sakerhetspolisen, Jan Donnér, Forsvarets radioanstalt, Magnus Ek, Vattenfall AB, Anne-Marie
Eklund Léwinder, .SE (Stiftelsen for Internetinfrastruktur), Simone Fischer-Hiibner, Karlstads
Universitet, Pia Gruvo, Forsvarsmakten, Par Gunnarsson, Ericsson, Valter Lindstrém, Vistra
Gotalandsregionen, Lars Nicander, Forsvarshégskolan, Lotta Oscarsson, Riksgilden, Dag
Stréman, Férsvarets materielverk, Marika Taavo, Scania AB. Informationssikerhetsradets
ordforande dr MSB:s 6verdirekt6r Nils Svartz.

41 SAMFI deltar Post- och telestyrelsen (PTS), Forsvarets radioanstalt (FRA),
Sikerhetspolisen (Sipo) och Rikskriminalpolisen (RKP) i samverkan, Férsvarets materielverk
(FMV)/Sveriges Cettifieringsorgan f6r I'T-sidkerhet (CSEC), Forsvarsmakten (FM)/Militira
underrittelse- och sidkerhetstjansten (MUST) samt Myndigheten f6r samhallsskydd och
beredskap (MSB).
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forum f6r informationsdelning som finns inom vard och omsorgssektorn,
industriella informations- och styrsystem (SCADA), samt inom den finansiella
sektorn.45 Utéver dessa forum stodjer och deltar MSB aktivt i olika nétverk som
Statligt natverk for informations- och it-sdkerhet (SNITS) och Informations-
sidkerhetsnitverk for Sveriges kommuner (KIS). Alla dessa forum borgar for en
god samverkan och insyn i olika samhallsviktiga omraden och skapar
mojligheter for en fortroendefull dterkoppling till centrala samhallsaktorer.

MSB ska som mottagande organisation i it-incidentrapporteringssystemet

¢ haen organisation for att vid behov snarast kunna kontakta den
rapporterande myndigheten, och

e muntligen eller via siker elektronisk meddelandeutvixling, kunna
begira de kompletterande uppgifter som behovs for MSB:s analyser
och det stod som MSB ger till anslutna organisationer.

Inkomna rapporter betriffande it-incidenter ska lagras i ett hos MSB upprattat
register. Registret ska dven innehalla elektroniska akter som tillfors till foljd av
kompletteringar, analyser och aterkoppling till rapporterande organ med mera.
MSB kommer att utfarda interna bestammelser for hur dessa data far
bearbetas, foradlas och hur linge rapporterad information ska lagras, i vilket
format och var. Gallring ska ske regelbundet.

Uppgifter och handlingar ska lagras hos MSB med den sdkerhetsniva som
informationen kraver med hansyn till sekretess och riktighet med mera.

All inkommen information som publiceras inom ramen for den samlade
lagesbilden och informationsspridning i 6vrigt kommer att vara sammanstalld
och anonymiserad.

En bedomning av tillganglighetskraven for systemet kommer att goras i
samband med utvecklingen. Resultatet kommer dérefter att styra utform-
ningen av systemet for att motsvara den tillginglighetsniva som behdovs.

5.4 Hur ska rapportering och lagring ske?
5.4.1 Utgangspunkter

Rapporteringen av it-incidenter bor bygga pa enkla rutiner som sa langt majligt
kan integreras i de anslutna aktorernas normala verksamhet. Sjilva it-
incidentrapporterna bor vara kortfattade och utformade for den miljo och
utifran det sprakbruk som anviands inom it- och informationsséakerhets-
omradet. P4 s& sitt kan en rapport ges in snabbt och MSB far majlighet att ge
stod till den drabbade samt i tid dven underratta andra som kan antas komma

4 FIDI-Vard och Omsorg, FIDI-SCADA (energi, transporter och VA) och FIDI-Finans. I
forumen deltar specialister samt informations- och it-sikerhetschefer.
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att drabbas av liknande it-incidenter. For rapporteringen bor endast av MSB
anvisade och godkidnda kanaler anvandas.

5.4.2 Generisk plattform for skyddad informationshantering
(PSI)

Som ett led i det forebyggande och férberedande arbetet ska MSB i samverkan
med myndigheter, kommuner, landsting, organisationer och niringsliv
identifiera och analysera sadana sarbarheter, hot och risker i samhallet som
kan anses vara sirskilt allvarliga4. Denna samverkan innefattar i ndstan
samtliga fall informationséverféring mellan externa parter och MSB samt en
informationsbehandling hos MSB. Det handlar om en rad olika uppgifter av
olika karaktir, allt fran enkla svar pa enkatundersékningar till ingdende
beskrivningar i risk- och sarbarhetsanalyser. I de allra flesta fall forutsitts det
att informationen hanteras i elektronisk form och med nigon form av f6rhéjt
skydd.

Den kommunikationskanal som star till buds nar informationsutbyte ska
kunna ske mellan ett sa brett urval av deltagare &r internet. Skyddsmekanismer
kravs i olika grad for att bevara informationens konfidentialitet, riktighet eller
tillganglighet. I nagra fall inriktas skyddsatgarder dven pa atgarder for att
sdkerstilla sparbarhet. For att 16sa uppgiften utvecklar MSB en generisk
plattform f6r skyddad informationshantering som har de sdkerhetsmekanismer
som bedoms nodvandiga for 6verforing av information pa internet. Som
exempel pa sdkerhetslosningar i plattformen kan ndmnas funktioner f6r
autentisering av anvandare, skyddad kommunikation over internet, lagring och
kontroll av atkomst till information.

Genom att utnyttja de befintliga skyddsmekanismerna i denna generiska
plattform kan utvecklingsarbetet med att ta fram ett verktyg for rapportering av
it-incidenter avsevart forkortas jamfort med att utveckla hela systemet fran
grunden.

5.4.3 Rapportering

Rapporteringen av it-incidenter ar primart tankt att ske via ett webb-formular
och sekundairt via andra av MSB godkinda system for incidentrapportering.
Vid rapportering via webb-formulér ska den rapporterande organisationen fa
en direkt aterkoppling i form av ett kvitto pa att informationen har tagits emot.

Om en organisation behover stéd frin MSB bor kontakt tas pa limpligt sitt. Ar
incidenten av akut karaktar bor kontakt aven kunna tas via telefon utifrén
sarskilda rutiner.

En viktig funktion i alla it-losningar ar att kunna hdmta, sammanstélla och visa
information f6r anvindaren, pa skidrm eller i en datafil for utskrift etcetera.

46 2 § Férordning (2008:1002) med instruktion for Myndigheten f6r samhillsskydd och beredskap
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Den applikation som MSB tianker utveckla for obligatorisk it-incident-
rapportering (genom att nyttja den generiska plattformen) ska ha
funktionalitet for att sammanstilla och visualisera data som text,
siffersammanstillningar, grafiskt i diagramform eller geografiskt i kartbilder.

I applikationen kommer dven att finns 4ven majlighet att bearbeta lagrade
data, aggregera data, jaimfora data med statistiska data etcetera. Till
applikationen kan dven kopplas andra funktioner som till exempel larm via e-
post eller sms.

5.4.4 Lagring

Den applikation som ar tankt att utvecklas ska dven innehalla funktioner for att
lagra informationen strukturerat i databaser med det tekniska sakerhetsskydd
som kravs for informationen. Till 16sningen med databaslagring ar fogat rutiner
som sammantaget ska ge ett tillrackligt skydd for informationen for att mota de
hoga krav pa konfidentialitet och riktighet som stéllts pa systemet.

Genom en sirskild 16sning med loggning av forandringar i data uppfyller it-
incidentrapporteringsapplikationen i kombination med den generiska
plattformen dven kraven pa sparbarhet i informationen.

MSB kommer att uppritta interna bestammelser for hur data bearbetas,
foradlas och hur lange rapporterad information ska lagras, i vilket format och
var. Gallring kommer att ske regelbundet.

5.5 Nar ska rapportering ske?

5.5.1 Flexibel rapportering

En av utgdngspunkterna i det foreslagna systemet har varit att rapportering ska
ske sa snart det ar majligt, dock senast inom 24 timmar. Med tanke pa att en it-
incident kan utveckla sig pa olika sétt och ha olika komplexitetsgrad ar det
dock inte mgjligt att krdva att den rapporterande organisationen lamnar en
rapport som innehéller all information om it-incidenten inom 24 timmar. Det
ar av vikt att rapporteringsarbetet inte belastar den rapporterande
organisationen mer dn absolut nodvandigt, samtidigt som nodvandig
information inkommer till MSB vid en sddan tidpunkt. MSB har darfor valt att
foresla ett it-incidentsystem med flexibel rapportering.

Syftet med att dela upp rapporteringen ar att underlitta for den rapporterande
organisationen och gora systemet mer flexibelt. Den oftast forekommande
rapporten foreslds ske i en grundform med majligheter, da tillrackligt med
information inte finns, att gora en preliminar rapport. Dartill finns moéjligheter
att komplettera rapporten, nagot som oftast ar en forutsattning for att MSB ska
kunna bidra med aktivt stod i hantering av it-incidenten och begransning av
konsekvenser. I det fall den rapporterande organisationen har gjort en
polisanmalan bor det stéllas mer begransade krav pa rapportering.

Nar det giller statliga myndigheter under regeringen omfattas alla ovan
namnda varianter av rapportering av plikten enligt den foreslagna 30 b §
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forordningen (2006:942) om krisberedskap och hojd beredskap att rapportera
it-incidenter.

5.5.2 Rapportering i grundform

Rapporteringen av it-incidenter i grundform (vad som skulle inga i en rapport i
grundform framgar av 7 § forslaget till myndighetsforeskrifter) bor ske sa snart
som mojligt, dock senast inom 24 timmar frén det att it-incidenten upptacktes.
Pa sa sitt far MSB mojlighet att snabbt ge respons nar det finns risk for snabb
spridning och omfattande konsekvenser for samhillet. Sidana incidenter kan
krava omedelbara atgirder, savil av den rapporterande aktoren som pa en
sambhallelig niva. Rapporteringen ger darmed ocksa béttre underlag for beslut
om aktivering av den nationella hanterandeplanen for allvarliga it-incidenter
(se avsnitt 3.5.2).

For att underlitta en sddan snabb rapportering foreslas att rapporterings-
skyldigheten ska ta sikte pa ett antal sarskilt utvalda kategorier av it-incidenter.
Rapporteringen i sin grundform innehaller endast ett begriansat antal
uppgifter, men kan ge en snabb bild av vad som hint och utgéra underlag for
bedomningen om ytterligare arbete behover goras for att sikerstilla att
exempelvis konsekvenserna begransas och hanteras.

5.5.3 Preliminar rapport

I ett inledningsskede av en hindelse kan det vara svart att bedoma vad som har
hént.47 I vissa fall kan det underlag som behovs for att skyndsamt lamna en
rapport i grundform darfor inte tas fram inom 24 timmar. En ansluten aktor
bor i ett sddant fall istdllet vara skyldig att lamna en preliminar rapport inom
24 timmar baserad pa det underlag som da finns tillgdngligt.

Genom en saddan ordning kan MSB pa ett tidigt stadium fa indikationer om till
exempel flera myndigheter samtidigt drabbas av nagot dittills okdnt som kraver
sarskilda, kanske samordnade insatser, for att undvika en kris.

Den anslutna aktoren ska, sa snart detta 4r majligt, komplettera den
preliminéra rapporten.

5.5.4 Kompletterande rapport

For att kunna bista vid utredning av en it-incident och pa ett battre sitt
bedoma konsekvenserna ur ett organisations- och samhallsperspektiv, behovs
som namnts ovan inte sillan mer information &n vad it-incidentrapporten i sin
grundform innehaller. Det foreslas darfor att MSB vid behov ska kunna begira
in kompletterande uppgifter. Vilka typer av uppgifter som behovs beror pa

47 Se vidare ”Stirkt krisberedskap i det centrala betalningssystemet”, SOU 2011:78, sid. 93
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vilken typ av it-incident som intréffat. Som exempel pa vanliga fragor i
samband med en 6verbelastningsattack kan dock ndmnas:48

¢ Finns det loggar fran nitverk eller drabbat system?

e Vad ar det for typ av attack?

e Gar det att blockera trafik i nagon natverksutrustning?

e Vad har organisationen gjort for att begriansa/avbryta attacken?
e Arn&gon ISP eller tjinsteleverantor kontaktad?

e Arnigon CERT kontaktad?

e Skots systemdriften av en utomstaende leverantor?

5.6 Vad ska rapporteras?

5.6.1 Utgangspunkter

Rapporteringen bor bygga pa tydliga kriterier for vad som behover rapporteras.
Vid valet av vad som ska vara rapporteringspliktigt har sarskilt foljande olika
aspekter analyserats:

e Allvarlighetsgrad — ska alla it-incidenter rapporteras oavsett
allvarlighetsgrad?

e It-relaterad orsak och it-relaterad konsekvens — kan en it-incident
ha en icke it-relaterad orsak?

e Vilka it-incidenter ska rapporteras — inom ansvarsomrade eller
inom den egna verksamheten?

e Geografiskt omradesansvar — i vilken utstrackning ar aktorer i
regionen drabbade (giller lansstyrelser)?

e Bor it-incidenter som intraffat i sirskilt kdnsliga system
rapporteras?

e Polisanmailan — hur hanteras misstankta brott?
e Hur ser forhallandet till andra rapporteringssystem ut?

Ska alla it-incidenter rapporteras oavsett allvarlighetsgrad?

Det forsta resonemanget giller allvarlighetsgraden. Att stilla krav pa att
anslutna aktorer ska rapportera samtliga incidenter som faller in under
definitionen it-incident ovan (kapitel 2) ar inte &ndamalsenligt. Det skapar
stora informationsmangder som istéllet riskerar att forsvara identifieringen av

4 Fragorna dr himtade frin CERT-SE:s incidenthanteringsprocess steg 3 — begrinsa DDoS
http://www.cert.se/incidenthanteting/steg-3-begraensa/begraensa-ddos
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de it-incidenter som behover hanteras. Rapporteringen bor ses utifran ett
samhallsperspektiv. Det kan dock vara svért att bedoma hur allvarlig en
rapporterad it-incident ar innan den satts in i ett storre ssmmanhang. En
tillsynes okomplicerad it-incident kan vara allvarlig ur ett samhallsperspektiv
om manga organisationer drabbas samtidigt. Malet ar darfor att definiera
troskeln for inrapportering pa ett siatt som sa langt mojligt sdkerstiller att de it-
incidenter som ar av intresse ur ett samhallsperspektiv rapporteras in.

Det dr dven av vikt att arbeta for en bred rapportering frin manga aktorer.
Genom detta far MSB, och i forlangningen dven 6vriga aktorer, ett gott
underlag for bygga upp mer heltdckande kunskap om it-incidenter i samhallet.
Efter hand kan det dock vara nodvandigt att kalibrera rapporteringen.
Mojligheten att fa in ett &ndamalsenligt underlag kan underlattas genom att
dela in it-incidenter som ska rapporteras i lampliga kategorier. Fokus bor
darfor ligga pa de it-incidenter som allvarligt kan paverka sikerheten i den
informationshantering som den rapporteringsskyldiga myndigheten ansvarar
for eller i tjanster som myndigheten levererar till annan organisation, och som
har orsakats av eller bestar i ett antal pa forhand specificerade kategorier.49 En
tumregel skulle kunna vara att sddana it-incidenter som skulle rapporteras till
myndighetens ledning skulle dven rapporteras inom ramen for obligatorisk it-
incidentrapportering. Ett sdidant uppliagg bedoms gora det enklare for
organisationen att skilja pa vad som ska rapporteras och vad som inte ska
rapporteras.

Kan en it-relaterad hdandelse ha en icke it-relaterad orsak?

Av resonemanget i avsnitt 2.3 framgar att orsaken bakom en it-relaterad
héndelse inte spelar nagon roll i den nationella hanterandeplanen for allvarliga
it-incidenter. MSB:s arbete pa savil informationssikerhetsomradet som pa
andra omraden tar i stor utstrackning sikte pa att hantera och forebygga
konsekvenser. Orsakerna ar i de flesta fall av mindre betydelse. Denna
tolkning, dar fokus laggs pa vilka konsekvenser handelsen ger upphov till,
ansluter till syftet med att inrétta ett system for obligatorisk it-incident-
hantering. Fokus ldggs med andra ord pa vilka typer av it-relaterade
konsekvenser som den initiala hdndelsen far, inte om orsaken ar it-relaterad
eller inte. Att exempelvis forlora tillgdngen till organisationens
I6neutbetalningssystem ar allvarligt oavsett av om det har orsakats av
oversviamning i serverrummet, ett mjukvarufel eller skadlig kod.

Vilka it-incidenter ska rapporteras — inom ansvarsomrade eller
inom den egna verksamheten?

I ett system for it-incidentrapportering ar det naturligtvis av vikt att bestimma
sig for hur langt rapporteringsskyldigheten striacker sig. Handlar det om it-
incidenter som intraffar i de egna systemen eller ar det dven aktuellt att 1ata de

4 Se 4 § i forslaget till myndighetsforeskrifter.
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rapporteringsskyldiga myndigheterna &ven rapportera in it-incidenter som
intraffar i myndighetens ansvarsomrade, exempelvis det geografiska
ansvarsomradet. MSB ser ett behov av att sikerstilla en bred rapportering i
samhillet (se nedan resonemang om geografiskt sektorsansvar och
myndigheter med ett sarskilt ansvar for ett utpekat samhéllsomrade) men
ocksa att denna rapportering behover vixa fram successivt. Inledningsvis
foreslar MSB darfor att den obligatoriska delen av it-incidentrapporteringen
ska omfatta it-incidenter som allvarligt kan paverka sdkerheten i den
informationshantering som myndigheten ansvarar for. 5° Beroende-
forhallandena i samhallet 4r komplexa och flera myndigheter levererar tjanster
till andra organisationer. En rapporterande myndigheten kan exempelvis ha
ansvar for stora transaktionssystem och storningar i funktionen hos dessa
system paverkar en rad olika aktorer i samhillet. MSB foreslar darfor att
rapporteringsplikten dven ska omfatta it-incidenter som allvarligt kan paverka
siakerheten i tjinster som myndigheten levererar till en annan organisation.5!

Myndigheter med ansvar, exempelvis tillsynsansvar, for ett sarskilt
samhillsomréde (s4 kallat sektorsansvar) har idag varierande majlighet att
samla in och rapportera it-incidenter fran sitt ansvarsomrdde. Det saknas i
manga fall bade rutiner och system, och det tar tid att bygga upp sddana dar de
saknas. Bedomningar av ldget inom ansvarsomradet gors darfor pa material av
varierande kvalitet. Ur MSB:s perspektiv ar det av intresse att den information
som rapporteras in ger en sa korrekt helhetsbild som mgjligt. Det ar darfor
béttre att inledningsvis endast stélla krav pa att anslutna aktorer ska
rapportera in it-incidenter frin sin egen verksamhet. Behovet av att fi en
rapportering som dven tiacker ansvarsomradena for att pa det sittet kunna
sdtta samman en mer fullstindig lagesbild kvarstar dock. Vid utvardering av
systemet for it-incidentrapportering bor darfor denna fraga analyseras pa nytt
och en ny bedémning goras av mojligheterna att stilla krav pa rapportering av
it-incidenter som intréffar i ansvarsomradet.

En utvidgning torde i forsta hand vara aktuell for kommuner och landsting.
Skalen ar flera men med hansyn till den samhallsviktiga verksamhet som
bedrivs inom bade kommuner och landstings ansvarsomrade och de brister
som pavisats nar det géller sarskilt kommunernas formaga att uppratthalla en
it-relaterad lagesbilds2 sa ar det ur ett samhéllsperspektiv av stor vikt att stodja
utvecklingen av en valfungerande it-incidentrapportering inom dessa bada
gruppers ansvarsomrade. Genom en framtida utokning av systemet som dven
inbegriper aktorer enligt ovan, och som med ratt typ av reglering i botten kan
stilla krav pa tjansteleverantorer (foretag) vad géller it-incidentrapportering,
kan en andamalsenlig utbyggnad av systemet successivt ske. En sddan

50 Se forslaget till ny 30 b § i férordningen (2006:942) om krisberedskap och héjd beredskap
51 Se forslaget till ny 30 b § i férordningen (2006:942) om krisberedskap och héjd beredskap

52 Se MSB:s rapport om storningen hos it-driftleverantéren Tieto (avsnitt 3.5.1).
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utbyggnad kan da sarskilt styras till att omfatta leverantorer till samhallsviktig
verksamhet. Men, som tidigare namnts, bor systemet byggas upp successivt for
att sedan utvarderas och darefter kan en anpassad utokning ske.

En annan fraga galler forhallandet till privata aktorer. Privata aktorer ager och
driver idag huvuddelen av den kritiska infrastrukturen samt spelar en central
roll i samhaillets centrala sektorer, exempelvis inom vard och omsorg, bank-
och finans, samt energi. Privata aktorers ansvar och verksamhet blir darmed
allt viktigare i fragor som ror samhallets krishantering.53 Privata aktorer har
ocksa en central roll i arbetet med att forebygga och hantera it-incidenter. Det
ar darfor av vikt att stodja och utveckla forutsattningarna for privata aktorers
deltagande i it-incidentrapporteringssystemet, detta kan exempelvis ske genom
att ytterligare utveckla privat-offentlig samverkan samt att sikerstilla att
systemet for it-incidentrapportering utformas pa ett sidant sitt att de privata
aktorerna bedomer att en anslutning till systemet ger ett mervarde. Ytterligare
en viag, vilken i fall den aktualiseras i sa fall behover utredas narmare, ar att
utvidga obligatoriet ytterligare sa att det &ven omfattar utvalda privata aktorer.

Geografiskt omradesansvar — i vilken utstrdackning dar aktorer i
regionen drabbade?

Pa samma sitt som for myndigheter med ett ansvar for ett sarskilt &mnes-
omrade i samhallet (s kallat sektorsansvar) har 4ven myndigheter med ett
geografiskt omridesansvar varierande majlighet att samla in och rapportera it-
incidenter fran sitt ansvarsomrade. Storre it-incidenter som intraffat pa senare
tid har dock visat betydelsen av att myndigheterna med geografiskt omrades-
ansvar kan rapportera handelser som intréaffat inom deras omrade.
Rapporteringen fran lansstyrelserna i deras roll som regionalt omrades-
ansvariga bor dven den darfor successivt etableras. Det bor dock papekas att
lansstyrelserna, liksom statliga myndigheter, redan idag har en skyldighet
enligt 15 § KBF att efter forfragan fran Regeringskansliet eller Myndigheten for
samhallsskydd och beredskap lamna den information som behovs for samlade
lagesbilder

Bor it-incidenter som intrdaffat i sarskilt kansliga system
rapporteras?

It-incidenter med huvudsaklig koppling till informationssystem som sarskilt
har inrattats for behandling av uppgifter som ar sekretessreglerade enligt

15 kap 1 eller 2 § offentlighets- och sekretesslagen (2009:400) (OSL) behover
inte rapporteras i det system som MSB foreslar. Sidana sarskilda
informationssystem kan exempelvis ha inréttats for att mota sirskilda krav pa
sidkerhet som stillts med stod av sdkerhetsskyddslagen (1996:627) eller for att
handha uppgifter om totalforsvaret, om det kan antas att det skadar landets
forsvar eller pa annat sitt vallar fara for rikets sdkerhet om uppgiften rojs.

53 Se bland annat sid. 5 f i rapporten ”Atgérder for att forbittra samhillets samlade f6rmaga att
férebygga och hantera IT-incidenter”, MSB uppdragsredovisning, dnr 2009-14471.
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Denna typ av handelser hanteras i linje med tillampliga regelverk. Vidare
behover inte heller sidana it-incidenter som ska rapporteras till
Rikspolisstyrelsen enligt 10 § sikerhetsskyddsférordningen (1996:633), det vill
sdga sadana som innebar att en hemlig uppgift kan ha r6jts och om réjandet
kan antas medfora men for rikets sdkerhet som inte endast ar ringa,
rapporteras inom ramen for it-incidentrapporteringssystemet.

Polisanmadalan — hur hanteras misstankta brott?

En rapporteringspliktig it-incident kan orsakas av en brottslig handling,
exempelvis ett dataintrang. Nar en drabbad aktor har gjort en polisanmaélan
paborjas polisens arbete med att analysera it-incidenten och vilja hur man ska
hantera darendet. Genom att misstankta brott anmals till polisen minskar
morkertalet inom omradet, vilket i forlangningen underlattar forebyggande
arbete. Det ar dock av vikt att betona att indamaélet med det rapporterings-
system som foreslés i denna uppdragsredovisning ar att ge stod for samhéllets
informationssiakerhet och formaga till krisberedskap — inte till exempel
brottsutredande verksamhet eller forsvarsunderrittelseverksamhet. Det finns
dock ménga synergieffekter mellan hanteringen av it-incidenter f6r
brottshantering eller brottsforebyggande dndamal och hantering av it-
incidenter for informationssikerhetsandamal. MSB har darfor valt att foresla
att det stills mer begransade krav pa att rapportera in information om en it-
relaterad hindelse om den rapporteringsskyldige aktoren redan har
polisanmalt incidenten.

Hur ser forhallandet till andra rapporteringssystem ut?

Den foreslagna rapporteringsskyldigheten avses inte inverka pa en myndighets
eller ett annat organs skyldighet att enligt forfattning anmaéla, rapportera eller
annars underriatta om héandelser, till exempel nir en sa kallad Lex Maria-
anmalan ska goras till Socialstyrelsen.

5.6.2 En rapporteringspliktig it-incident

I kapitel 2 presenterades foljande definition av begreppet it-incident: "En it-
incident ar en oonskad och oplanerad it-relaterad handelse som kan péverka
siakerheten i organisationens eller samhaéllets informationshantering och som
kan innebira en storning av organisationens forméga att bedriva sin
verksamhet”.

Med hansyn till att anvindningsomradet for den hér typen av definition ar
béde brett och i manga delar komplext ar det av vikt att den utformas pa ett
sadant satt att den svarar mot flera olika typer av behov. Ett sddant behov ar
rapportering av it-incidenter.

Vid utformningen av vad som bor utgora en rapporteringspliktig it-incident har
darfor definitionen preciserats ytterligare i det forslagtillenny 30 b §i
forordningen (2006:942) om krisberedskap och ho6jd beredskap. Paragrafen
foreslas fa foljande lydelse:
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En myndighet ska till Myndigheten for samhdallsskydd och beredskap
rapportera it-incidenter som allvarligt kan pGverka sdkerheten i den
informationshantering som myndigheten ansvarar for eller 1 tjcinster
som myndigheten levererar till en annan organisation.

Rapporteringsplikten enligt forsta stycket omfattar inte incidenter 1
informationssystem som inrdttats sdrskilt for behandling av uppgifter
som omfattas av sekretess enligt 15 kap. 1 eller 2 §§ offentlighets- och
sekretesslagen (2009:400) eller incidenter som ska anmadlas till
Rikspolisstyrelsen enligt 10 § sdkerhetsskyddsforordningen (1996:633).

De i avsnittet ovan redovisade utgangspunkterna har bland annat tagits om
hand genom att:

e en avgrinsning till att rapporteringsplikten endast giller it-incidenter
som allvarligt kan paverka sikerheten i den informationshantering som
myndighetens ansvarar for, (det vill siga myndighetens egen
informationshantering)

e 4dven tjanster som myndigheten levererar inkluderas,

e it-incidenter som har koppling till sarskilt kdnsliga system eller i pa ett
annat sarskilt utpekat sitt har koppling till rikets sdkerhet, inte behover
rapporteras.

Forordningstexten utgor ramen for vad som &r rapporteringspliktigt. For att
ytterligare konkretisera vad som ska rapporteras har MSB aven gjort ett forslag
pa myndighetsforeskrifter. En konkret upprakning foreslas darfori 4 §
myndighetsforeskrifterna av it-incidenter som allvarligt kan paverka
siakerheten i den informationshantering som den rapporteringsskyldiga
myndigheten ansvarar for eller i tjanster som myndigheten levererar till andra
organisationer. Det foreslas att de ska ha orsakats av eller besta i storningar i
mjuk- eller hardvaror, dataforluster, sakerhetsbrister i produkter, externa
attacker, manskligt fel vid handhavande, storningar i driftmiljo eller externa
handelser. Till varje sadan kategori kopplas en narmare beskrivning eller
exemplifiering av vad som avses. Vid utformning av kategorierna har
inspiration hamtats fran flera hall, bland annat utformningen av motsvarande
kategorier i det it-incidentrapporteringssystem som tillimpas pa federal niva i
Tyskland (avsnitt 4.3.2).

5.6.3 Innehadlleti en rapporti sin grundform

Nar det konstaterats att det ror sig om en rapporteringspliktig it-incident ar det
dven av betydelse att klargora vad som foreslas inga i rapporten i sin
grundform. I en sddan rapport foreslar MSB att foljande ska anges:

a) vilken aktor som lamnat den,
b) en oversiktlig beskrivning av it-incidenten,

¢) ndr it-incidenten intraffade eller den uppskattade tidpunkten for den,
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d) nir aktoren upptickte it-incidenten och om den alltjamt pagar eller ar
avslutad,

e) till vilken av MSB i forvig specificerad kategori som it-incidenten hor,

f) aktorens prelimindra bedomning av it-incidentens omfattning och
konsekvenser, och

g) en angivelse av informationens skyddsvirde.

5.7 Aterkoppling till rapporterande
organisationer

Aterkopplingen av information fran MSB till rapporterande organisationer i
anslutning till en it-incident avses ske pa olika sitt och utformas i dialog med i
forsta hand av berérda statliga myndigheter. Kontakt kan ske dels genom
MSB:s ordinarie informationskanaler, dels genom anpassade metoder for
aterrapportering till berérda aktorer.

Ambitionen ar att hitta former som ger basta majliga stod till de rapporterande
organisationerna for savil det forebyggande sikerhetsarbetet som vid det
konkreta avhjidlpandet av incidenter i ett akut skede. Incidentrapportering
innebar dock inte att den som rapporterar automatiskt far hjalp av
MSB/CERT-SE, ett sidant behov maste anges sarskilt.

Foranleder l1amnade rapporter misstanke om brott ska MSB underritta den
som ldmnat rapporten harom, uppmana den att gora en polisanmailan och ge
det ytterligare stod som behovs for att en sddan anmaélan kan komma till stand.

Ett system for incidentrapportering méste dven tillgodose medverkande
aktorers behov av stod och information i andra fall &4n i direkt samband med en
héandelse. Det kan handla om information, rddgivning och andra stédinsatser
och exempelvis besta i:

e varningar och rekommendationer av forebyggande atgarder,

bedomning av risktrender,
o forslag till forebyggande forbattringsatgarder,
e stod frdn MSB:s 6vriga informationssidkerhetsspecialister,

e seminarier och andra former for natverksbyggande med inriktning pa
personer som arbetar med it-incidentfragor,

e guider och vigledande dokument for hantering av vissa sarbarheter
med mera, exempelvis hur man stoppar vissa former av skadlig kod,
och

e statistik och historik som exempelvis kan ge underlag for jamforelser
mellan egen organisation och en helhetsbild.
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Tidpunkten for dterkoppling ar dven den av betydelse for att sdkerstélla ett
andamalsenligt agerande. Nar det giller stod till drabbade organisationer sa ar
huvudregeln att aterkoppling bor ske pa ett sddant tidigt stadium som majligt
for att begransa konsekvenserna bade i den egna, och andra organisationer.

I vissa fall kan dock kunskapen om vad som hént och hur detta bast bor
hanteras vara sa begransad att relevant information och stod inte kan ges
direkt, det kan exempelvis finnas en risk for att rekommendera fel typ av
atgarder som i forlangningen kan komplicera siakerhetsarbetet.

I vissa fall méste dven inhdmtning av information om den intraffade it-
incidenten fran andra killor, exempelvis tekniska nitverk, ske med viss
forsiktighet. Detta for att inte riskera att forvirra en redan intriffad it-incident
genom att exempelvis ge existerande eller potentiella angripare indikationer pa
sarbarheter. Vid sddana situationer kan samverkan genom de tidigare nimnda
samverkansforumen vara av stor betydelse for MSB:s arbete med att limna
stod och hantera incidenten, med hjilp av den samlade kompetensen inom
NOS (se kap 5.3.5), dar aktorerna kan fa stod i arbetet med att analysera
lampliga handlingsvagar for de drabbade organisationerna. Utgangspunkten
for detta dr att pa basta satt sdkerstilla samhallets informationssidkerhet.

5.8 Delning av information och vidare
rapportering

Manga aktorer arbetar pa olika siatt med att starka informationssakerheten i
sambhéllet. Arbetet med att bedoma hur konsekvenserna av en it-incident ska
hanteras pa basta sétt forutsétter inte sillan i samverkan mellan flera aktorer
och med olika typer av kompetens. Informationen som samlas in genom it-
incidentrapporteringssystemet kan ha stor betydelse for berérda aktorers
arbete, den kan exempelvis bidra till 6kad kunskap om risker och hot eller ge
exempel pa effektiva sidkerhetsatgarder. For att stodja arbetet med samhallets
informationssidkerhet och 6ka samhallets formaga att forebygga, motsta,
aterhdmta och lira av it-incidenter och it-relaterade kriser behover darfor
information delas med andra aktorer.

Delning av information sker i olika kanaler. Nar det géller informationsutbyte
mellan de myndigheter som har sirskilda uppgifter pa informationssakerhets-
omradet sa finns redan, som tidigare beskrivits, ett etablerat samarbete inom
Samverkansgruppen for informationssikerhet (SAMFI). Gruppen verkar for att
sdkra informationstillgangar i samhaéllet avseende forméagan att uppratthalla
onskad konfidentialitet, riktighet och tillgéanglighet samt genom
informationsutbyte och samverkan stodja de medverkande myndigheternas
arbete avseende samhillets informationssdkerhet. Samarbetet inom
informationssédkerhetsomradet fordjupas ytterligare efterhand som den
Nationella operativa samverkansfunktionen for informationsséikerhet (NOS),
etableras och far en allt tydligare roll. Som namndes tidigare (avsnitt 5.3.5) ar
NOS en funktion och dess sammansittning varierar beroende pa intraffad
incident. Syftet med NOS ar att skapa goda praktiska forutsattningar for en
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samlad nationell hantering av it-incidenter och it-relaterade kriser, bland annat
genom informationsdelning bygga upp en gemensam liagesbild. Vilken
information som delas och hur styrs av behov och rittsliga forutsattningar.

Enligt myndighetens instruktion ska MSB rapportera till regeringen om
forhallanden pa informationssiakerhetsomradet som kan leda till behov av
atgarder. Genom det forbattrade underlag om forekomsten av it-incidenter det
foreslagna systemet skulle ge, kan sddan rapportering bli mer precis 4n vad den
ar idag.

5.9 Utbildning och medvetandehdjning

En god formaga att hantera it-incidenter borjar hos den enskilda anvandaren.
Detta giller bade i arbetet med att forebygga it-incidenter och att nyttja ett
system for it-incidentrapportering. Informations- och utbildningsinsatser for
att h6ja manniskors sikerhetsmedvetande ar darfor viktiga framgangsfaktorer
inom ramen for det féreslagna systemet

For att kunna skapa en effektiv it-incidentrapporteringsprocess ar det av stor
vikt att det finns en forstaelse hos berorda aktorer om syfte, majligheter,
begransningar och villkor for systemet (avsnitt 5.2.2). I och med att det
foreslagna systemet innebar att en drabbad organisation rapporterar in
potentiellt kinslig information ar det av centralt att denna aktor kdnner
fortroende for hur informationen hanteras och skyddas i systemet. For att
sikerstilla att syftet med systemet uppnés ar det dven betydelsefullt att det
finns en kunskap inom respektive organisation om vilka it-incidenter som ska
rapporteras.

Det ar dven viktigt att 6vriga aktorer i systemet kidnner fortroende for
informationen i systemet och ar vil insatta i vad systemet kan komma att
leverera. Detta eftersom den ackumulerade informationen om it-incidenter kan
komma att fa direkt paverkan for hur det faktiska arbetet med informations-
sdkerhet bedrivs. Forstaelse for systemet och hur informationen hanteras ar en
grundforutsittning for fortroendet for systemet. Exempelvis ar det ar av stor
betydelse att ha kunskap om de rittsliga ramar som foljer av regler om
sekretess och persondataskydd och aktuella tekniska sikerhetslosningar. Detta
giller inte bara for att aktorerna ska kunna nyttja systemet pa ett indamals-
enligt satt utan dven for att de i forlingningen ska kunna bidra i processen med
att forbattra och utveckla systemet. Behovet av utbildning och medvetande-
ho6jning om systemet géller bade pa en 6vergripande, samhallsniva samt for
den enskilda aktdren pa en organisationsniva.

MSB arbetar redan idag aktivt med medvetandehdjande atgéarder och har
etablerat ett sirskilt program for detta arbete. Medvetandehojning och
utbildning kopplat till det foreslagna it-incidentsystemet foreslds ingé i detta
arbete.
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Ett system for it-incidentrapportering kan utformas pa delvis olika satt,
exempelvis kan systemet utvidgas eller begransas till olika aktorer, olika grad
av obligatorium kan viljas, rapporteringen kan dven begransas till den egna
verksamheten eller eventuellt utvidgas till aktérens ansvarsomrade (exempelvis
ett geografiskt ansvarsomrade) eller omfatta andra typer av it-incidenter &dn vad
som foreslds har i rapporten. MSB har redan i samband med forslaget pa
system lyft upp behovet av regelbunden utviardering av systemet.
Utvarderingen ar en viktig del i saval it-incidentprocessen som processen for
forvaltning. Syftet med utviarderingen ar att ge ett forbattrat underlag vid val av
eventuella forandringar av det foreslagna systemet. Sddana forandringar kan
vara av bade storre och mindre slag.

Utvarderingen kan genomforas pa olika sétt, men bor innehalla nagon typ av
morkertalsundersokning. Eftersom malet ar att bygga upp en systematisk, bred
och samlad rapporteringen av it-incidenter i samhillet ar det av intresse att,
med hjalp av det resultat som bland annat en morkertalsundersokning kan ge,
identifiera i vilken utstrackning det foreslagna systemet uppnar malet. For att
fa ett varde att mata mot kan det bli aktuellt att genomfora en morkertals-
undersokning redan i samband med eller innan systemet tas i drift. Andra
undersokningar av systemets kvalitet bor ocksa goras. De aktorer som berors av
systemet kan bidra med virdefull information i utvarderingsarbetet.

5.11Utveckling, inforande och forvaltning av
systemet

Foreliggande rapport beskriver ett system for it-incidentrapportering pa en
forhallandevis strukturell niva. I samband med implementering behover darfor
ytterligare arbete med den praktiska utformningen av systemet ske. For att
sakerstalla att systemet uppfyller de i kapitel 5 inledningsvis stéllda kraven,
exempelvis pa att det ska vara enkelt att nyttja och ge ett mervirde till berérda
aktorer, foreslés att utveckling av systemet sker i samverkan med ett urval av
statliga myndigheter och andra aktorer. Syftet ar att skapa ett system av god
kvalitet och genom aktorernas delaktighet i utvecklingsarbetet 6ka
forutsiattningarna for acceptans och medverkan i rapporteringsprocessen.

Ett stegvis inférande av systemet ar att foredra eftersom det gor det mojligt att
tillvarata erfarenheter infor fullskalig etablering av systemet. Inféorandet bor
darfor inledas med en pilotverksamhet i mindre skala for att i praktiken fanga
upp eventuella ytterligare aspekter kring it-incidentkategorier, tekniska krav pa
systemet med mera. Inledningsvis bor systemet endast inkludera ett urval av de
aktorer som kommer att omfattas av den obligatoriska rapporteringen. MSB
foreslas svara for forvaltningen av den obligatoriska incidentrapporterings-
processen. En genomgéng av systemet och den tillhérande dokumentationen
bor goras minst en gang per ar efter den inledande trears-perioden som en del i
den foreslagna processen for forvaltning. Det foreslés att en anvandargrupp i
detta syfte utses, med representanter fran ett lampligt urval av berérda
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rapporterande organisationer, for att stodja MSB i arbetet med att successivt
utvirdera systemets tillampning och behov av forbattringar.

Forandringar av systemet behover forankras i olika utstrackning. Exempelvis
maste ett utvidgat obligatorium foregas av en mer omfattande dialog med
ansvariga myndigheter och de privata aktorer som driver och dger
samhallsviktig verksamhet och kritisk infrastruktur.

5.12 Kostnader for anslutna myndigheter och
for MSB

5.12.1 Bedomda kostnader for anslutha myndigheter

Myndigheternas kostnader for att ansluta sig till det foreslagna systemet
bedoms vara begransade och bor kunna inga i kostnaderna for redan
etablerade sidkerhetsrutiner. Detta eftersom it-incidentrapportering redan idag
ar ett krav som foljer av MSB:s foreskrifter MSBFS 2009:10. I foreskriften
anges att myndigheterna ska bedriva arbetet i former enligt etablerade svenska
standarder for informationssidkerhet (ledningssystem for informations-
sikerhet), SS-ISO/IEC 27001 respektive SS-ISO/IEC 27002 (se vidare avsnitt
2.3). Detta innebar i forlangningen krav pa att tillampa incidenthantering,
inklusive rapportering, som ar en viktig delprocess i informations-
sdkerhetsarbetet. Vil fungerande it-incidentrapportering bidrar aven till
arbetet med att uppfylla kraven som stills pa forvaltningsmyndigheter i
forordningen (2007:603) om intern styrning och kontroll.

Flera myndigheter och organisationer har redan i dag system for att hantera,
och rapportera, it-incidenter. Det géiller da att hitta former for att anpassa de
befintliga arbetsprocesserna till det system som foreslas i denna
uppdragsredovisning. Vissa kostnader kan uppsta vid anpassningen av
granssnittet mellan myndighetens egna incidentrapporteringssystem och
MSB:s mottagningsfunktion. MSB utvecklar redan en generisk plattform for
skyddad informationshantering. I avsnitt 5.4.2 framgar att MSB:s forslag ar att
utveckla en separat 16sning for it-incidentrapportering inom ramen for den
genriska plattformen. I samband med det praktiska inférandet av ett system for
it-incidentrapportering bor en mer detaljerad analys av granssnitten mellan
MSB:s mottagningsfunktion och rapporterande myndigheter genomforas som
en del av utvecklingen av det tekniska systemet. MSB bedomer dock att
kostnaden for myndigheterna att anpassa sina praktiska arbetsprocesser (och
granssnitt) till detta system ar begriansade och bor kunna ingé i kostnaderna for
redan etablerade sakerhetsrutiner. MSB har i utformningen av forslaget till
system for obligatorisk it-incidentrapportering sarskilt beaktat internationella
standarder och etablerade praxis.

For de myndigheter som inte redan har system for it-incidentrapportering sa
giller dock att de, oavsett ett system for obligatorisk it-incidentrapportering
eller ej, kommer att beh6va infora en intern rapportering, da kraven redan



Myndigheten for

samhaillsskydd och beredskap UPPDRAGSREDOVISNING 64
Datum Diarienr
2012-11-30 2012-2637

finns i dagslaget. Har finns dock olika former av praktiskt stod att fa fran MSB
och andra aktorer.

5.12.2 Bedomda kostnader for MSB

Ett it-incidentrapporteringssystem enligt det férslag som ges i den hir
uppdragsredovisningen kommer att ge stéd i MSB:s arbete med séavil
sambhéllets informationssidkerhet som lagesbedomningar och ovrig
rapportering enligt myndighetens instruktion. En mera formaliserad it-
incidentrapportering kommer samtidigt att medfora ett béattre nyttjande av
MSB generellt, och CERT-SE i synnerhet, som nationell resurs.

Utveckling av den generiska plattformen for skyddad informationshantering
pagar redan (avsnitt 5.4.2) och kostnaden for detta kommer darfor endast i
begrinsad utstriackning att kopplas till systemet for it-incidentrapportering.
Resursbehovet for systemet for it-incidentrapportering i drift ar svarbedomt
och beror naturligtvis pa rapporteringsfrekvens och pa omfattningen av
intraffade incidenter. I samband med den praktiska systemutformningen finns
béttre forutsattningar for att gora en mera noggrann bedomning av
resursbehov. MSB bedomer dock att kostnaderna for utveckling och forvaltning
av systemet for it-incidentrapportering kommer att kunna rymmas inom
myndighetens anslag.

Nar det géller den aterkoppling som MSB forvintas ge till de rapporterande
organisationerna kommer MSB att tillhandahélla resurser inom ramen for
ordinarie verksamhet. Ett system for it-incidentrapportering kan skapa en
okning i efterfragan pé praktiskt stod rérande informationssiakerhet frin MSB.
Dessa eventuella merkostnader beaktas dock inte inom ramen for detta
uppdrag.
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6. Rattsliga forutsattningar
6.1 Inledning

I detta kapitel behandlas de juridiska fragor som uppkommer nér ett system for
rapportering av it-incidenter ska inforas. Det ar fraimst reglerna om handlings-
offentlighet, sekretess och persondataskydd som aktualiseras, men dven
tillampningen av reglerna om att anmala eller pa annat satt underréatta om
brott. Vilka regler som ar tillampliga skiljer sig givetvis beroende pé vilken
aktor som rapporterar in it-incidenten. Reglerna om handlingsoffentlighet och
sekretess ar exempelvis inte tillampliga i privat verksamhet, men kan vara av
intresse dven for dessa aktorer eftersom regelverket styr MSB:s hantering av
information.

I avsnitt 6.2 finns en kort introduktion till regelverken rérande hantering av
personuppgifter respektive handlingsoffentlighet och sekretess. Syftet ar att ge
en bild av regelverkens grundliaggande bestimmelser och struktur for att pa
detta satt 14gga en grund for resonemangen i senare avsnitt. Eftersom
ambitionen ir att ge den juridiska analysen en sa heltickande och praktiskt
inriktad form som mgjligt inleds den med en kort redogorelse for bakgrunden
till vald regleringsform for it-incidentrapporteringssystemet, darefter foljer den
de fyra forsta stegen i den foreslagna it-incidentprocessen, se avsnitt 5.2. De tva
sista processtegen i it-incidentprocessen, medvetandehojning respektive
utvirdering, ar ur ett juridiskt perspektiv mindre komplexa och behandlas
darfor inte sarskilt.

6.2 Personuppgiftslagen och offentlighets-
och sekretesslagen

Personuppgiftslagen (1998:204) och Offentlighets- och sekretesslagen
(2009:400) ar tva centrala regelverk nar det géller it-incidentrapportering.

Personuppgiftslagen (PuL) reglerar hur information som direkt eller indirekt
kan hanforas till en fysisk person som ar i livet far behandlas. Begreppet
behandling av personuppgifter omfattar i stort sett allt som kan géras med
sadana uppgifter, exempelvis att samla in, soka, utnyttja, bevara och sprida
uppgifter.54 Den foreslagna incidentrapporteringen innefattar behandling av
uppgifter som kan vara personuppgifter genom att bland annat IP-adresser och
e-postadresser kan komma att rapporteras in.

54 Lagen omfattar behandling av personuppgifter som ir helt eller delvis automatiserad.
Aven manuell behandling kan dock omfattas, nimligen om uppgifterna ingir i eller 4r
avsedda att ingd i en strukturerad samling av personuppgifter vilka ér tillgdngliga f6r

sOkning eller sammanstillning enligt sirskilda kriterier.
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I 9 § PuL regleras hur behandling av personuppgifter far ske.

I 10 § PuL anges huvudregeln for ndr behandling av personuppgifter ar tilldten.
Kravet ar ett pa forhand givet samtycke fran den vars personuppgifter
behandlas. Fran denna huvudregel finns undantag. Exempelvis kan nodvéandig
behandling av personuppgifter for sikerhetsindamal viga tyngre 4n den
enskildes intresse av skydd for den personliga integriteten. Nar det giller it-
incidentrapportering ar det sirskilt detta undantag som ér av intresse.

I 13 § Pul finns ett forbud mot att behandla kdnsliga personuppgifter, det vill
sdga personuppgifter som avslgjar ras eller etniskt ursprung, politiska &sikter,
religios eller filosofisk overtygelse eller medlemskap i fackférening och
personuppgifter som ror hilsa eller sexualliv. Sidana uppgifter ska emellertid
inte rapporteras och i princip inte heller annars behandlas inom ramen for det
foreslagna systemet for rapportering av it-incidenter.

Varje organisation ska se till att organisationens behandling av personuppgifter
inte strider mot lag. Detta innebéir att olika organisationer kan ha olika grunder
for sin behandling av personuppgifter i it-incidentrapporter. Grunden for att en
rapporteringspliktig myndighet far behandla uppgifterna, liksom MSB:s grund,
berors i kommande avsnitt.

Reglerna om allminna handlingar och hur dessa ska hanteras finns i
tryckfrihetsforordningen (TF) och offentlighets- och sekretesslagen (OSL).
Dessa regler blir av stor betydelse for ett system for it-incidentrapportering.

Reglerna om handlingsoffentlighet syftar till att sikerstilla insyn i offentlig
verksamhet genom att allménheten ges ratt att begéra ut handlingar fran
myndigheter. Alla handlingar omfattas inte. Endast de som uppfyller kraven for
att vara allménna (férvarade och inkomna till myndigheten eller upprittade
hos myndigheten) och som inte dr sekretessbelagda omfattas av regleringen.
Allménna handlingar som inte omfattas av sekretess bendmns offentliga
handlingar. Nar exempelvis en it-incidentrapport expedieras fran en myndighet
som ar ansluten till systemet for it-incidentrapportering blir rapporten allman
handling hos den anslutna myndigheten och nir rapporten kommer in till MSB
blir den allmén handling hos MSB.

Eftersom den information som hanteras inom it-incidentrapporteringssystemet
ofta dr av kénslig karaktir, bade for den drabbade och ur ett samhalls-
perspektiv, ar det viktigt att informationen ges ett tillrackligt skydd. Detta sker
béde genom tekniska l6sningar och genom rattsregler om sekretess. En
sekretessprovning gors i samband med att nagon begér att fa ut en handling
fran en myndighet. En myndighet far neka att lamna ut handlingen om det
finns stod for detta i OSL. Fragan om vilka sekretessregler som kan tillimpas i
olika situationer ar darfor betydelsefull. I vissa fall kan sekretess till och med
utgora ett hinder for att information lamnas fran en myndighet till en annan.
Bedomningen kan vara komplex och kommer darfor att belysas i detta kapitel.
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6.3 Regleringsform

Det beskrivna systemet for rapportering av it-incidenter foreslas bli
obligatoriskt for myndigheter under regeringen med vissa undantag. Ett
obligatorium for statliga myndigheter under regeringen behover inte regleras i
lag utan det ar tillrackligt att regeringen anvander forordningsform.55 Den
praktiska tillampningen av en forordningsregel behover ofta fortydligas.
Regeringen kan da delegera sin normgivningskompetens till en underlydande
myndighet. S har skett i 34 § férordningen (2006:942) om krisberedskap och
hojd beredskap (KBF). MSB har darmed getts ratt att utfirda
tillampningsforeskrifter.

For att det i kapitel 5 foreslagna systemet for it-incidentrapportering ska bli
obligatoriskt for myndigheter under regeringen foreslas en dndring i KBF
genom en ny paragraf, 30 b §, dar en skyldighet foreskrivs for myndigheter att
rapportera it-incidenter till MSB. MSB ser dessutom ett behov av att i
myndighetsforeskrifter ndrmare precisera vad rapporteringsskyldigheten rent
praktiskt ska innebara. Det foreslas darfor att MSB ges ratt att meddela de
ytterligare foreskrifter som behovs om rapportering av it-incidenter.

I denna uppdragsredovisnings inledande del ges ett sddant forslag till &ndring i
KBF och myndighetsforeskrifter for rapportering av it-incidenter. I 6vrigt
hénvisas till forfattningskommentaren i kap. 7.

I uppdragsredovisningen diskuteras ocksa fragan om en eventuell utvidgning
av det foreslagna obligatoriet till att pa ett senare stadium omfatta dven andra
an statliga myndigheter under regeringen, exempelvis kommuner eller vissa
privata aktorer, se vidare resonemangen i avsnitt 5.6. En sddan utvidgning av
obligatoriet kraver emellertid lagstiftning eftersom den inte faller inom ramen
for regeringens normgivningskompetens.5® MSB bedomer det som
betydelsefullt att systemet utviarderas efter viss tid, forslagsvis efter tre ars
drift. En sddan utviardering kan visa om det finns behov av att vidga eller
omformulera ett obligatorium.

6.4 Hantering av information om it-incidenter
hos rapporterande organisationer
6.4.1 Inledning

I detta avsnitt riktas fokus motrapporterande aktors interna hantering av
information som ror it-incidenter och om uppgiftslamnande till MSB. Framst

% Forvaltningens organisation, uppgifter och verksamhetsformer faller i huvudsak under
regeringens sé kallade restkompetens. Regeringen kan darfor enligt 8 kap. 7 § regeringsformen
(RF) i férordning meddela de bestimmelser som behévs.

% Lagindringar krivs exempelvis for att skydda uppgift om enskilds personliga och
ekonomiska férhallanden.
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aktualiseras fragor om det finns regler, exempelvis i PuL, som begransar
mojligheterna for organisationen att samla in information om it-incidenter och
om det sedan finns regler som hindrar att uppgifterna lamnas vidare till MSB.
Ansvaret for sdidan hantering av personuppgifter vilar pa den inrapporterande
organisationen eftersom den bestimmer dndaméalen med och medlen f6r
behandlingen av personuppgifter samt genomfor behandlingen(3 § PuL).57
Den inrapporterande organisationen ar med andra ord personuppgiftsansvarig
for dessa uppgifter.

En annan viktig aspekt ar i vilken utstrackning den hir typen av rapporter blir
allmin handling och darmed kan bli tillganglig for utomstaende.

6.4.2 Att samla in information om it-incidenter i en
organisation

Inledningsvis ar det av betydelse att klargora om det foreligger négra rattsliga
hinder mot att samla in uppgifter om it-incidenter internt i en organisation.

I en organisation byggs sakerhet kring information upp av bade tekniska och
administrativa dtgarder. Exempelvis kan ett ledningssystem for informations-
sidkerhet ge organisationen stod for styrningen av informationssakerhets-
arbetet. Statliga myndigheter ar skyldiga att implementera ett ledningssystem
for informationssiakerhet enligt MSB:s foreskrifter MSBFS 2009:1058 De
tekniska siakerhetsatgiarderna ar ocksa av stor vikt. Brandvaggar, spamfilter och
intrangsdetekteringssystem ses idag som nodvandiga metoder for att skydda
myndigheters it-miljo. Vanlig behandling av inkommande data i brandvéaggar
ar ocksé exempel péa sddan lamplig teknisk och organisatorisk atgéard som en
personuppgiftsansvarig enligt 31 § PuL ska vidta for att skydda de
personuppgifter som behandlas. Samma teknik och funktioner anvinds for att
upptécka it-incidenter och att ta fram underlag f6r incidentrapporter. Kunskap
om vilka it-incidenter som har intréffat bidrar bland annat till att konsekvenser
kan begrinsas och att det forebyggande arbetet kan forfinas. Ett korrekt
utformat skydd for en myndighets egen it-miljo strider inte mot gallande ritt.

Huvudregeln for behandlingen av personuppgifter ar att samtycke fran den
registrerade kriavs. Undantag finns emellertid frdn den regeln. I 10 § b) PuL.
anges att behandling far ske om den ar nodvandig for att personuppgifts-
ansvarig ska kunna fullgora en rattslig skyldighet. Sadan skyldighet kan framga
av lag eller forordning. Aven enligt 10 § f) PuL fir behandling ske oberoende av
samtycke om den inrapporterande organisationens intresse att behandla
personuppgifterna inom ramen for systemet for it-incidentrapportering vager
tyngre dn den enskildes intresse av persondataskydd. Har ska alltsa en
avvagning goras i det enskilda fallet. Integritetsutredningen har rérande

57 Jfr Hogsta forvaltningsdomstolens dom den 5 juni 2012 i mal nr 4453-10.

38, Ledningen spelar en viktig roll i detta arbete. Stéd f6r implementering av ett ledningssystem
for informationssakerhet finns pa www.informationssikerhet.se .
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loggning uttalat att atgarder som betingas av sikerhetsskal i allméanhet vager
tyngre dn sddana som betingas av till exempel foretagsekonomiska
effektivitetsskal.59

Inrapporterande myndighet kan alltsd sdsom grund for sin behandling av
personuppgifter inom ramen for it-incidentrapporteringssystemet anvéanda sig
av 10 § b) eller f) PuL. Anvindningen av 10 § b) PuL dr emellertid beroende av
att skyldigheten, s som foreslagits, framgar av KBF.

Efter att det ar klargjort att behandling far ske ar det viktigt att de behandlingar
av personuppgifter som dger rum foljer personuppgiftslagens regler. Har
aktualiseras i forsta hand 9 § PuL dir det foreskrivs att personuppgifter far
samlas in bara for sirskilda, uttryckligt angivna och berittigade dndamaél. Den
personuppgiftsansvarige maste med andra ord bestimma dndamélen med
behandlingen redan nar uppgifterna samlas in. Uppgifterna far darefter inte
behandlas for nagot &ndamal som ar oforenligt med det ursprungliga
andamalet.

Inom vissa omraden, exempelvis socialtjansten, har hanteringen av person-
uppgifter omgirdats av ytterligare reglering i form av registerforfattningar.
Registerforfattningarna reglerar, med olika grad av avvikelse fran Pul, den
behandling som sker hos respektive myndighet. Sidan sarreglering i annan lag
eller i forordning géller framfor bestimmelserna i PuL.

Skillnaderna mellan registerforfattningarna ar stora, bland annat. hur det
anges vilken verksamhet som omfattas av en registerforfattning och hur det
reglerade omradet delas in i uppgiftssamlingar utifran olika behov av skydd. En
registerforfattning har ofta bestimmelser for vilka sokbegrepp myndigheten far
anvanda for att soka och sammanstilla personuppgifter, och for vilka &ndamal
personuppgifterna far behandlas. Registerforfattningar kan ocksa reglera hur
och till vem personuppgifter far lamnas ut. Dessa omstiandigheter kan utgora
hinder f6r rapporterande myndighet att lamna ut uppgifter till MSB.

Det synes emellertid, nar det géller behandling av personuppgifter vilken
endast gors for en myndighets informationsséakerhet, inte ges ndgon
sarreglering i forhéllande till PuL genom de registerforfattningar som finns pa
myndighetsomradet. Dessa registerforfattningar torde inte heller sarskilt
reglera sddan rapportering av it-incidenter, dterkoppling och samverkan som
behovs for att ge informationssystem tillrackligt skydd. Darmed aterstar fragan
om sarskilda krav géller till f61jd av foreskrifter i registerforfattningar, vilka kan
inverka pa ratten att utfora foreslagna behandlingar for informationssikerhets-
dndamal inom ramen for ett system for incidentrapportering, exempelvis samla
in information om it-incidenter eller att lamna ut uppgifter elektroniskt till
MSB.

% Se s 118 £ff SOU 2009:44 Integritetsskydd i arbetslivet
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Utanfor tillampningsomradet for en registerlag faller regelméssigt myndig-
hetens interna administrativa verksambhet, till exempel personaladministration
och fakturahantering. For sddan verksamhet giller i stillet personuppgifts-
lagens generella regler, se exempelvis hur tillampningsomradet for lagen

(2001:185) om behandling av uppgifter i Tullverkets verksamhet formulerats.
60

Det kunde visserligen framstd som naturligt att den verksamhet for informa-
tionssdkerhet som bedrivs sammanhallet inom en myndighet enligt standardi-
serade rutiner for ledningssystem for informationssikerhet och som omfattar
skydd genom brandviggar, intrangsdetekteringssystem och liknande — normalt
for myndighetens hela it-miljo — ocksa skulle kunna riaknas till sddan intern
verksamhet som faller utanfor registerférfattningarnas tillimpningsomréade. I
nuvarande registerlagar verkar dock informationssakerhetsarbete inte ha setts
som intern administrativ eller annan liknande verksamhet. Detta foljer redan
av att det i annan lagstiftning har inforts en motsvarighet till bestimmelserna i
31 § PuL om sidkerhetsatgirder — det vill sdga. att den personuppgiftsansvarige
ska vidta lampliga tekniska och organisatoriska atgirder for att skydda de
personuppgifter som behandlas.6!

Regler kan med andra ord finnas i en registerforfattning for ett verksamhets-
omrade inom en myndighet dar informationssakerhetsarbete bedrivs som en
naturlig del. Sddana sarskildas regler synes emellertid besta antingen i en
hénvisning till 31 § PuL om sidkerhetsatgirder eller utgoras av en sirskild regel
i registerforfattningen med i princip samma innehéll som 31 § PuL. Nagra
narmare, fran regleringen i personuppgiftslagen avvikande, bestimmelser som
skulle begransa mgjligheterna till informationshantering inom ramen for ett
rapporteringssystem verkar inte finnas.®2 En intern hantering av it-

60 Proposition 2000/01:33, Behandling av personuppgifter inom skatt, tull och exekution, s.
220.

61 Se lagen (2007:259) om behandling av personuppgifter i Férsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet (FRA-PulL. och lagen (2007:258) om
behandling av personuppgifter i Férsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjanst. I 5 § kreditupplysningslagen (1973:1173) foreskrivs dessutom betriffande auto-
matiserad behandling av uppgifter om juridiska personer en skyldighet att vidta limpliga
tekniska och organisatoriska sikerhetsatgirder for att hindra att behandlingen sker pd ett
otillatet sitt och att uppgifterna utsitts for otilliten insyn. Betriffande sikerheten vid
behandling av personuppgifter hinvisas emellertid till 30-32 §§ PUL.

62 Regleringen i registerforfattningar dr emellertid olikartad och synnerligen omfattande. Om
indamalen med behandlingen av vissa personuppgifter enligt motiven till en registerlag skulle
ha angetts uttémmande aterstar det att unders6ka om angivna dndamal kan anses innefatta den
foreslagna rapporteringen. Nagon sirskild upprikning i sidana sammanhang av dndamdlet
informationssikerhet torde inte férekomma. For att undvika de komplexa analyser som en hir
genomférd generell genomlysning skulle kriva bor dessa frigor tas upp myndighet f6r
myndighet vid anslutning till ett incidentrapporteringssystem. Friagan torde ocks4, frin ett
generellt perspektiv, héra hemma inom den nyligen tillsatta utredningen om Integritet,
effektivitet och 6ppenhet i en modern e-férvaltning, som getts i uppdrag att se Gver
registerlagstiftningen, se dir. 2011:86.
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incidentrapporter torde alltsd kunna férenas med reglerna om persondata-
skydd.

6.4.3 Att skydda insamlad information hos rapporterande
organisationer

Uppgifter om it-incidenter kan vara kansliga och behover darfor skyddas fran
att spridas till andra eller att behoriga befattningshavare brukar uppgifterna for
andamal som inte varit avsedda. For att skydda sddana uppgifter finns
bestammelser om sekretess. Dessa ger i allt viasentligt ett tillrackligt skydd.
Sekretessen innebar inte bara att kénsliga uppgifter om it-incidenter kan
hemlighallas utan ocksa forbud for befattningshavare att anvianda sig av
uppgiften utanfor den verksamhet for vilken den &r sekretessreglerad.

Betraffande mgjligheten att aberopa sekretess, for uppgifter om it-incidenter
som organisationen har samlat in, dr sekretessen for uppgift om sikerhets- och
bevakningsatgird av intresse men dven andra sekretessbestimmelser kan bli
aktuella. Beroende pa om informationsméangden &r av sarskilt kénslig art kan
till exempel forsvarssekretess bli tillamplig i vissa fall.

Sekretess _for uppgift om sdikerhets- eller bevakningsatgard
respektive behorighetskoder och behorighetsnycklar

Enligt 18 kap. 8 § forsta stycket 3 OSL giller sekretess for uppgift som lamnar
eller kan bidra till upplysning om sdkerhets- eller bevakningsatgdrd, om det
kan antas att syftet med atgirden motverkas om uppgiften rojs och atgiarden
avser bland annat system for automatiserad behandling av information. Enligt
fjarde punkten i samma bestammelse giller detta dven uppgifter som avser
behorighet att fa tillgdng till upptagning for automatiserad behandling eller
annan handling, det vill sdga bade elektroniska handlingar och handlingar i
pappersform.

Upplysningar om sékerhets- eller bevakningsatgiarder kan vara av manga olika
slag, till exempel uppgifter om konfigurering av brandvaggar eller om vilken
typ och version av operativsystem eller annan programvara som anvands. Det
har vidare ansetts att uppgifter om att exempelvis en specifik version av ett
operativsystem har vissa svagheter kan hemlighallas dd sddana uppgifter kan
gora det mojligt for nagon att olovligen ta sig in i ett system trots inférda
skyddsmekanismer. I ett sadant fall skulle en uppgift om vilket operativsystem
en myndighet anvander for den datatekniskt kunnige indirekt innebéra en
anvisning om hur man kringgar vidtagna skyddséatgarder. Daremot kan
sekretessreglerna inte alltid skydda uppgift om en incident som orsakats av
rena misstag av rapporterande myndighet. Driftstorningar eller andra
héndelser orsakade av misstag eller genom olyckshiandelse kan emellertid ge en
fingervisning om hur det ar stillt med informationssidkerheten hos berord
myndighet och det skulle dirmed kunna vara skadligt for sikerhetsarbetet om
uppgiften blev kiand.

En rapportering enligt de foreslagna myndighetsforeskrifterna avser bland
annat svagheter i informationssystems funktionalitet. Sidana uppgifter kan
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utnyttjas vid attacker mot informationssystem sé linge svagheterna inte har
atgardats hos berérda myndigheter och andra organ. Information om hur
skydd mot attacker ar utformade i till exempel brandvaggar och andra
siakerhetslosningar kan ocksa hallas hemliga med st6d av sekretessen for
sdkerhets- eller bevakningsatgarder. Vidare kan uppgifter om effekter av
attacker hemlighéllas eftersom de kan anviandas i syfte att sabotera informa-
tionssystemen eller komma 6ver konfidentiell information.

Regeln i 18 kap 8 § fick sin nuvarande formulering ar 2007 da lagstiftaren
utvidgade sekretesskyddet till att &ven omfatta upplysningar om sikerhets- och
bevakningsatgiarder som avser system for automatiserad behandling av
information. Innan dess hade bestimmelsen den endast gallt sikerhets- och
bevakningsatgirder som var kopplade till telekommunikation. Bakgrunden var
det behov som hade uppstatt av att kunna sekretessbelidgga uppgifter som
skickades till SITIC, Sveriges IT-incidentcentrum, som da fanns hos PTS
(nuvarande CERT-SE vid MSB). Regeringen noterade i lagmotiven att det
visserligen fanns sekretessbestimmelser rorande sidkerhetsatgarder
betraffande telekommunikationer och att 4ven forsvarssekretess kunde bli
tillamplig i viss utstrackning men att det saknades en ”for alla myndigheter
tillimplig sekretessbestdammelse som innebdr att det dr majligt att
hemlighalla uppgifter om sdkerheten avseende t.ex. datorprogram i it-system
eller de loggar som datorprogrammen genererar.”®3 For att komma tillratta
med inférdes utvidgades sekretessen for uppgift som lamnar eller kan bidra till
upplysning om sidkerhets- eller bevakningsatgard, nir atgarden avser
telekommunikation till att ocks&d omfatta de fall dar atgidrden avser system for
automatiserad behandling av information (18 kap 8 § 3 OSL).%4

I 18 kap. 8 § 4 OSL foreskrivs vidare om sekretess vidare sekretess for uppgift
som lamnar eller kan bidra till upplysning om sikerhets- eller bevaknings-
atgird, nar atgarden avser behorighet att fa tillgang till upptagning for
automatiserad behandling eller annan handling. Denna bestimmelse géller i
forsta hand for uppgifter om behérighetskoder och behorighetsnycklar samt
arrangemang och fordelning av dessa. Det 4r med andra ord inte bara 16senord
och liknande som far skydd utan dven sittet pa vilket man arrangerar och
fordelar dessa. Aven de sistnimnda uppgifterna kan av den datatekniskt
kunnige anviandas pa oriktigt sitt och darigenom tillintetgora den sikerhet
myndigheten forsokt uppna genom behorighetskoderna.

Niésta fraga dr om alla uppgifter som ror exempelvis sdkerhetsatgéarder eller
behorighetskoder alltid ar sekretessbelagda. Som ndmndes inledningsvis gors
provningen av om en sekretessregel ar tillamplig forst da ndgon begir att fa ut
en handling. Sekretessen i 18 kap. 8 § OSL ar begransad genom ett rakt

63 Proposition 2003/04:93, Nagra frigor om sekretess, m m, sid 81
64 Prop. 2003/04:93 s 7
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skaderekvisit. Det betyder att uppgifter ar hemliga endast om det kan antas att
den i paragrafen beskrivna skadeeffekten uppstar om uppgifterna lamnas ut,
det vill sdga att syftet med sidkerhets- eller bevakningsatgdrden motverkas.

Av resonemanget ovan framgar att de flesta uppgifter inom ramen f6r den
foreslagna obligatoriska it-incidentrapporteringen, vilka kan motverka de
sikerhetsintressen som bar upp incidentrapporteringen, kan héllas hemliga
enligt denna sekretessbestimmelse.

Andra sekretessbestammelser i OSL
Aven andra bestimmelser i OSL kan bli tillimpliga p4 en uppgift som samlas in
for rapporteringen av it-incidenter.

I 15 kapitlet OSL regleras sekretess till skydd for rikets sikerhet eller dess
forhallande till andra stater eller mellanfolkliga organisationer. Av storst
intresse i detta sammanhang ar reglerna om utrikessekretess i 15 kap. 1 § och
forsvarssekretess i 15 kap. 2 §. Forsvarssekretessen och utrikessekretessen
géller oberoende av hos vilken myndighet uppgifterna befinner sig.

Sekretess enligt 15 kap 1 § géller for uppgift som ror Sveriges forbindelser med
en annan stat eller i 6vrigt ror annan stat, mellanfolklig organisation,
myndighet, medborgare eller juridisk person i annan stat eller statslos, om det
kan antas att det stor Sveriges mellanfolkliga forbindelser eller pa annat satt
skadar landet om uppgiften rojs.

Enligt 15 kap. 2 § OSL giller sekretess for uppgift som ror verksamhet for att
forsvara landet eller planldggning eller annan forberedelse av sadan
verksamhet eller som i 6vrigt ror totalférsvaret om det kan antas att det skadar
landets forsvar eller pa annat satt véllar fara for rikets sakerhet om uppgiften
rojs (sé kallad forsvarssekretess). Enligt lagen (1992:1403) om totalforsvar och
hojd beredskap ar totalforsvar verksamhet som behovs for att forbereda Sverige
for krig. Hit riknas atskilliga tgdrder som syftar till att landet ska fungera dven
i krigssituationer, bland annat befolkningsskyddet, forsorjningsberedskapen
och det psykologiska forsvaret.6s

Aven om sidan sekretess ir vanligast forekommande inom myndigheter som
hor till utrikesforvaltningen samt det militdra och civila forsvaret och it-system
som har inrattats for att behandla uppgifter som omfattas av utrikes och
forsvarssekretess — det vill siga system som inte foreslas ingé i incident-
rapporteringen - kan det inte uteslutas att en uppgift som lamnas inom ramen
for en skyldighet att rapportera it-incidenter kan visa sig vara omfattad av
sddan sekretess. Det kan till exempel handla om uppgifter om funktionssattet
och sidkerheten i system av betydelse for samhallets forsorjning eller
infrastruktur. I sddana fall giller sekretess for uppgiften oavsett hos vilken
myndighet den befinner sig.

65 Proposition 1979/80:176 (”Spioneti och tagande av utlindskt understdd”), sid. 8 ff.
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Enligt 18 kap. 9 § OSL giller sekretess for uppgift som lamnar eller kan bidra
till upplysning om chiffer, kod eller liknande metod, om metoden har till syfte
att underlitta befordran eller anvindning i allmén verksamhet av uppgifter
utan att foreskriven sekretess asidositts eller gora det mojligt att kontrollera
om data i elektronisk form har forvanskats. Chiffer, kod eller liknande metoder
som anvands av informationssidkerhetsskil kan komma att hanteras i samband
med en djupare teknisk analys av en incident.

Enligt 18 kap. 13 § OSL giller sekretess ocksa for uppgifter som hanfor sig till
en myndighets verksamhet som bestar i risk- och sdrbarhetsanalyser avseende
fredstida krissituationer, planering och forberedelser infor sdédana situationer
eller hantering av sddana krissituationer om det kan antas att det allmadnnas
mojligheter att forebygga och hantera fredstida kriser motverkas om uppgiften
rojs. Med begreppet fredstida krissituationer avses mycket allvarliga kriser,
alltsa inte olyckor och andra hiandelser av mer vardaglig karaktar.66
Verksamhet i form av risk- och sarbarhetsanalyser syftar till att minska
samhdllets sarbarhet, bland annat genom att 6ka myndigheternas formaga att
forutse och hantera fredstida krissituationer. For att uppgifter i denna
verksamhet inte ska kunna utnyttjas till angrepp mot myndigheter, enskilda
eller samhéllet i stort ar det i viss utstrackning nédvandigt att begransa insynen
i denna verksamhet.®” Bestimmelsen innehaller ett rakt skaderekvisit. Det
innebar att uppgiften omfattas av sekretess bara om det kan antas att det
allmiannas majligheter att forebygga och hantera fredstida kriser motverkas om
uppgiften rojs. Langtifran alla de uppgifter som ska rapporteras inom ramen
for det foreslagna systemet for obligatorisk it-incidentrapportering omfattas av
sekretess enligt bestimmelsen. Nar det giller allvarliga brister i eller attacker
mot samhallsviktiga anldggningar kan bestimmelsen dock aktualiseras.

Sekretess giller enligt 18 kap. 1 § OSL vidare for uppgift som hanfor sig till
forundersokning i brottmal eller till angeldgenhet som avser anviandning av
tvangsmedel i sidant mal eller i annan verksamhet for att forebygga brott. En
myndighet behover inte bedriva brottsférebyggande eller brottsbeivrande
verksamhet for att sidan sekretess ska kunna gilla hos den. Uppgiften maste
emellertid hanfora sig till sidan verksamhet hos de angivna myndigheterna.
Sekretessen foljer med uppgiften nir den lamnas vidare till en annan
myndighet och uppgiften méste inte harrora direkt fran en brottsutredande
myndighet.

For en myndighets utredning som gors infor en dtalsanmailan kan istillet
sekretess enligt 18 kap. 3 § OSL aktualiseras. Denna sekretess géller emellertid
endast i verksamhet for att bitrdda vissa angivna myndigheter med att
forebygga, uppdaga, utreda eller beivra brott, inte for rapportering av it-

6 Proposition 2004/05:5 ("Virt framtida forsvar™), sid. 266
67 Proposition 2004/05:5 (" Virt framtida forsvat)”, sid. 259
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incidenter for informationssidkerhetsandamal. Istillet kan till exempel
bestammelsen i 18 kap. 8 § OSL aktualiseras.

Enligt 19 kap 1 § sé giller sekretess i en myndighets affarsverksamhet for
uppgift om myndighetens affirs- eller driftférhallanden, om det kan antas att
nagon som driver likartad rorelse gynnas pa myndighetens bekostnad om
uppgiften rojs. Under motsvarande forutsittning giller sekretess hos en
myndighet for uppgift om affars- eller driftférhallanden hos bolag, forening,
samfallighet eller stiftelse som driver affarsverksamhet och dar det allmdnna
genom myndigheten utovar ett bestimmande inflytande eller bedriver revision.

Avslutningsvis kan ndimnas majligheten enligt 21 kap. 7 § OSL att underlata att
lamna uppgifter om det kan antas att ett utlimnande skulle medféra att en
personuppgift behandlades i strid med personuppgiftslagen. Eftersom
uppgifter om en it-incident i de flesta fall endast innehéller ett begransat antal
personuppgifter och det inte rimligen kan tdnkas att MSB skulle behandla
inrapporterade uppgifter i strid med personuppgiftslagen blir denna
bestimmelse knappast av betydelse.

Sammanfattningsvis gors bedomningen att géllande regler om sekretess bor
kunna ge ett tillrackligt skydd for den information som samlas in av en
rapporterande myndighet.

6.4.4 Att hantera it-incidenter nar brott misstanks

Nér en it-incident misstédnks ha koppling till en brottslig aktivitet behover den
berorda organisationen gora sarskilda overviaganden i samband med insamling
och ovrig hantering. For andra 4n myndigheter foreskrivs i 21 § PuL ett forbud
mot att behandla personuppgifter om lagovertradelser som innefattar brott.8
Regeringen eller den myndighet som regeringen bestimmer (Data-
inspektionen) far dock meddela foreskrifter om undantag fran forbudet eller
besluta om undantag for enskilda fall fran forbudet.

For statliga myndigheter som foreslas vara omfattade av en obligatorisk
rapporteringsskyldighet kommer forbudet enligt 21 § PuL inte att gélla.
Detsamma giller aven kommunala och landstingskommunala myndigheter.
Andra aktorer an myndigheter ska emellertid kunna delta pé frivillig grund och
for dem giller forbudet mot att behandling av uppgifter om lagovertradelser.

Fréaga ar dock om rapporter om it-incidenter kan anses innefatta en uppgift om
brott i personuppgiftslagens mening. I férarbetena har bland annat f6ljande
uttalats.

% Forbud foreskrivs ocksa med avseende pa personuppgifter om domar i brottmal,
straffprocessuella tvingsmedel och administrativa frihetsberévanden. Sidana uppgifter blir
emellertid inte aktuella.
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”En uppgift om att ndgon har eller kan ha begatt stold utgor otvivelaktigt en
uppgift om lagovertrddelse dven om det inte finns ndgon dom betrdffande
brottet; uppgiften har kvalificerats till att avse ndgot visst brott. Det framstar
ddremot som mera tveksamt i vad man uppgifter om faktiska iakttagelser
kan anses utgora uppgifter om lagovertrddelser, t.ex. en uppgift om att ndgon
anvdnt narkotika, en uppgift om att nagon kort bil mellan tvéd orter med viss
(for hog) genomsnittlig hastighet, en uppgift om att nGgon som arbetar med
att tomma parkeringsautomater har privat vdixlat in stora mdangder mynt i
bank osv. Elektronisk dvervakningsutrustning, t.ex. kameror, installeras
vidare ofta i privat verksamhet just i det befogade syftet att forr eller senare
registrera lagovertrddelser, och det skulle givetvis innebdra oldgenheter om
registreringen blev olaglig och skadestandsgrundande i saimma 6gonblick
som syftet med den uppndtts, dvs. ndr genomforandet av t.ex. ett ran
registrerats. Detta talar starkt for att uppgifter om faktiska iakttagelser om
en persons handlande inte rimligen kan anses som uppgifter om
lagévertrddelser i alla de fall handlandet kan innebdra en lagévertrddelse.
Var grdnsen gar far avgoras i praxis eller genom de ndrmare foreskrifter
som kan utfdrdas.®® ”

Det torde alltsa kravas att en uppgift kvalificerats till att avse nagot visst brott
for att forbudet i 21 § PuL ska bli tillampligt.7°

Det har vidare ansetts ligga i sakens natur att en behandling som ar nodvéndig
for att folja personuppgiftslagen ar tillaten, exempelvis att fora sddan
behandlingshistorik (sa kallad loggning) som ar nodvandig for att uppfylla
kraven enligt 31 § PuL pa sdkerhetsatgarder.” Brandvaggar, spamfilter och
intrangsdetekteringssystem samt tillhérande loggar och andra registreringar av
héndelser behovs for att uppratthélla skyddet for informationssystem. En
behandling i ett sddant system eller en registrering i en logg kan inte bli olaglig
och skadestandsgrundande bara for att ett angrepp registreras. Det ar for
skyddet mot bland annat sidana angrepp som funktionerna inforts. De
standardiserade rutiner som organisationer enligt forfattning ska tillimpa
innefattar sddana atgarder som rapportering av it-incidenter.

I detta sammanhang blir det av sirskild betydelse att skilja polisens och andra
myndigheters brottsbekdmpande och brottsférebyggande verksamhet fran den
verksamhet som myndigheter bedriver for att forebygga och hantera it-
incidenter. En incidentrapport ska innehélla uppgifter om faktiska iakttagelser.
Avsikten ar inte att kvalificera uppgifter till att avse nagot visst brott. Detta har
sarskilt beaktats vid utformningen det foreslagna systemet. Vidare ar kravet pa

0 SOU 1997:39 ("Integritet Offentlighet Informationsteknik™), sid. 380.

70 Oman/Lindblom, Personuppgiftslagen, 3 u., s. 271. Vad Datainspektionen uttalat i sin
rapport 2003:3 om behandling av personuppgifter fér kontroll av anstéllda (s. 16 f.) torde inte
leda till annan bedémning.

7t Oman/Lindblom, Personuppgiftslagen, 3 u., s. 269 och s. 231.
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siakerhetsatgarder enligt 31 § PuL - dar incidentrapportering utgor ett
betydelsefullt led - endast till for att skapa verksamma tekniska och
administrativa skydd for informationssystem, inte for att identifiera nagon
garningsman eller for att kunna kategorisera en hindelse som ett visst brott.

It-incidenter som misstinks ha sitt ursprung i brottsliga aktiviteter aktualiserar
aven andra fragor dn hanteringen av uppgifterna fran persondataskydds-
synpunkt. Som narmare redovisas nedan finns i nagra fall en skyldighet att
polisanmdla vissa sarskilt allvarliga brott som ar under utférande. En
myndighet kan dven vilja att polisanmala en it-incident nar det finns tecken pa
brottslig aktivitet och myndigheten 6nskar att it-incidenten ska utredas inom
ramen for en forundersokning.

En polisman, som far kinnedom om ett brott som hor under allmént tal ar
enligt 9 § polislagen skyldig att lamna rapport om detta till sin forman sa snart
det kan ske. En forundersokning ska da enligt 23 kap. 1 § rattegdngsbalken
inledas. Med polisman avses emellertid enligt 4 § polisférordningen
(1998:1558) endast vissa ndrmare uppriaknade befattningshavare. Hit hor inte
sddan tekniskt utbildad personal som skoter driften av polisens it-system och
tillhorande siakerhetsutrustning sasom brandviggar dar uppgifter om it-
incidenter normalt registreras.

Den finns vidare enligt 23 kap. 6 § brottsbalken (BrB) en plikt att anmaéla eller
avsldja vissa brott som &r a farde, nar det kan ske utan fara for den som har att
anmadla eller ndgon av dennes narmaste. Detta giller emellertid endast for ett
begrinsat antal grova brott som framst tar sikten pa traditionell fysisk miljo
och ar darfor sillan tillamplig pd information som hanteras inom systemet for
it-incidentrapportering. Dessa brott dr mord, drap eller grov misshandel,
manniskorov, manniskohandel, olaga frihetsberévande, olaga tving som ar
grovt, valdtakt, grov valdtikt, valdtakt mot barn, grov valdtakt mot barn, grovt
utnyttjande av barn for sexuell posering och grovt koppleri, ran eller grovt ran,
grov skadegorelse, mordbrand, grov mordbrand, allménfarlig 6deliaggelse,
sabotage, grovt sabotage, kapning, sjo- eller luftfartssabotage, flygplats-
sabotage, spridande av gift eller smitta, forgoring, penningforfalskning, myteri,
uppror, vapnat hot mot laglig ordning, hégférraderi, troléshet vid forhandling
med frimmande makt, spioneri, grovt spioneri, grov obehorig befattning med
hemlig uppgift och rymning. Av dessa ar det frimst sabotage, spioneri och
grov obehorig befattning med hemlig uppgift, som skulle kunna upptéackas
med hjalp av ett system for it-incidentrapportering.

Bestimmelsen om sabotage (13 kap. 4 § BrB), som bland annat straffbelagger
att ndgon genom skadegorelse eller annan atgérd allvarligt stor eller hindrar
den allmdnna samfardseln eller anvindningen av telegraf, telefon eller dylikt
allméant hjalpmedel torde kunna tillampas dven i it-miljo. Under straffansvaret
for sabotage hanfors bland annat garningar som innebér att ndgon forstor eller
skadar egendom som har avsevird betydelse for rikets forsvar, folkforsorjning,
rattsskipning eller forvaltning. Ett dataintrang som syftar till att forstora eller
allvarligt hindra funktionen i datorsystem av vital betydelse for landet kan
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séledes falla under straffansvaret for sabotage och dirmed vara anmalnings-
pliktig enligt 23 kap. 6 § BrB.. Forsok och forberedelse till sabotage och grovt
sabotage ar ocksa straffbart (13 kap. 12 § BrB).

Enligt bestimmelsen om spioneri (19 kap. 5 § BrB) doms den som, for att ga
frammande makt tillhanda, obehorigen anskaffar, befordrar, lamnar eller réjer
uppgift rorande forsvarsverk, vapen, forrad, import, export, tillverkningssatt,
underhandlingar, beslut eller nagot forhallande i 6vrigt vars uppenbarande for
fraimmande makt kan medféra men for totalforsvaret eller eljest for rikets
sikerhet. Detta giller vare sig uppgiften ar riktig eller ej. Detsamma giller, om
nagon i syfte som nu sagts obehorigen framstiller eller tar befattning med
skrift, teckning eller annat foremal som innefattar sddan uppgift. Spioneri kan
séklart begas savil i en fysisk miljo, som i en it-miljo. Sakerhetspolisen har i en
publikation fran 2012 forklarat bland annat att en angripares syfte med ett
elektroniskt angrepp ofta ar att komma 6ver information och att metoden
elektroniska angrepp idag anvinds av olika typer av aktorer — alltifran
industrispioner, till organiserad brottslighet och statsunderstodda
underrittelse — och sdkerhetstjanster.”2 P4 samma sitt som angdende sabotage
finns, i det fall pdgdende spioneri uppticks inom it-incident-
rapporteringssystemet, en plikt att anmala eller avsl6ja detta nar det kan ske
utan fara for den som har att anmaéla eller ndgon av dennes nidrmaste.

Straffansvar foreskrivs vidare i 19 kap. 7 § BrB for obehorig befattning med
hemlig uppgift for den som, utan syfte att ga frimmande makt tillhanda och
vare sig uppgiften ar riktig eller ej, obehorigen anskaffar, befordrar, lamnar
eller rojer uppgift rorande nagot forhallande av hemlig natur vars
uppenbarande for frimmande makt kan medféra men for rikets forsvar eller
for folkforsorjningen vid krig eller av krig foranledda utomordentliga
forhallanden eller eljest for rikets sdkerhet. Sidan obehorig befattning kan
begés i it-miljo. Har géller emellertid skyldigheten att anmila eller eljest
avsloja brott endast om det foreligger grov obehorig befattning med hemlig
uppgift enligt 19 kap. 8 § BrB.

Utover vad som redan namnts finns en straffsanktion vid underlatenhet att
avvirja andras brottsliga beteende endast inom ramen for den sa kallade
garantlaran. Enligt garantlaran kan ansvar undantagsvis komma ifraga darfor
att ndgon antingen har en uttrycklig skyldighet till f61jd av lag, avtal eller eget
foregdende handlande att 6vervaka andras giarningar eller att skydda andra
mot vissa hiandelser och darigenom kan halls ansvarig for en underlatenhet att
exempelvis radda liv eller egendom. De ndrmare grianserna for sddant s.k.
garantansvar ar inte helt klara, men garantansvaret framstar som en klar
undantagsregel med begransad rackvidd. Till det kommer att skyldigheten ska
vara klar och uttalad samt att den som hélls ansvarig har uppséat som tacker

72 http:/ /www.sakerhetspolisen.se/download/18.4e8fbafe137b98527£780001/
120611Webbversionarsbok.pdf.
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ansvaret och den faktiska situationen i 6vrigt.”3 Om den narmare reglering som
ska tas fram utformas pa ett laimpligt sitt torde det knappast kunna péastas att
MSB till f6ljd av it-incidentrapporteringen skulle kunna komma i en
garantstillning.

Som namnts tidigare finns det beréringspunkter mellan hanteringen av it-
incidenter for brottsbekampande eller brottsforebyggande dndamal och
hantering av it-incidenter for informationssidkerhetsandamal. I det foreslagna
systemet for inrapportering av it-incidenter har MSB darfor i vart forslag till
foreskrifter valt att stdlla mer begransade krav pa att rapportera in information
om en it-incident om den rapporteringsskyldige aktoren redan har polisanmalt
incidenten, se 11 § forslaget till myndighetsforeskrift.

6.4.5 Rapportering till MSB

Som framgatt av kapitel 5 bor rapporteringen till MSB bygga pa enkla rutiner.
Incidentrapporterna bor vara kortfattade och utformade f6r den miljo och
utifran det sprakbruk som anviands inom informationssikerhetsomradet. Dessa
riktlinjer innebar att it-incidentrapporter i sin grundform, som utformats i
enlighet med 7 § forslaget till myndighetsforeskrift, kan antas komma att
innehalla personuppgifter endast i en begransad utstrackning. I samband med
att MSB begar kompletterande uppgifter enligt 8 § forslaget till myndighets-
foreskriften finns en storre sannolikhet att personuppgifter ingér i det underlag
som skickas fran den inrapporterande myndigheten till MSB. De rittsliga
fragor som da aktualiseras, exempelvis finalitetsprincipen i 9 § PuL, berors i
avsnitt 6.5 om hanteringen hos MSB.

I forslaget till ny 30 b § i forordningen (2006:942) om krisberedskap och h6jd
beredskap finns dven ndgra undantag fran rapporteringsplikten, se vidare
forfattningskommentaren i avsnitt 7.1.

Information till registrerade

I det fall it-incidentrapporten som skickas till MSB innehaller personuppgifter
ska den personuppgiftsansvarige, den inrapporterande organisationen i detta
fall, som skickar personuppgifterna enligt huvudregeln i 24 § PUL sjalvmant
lamna den registrerade information om att dennes personuppgifter lamnats ut
till tredje man (MSB). Det finns tvi huvudsakligen tillimpliga undantag frén
denna regel.

Enligt det forsta undantaget behover information till den registrerade inte
lamnas, om det finns bestimmelser om registrerandet eller utlimnandet av
personuppgifterna i en lag eller ndgon annan forfattning. Vad betraffar statliga
myndigheter foreslas det f6lja av 30 b § KBF att en organisation som drabbats
av en it-incident som allvarligt kan paverka sidkerheten i den
informationshantering som myndigheten ansvarar for eller i tjanster som

73 Jareborg, ”Brotten”, forsta hiftet, s. 211 ff.
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myndigheten levererar till en annan organisation ska lamna uppgifter.
Undantaget i 24 § andra stycket PuL fran skyldigheten att informera den
registrerade om att personuppgifterna fors 6ver till MSB blir darmed
tillampligt.

For de inrapporterande organisationer som inte omfattas av den foreslagna
bestammelsen i 30 b § KBF, exempelvis privata foretag, kommunala och
regionala myndigheter med flera, finns ett annat undantag enligt 24 § PuL fran
skyldigheten att informera den registrerade. Dar foreskrivs i paragrafens tredje
stycke undantag fran skyldigheten att informera den registrerade om det visar
sig att det dr en omojlighet eller skulle kréva en oproportionerligt stor
informationsinsats for den inrapporterande aktoren att informera den
registrerade om att uppgifterna lamnats till MSB inom ramen f6r it-
incidentrapporteringssystemet. Om uppgifterna anvands for att vidta atgarder
som ror den registrerade, skall dock information lamnas senast i samband med
att sddana atgarder sker.

Hindrar sekretess att rapportering sker?
Fragan ar om en myndighet som har samlat in uppgifter om en it-incident far
lamna ut dessa uppgifter till MSB eller om hinder f6ljer av sekretess.

Sekretess giller inte bara i forhallande till enskilda utan ocksa i forhallande till
annan myndighet. Offentlighets- och sekretesslagen innehéller dock undantag
frdn denna huvudregel. For bedomningen av om en sekretessbelagd uppgift
inom ramen for it-incidentrapporteringssystemet kan lamnas till en annan
myndighet (MSB i detta fall) ar det sarskilt nedanundantag som aktualiseras:

e Uppfylls skaderekvisitet om uppgiften lamnas till den andra
myndigheten?

¢ Finns en skyldighet i lag eller forordning att lamna uppgiften till en
annan myndighet?

Om skaderekvisitet inte bedoms uppfyllas alternativt om det finns stod i lag
eller forordning att lamna uppgiften till en annan myndighet utgor inte
sekretessen nagot hinder for att rapportera in it-incidenten dven om
informationen om den ar belagd med sekretess hos den rapporterande
myndigheten.74

Som namnts ovan ir en av de centrala sekretessbestimmelserna for systemet
for it-incidentrapportering sekretessen i 18 kap. 8 § OSL. Den géller for
sdkerhets- och bevakningsatgiarder som om det kan antas att syftet med
atgarden motverkas om uppgiften réjs och atgiarden avser bland annat system

74 Se till exempel. KU 1979/80:37 s. 23, dir utskottet framholl att sekretessen inte hindrar att
en sjukjournal 6verlimnas fran en sjukvardsinrittning till en annan, om syftet ir att underlitta
behandlingen av en patient. I ett sidant fall kan enligt utskottet utlimnandet ske pa den grund
att skada kan uteslutas. Se ocksa SOU 2000:114 s. 244 ff. Se numera dven 25 kap. 11 och 13 §§.
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for automatiserad behandling av information. Nar bestimmelsen infordes,
berordes mojligheten till frivillig rapportering av it-incidenter, till PTS och dess
enhet Sitic, som numera finns vid MSB under beteckningen CERT-SE. Fragan
vicktes darvid om en sérskild sekretessbrytande regel borde inféras. Om
sekretess ansags gilla d&ven gentemot PTS sa skulle mojligheten till
rapportering kraftigt begransas. Av lagmotiven framgar emellertid att
bestammelsens skaderekvisit — att det ska kunna antas att syftet med dtgdrden
motverkas om uppgiften rdjs — inte hindrade ett utlimnande till PTS. 75 Regeln
ar med andra ord tillamplig d&ven hos den myndighet till vilken en rapport om
en it-incident skulle lamnas, och det kunde med hénsyn till syftet med
verksamheten hos den mottagande myndigheten (d& PTS) inte antas att de
sdkerhetsatgarder som den rapporterande myndigheten hade vidtagit med
avseende pa sitt system for automatiserad behandling av information skulle
motverkas om myndigheten lamnade en it-incidentrapport.

Med hénsyn till det st6d som anslutna aktorer far i systemet for it-incident-
rapportering kan en myndighets sikerhets- och bevakningsatgirder antas
forbattras genom att it-incidenter rapporteras till MSB. Skaderekvisitet i 18
kap. 8 § OSL hindrar darfor inte att uppgift om sddana atgarder 6verlamnas
fran drabbad myndighet till MSB.

Till detta kommer att sekretess inte hindrar att en uppgift lamnas till en annan
myndighet, om uppgiftsskyldighet f6ljer av lag eller forordning (10 kap. 28 §
OSL). Genom den bestammelse som foreslis i 30 b § KBF infors en sddan
sekretessbrytande uppgiftsskyldighet. Darmed bryts, vid rapportering av en it-
incident, exempelvis dven sekretess enligt 18 kap. 1 § OSL for uppgift som
hanfor sig till forundersokning i brottmal nar uppgiften lamnas fran en
polismyndighet, eller en annan myndighet diar forundersokningssekretess
géller, till MSB.

6.5 Hantering av information rorande it-
incidenter hos MSB

6.5.1 Inledning

I kapitel 5 har beskrivits vilka uppgifter MSB i egenskap mottagare av it-
incidentrapporterna ska fa. Utover att hantera dessa rapporter, till vilken hor
de kompletterande uppgifter som ldmnas pa begéran (se vidare avsnitt 6.5.2),
ska MSB fora register over rapporterade hindelser och arbeta med insamlat
underlag. Detta arbete bor innefatta att for informationssdkerhetsandamal ge
underlag for forebyggande och forberedande informationssiakerhetsarbete som
till exempel att ge stod for det interna informationssakerhetsarbetet hos
organisationer, bygga upp en samlad lagesbild 6ver it-incidenter, sprida
information om och varna for it-incidenter, bistd med anvisningar och

7> Davarande 2 kap. 5 § Sekretesslagen — nuvarande 18 kap. 8 § OSL
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instruktioner for att stoppa, begriansa och hantera effekterna av en it-incident,
skapa statistik, samt skapa underlag for rapporter till regeringen.

Detta arbete aktualiserar en rad rattsfragor. Vad giller exempelvis nar MSB ber
om kompletteringar for att stodja rapporterande aktorer? Finns tillrackliga
regler om sekretess for den information som MSB samlar in? En annan fraga ar
om det finns négra rattsliga hinder for MSB att bearbeta och analysera den
insamlade informationen.

Nir det giller behandlingen av personuppgifter kan inledningsvis konstateras
att det inte finns nagon registerforfattning for MSB eller annan som innehaller
regler pd omradet for it-incidentrapportering. Fragan blir darmed om MSB:s
behandling av rapporterade personuppgifter kan forenas med PuL eller om
négra fran PuL avvikande regler behover inforas i lag eller forordning. Fragan
ror behandlingar som behdovs for att bland annat hantera rapporter,
aterrapportering, statistik eller annat inom omradet.

6.5.2 MSB:s mdjlighet att begdra kompletterande uppgifter

Den information som myndigheter eller andra akt6rer rapporterar enligt
forslaget till 30 b § KBF och 7 § den foreslagna myndighetsforeskriften, ger en
indikation pa vad som hant men ofta inte tillrackligt underlag for att kunna
bidra med hjélp att hantera incidenten och begransa dess konsekvenser. Av
denna anledning foreslas att MSB enligt myndighetsforeskrifter ska ges
mojlighet att vid behov hamta in kompletterande uppgifter fran den
inrapporterande aktoren.

Dessa kompletterande uppgifter ska tas in i elektroniska akter, inte i registret
over rapporterade incidenter. Skilet ar att registret behover halla en god
struktur och inte bli fo6r omfattande. Samtidigt kan olika regler och
begransningar med sikte pa bland annat persondataskydd knytas till registret
respektive akterna. Olika nivaer pa det tekniska och administrativa skyddet av
insamlade uppgifter kan ocksa knytas till registret respektive akterna. Till detta
kommer sirskilda administrativa atgiarder hos MSB sé att alltfér omfattande
och kénsliga register och akter inte tillats uppkomma.

Som namnts i avsnitt 6.4.5 ar det huvudsakligen i samband med
kompletteringar som MSB kan fa information som innehéller personuppgifter.
I samband hiarmed aktualiseras fragan om det finns nagra begransningar
betriaffande det sdtt pa vilket informationen far behandlas av MSB. 76

MSB far behandla personuppgifter bara i enlighet med 9 och 10 §§ PuL. Enligt
huvudregeln kravs samtycke fran den registrerade for att personuppgifter ska
fa behandlas. Négot samtycke fran den registrerade kan knappast komma i

76 Kénsliga personuppgifter ska inte fd behandlas inom systemet varfor fokus riktas mot de
allminna reglerna om personuppgifter i Pul..
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fraga i dessa fall. Det ar darfor av vikt att se om nagot annan grund enligt 10 §
PuL for behandlingen kan dberopas av MSB. Denna fraga berors i avsnitten om
skydd for uppgifter i it-incidentrapporter, se vidare avsnitt 6.5.5.

6.5.3 Skydd for uppgift i diarium hos MSB

Av 2 kap. 7 § andra stycket 1 tryckfrihetsférordningen (1949:105) foljer att ett
diarium anses upprattat nar det har fardigstallts for anteckning eller inforing.
Enligt 5 kap. 1 § OSL ska allminna handlingar registreras sa snart de har
kommit in till eller upprattats hos en myndighet. Sddant register ska enligt

5 kap. 2 § forsta stycket OSL innehélla uppgift om datum da handlingen kom in
eller upprittades, diarienummer eller annan beteckning handlingen fatt vid
registreringen, i férekommande fall uppgifter om handlingens avsandare eller
mottagare, och i korthet vad handlingen ror. Det ligger normalt i sakens natur
att ett diarium ska kunna héllas allméant tillgangligt for att syftet med
registreringsskyldigheten ska uppnas. I vissa fall skulle emellertid sekretessen
for sjalva uppgiften i det inkomna dokumentet bli illusorisk om ett diarium
innehaller alla de uppgifter som foljer av 5 kap. 1 § och 2 § forsta stycket OSL.

Fragan blir da om ett diarium ska hemlighéllas eller inte provas enligt de
materiella sekretessbestimmelserna. I 5 kap. 2 § andra stycket OSL foreskrivs
att uppgift om handlingens avsidndare eller mottagare och uppgift om vad
handlingen ror kan utelamnas eller sarskiljas om det behovs for att registret i
ovrigt ska kunna hallas tillgdngligt for allmanheten. I praxis finns ocksa
exempel pa att ett diarium ansetts sekretessbelagt sa att uppgifter av narmast
statistisk karaktar inte limnats ut. I NJA 1993 sid. 26 avslogs en journalists
begaran att fa uppgift om antalet beslut under de senaste tva aren enligt en
tingsratts diarium i drenden om hemlig teleavlyssning.”” I malet fann HD, med
beaktande av vad rikséklagaren anfort, att det kan antas att syftet med
beslutade teleavlyssningar motverkas om de begérda diarieuppgifterna rojs.

Om en myndighet inkommer till MSB med en it-incidentrapport och denna
innehéller uppgift om en sikerhetséatgard sa kan sjalva uppgiften om atgarden
sekretessbeliggas enligt 18 kap. 8 § OSL. I diariet 6ver inkommande
incidentrapporter kommer det dock att anges att ndgot har inkommit fran den
rapporterande myndigheten. Det kan vara av vikt att hemlighalla saidan
uppgift, i syfte att inte tala om for exempelvis en antagonist att attacken har
upptickts och darmed férsvara utredningen om och hanterandet av incidenten
samt, vid brottslig garning, forsvara arbetet med att gripa och doma ansvarig
person. Ett utlimnande av uppgifterna i diariet skulle med andra ord kunna
motverka syftet med rapporteringen, namligen att kunna hantera incidenten
och begrinsa skador pa grund av den.

77 Jimfor RA 1991 not. 428.
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For sddant syfte skulle, enligt resonemanget ovan, en uppgift om att viss
myndighet skickat in en incidentrapport kunna héllas hemlig med stod av 5
kap. 2 § andra stycket OSL.

6.5.4 Skydd for uppgift i it-incidentrapport hos MSB

Som namndes inledningsvis i avsnitt 6.2 ska enligt tryckfrihetsforordningen
och offentlighets- och sekretesslagen frigan om en uppgift, som ingar i en
allmén handling, kan 1dmnas ut eller inte, bedémas genom en sarskild
provning i varje enskilt fall. Det ar alltsa inte mgjligt att pa forhand besluta att
en viss handling ar sekretessbelagd. Nar en handling begars utlimnad med
stod av offentlighetsprincipen maste alltsa den myndighet som ska prova
begaran i det enskilda fallet bedoma vilka uppgifter i den begarda handlingen
som inte kan lamnas ut. Omfattas endast vissa uppgifter av sekretess méaste
handlingen ldmnas ut i 6vriga delar enligt 2 kap. 12 § forsta stycket tredje
meningen tryckfrihetsforordningen.

I den mén de incidentrapporter som ldmnas innehéller sddan information att
syftet med incidentrapporteringen kan motverkas ar sekretesskydd majligt. I
den man MSB:s diarium innehaller information som tyder pa att nagon form av
attack har forekommit bor MSB kunna neka att lamna ut just dessa uppgifter
enligt beskrivningen ovan. For det fall att ndgon begar att fa ta del av enstaka
héndelse dar nadgon koppling till en sékerhets- eller bevakningsatgird enligt 18
kap. 8 § OSL inte utan vidare kan goras, sa kan bedomningen visa sig bli den
motsatta. En provning maste goras i varje enskilt fall.

Detta aktualiserar fragan om det finns mojlighet att &beropa en sekretess-
bestammelse nar nagon begir ut kinslig information som hanteras inom
ramen for det foreslagna systemet.

Enligt 18 kap. 8 § forsta stycket 3 OSL giller som framgétt sekretess for uppgift
som lamnar eller kan bidra till upplysning om sidkerhets- eller
bevakningsatgird, om det kan antas att syftet med atgdrden motverkas om
uppgiften rojs och atgarden avser bland annat system for automatiserad
behandling av information. Enligt fjarde punkten i samma bestimmelse géller
detta dven uppgifter som avser behorighet att fa tillgang till upptagning for
automatiserad behandling eller annan handling. Fér anvisning om vad som
asyftas med begreppet uppgifter som limnar upplysning om sdkerhets- eller
bevakningsatgdrd och om narmare innebord av 18 kap. 8 § OSL, se avsnitt

6.4.3.

Enligt 18 kap. 8 § forsta stycket 4 OSL giller sekretess i forsta hand uppgifter
om behorighetskoder och behorighetsnycklar samt arrangemang och
fordelning av dessa.

Uppgifter om sékerhets- eller bevakningsatgird, eller om behdrighetskoder och
liknande kan av den datatekniskt kunnige anvidndas mot det sikerhetssystem
som myndigheten byggt upp. Sddana uppgifter ar darfor skyddsviarda och kan
hemlighallas med st6d av ovannamnda lagrum.



Myndigheten for

samhaillsskydd och beredskap UPPDRAGSREDOVISNING 85
Datum Diarienr
2012-11-30 2012-2637

Driftstorningar eller andra hiandelser orsakade av misstag eller genom
olyckshandelse torde sillan kunna skyddas med stod av
sekretessbestammelserna i OSL. Emellertid kan sadana uppgifter i vissa fall ge
en anvisning om hur det ar stillt med informationssakerheten hos berord
myndighet och det kan darmed vara skadligt for siakerhetsarbetet om
uppgiften blev kidnd. I sidana fall kan OSL skydda uppgifterna.

Sekretess enligt 18 kap. 9 § OSL giller for uppgift som lamnar eller kan bidra
till upplysning om chiffer, kod eller liknande metod, om metoden har till syfte
att underlatta befordran eller anvindning i allmén verksamhet av uppgifter
utan att foreskriven sekretess asidositts eller gora det mojligt att kontrollera
om data i elektronisk form har férvanskats. Chiffer, kod eller liknande metoder
som anvands av informationssidkerhetsskil kan komma att hanteras i samband
med en djupare teknisk analys av en incident..

Eftersom en it-incident kan vara orsakad av en brottslig aktivitet kan en viss
uppgift aven hanfora sig till forundersokning eller annan verksamhet for att
forebygga brott. Sekretess géller for sidan uppgift enligt 18 kap. 1 § OSL. Om
sadan uppgift sedan lamnas vidare till annan myndighet foljer sekretess-
bestammelsens tillamplighet med uppgiften fran den utlimnande till den
mottagande myndigheten. Sekretess- och andra hanteringsfragor som
aktualiseras i samband detta behandlas i avsnitt 6.4.4, se dven avsnitt 6.5.7.

I 15 kapitlet OSL regleras sekretess till skydd for rikets sikerhet eller dess
forhallande till andra stater eller mellanfolkliga organisationer. Av storst
intresse i detta sammanhang ar reglerna om utrikessekretess i 15 kap. 1 § och
forsvarssekretess i 15 kap. 2 §. Eftersom utrikes- och forsvarssekretessen géller
oberoende av hos vilken myndighet uppgifterna befinner sig skyddas sddana
uppgifter aven om de finns hos MSB.

Sekretess enligt 15 kap 1 § géller for uppgift som ror Sveriges forbindelser med
en annan stat eller i 6vrigt ror annan stat, mellanfolklig organisation,
myndighet, medborgare eller juridisk person i annan stat eller statslos, om det
kan antas att det stor Sveriges mellanfolkliga forbindelser eller pa annat satt
skadar landet om uppgiften rojs.

I 15 kap. 2 § OSL regleras den sa kallade forsvarssekretessen. Den géller for
uppgift som ror verksamhet for att forsvara landet eller planldggning eller
annan forberedelse av sddan verksamhet eller som i 6vrigt ror totalforsvaret om
det kan antas att det skadar landets forsvar eller pa annat satt vallar fara for
rikets siakerhet om uppgiften rojs.

It-system som har inréttats for att behandla uppgifter som omfattas av utrikes-
eller forsvarssekretess ska inte ingd i foreslaget system for
incidentrapportering. Det kan trots detta inte uteslutas att en uppgift som
lamnas inom ramen f6r en it-incidentrapport kan visa sig vara omfattad av
sddan sekretess. Det kan till exempel handla om uppgifter om funktionssittet
och sidkerheten i system av betydelse for samhallets forsorjning eller
infrastruktur och som &r en del av totalforsvaret.
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Av resonemanget ovan framgar att uppgifter inom ramen for den foreslagna
obligatoriska it-incidentrapporteringen, vilka kan motverka de
sdkerhetsintressen som bar upp incidentrapporteringen, kan hallas hemliga
enligt gillande regler om sekretess.

6.5.5 Behandling av information i it-incidentrapporter hos
MSB

MSB ar personuppgiftsansvarig for rapporterade personuppgifter och ansvarar
diarmed for att de behandlas i enlighet med reglerna i PuL.

Behandling kraver som framgéatt antingen samtycke eller att nigon annan
grund enligt 10 § PuL for behandling ar tillamplig. For MSB:s del kan 10 § f)
PuL &beropas eftersom behandlingen far anses nodvandig for att ett andamal
som ror ett berattigat intresse hos den personuppgiftsansvarige eller hos en
sddan tredje man till vilken personuppgifterna lamnas ut skall kunna
tillgodoses och detta intresse viger tyngre dn den registrerades intresse av
skydd. Andamaélet ir i detta fall informationssikerhet for samhillet i stort.

Med hénsyn till vikten av detta &ndamal — att begransa konsekvenserna av it-
incidenter som allvarligt kan paverka sikerheten i den rapporterande
organisationens informationshantering, i annan organisations
informationshantering, och i samhéllet i stort — far intresset hos MSB att
behandla personuppgifterna anses viaga over. Mojligen skulle MSB:s
arbetsuppgift ocksa enligt 10 § d) i vart fall delvis kunna anses vara av allmant
intresse.”8 ; .

Nista fraga dr om behandling av personuppgifterna kommer att ske pa ett
tillatet satt. Har aktualiseras bestimmelserna i 9 § PuL, jAmfor avsnitt 6.2, dar
det foreskrivs att personuppgifter bara far samlas in for sarskilda, uttryckligt
angivna och berittigade &ndamal. Den personuppgiftsansvarige maste med
andra ord bestimma dndamalen med behandlingen redan nir uppgifterna
samlas in. Uppgifterna far darefter inte behandlas for nagot &ndamal som &r
oforenligt med det ursprungliga &ndamalet. Inrapporterande myndigheter
samlar in uppgifterna for att fullgora en réttslig skyldighet som motiveras av
intresset for samhillets informationssdkerhet (10 § b), eller for organisationens
informationssikerhet (10 § f) ). Aven MSB behandlar uppgifterna for
informationssdkerhetsindamal, i huvudsak samhéllet informationssékerhet.
Ett sddant intresse anses ofta sdsom ovan framgétt viga tyngre 4n
integritetsintresset. Med hénsyn till syftet att skapa forutsattningar for ett
allmént skydd i samhillet och att pa olika sétt sprida information for att stodja

8 Jimfor hur sa ansetts vara fallet vid behandlingar f6r att minimera riskerna f6r 6verforing av
smittat blod och smittade blodkomponenter och att blod och blodkomponenter ska kunna
spétas (prop. 2005/06:141 s. 51) samt behandlingar for att i samband med kreditupplysning
férmedla uppgifter om ekonomisk brottslighet for att ge niringsidkare och andra bittre
mojligheter att skydda sig mot ekonomisk brottslighet (prop. 2000/01:105 s. 36).
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ett fungerande skydd for myndigheter och enskilda far dven ett allmént intresse
anses foreligga. Behandlingen hos MSB bor ddrmed kunna ges en
andamalsbegransning som ar forenlig med 9 § PuL.

Det ar vidare en sjdlvklarhet att systemet ska utformas sa att uppgifterna
behandlas lagligt, pa ett korrekt sitt och i enlighet med god sed och att endast
adekvata och relevanta personuppgifter behandlas, att inte fler personuppgifter
behandlas dn vad som ar nédvéandigt och att de inte bevaras lingre dn
nodvandigt (9 § forsta stycket a), b), ), g) och i) Pul)).

Till detta kommer att personuppgifterna enligt 9 § forstas stycket d) PuL inte
far behandla for ndgot andamal som ar ofoérenligt med det for vilket
uppgifterna samlades in. Sdvdal MSB som rapporterande organ och den som
mottar en rapport behandlar uppgifterna for informationssikerhetsandamal, i
enlighet med sddan samverkan som f6ljer av tillimpliga standarder for
ledningssystem for informationssikerhet. Under sddana forhallanden kan
andamalen vid utlimnande och vidareféradling med mera for att skapa ett
samordnat och hogt skydd for informationssikerheten knappast anses
oforenliga.

6.5.6 Skydd for den samlade lagesbilden hos MSB

En del av syftet med det foreslagna systemet for it-incidentrapportering ar att
minska samhallets sarbarhet genom att bland annat 6ka myndigheternas
forméga att hantera och forebygga it-incidenter. Enligt 18 kap. 13 § OSL giller
sekretess for uppgifter som hanfor sig till en myndighets verksamhet som
bestar i risk- och sarbarhetsanalyser avseende fredstida krissituationer,
planering och forberedelser infor sddana situationer eller hantering av sdidana
krissituationer om det kan antas att det allmadnnas mojligheter att forebygga
och hantera fredstida kriser motverkas om uppgiften rojs. I férarbetena till
regeln konstaterades att det ar i detta sammanhang mycket allvarliga kriser
som avses, alltsé inte olyckor och andra hindelser av mer vardaglig karaktar.7o
Vidare konstateras att det finns behov av ett sekretesskydd for analysmaterial
dar olika riskscenarier beskrivs och foljderna av olika brister framhalls. ”De
resonemang som fors ndar helhetsbilden skdrskddas och analyseras behdver
kunna sekretessbeliggas. Det kan vara fraga om grdnssdttande faktorer for
samhdillets krishanteringsformdga, forbdttringsdtgdrder som vdgs mot
varandra, grunder for nedprioriteringar, detaljer om var reaktionstiden dr
lang och var majligheten att upptdcka en incident dr lag m.m. Det kan vidare
finnas behov av att kunna sekretessbeldgga exempelvis listor 6ver
nyckelpersoner, dessa personers ansvarsomrdaden vid en eventuell
krissituation etc.”8° Det séger sig sjalv att langtifran alla de uppgifter som
rapporteras in och sammanstills till en samlad 14gesbild inom ramen for

7 Proposition 2004/05:5 — Vart framtida forsvar, sid. 266
80 Proposition 2004/05:5 — Virt framtida forsvat, sid. 260
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foreslaget it-incidentrapporteringssystem omfattas av sekretess enligt
bestaimmelsen. Nar det géller uppgifter om allvarliga brister i eller attacker mot
samhallsviktiga anlaggningar bor dock bestimmelsen kunna aktualiseras.
Sekretessen enligt 18 kap. 13 § OSL f6ljer en uppgift som lamnas till en annan
myndighet.8!

For flertalet uppgifter som ska rapporteras in och sammanstillas till en samlad
lagesbild men inte kan hemlighallas med st6d av 18 kap. 13 § OSL géller dock
sekretess enligt 18 kap. 8 § OSL genom at de lamnar eller kan bidra till
upplysning om sidkerhets- eller bevakningsatgird, eller avser behorighet att fa
tillgang till upptagning for automatiserad behandling eller annan handling.

Uppgifter i en samlad lagesbilden kan dessutom, beroende pa hur denna
lagesbild utformas, ha blivit sa pass generella och anonyma att ett
hemlighallande inte kan motiveras. Sddan generaliserad information ger inte
heller ndgon information som direkt eller indirekt kan hanforas till en fysisk
person. Det dr darfor MSB:s bedomning att PuL inte hindrar upprattandet av
en samlad lagesbild.

6.5.7 Hantering hos MSB av polisanmalda it-incidenter

En fridga som i sammanhanget uppkommer ar hur MSB kan agera nir en
drabbad myndighet bade gor en polisanmailan och rapporterar incidenten till
MSB i hir foreslaget system. Innebir en gjord polisanmaélan att MSB ar
forhindrad att fortsatta hjalpa myndigheten, eller kan fortsatt hjalp om
incidenten blir sekretesskyddad?

Ifall en incident, som ska rapporteras enligt hir foreslaget system, misstanks
ha orsakats genom brott, bor garningen polisanmailas. Om en forundersékning
eller annan brottsbeivrande eller brottsforebyggande verksamhet inleds kan
uppgifter om incidenten omfattas av sekretess enligt 18 kap. 1 § OSL dven nir
de lamnas vidare till annan. Fraga ar emellertid om 18 kap. 1 § OSL skyddar
uppgifterna hos den drabbade myndigheten sjéilv pa sa sétt att den drabbade
inte far lamna uppgiften vidare till MSB. Genomf6rs den foreslagna dndringen i
30 b § KBF kommer det emellertid att f6lja redan av denna sekretessbrytande
regel att sekretess inte hindrar att uppgifter om it-incidenter lamnas till MSB.

Vidare uppkommer fragan om hanteringen av incidenten, inte hanteringen av
uppgiften som sddan. En incident kan ju praktiskt hanteras trots att uppgifter
om den omfattas av sekretess. For det fall MSB, i syfte att stodja en drabbad
myndighet, far sddana uppgifter om en incident vilka dven finns i en pagaende
forundersokning uppkommer fragan om MSB kan fortsitta att ge stod i
arendet. Detta forutsatter dock att fortsatt stod de facto 4r mgjlig. Om polisens
arbete leder till att viss lokal tillstangs, att datorer beslagtas eller att
tvangsmedel annars hindrar fortsatta atgarder kan MSB naturligtvis inte langre

81 Proposition 2004/05:5 — Vart framtida forsvar, sid. 266
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ge stod. I 6vrigt bor emellertid den drabbade myndighetens arbete for att
aterskapa sitt skydd kunna stodjas av MSB.

Inom ramen for den obligatoriska it-incidentrapporteringen kommer enskilda
myndigheter att rapportera hiandelser dels av karaktaren generella
sdkerhetsbrister och olyckor, dels angrepp och attacker. Det kan konstateras att
det inom ramen for den senare delen av rapporteringen kan handa att MSB far
kdnnedom om handelser som kan utgora sdadana brott som i och for sig
omfattas av bestaimmelsen i 23 kap 6 § BrB. Det ar alltsd mojligt att en
rapportering till MSB fran en annan myndighet om en it-incident kan komma
att rora till exempel sabotage eller grov obehorig befattning med hemlig
uppgift. I de flesta fall kommer rapporteringen att avse redan fullbordade brott.
Det kan emellertid inte uteslutas att rapporteringen nigon gang kommer att ge
MSB kunskap om ett pagdende brott dar den brottsliga garningen péagar till
exempel genom att effekterna av en attack dnnu inte har intratt fullt ut.

Skyldigheten att anmala eller avslGja brott ar inte primaért en skyldighet att
gora en regelratt polisanmaélan dven om lagstiftaren sannolikt utgatt frén att en
sddan anmalan ar det normala sittet att hantera kunskap om ett pagdende
brott. Skyldigheten enligt 23 kap 6 § BrB kan fullgoras ocksa genom annat
avslgjande. Som exempel kan nimnas att den som utsitts for brottet
underrattas eller varnas.

Enligt 11 a § i forordningen (2008:1002) med instruktion for Myndigheten for
samhillsskydd och beredskap ska myndigheten bland annat agera skyndsamt
vid intraffade it-incidenter for att sprida information och vid behov arbeta med
samordning av atgiarder och medverka i arbete som kravs for att avhjalpa eller
lindra effekter av det intraffade. Myndigheten ska vidare samverka med
myndigheter som har sirskilda uppgifter inom informationssiakerhetsomradet.

Om MSB far kinnedom om ett pagdende angrepp, oavsett om det skulle utgora
brott eller inte, ingar det séledes i myndighetens uppgifter att lindra effekterna
av angreppet. En naturlig atgard i ett sddant ssmmanhang kan vara att
informera andra myndigheter eller samhallsfunktioner om det pagaende
angreppet. Genom detta ansvar for att agera for att stoppa eller minska
effekterna av pagdende angrepp kommer MSB ocksa naturligen att kunna agera
pa det sitt som forutsatts i 23 kap 6 § BrB. Genom ritt utformade rutiner kan
saledes den sirskilda skyldigheten att gora brottsanmaélningar enligt 23 kap 6 §
BrB fullgoras pa det satt som framstar som lampligt i det enskilda fallet. For att
nagon ska kunna domas till ansvar for en underlatenhet i detta hinseende
maste dessutom uppsat foreligga som omfattar garningen.

For tjanstemén vid myndigheter kan nagon gang ocksa ansvar for tjanstefel
enligt 20 kap 1 § BrB aktualiseras vid underlatenhet att ingripa. En tillimpning
av denna bestimmelse forutséatter emellertid att gdrningen begas vid
myndighetsutévning, det vill saga inom ramen for eller i logisk anslutning till
ett drende som innefattar myndighetsutévning. Den verksamhet som MSB
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bedriver inom ramen for den obligatoriska it-incidentrapporteringen kan dock
knappast sdgas ingéd som ett led i myndighetsutovning.

I syfte att erbjuda stod till drabbade myndigheter och for att utarbeta en
samlad ldgesbild for landet bor det goras mojligt for MSB att dven kunna fa del
av information om en polisanmaild incident, och méjliggoras att MSB vid behov
kan f& mer information dn den som rapporterats in. Sadan éverforing av
information till MSB skulle kunna goras efter upprattandet av en rutin for
informationsutbyte mellan MSB och Polisen. Vilken viag som dr lampligast att
ga och hur en sadan rutin narmare skulle kunna utformas behover dock
narmare preciseras mellan MSB och Polisviasendet infor ett inforande av
systemet.

6.6 Aterkoppling och informationsdelning
fran MSB

6.6.1 Inledning

En viktig del i systemet for incidentrapportering ar den aterkoppling som MSB
ska ge pa olika sétt genom information, radgivning och andra stodinsatser,
samt spridning av information om incidenter fran MSB, bade till drabbad aktor
och samtliga eller flera av de aktOorer som ingér i systemet. Det 4r av sarskild
vikt att det stod och den information som MSB ger upplevs som relevant och
anvandbart. Det ska ge stdd till de rapporterande organisationerna for savil det
forebyggande sidkerhetsarbetet som nir incidenter ska avhjilpas under ett akut
skede, om siddant st6d 6nskas.

De rattsfragor som aktualiseras i anknytning till aterrapportering ror framst i
vilken utstrackning sekretess och regler om persondataskydd skull kunna
hindra sddan informationsspridning. Bedomningen skiljer sig 4t beroende pa
malgrupp respektive hur detaljerad informationen ar.

6.6.2 Aterkoppling till den drabbade

Vid aterkoppling till den drabbade akt6ren kan en rad olika typer av
information behovas, mer eller mindre kanslig. I vissa fall kan aterkopplingen
delvis besta i ursprungligen insiand information, men i annan struktur och
eventuellt forddlad eller kompletterad med annan information.

Sarskilt nar konsekvenserna av en it-incident ska avhjélpas eller begransas kan
uppgifter som lamnas vid aterkoppling vara kinsliga och behova skyddas med
stod av sekretess. Betraffande utlimnande av sekretessbelagd information till
den som uppgiften ursprungligen kommit fran uppfylls normalt inte det
skaderekvisit som géller for den enskilda regeln om sekretess.®2 Sddana

82 MSB avser att nyttja samma kanal, det vill sdga den utpekade rapporteringsfunktionen, for
information béde till och frin berérd aktor.
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uppgifter kan darfor utan hinder av sekretess anvandas vid aterkoppling, se
vidare nista avsnitt.

Sasom angetts under 6.4.2 kan huvudregeln enligt 10 § PuL om att grunda en
behandling pa den registrerades samtycke inte tillimpas vid it-
incidentrapportering. Istillet far behandling ske oberoende av samtycke till
foljd av att intresset att behandla personuppgifterna inom ramen for systemet
for it-incidentrapportering viger tyngre dn den enskildes intresse av skydd mot
krankning av den personliga integriteten. En intresseavvagning kravs saledes.
Integritetsutredningen har som redovisats ovan uttalat att sakerhetsatgarder
rorande loggning i allménhet vager tyngre dn atgarder som betingas av till
exempel. foretagsekonomiska effektivitetsskil.®3 Inrapporterade myndigheter
kan aven grunda sin behandling pé 10 § b) PuL eftersom det aligger dem enligt
forordning®4 att rapportera in uppgifter om it-incidenter.

Nar MSB mottagit en incidentrapport som innehaller personuppgifter och
aterkopplar till den rapporterande myndigheten genom personuppgifter som
lamnas tillbaka till den myndighet som samlat in dem strider atgdrden normalt
inte mot reglerna om persondataskydd.

Vid aterkoppling till en drabbad aktor kan MSB ocksa komma att inkludera
uppgifter som samlats in av en annan aktor. Sa kan vara fallet exempelvis nir
en myndighet drabbats av en incident men sjilv inte kan utlasa vad eller vem
som har orsakat incidenten medan MSB inom ramen for sin s hantering kan
gora det. I den man en uppgiften frin den andra aktéren utgor en
personuppgift — till exempel kan det handla om en IP-adress som visar sig vara
knuten till en viss individ — aktualiseras personuppgiftslagens regler. MSB:s
behandling av personuppgiften bestar da i att den samlas in och skickas till den
drabbade aktoren. Andamélet med behandlingen &r att stirka samhillets
informationssiakerhet genom att ge stod till drabbade aktorer. Sidan hantering
ar dock normalt tilldten efter en intresseavvagning enligt 10 § f) PUL.

6.6.3 Informationsdelning till andra anslutna aktérer

Inom ramen for ett system for incidentrapportering kan det finnas ett behov av
att underratta andra aktorer dn den rapporterat uppgiften, exempelvis for att
avvarja ett potentiellt hot mot informationssystemen eller allmént for att
forbattra informationssiakerheten hos anslutna aktorer. MSB kan ocksa behova
sprida kunskap om resultatet av de rapporter som lamnats in i syfte att 6ka
kunskapen om it-incidenter. Informationsspridning till de andra aktorerna
inom rapporteringssystemet an till den drabbade omfattas av olika avvagningar
och kan vara kénslig. Sirskilda avvigningar maste goras om inte bara
myndigheter ar anslutna till systemet utan dven privata aktorer.

83 Se s 118 SOU 2009:44 Integritetsskydd i arbetslivet
8430 b § forordning (2006:942) om krisberedskap och héjd beredskap
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Tanken med det foreslagna systemet ar dock att informationsspridning inom
systemet endast ska goras i de fall det ar av betydelse for de icke-drabbade att
fa informationen, exempelvis for att de har samma it-16sning som den
drabbade myndigheten och diarmed behdver se over sitt skydd. Till andra
aktorer i systemet, som inte berors av incidenten, ska sidan information inte
spridas. Hir ar det ocksa centralt att poangtera att den information som
formedlas kommer att vara tvattad och anonymiserad.

Uppgifter om en incident hos en myndighet avses alltsé 1amnas fran MSB
endast till myndigheter i systemet vilka potentiellt kan drabbas av en liknande
incident. Sa bor ocksa i stor utstrackning kunna goras eftersom skaderekvisitet
i aktuella sekretessbestimmelser sdllan kan anses uppfyllt genom att uppgiften
anvands som varning till andra inom ramen f6r sarskilda hogt stillda krav pa
att informationen inte nar annan &n den som ar verksam hos en ansluten aktor
for att hantera berorda fragor om informationssékerhet. Syftet med systemet
kan sillan anses motverkat av sddana utlimnanden.

Enligt 18 kap. 8 § forsta stycket 3 OSL giller exempelvis sekretess for uppgift
som lamnar upplysning om sdkerhetsatgird om det kan antas att syftet med
atgarden motverkas om uppgiften rojs. Syftet med sidkerhetsatgiarden hos
drabbad myndighet kan knappast motverkas av att andra myndigheter som
potentiellt kommer drabbas far ta del av uppgiften. Istéllet torde en sddan
informationsspridning leda till att skadorna begrinsas for samhéllet i stort.

For de fall dir sekretess foreligger torde normalt ett rakt skaderekvisit gilla.
Detta innebar som framgatt att uppgifterna far limnas ut om det inte finns risk
for skada eller att det skyddade syftet motverkas. Flera av de berorda
bestimmelserna om sekretess ar sddana att de géller hos alla myndigheter dar
uppgifterna férekommer, till exempel forsvarssekretessen och sekretessen for
uppgift om sikerhets- eller bevakningsatgiard som avser system for
automatiserad behandling av information och uppgifter om koder eller chiffer.
Ett utlimnande till ansluten myndighet av sidana uppgifter, nar det kravs, kan
knappast leda till skada eller att syftet med sekretessen gér forlorat.
Uppgifterna lamnas i syfte att forbattra sikerheten och omfattas dessutom av
sekretess hos mottagande myndighet.

Nir sekretess aktualiseras for risk- och sarbarhetsanalyser eller till skydd for
enskildas affars- och driftforhéllanden kan ett utlimnande emellertid leda till
att uppgiften hamnar hos en myndighet med en annan typ av sekretesskydd.
Det framstar dock som tveksamt om MSB skulle kunna fa ett verkligt behov av
att lamna ut denna typ av sekretessbelagda uppgifter. I samband med risk- och
sarbarhetsanalyser kan det knappast finnas behov att limna sddana uppgifter
till andra myndigheter 4n dem som ar involverade i verksamheten med sddana
analyser. Nar det géller uppgifter om enskildas affirs- och driftforhéllanden
kan dessutom uppgifterna anvindas si att problemet beskrivs i generella
termer, utan att uppgifter limnas om vilket bolag eller vilken enskild det
handlar om. Darmed kan knappast skada uppkomma i sekretesslagens mening.
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Nir det géller samlade lagesbilder som delas med olika aktorer, exempelvis
regeringen och myndigheter med sirskilt ansvar for informationssédkerhet
kommer informationen att vara mer detaljerad och foljaktligen kinsligare.
Négot hinder till f6ljd av sekretess mot att limna sddana uppgifter till
regeringen finns inte till f6ljd av den sekretessbrytande regeln i 10 kap. 15 §
OSL. I 6vrigt torde en bedomning av foreliggande skaderekvisitet ge vid
handen att sekretess inte lagger hinder for ett sidant utlimnande.

Nar det galler uppgiftslamnande till enskilda finns ingen garanti for sekretess. I
den man sekretessbelagda uppgifter anda maste lamnas ut kan det ske med
forbehall enligt 10 kap. 14 § OSL.

6.6.4 Aterkoppling till aktorer utanfor systemet

Uppgifter om it-incidenter kan vara sé kénsliga att de inte ska komma till
allméanhetens kinnedom. Sddana uppgifter kommer inte heller att framga
genom MSB:s aktiva informationsspridning till allmanheten.
Informationsspridning till allmdnheten kommer inom ramen for det féreslagna
systemet visserligen att 4ga rum i flera olika former, exempelvis genom
sarskilda rapporter, information pd MSB:s olika webbplatser, kvartalsrapporter
och drsrapporter. Sidan information bestar emellertid av aggregerad och
anonymiserad information som inte ar sekretessbelagd. Uppgifterna kommer
inte heller att direkt eller indirekt kunna hanforas till en fysisk person som ar i
livet.
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7. Avslutande kommentarer

Digitaliseringens av samhillet ger oanade méjligheter, men skapar dven nya
utmaningar.85 Det moderna samhallet star i allt hogre grad stilla nar it-
systemen inte &r tillgdngliga. Ny teknik och nya affarslosningar har méjliggjort
en koncentration av information, tjanster, kommunikation och it-drift i
sambhillet. I dag bygger manga samhalleliga it-tjinster pa en komplex kedja av
underliggande it-stod.

En central del i arbetet med att 6ka samhaillets informationssikerhet ar att
arbeta systematiskt for att kunna forebygga och hantera it-incidenter. Bristen
pa empiriska data betriffande it-incidenter pa en samhallsniva gor det dock
svarare att finna gemensamma l6sningar pa gemensamma problem — bade for
offentliga och privata aktorer. En viktig del i arbetet med samhillets
informationssiakerhet ar darfor en systematisk, bred och samlad rapportering
av it-incidenter i samhallet.

Fragan om en obligatorisk it-incidentrapportering i Sverige har analyserats
tidigare, och i ménga lander, samt pa EU-niva, pagar for narvarande ett aktivt
arbete med att utveckla och implementera system for incidentrapportering.

MSB lamnar i denna uppdragsredovisning ett forslag pa ett nationellt system
for it-incidentrapportering. Den juridiska analys som redovisas i rapporten ger
vid handen att det system som foreslas kan inféras utan forandringar i rddande
lagstiftning eller ansvarsforhdllanden. Den nya forfattningsreglering som kravs
kan astadkommas genom en fordndring i forordningen (2006:942) om
krisberedskap och hojd beredskap, samt genom myndighetsforeskrifter. Till
detta kommer att kostnaderna for systemet bedoms kunna rymmas inom
befintliga ramar.

MSB:s forslag innebar en avviagning mellan frivillig och obligatorisk
rapportering. Rapporteringen foreslds endast bli obligatorisk for statliga
myndigheter under regeringen. Till detta kommer att rapporteringen, i detta
forsta steg, endast omfattar den informationshantering som myndigheten
ansvarar for eller tjanster som myndigheten levererar till en annan
organisation — inte en myndighets ansvarsomrade, exempelvis geografiskt
omradesansvar eller ansvar for en samhallssektor.

Ett av skilen till att det foreslagna systemet i ett forsta steg riktar sig mot de
statliga myndigheterna ar att det offentliga, enligt MSB, bor vara en
foregangare i arbetet med att 6ka informationssiakerheten i samhillet. Statliga
myndigheter under regeringen har dven redan i dag att folja MSB:s foreskrift

85 Regeringens madl dr att ”Sverige ska vara bist i virlden pd att anvinda digitaliseringens
méjligheter”,; se vidare It i manniskans tjanst — en digital agenda f6r Sverige”
(www.regeringen.se/content/1/c6/17/72/56/5a2560ce.df)
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om systematiskt informationssakerhetsarbete®, i vilket ett systematiskt arbete
med it-incidenthantering och darmed it-incidentrapportering bor inga.

MSB anser dock att det 4r nodvandigt att sdkerstilla en bred it-incident-
rapportering i samhallet, storningen hos it-driftleverantoren Tieto visade dven
pa detta. En framtida mgjlighet ar darfor att gora systemet obligatoriskt for fler
aktorer i samhallet. Till detta kommer dven mojligheten att utvidga
rapporteringen till myndigheternas ansvarsomraden (geografiskt- eller
sektoransvar). Oavsett vilken narmare utformning som véljs ar en av
grundforutsittningarna for ett nationellt system for it-incidentraportering att
det ger ett mervirde for anslutna aktorer. Aterkoppling till en rapporterande
aktor fran MSB ar darfor av central betydelse.

Det 4r MSB:s bedomning att ett utvidgat obligatorium maste foregas av en mer
omfattande dialog med ansvariga myndigheter och de privata aktérer som
driver och dger samhallsviktig verksamhet och kritisk infrastruktur. Jimfor
med hur arbetet med lagstiftning om incidentrapportering fran privata aktérer
i Nederldnderna ar en del av en samlad privat-offentlig dialog om samhéllets
informationssdkerhet. MSB anser att en analys om en eventuell forandring —
exempelvis en mojlig utvidgning av obligatoriet — av det foreslagna systemet
bor paborjas efter det att systemet varit i drift en viss tid.

86 MSBFS 2009:10 Myndigheten f6r samhillsskydd och beredskaps foreskrifter om statliga
myndigheters informationssikerhet
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8. Forfattningskommentar

8.1 Forslaget till dndring i forordningen
(2006:942) om krisberedskap och hojd
beredskap

Av 30 a § forordningen (2006:942) om krisberedskap och h6jd beredskap
(KBF) foljer att varje myndighet ansvarar for att egna informationshanterings-
system uppfyller sidana grundlaggande och sarskilda sikerhetskrav att
myndighetens verksamhet kan utfoéras pa ett tillfredsstillande satt. Enligt
samma paragraf ska behovet av sikra ledningssystem sarskilt beaktas.
Fungerande it-incidenthantering utgor en del av ledningssystem for
informationssakerhet.

Ett system for obligatorisk it-incidentrapportering for statliga myndigheter
forutsitter en 6kad samverkan mellan berérda myndigheter. Bestammelser
finns visserligen redan i KBF enligt vilka myndigheter ar skyldiga att lamna
vissa rapporter till MSB. For att tydliggora myndigheternas skyldigheter att f6r
informationssidkerhetsindamal medverka i arbetet med att bygga upp en ratt-
visande och aktuell 1agesuppfattning om it-incidenter foreslas emellertid en
sarskild foreskrift om skyldighet att rapportera it-incidenter.87

38

Bestimmelserna i 5-22 och 33-34 Bestimmelserna i 5-22, 30 b och
8§ giller for statliga myndigheter 33-34 §§ géller for statliga

under regeringen, med undantag myndigheter under regeringen, med
av Regeringskansliet, kommitté- undantag av Regeringskansliet,
vasendet och Forsvarsmakten. For ~ kommittéviasendet och Forsvarsmak-
utlandsmyndigheterna tillampas ten. For utlandsmyndigheterna
bestammelserna endast i den tillampas bestimmelserna endast i
utstrackning som bestams i den utstrackning som bestams i
foreskrifter som meddelas av Rege-  foreskrifter som meddelas av Rege-
ringskansliet. ringskansliet.

Det foreslés att paragrafen dndras sé att foreskrivna undantag for Regerings-
kansliet, kommittéviasendet, Forsvarsmakten och utlandsmyndigheterna ska
omfatta d&ven den foreslagna foreskriften om skyldighet att rapportera it-

87 Forordningen syftar till att statliga myndigheter genom sin verksamhet ska minska
sirbarheten i samhillet och utveckla en god férméga att hantera sina uppgifter under fredstida
krissituationer och héjd beredskap (1 § KBF). Av KBF f6ljer vidare att myndigheter ska
samverka och stédja varandra vid en krissituation, att varje myndighet vars ansvarsomrade
ber6rs av en krissituation ska vidta de atgirder som beh6vs for att hantera konsekvenserna av
denna samt att planeringen for krisberedskap och héjd beredskap ska bedrivas inom samver-
kansomriden for att frimja en helhetssyn (5 och 8 §§ KBF). Den foreslagna nya paragrafen
foljer och fortydligar denna linje ndr det giller rapportering som ska ske mellan myndigheter av
it-incidenter.

97
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incidenter; jaimfor de undantag som foreslas i 30 b § for informationssystem
som inrattats for viss behandling.

30b§

30 b § En myndighet ska till
Muyndigheten for samhdllsskydd och
beredskap rapportera it-incidenter
som allvarligt kan paverka sdkerheten
i myndighetens informations-
hantering eller i tjdnster som
myndigheten levererar till en annan
organisation.

Rapporteringsplikten enligt forsta
stycket omfattar inte incidenter i
informationssystem som inrdttats
sdrskilt for behandling av uppgifter
som omfattas av sekretess enligt 15
kap. 1 eller 2 §§ offentlighets- och
sekretesslagen (2009:400) eller
incidenter som ska anmdlas till
Rikspolisstyrelsen enligt 10 §
sdkerhetsskyddsforordningen

(1996:633).

Av bestammelsen foljer en skyldighet att rapportera it-incidenter. Att
bestammelsen foreslés gilla endast for statliga myndigheter under regeringen
foljer av 3 §.

Begriansningen i forsta stycket till it-incidenter som allvarligt kan paverka
sdkerheten i den informationshantering som myndigheten ansvarar for eller i
sadana tjanster som myndigheten levererar till andra organisationer innebar
att varje slag av incident inte behover rapporteras. Det ar framst incidenter
som upptickts i den rapporteringsskyldiga myndighetens egna
informationssystem som fick eller kunde ha fatt allvarliga konsekvenser som
ska rapporteras.

Det stills med andra ord inte krav pé att it-incidenten alltid ska fa allvarliga
foljdverkningar for att vara rapporteringspliktig. En rapporterande myndighet
kan ha ett sarskilt val utbyggt skydd for en viss typ av angrepp vilket kan
medfora att en it-incident inte far nagra direkta konsekvenser for den egna
organisationen. Trots detta kan it-incidenten vara rapporteringspliktig,
avgorande ar vad som skulle kunnat ske. Syftet med sddan rapportering ar att
MSB, ofta snabbt, ska kunna sprida kunskap om fungerande sikerhetsatgiarder
eller hot och risker till andra drabbade.
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Beroendeforhéllandena i samhallet 4r komplexa flera myndigheter levererar
tjanster till andra organisationer. En rapporterande myndigheten kan
exempelvis ha ansvar for stora transaktionssystem och dar stérningar i
funktionen hos dessa system paverkar en rad olika aktorer i samhéllet. Om en
it-incident allvarligt kan paverka siakerheten en sddan tjanst ar den it-
incidenten rapporteringspliktig.

Allvarlighetsbedomningen syftar dven till att sortera ut handelser som av
effektivitetsskil inte bor rapporteras. Om MSB blir tvungen att 14gga ned
mycket tid och resurser pa att hantera en stor mangd rapporter som saknar
betydelse, inte bara for att skapa en ldgesbild, utan dven for myndighetens
uppdrag att stodja och samordna samhallets informationssidkerhet, motverkas
syftet med regleringen. Dessa forutsattningar kan emellertid snabbt dndras.
Det foreslas darfor att narmare regler ges genom myndighetsforeskrifter; se
forslaget i 34 §.

Genom forslagets i andra stycket begransas en myndighets rapporteringsplikt
sa att it-incidenter i vissa informationssystem undantas. Detta undantag giller
emellertid endast for informationssystem som inrattats sarskilt for hantering
av uppgifter som ar sekretessreglerade enligt 15 kap. 1 eller 2 § OSL; det vill
sdga uppgifter som omfattas av utrikes- eller forsvarssekretess. Sdidana
sarskilda informationssystem kan exempelvis ha inrittats for att mota sirskilda
krav pa sikerhet som stéllts med stod av sdkerhetsskyddslagen (1996:627) eller
for att handha uppgifter om totalforsvaret, om det kan antas att det skadar
landets forsvar eller pa annat satt vallar fara for rikets sakerhet om uppgiften
rojs. Denna typ av hindelse hanteras i linje med tillampliga regelverk. Vidare
behover inte heller sidana it-incidenter som ska rapporteras till
Rikspolisstyrelsen enligt 10 § sikerhetsskyddsforordningen (1996:633), det vill
sdga sadan it-incident som innebar att en hemlig uppgift kan ha rgjts, om
rojandet kan antas medféra men for rikets sikerhet som inte endast ar ringa,
rapporteras inom ramen for it-incidentrapporteringssystemet.

348

Myndigheten f6r samhillsskydd och beredskap far
1. meddela de ytterligare foreskrifter som behdvs for verkstillig-
heten av 9 § om risk- och sarbarhetsanalyser,

2. meddela foreskrifter om sa-
dana sikerhetskrav som avses i
30 a § med beaktande av natio-
nell och internationell standard,
samt

3. meddela de ytterligare fére-
skrifter som behovs for verk-
stilligheten av 16-20, samt 33
§§, utom 1 friga om Forsvarets
materielverk, Forsvarets radio-

2. meddela foreskrifter om sa-
dana sikerhetskrav som avses i
30 a § med beaktande av natio-
nell och internationell standard,

3. meddela de ytterligare fore-
skrifter som behovs f6r verk-
stilligheten av 16-20, samt 33
§§, utom i friga om Forsvarets
materielverk, Forsvarets radio-
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anstalt, Kustbevakningen, For-
svarshogskolan, Totalférsvarets
forskningsinstitut och Fortifika-
tionsverket.

anstalt, Kustbevakningen, For-
svarshogskolan, Totalférsvarets
forskningsinstitut och Fortifika-
tionsverket, sam?

4. meddela de ytterligare foreskrif-
ter som behovs for verkstdlligheten av
30b § om rapportering av it
incidenter.

Paragrafen, som bland annat har behandlats i avsnitt 6.3, innebar att
normgivningskompetens delegeras till MSB att meddela de féreskrifter som
behovs for verkstilligheten av den rapporteringsskyldighet som foreslas
betraffande it-incidenter. I ndsta avsnitt fors ett nirmare resonemang om
forslaget till myndighetsforeskrift om statliga myndigheters rapportering av it-
incidenter.

8.2 Utkast till myndighetsforeskrift

Det foreslés att narmare foreskrifter om verkstillighet av en skyldighet for
statliga myndigheter att rapportera it-incidenter ska ges genom foreskrifter av
MSB. Utover inledande bestimmelser foreslas att en sdidan myndighets-
foreskrift bor innehalla foljande reglering.

Inledningsvis foreslas att vissa begrepp ska definieras (2 §). Med rapporte-
ringspliktig it-incident menas en hiandelse som ska rapporteras enligt den
foreslagna myndighetsforeskriften, medan det med rapporteringsskyldig
myndighet menas de myndigheter som enligt den foreslagna bestimmelsen i
30 b § KBF ska vara skyldiga att rapportera it-incidenter. Dar foreslas ocksa
definitioner av uttrycken prelimindr rapport och dterkoppling. En preliminir
rapport skickas in nar det inte finns underlag for att gora en rapport i
grundform enligt 7 §. Aterkoppling foreslas som samlingsbegrepp for de olika
informationsinsatser som MSB kan komma att gora for att hjilpa och stodja de
rapporteringsskyldiga myndigheterna med anledning av en it-incident.

Det foreslés vidare att varje rapporteringsskyldig myndighet (3 §) ska vara
skyldig att uppratthalla tydliga kontaktvagar for rapportering till och
aterkoppling fran MSB. Arbetet med att hantera och rapportera it-incidenter ar
en del i organisationens systematiska informationssiakerhetsarbete och enligt
MSB:s foreskrifter MSBFS 2009:10 &r statliga myndigheter skyldiga att inféra
ett ledningssystem for informationssidkerhet (LIS) i enlighet med sarskilt
utpekade internationella standarder. Detta innebir i forlingningen krav pa att
tillimpa incidenthantering som &r en viktig delprocess i informationsséker-
hetsarbetet. Vilfungerande it-incidentrapportering bidrar aven till arbetet med
att uppfylla kraven som stills pa forvaltningsmyndigheter i forordningen
(2007:603) om intern styrning och kontroll. Den rapporteringsskyldiga
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myndigheten foreslds bli skyldig att till MSB anmaéla kontaktuppgifter och
forandringar i uppgifterna.

Fragan om avgransning av vilka uppgifter som maéste rapporteras blir av cen-
tral betydelse samtidigt som detta kan komma att variera fran tid till annan
allteftersom nya hot- och risker uppkommer. Det ar vidare betydelsefullt att det
som ska rapporteras kan anges pa ett konkret sitt, anpassat till den terminologi
och det arbetssitt pa informationsséakerhetsomradet som ar allmént veder-
taget. En konkret uppriakning foreslas darfor (4 §) av it-incidenter som allvar-
ligt kan paverka sdkerheten i den informationshantering som den
rapporteringsskyldiga myndigheten ansvarar for eller i tjdnster som
myndigheten levererar till andra organisationer. Det foreslas att de ska ha
orsakats av eller besta i storningar i mjuk- eller hardvaror, dataférluster,
siakerhetsbrister i produkter, externa attacker, manskligt fel vid handhavande,
storningar i driftmiljo eller externa hindelser. Till varje sddan kategori kopplas
en narmare beskrivning eller exemplifiering av vad som avses. Vid utformning
av kategorierna har inspiration bland annat himtats fran utformningen av
motsvarande kategorier i det it-incidentrapporteringssystem som tillampas pa
federal niva i Tyskland, se vidare avsnitt 4.3.2.

Det foreslas att en myndighet ska vara skyldig att limna en rapport senast 24
timmar efter det att myndigheten upptéckt incidenten (5 §) och att rapporte-
ringen ska ske elektroniskt till en mottagningsfunktion hos MSB, till vilken
knutits anvisade sidkra kanaler for informationsutbytet (6 §). Med detta menas
sakra kryptografiska funktioner med tillhérande rutiner och regelverk ska
inforas for att skydda den information som utbyts fran obehorig atkomst och
frén att den som ldmnar information felaktigt ska kunna utge sig for att vara
négon annan.88

Det foreslés vidare att det av myndighetsforeskriften nirmare ska framgé vad
en it-incidentrapport i sin grundform ska innehalla (78). Informationen bor i
detta tidiga stadium bli begransad till vad som ar absolut nédvandigt — om
mojligt sa att rapporten inte innehéller nagra personuppgifter i PuL:s mening.
Ett register 6ver it-incidenter kan darmed ges en tillrackligt begransad
utformning f6r att inte komma i strid med regler om sekretess och
persondataskydd. Kompletterande uppgifter till it-incidentrapporten som
myndigheten lamnar enligt 8 § bevaras i elektroniska akter, inte bland
incidentrapporter i ett register 6ver sddana.

8 § reglerar komplettering av inlimnad information om it-incidenten och
grundas dven den pa skyldigheten i 30 b §. For att syftet med it-incident-

8 Hir avses exempelvis KSU, Krypto f6r skyddsvirda uppgifter. KSU dr benimningen pa
kryptosystem som tillsammans med ett regelverk dr nationellt godkinda av Férsvarsmakten for
skydd av skyddsvirda uppgifter.

https:/ /www.msb.se/sv/Forebyggande/Informationssakerhet/Stod-fran-MSB/ Signalskydd-
och-sakra-ktyptogtafiska-funktioner/KSU--Krypto-for-Skyddsvarda-Uppgifter/
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rapporteringen ska uppnaés ar inte alltid de uppgifter som forst rapporteras in,
grundformen av it-incidentrapporten, tillrackliga. Mojlighet att hantera
incidenten ifraga eller dess konsekvenser, upprattande av lagesbild med mera
kraver i de flesta fall ytterligare uppgifter. Myndigheter ar redan idag skyldiga
enligt 15 § KBF att efter forfradgan frain MSB ldmna in den information som
behovs for samlade lagesbilder. Enligt den har foreslagna regeln alaggs en
rapporterande myndighet att efter begaran fran MSB komplettera de initialt
inlamnade uppgifterna om it-incidenten med sddan information som behovs
for att hantera incidenten ifraga eller de konsekvenser som it-incidenten far
hos myndigheten eller en annan organisation.

Vid en komplettering kan det bli aktuellt f6r den rapporterande aktoren att
skicka 6ver information som innehéller personuppgifter. Enligt 21 kap 7 OSL
hindrar sekretess en sadan atgard om det kan antas att ett utlimnande skulle
medfora att personuppgiften behandlas i strid med personuppgiftslagen.
Myndigheter torde dock bdde kunna hénvisa till regeln 30 b i KBF som
sekretessbrytande, som en rittslig forpliktelse som avses i 10 § b) PuL vad
giller personuppgifterna men dven, liksom privata aktorer, till den
intresseavvagning som gors mellan sikerhetsintresset och den enskildes
intresse av att inte fa sin integritet krankt enligt 10 § f) PuL, se vidare avsnitt
6.4.5. Med hansyn till andamalet for it-incidentrapporteringen, och sarskilt
anmodan om komplettering, — att hantera och begriansa konsekvenserna av it-
incidenter som allvarligt kan paverka sikerheten i den rapporterande i den
informationshantering som myndigheten ansvarar for eller i tjanster som
myndigheten levererar till annan organisation bade inom den drabbade
organisationen och i samhaéllet i stort — gors bedomningen att intresset hos den
personuppgiftsansvariga och MSB att behandla information om it-incidenten
och dartill hérande eventuella personuppgifter, viger tyngre dn den krinkning
av integriteten som den registrerade utsitts for i samband med detta. Syftet
béde hos den rapporterande aktoren och hos MSB ar att hantera
personuppgifterna for informationssiakerhetsandamal. Detta innebar att
rapporteringen inte utgor nagot brott mot finalitetsprincipen i 9 § PuL enligt
vilken en personuppgift som samlats in for ett indamal inte far anvandas for
ett annat &ndamal.

En rapporteringsskyldig myndighet som drabbas av en rapporteringspliktig it-
incident kan manga ginger komma att sakna tillrackligt underlag for att kunna
lamna en rapport i dess grundform enligt 7 § inom 24 timmar frén det att
myndigheten upptickte it-incidenten. Foér sddana fall foreslas darfor en
skyldighet att gora en preliminar rapport till MSB (9 §). Den preliminara
rapporten ska innehélla sa stor del av den information som avses i 7 § som
méjligt. Aven om en preliminir rapport limnas in s& kvarstir myndighetens
skyldighet att lamna en rapport i grundform enligt 7 §. Denna skyldighet ska
fullgoras s& snart mojlighet finns.

Det ar vanligt att myndigheter anlitar underleverantorer for utveckling och
drift av sina informationssystem, sa kallad outsourcing eller utkontraktering.
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Det foreslas darfor en sarskild paragraf om att en rapporteringsskyldig
myndighet, som anvéander sig av en underleverantor for sin informations-
behandling, ska forsikra sig om att it-incidenter kan rapporteras som om
myndigheten hade utfort behandlingarna sjalv (10 §). Samtidigt foreslas en
sarskild overgangsbestammelse enligt vilken en it-incident i en rapporterings-
skyldig myndighets informationssystem, som drivs av annan enligt avtal om
utkontraktering, inte dr rapporteringspliktig om atgirden skulle strida mot
avtalet och detta har ingatts fére myndighetsféreskriftens ikrafttridande.

Slutligen foreslés att nér det giller it-incidenter som polisanmals behover inte
samtliga uppgifter limnas som namns i 7 § myndighetsforeskrifterna utan
endast uppgifter om att en incident har intraffat, vem som har drabbats samt
att incidenten har polisanmalts (11 §). En rapport enligt 11 § myndighets-
foreskrifterna ar med andra ord inte tinkt att innehalla ndgon information
utover det som organisationen redan lamnat i samband med polisanmalan.
Eventuella risker kan darmed minimeras for att en férundersokning eller
annan brottsforebyggande verksamhet, som inleds med anledning av att en it-
incident, motverkas av ett system for rapportering av it-incidenter. Nar sa
exempelvis en forundersokning har lagts ned eller blivit offentlig genom att atal
har vickts kan det for MSB finnas behov av att fa tillgang till fler uppgifter dn
vad som rapporterats enligt kraven i 11 §. MSB kan da med stod av 8 § i
foreskriften begira in kompletterande uppgifter fran den drabbade aktoren.
Forutsattningarna for detta ar dock att MSB far veta att forundersokningen har
lagts ned eller blivit offentlig sa att inte MSB:s begiran pa nagot sitt stor den
brottsutredande myndighetens verksamhet.
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Bilaga A: Regeringsuppdraget

i
80807
Regeringsbeslut 1:1
REGERINGEN 2012-04-12 F562012/717/SSK
Forsvarsdepartementet

[ My Myndigheten f6r samhillsskydd och
beredskap
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Uppdrag till Myndigheten for samhallsskydd och beredskap att géra en
fordjupad analys av obligatorisk it-incidentrapportering for statliga
myndigheter

Regeringens beslut

Myndigheten f6r samhillsskydd och beredskap ska utifrin en fordjupad
analys komplettera forslaget om system fér obligatorisk it-
incidentrapportering som myndigheten redovisade 1 mars 2011
(F62010/701/8SK).

Redovisningen ska omfatta:

1. forslag till vilken typ av information en myndighet ska liggas att
samla in och rapportera,

2. forslag till definition och faststéllande av kriterier for nir en
incident ska rapporteras,

3. ett forslag till beskrivning av begreppen att hantera en it-incident
samt hantera konsekvenserna av en it-incident,

4. forslag till vilken myndighet rapporteringen ska ske,

5. forslag avseende myndigheter som bér undantas frin
rapporteringsplikten,

6. beskrivning dver nir och hur informationen tillhandahills berérda
aktorer och i synnerhet myndigheter med sirskilt utpekat ansvar
for informationssikerhet,

7. beskrivning av hur incidenter av misstinkt brottslig karaktir
hanteras,

8. bedomning av ev. rittsliga hinder for obligatorisk it-
incidentrapportering och forslag till forfattningsreglering samt

9. bedémning av andra frdgor av betydelse fér ett funktionellt
system for it-incidentrapportering.

Pustadress Telefonvaxel E-post: registrator@defence. ministry.se
103 33 Stockholm 08-405 10 00
Besoksadress Telefax

Jakobsgatan 9 08-723 1189
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Myndigheten for samhillsskydd och beredskap ska redovisa bedomda
kostnader fér systemet. Samtliga kostnader ska rymmas inom
myndighetens anslag 2.7 Myndigheten for sambillsskydd och beredskap. 1
den médn som forslaget fir budgetira konsekvenser fér andra
myndigheter ska de ocksé redovisas och inrymmas inom befintliga
kostnadsramar.

Uppdraget ska genomforas i samrdd med Sikerhetspolisen och
Rikcl{r;minalpnlicpn De i"\vrigq s.k. SAMEL m}rnﬂigh (F‘F

radioanstalt, Férsvarsmakten, Forsvarets materielverk samt Post- och
telestyrelsen) ska héllas informerade lopande. Myndigheten ska inom
ramen for uppdraget samverka med Socialstyrelsen, Likemedelsverket,
Datainspektionen och Apotekens Service AB. EU-regler och férslag till
nya EU-regler kring it-incidentrapportering ska beaktas.

Myndigheten for samhillsskydd och beredskap ska hilla
Regeringskanslict (Forsvarsdepartementet) fortlopande informerat under
uppdragets genomforande.

Uppdraget ska redovisas senast den 1 december 2012 till
Regeringskansliet (Forsvarsdepartementet).

Arendet

Myndigheten for samhillsskydd och beredskap fick den 14 april 2010
i uppdrag att utreda hur ett system fér obligatorisk it-incident-
rapportering for statliga myndigheter kan utformas (F62010/701/SSK).

Den 1 mars 2011 redovisade myndigheten uppdraget. Syftet med
regeringsuppdraget var att skapa en bittre formaga att férebygga och
hantera omfattande it-angrepp (F6 2009/2162/SSK).

I budgetpropositionen fér 2012 angav regeringen att en fordjupad analys
bor genomféras avseende bl.a. vilken typ av information en myndighet
ska dliggas att samla in och rapportera, vilken myndighet som
rapporteringen ska ske till, budgetira konsekvenser samt hur dessa ska
finansieras. Aven de rittsliga forutsiteningarna miste tydliggoras (prop.

2011/12:1, utg.omr. 6 5.91).
) oy \A/
) AT K — N
“" Linda Ericson 2

P4 regeringens vignar
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Kopia till

Statsrddsberedningen/SAM
Justitiedepartementet/PO
Justitiedepartementet/L4
Utrikesdepartementet/SP
Finansdcpancmcmcl/BA
Rikspolisstyrelsen
QEkprhptcpnl; en
Datainspektionen
Forsvarsmakten

Férsvarets materielverk
Forsvarets radioanstalt
Totalférsvarets forskningsinstitut
Socialstyrelsen
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Bilaga B: Uppdragets
organisation

Projektstyrning
Richard Oehme, Chef for Enheten for samhallets informationssakerhet, MSB

Key Hedstrom, Chefsjurist, MSB

Projektgrupp
Dr. Ake J. Holmgren, Enheten for samhillets informationssikerhet, MSB
(projektledare)

Helena Andersson, Enheten for samhallets informationssiakerhet, MSB
Malin Wigert, Rattsenheten, MSB
Fia Ewald, Enheten for samhallets informationssakerhet, MSB

Stefan B. Grinneby, CERT-SE/Enheten for samhillets informationssikerhet,
MSB

Michael Patrickson, Enheten for samhallets informationssikerhet, MSB

Extern samverkan

Samverkan Sdkerhetspolisen, Rikskriminalpolisen och MSB:
Sakerhetspolisen, Rikskriminalpolisen och MSB har inom ramen for en
arbetsgrupp genomfort tre arbetsmoten pa handldggar- och enhetschefsniva.
Utover dessa moten har dialog skett mellan ledningarna for de tre
organisationerna, samt mellan chefsjuristerna vid MSB och Siakerhetspolisen.

Referensgrupp:

Foljande aktorer pekas sarskilt ut i regeringsuppdraget: Apotekens Service AB,
Datainspektionen, Forsvarsmakten, Forsvarets materielverk, Férsvarets
radioanstalt, Likemedelsverket, Post- och telestyrelsen, Rikskriminalpolisen,
Socialstyrelsen och Sakerhetspolisen.

Det utpekade aktorerna har bjudits in till en referensgrupp vilken genomforde
tva moten.

Ovrig samverkan:

Arbetet med regeringsuppdraget har bland annat presenterats vid tva tillfallen
for SNITS (Statligt natverk for informations- och it-sdkerhet) i vilket bland
annat informationssikerhetschefer fran en rad olika statliga myndigheter
ingar.



