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Sammanfattning 

Ett fungerande informationssäkerhetsarbete både på organisations- och 

samhällsnivå förutsätter att tillgängliga resurser används på ett effektivt sätt, 

det vill säga att resurserna riktas till de områden där behovet är störst. I 

dagsläget råder stor okunskap om it-incidenter och deras påverkan på den egna 

organisationen och på samhället i stort. Detta påverkar det förebyggande 

arbetet och även själva hanteringen av it-incidenter, samt möjligheterna att dra 

lärdom av dem. Bristen på empiriska data beträffande it-incidenter i samhället 

försvårar, sammanfattningsvis, det systematiska arbetet med samhällets 

informationssäkerhet. 

Regeringen har gett Myndigheten för samhällsskydd och beredskap (MSB) i 

uppdrag att genomföra en fördjupad analys av förslaget om system för 

obligatorisk it-incidentrapportering för statliga myndigheter som myndigheten 

redovisade 1 mars 2011. I uppdraget ingår särskilt att utreda de rättsliga 

förutsättningarna. Till detta kommer även att beskriva några centrala begrepp 

inom området samhällets informationssäkerhet. 

I denna uppdragsredovisning lämnar MSB förslag på ett nationellt system för 

it-incidentrapportering, samt beskriver begreppen ”it-incident”, ”it-

incidenthantering” och ”att hantera konsekvenserna av en it-incident”. 

Ett nationellt system för it-incidentrapportering syftar till att skapa en 

systematisk, bred och samlad rapportering av it-incidenter i samhället. Detta 

för att öka samhällets förmåga att förebygga, motstå, återhämta och lära av it-

incidenter och it-relaterade kriser. Ändamålet med ett nationellt system för it-

incident-rapportering är således samhällets informationssäkerhet och ytterst 

samhällets krisberedskap. 

I samband med att förslaget till nationellt system för it-incidentrapportering 

utformas har MSB inhämtat erfarenheter från andra system för 

incidentrapportering. Rapporten innehåller en kortfattad genomgång av it-

incidentrapportering inom organisationer samt av system för incident-

rapportering på nationell och internationell nivå. I EU pågår för närvarande ett 

aktivt arbete med incidentrapportering och flera länder har redan i dag 

obligatorisk it-incidentrapportering till operativa informationssäkerhets- och 

cyberfunktioner (Computer Emergency Response Teams, CERT, eller 

motsvarande). 

Ett nationellt system för it-incidentrapportering främjas av en så bred 

anslutning av aktörer till systemet som möjligt. It-incidentrapporter från 

statliga myndigheter, landsting, kommuner och privata aktörer, respektive från 

olika sektorer i samhället, ger en starkt förbättrad lägesbild och därmed 

förbättrade möjligheter att ge ett effektivare stöd till organisationens och 

samhällets informationssäkerhet. MSB föreslår att det blir obligatoriskt för 

statliga myndigheter under regeringen att ansluta sig till systemet och frivilligt 

för övriga aktörer. 
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En grundläggande utgångspunkt är att ett system för obligatorisk och frivillig 

it-incidentrapportering utformas på ett sådant sätt att det skapas mervärde för 

anslutna aktörer. Det vill säga att systemet bidrar till ökad informations-

säkerhet och förmåga till krisberedskap både på organisations- och 

samhällsnivå. Rapporteringen av it-incidenter bör bygga på enkla rutiner som 

så långt möjligt kan integreras i de anslutna aktörernas normala verksamhet. 

Själva it-incidentrapporterna bör vara kortfattade och utformade för den miljö 

och utifrån det språkbruk som används inom informationssäkerhetsområdet. 

De rapporterande organisationernas förtroende för it-incidentrapporterings-

systemet är även det centralt och säkerhetsaspekterna kommer att få stort 

utrymme i arbetet med systemets faktiska utformning. 

De rättsliga förutsättningarna spelar en viktig roll för hanteringen av 

information inom ett system för it-incidentrapportering. I uppdrags-

redovisningen redogörs därför för den reglering som aktualiseras i samband 

med insamling och övrig hantering av it-incidentinformationen hos den 

drabbade organisationen, bearbetning och lagring hos MSB och i samband med 

att MSB återkopplar stöd samt delar information med andra aktörer i systemet. 

Den juridiska analys som redovisas i rapporten ger vid handen att det system 

som föreslås kan införas utan förändringar i rådande lagstiftning eller 

ansvarsförhållanden. Det obligatoriska inslaget i it-incidentrapporterings-

systemet föranleder dock enligt MSB:s bedömning en förändring i 

förordningen (2006:942) om krisberedskap och höjd beredskap. Till detta 

kommer en myndighetsföreskrift, som tydligt anger vad som ska inrapporteras. 

MSB bedömer att kostnaderna för systemet bör kunna rymmas inom befintliga 

ramar. 
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Författningsförslag 

Förslag till förordning om ändring i förordningen (2006:942) om 

krisberedskap och höjd beredskap 

 

Härigenom föreskrivs i fråga om förordningen (2006:942) om krisberedskap 

och höjd beredskap  

dels att 3 och 34 §§ ska ha följande lydelse, 

dels att det i förordningen ska införas en ny paragraf, 30 b §, av följande 

lydelse. 

Nuvarande lydelse 

 

Bestämmelserna i 5-22 och 

33-34 §§ gäller för statliga 

myndigheter under regering-

en, med undantag av Rege-

ringskansliet, kommittéväs-

endet och Försvarsmakten. 

För utlandsmyndigheterna 

tillämpas bestämmelserna 

endast i den utsträckning 

som bestäms i föreskrifter 

som meddelas av Regerings-

kansliet. 

Föreslagen lydelse 

3 § 

Bestämmelserna i 5-22, 30 b 

och 33-34 §§ gäller för statliga 

myndigheter under regeringen, 

med undantag av Regerings-

kansliet, kommittéväsendet 

och Försvarsmakten. För ut-

landsmyndigheterna tillämpas 

bestämmelserna endast i den 

utsträckning som bestäms i 

föreskrifter som meddelas av 

Regeringskansliet. 

 

 30 b § 

 En myndighet ska till 

Myndigheten för samhällsskydd och 

beredskap rapportera it-incidenter 

som allvarligt kan påverka 

säkerheten i den informations-

hantering som myndigheten ansvarar 

för eller i tjänster som myndigheten 

levererar till en annan organisation.  

Rapporteringsplikten enligt första 

stycket omfattar inte incidenter i 

informationssystem som inrättats 

särskilt för behandling av uppgifter 

som omfattas av sekretess enligt 15 

kap. 1 eller 2 §§ offentlighets- och 
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sekretesslagen (2009:400) eller 

incidenter som ska anmälas till 

Rikspolisstyrelsen enligt 10 § 

säkerhetsskyddsförordningen 

(1996:633).  

 34 §1 

Myndigheten för samhällsskydd och beredskap får 

1. meddela de ytterligare föreskrifter som behövs för verkställig-

heten av 9 § om risk- och sårbarhetsanalyser, 

2. meddela föreskrifter om så-

dana säkerhetskrav som avses i 

30 a § med beaktande av natio-

nell och internationell standard, 

samt 

3. meddela de ytterligare före-

skrifter som behövs för verk-

ställigheten av 16-20, samt 33 

§§, utom i fråga om Försvarets 

materielverk, Försvarets radio-

anstalt, Kustbevakningen, För-

svarshögskolan, Totalförsvarets 

forskningsinstitut och Fortifika-

tionsverket. 

2. meddela föreskrifter om så-

dana säkerhetskrav som avses i 

30 a § med beaktande av natio-

nell och internationell standard,  

 

3. meddela de ytterligare före-

skrifter som behövs för verk-

ställigheten av 16-20, samt 33 

§§, utom i fråga om Försvarets 

materielverk, Försvarets radio-

anstalt, Kustbevakningen, För-

svarshögskolan, Totalförsvarets 

forskningsinstitut och Fortifika-

tionsverket, samt 

4. meddela de ytterligare föreskrif-

ter som behövs för verkställigheten av 

30 b § om rapportering av it-

incidenter. 

 

___________ 

 Denna förordning träder i kraft den 30 juni 2013. 

 
  

                   

1 Senaste lydelse 2008:1003. 
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Förslag till Myndigheten för samhällsskydd och beredskaps 

föreskrifter om statliga myndigheters rapportering av it-incidenter 

 

Beslutade den yy/xx, 2013.  

 

Myndigheten för samhällsskydd och beredskap föreskriver följande med stöd 

av 34 § förordningen (2006:942) om krisberedskap och höjd beredskap.  

 

Inledande bestämmelse 

1 § I denna författning finns bestämmelser om hur statliga myndigheter ska 

rapportera it-incidenter som allvarligt kan påverka säkerheten i den 

informationshantering som myndigheten ansvarar för eller i tjänster som 

myndigheten levererar till en annan organisation, i enlighet med 30 b § 

förordningen (2006:942) om krisberedskap och höjd beredskap.  

 

Definitioner  

2 § I denna författning avses med  

 

Rapporteringspliktig it-

incident 

En händelse som ska rapporteras enligt denna 

föreskrift.  

 

Rapporteringsskyldig 

myndighet 

En myndighet som enligt 3 och 30 b §§ 

förordningen (2006:942) om krisberedskap och 

höjd beredskap är skyldig att rapportera it-

incidenter. 

 

Rapport i grundform 

 

En rapport enligt 7 §.  

Preliminär rapport 

 

 

En preliminär rapport till Myndigheten för 

samhällsskydd och beredskap om en it-incident. 

 

Återkoppling Information som Myndigheten för 

samhällsskydd och beredskap lämnar till en 

rapporteringsskyldig myndighet med anledning 

av en it-incident. 

 

En rapporteringsfunktion  

3 §  Varje rapporteringsskyldig myndighet ska upprätthålla kontaktvägar för 

rapportering till och återkoppling och annan informationsdelning från 

Myndigheten för samhällsskydd och beredskap. 
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 En rapporteringsskyldig myndighet ska till Myndigheten för 

samhällsskydd och beredskap anmäla sina kontaktuppgifter samt förändringar 

av kontaktuppgifterna. 

 

Rapporteringspliktiga it-incidenter 

4 §  En rapporteringsskyldig myndighet ska till Myndigheten för 

samhällsskydd och beredskap rapportera varje it-incident som allvarligt kan 

påverka säkerheten i den informationshantering som myndigheten ansvarar för 

eller i tjänster som myndigheten levererar till en annan organisation och som 

har orsakats av eller består i  

 1. störning i mjuk- eller hårdvara, såsom fel i system eller komponenter 

eller i programvara, felaktig implementering, oväntade funktioner i system 

eller komponenter eller systemkrascher, 

 2. dataförluster, såsom förlust av information i myndighetens 

informationssystem, förlust av mobila enheter som innehåller information av 

betydelse som inte ska vara allmänt tillgänglig, förlust eller felaktig avyttring av 

bärare av sådan information eller offentliggörande av sådan information med 

hjälp av personal hos den rapporteringsskyldiga myndigheten, 

 3. säkerhetsbrister i produkter, såsom säkerhetsluckor eller andra 

sårbarheter i tekniska hjälpmedel som används av myndigheten, 

 4. externa attacker, såsom överbelastningsattacker, införande av skadlig 

kod, intrång i informationssystem (s.k. hackning), olovligt nyttjande eller annat 

missbruk av lösenord, olovlig åtkomst till information genom skadliga program 

och obehörig användning av informationssystem,  

 5. mänskligt fel vid handhavande, såsom internt felaktigt bruk av 

tekniska system eller komponenter,  

 6. störningar i driftmiljö, såsom haveri i tekniska system eller deras 

komponenter genom elektriska fel, vattenskador eller brister i funktioner för 

säkerhetskopiering, kylning, ventilation eller avbrottsfri kraftförsörjning, eller 

 7. externa händelser, såsom avbrott i elektronisk kommunikation, 

strömavbrott, brand, explosioner eller naturhändelser. 

 

När rapportering ska ske 

 

5 §  En rapporteringsskyldig myndighet ska rapportera en 

rapporteringspliktig it-incident senast 24 timmar efter det att myndigheten 

upptäckt incidenten.  

 

Hur rapportering ska ske 

 

6 §  Rapporterna ska lämnas elektroniskt till en mottagningsfunktion för 

sådana meddelanden hos Myndigheten för samhällsskydd och beredskap.  

 Den rapporteringsskyldiga myndigheten ska använda anvisade säkra och 

av Myndigheten för samhällsskydd och beredskap godkända kanaler för 

informationsutbytet. 
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7 §  En rapport i sin grundform ska innehålla  

 1. myndighetens namn,  

 2. en beskrivning av it-incidenten  

 3. när it-incidenten inträffade eller den uppskattade tidpunkten för den,  

 4. när myndigheten upptäckte it-incidenten och om den alltjämt pågår      

           eller är avslutad,  

 5. till vilken eller vilka kategorier enligt 4 § som it-incidenten hör, och  

 6. myndighetens preliminära bedömning av it-incidentens omfattning   

           och konsekvenser. 

 7. en angivelse av informationens skyddsvärde 

 

8 §  På anmodan av Myndigheten för samhällsskydd och beredskap ska en 

rapporterande myndighet komplettera inlämnade uppgifter om  en it-incident 

med de uppgifter som behövs för att klarlägga hur it-incidenten kan påverka 

säkerheten i den informationshantering som myndigheten ansvarar för eller i 

tjänster som myndigheten levererar till en annan organisation.  

 

Preliminär rapport av en it-incident 

 

9 §  En rapporteringsskyldig myndighet som ska lämna en it-incidentrapport 

enligt 7 § men saknar tillräckligt underlag för sin rapportering ska inom 24 

timmar från det att myndigheten upptäckte it-incidenten lämna en preliminär 

rapport till Myndigheten för samhällsskydd och beredskap.  

 Myndigheten ska därefter, så snart underlag finns, lämna en rapport 

enligt 7 §.  

 

Underleverantörer 

 

10 §  En rapporteringsskyldig myndighet, som använder sig av en underleve-

rantör för sin informationsbehandling, ska genom avtal försäkra sig om att it-

incidenter kan rapporteras och att kompletterande uppgifter kan lämnas som 

om myndigheten utfört behandlingarna själv.  
 

Polisanmälda it-incidenter 
 

11 § I det fall en rapporteringsskyldig myndighet har polisanmält en it-incident 

behöver myndigheten inte lämna en it-incidentrapport i sin grundform enligt 7 

§ utan endast rapportera:  

1. att en incident inträffat, 

2. vem som drabbats, och 

3. att it-incidenten polisanmälts. 
 
____________ 
 
Denna författning träder i kraft den yy/xx, 2013.  
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En it-incident i en rapporteringsskyldig myndighets informationssystem, som 

hanteras av annan enligt avtal om utkontraktering, är inte rapporteringspliktig 

om åtgärden skulle strida mot avtalet och detta har ingåtts före denna 

författnings ikraftträdande. 
 

Myndigheten för samhällsskydd och beredskap 
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1. Inledning 

1.1 Bakgrund 

Användningen av informationsteknik i samhället under det senaste årtiondet 

har inte bara inneburit många fördelar, den har också medfört en ökad sårbar-

het. It-incidenter kan ha stor negativ inverkan på enskilda användare, 

samhällsviktiga verksamheter och samhällets säkerhet i stort. Många it-

incidenter förblir dock oupptäckta och för dem som upptäcks är det ett stort 

antal som inte rapporteras till myndigheterna och inte heller blir kända för 

allmänheten. Detta medför att det saknas en övergripande bild över det digitala 

samhällets incidenter, deras grundorsaker eller påverkan på användarna och 

samhället. Brist på öppenhet och brist på information om it-incidenter gör det 

svårt för beslutsfattare att förstå den totala effekten, orsakerna och eventuella 

beroendeförhållanden. Även allmänheten förblir ovetande om frekvensen och 

effekterna av it-incidenter. 

Frågan om en obligatorisk it-incidentrapportering har analyserats i Sverige vid 

ett antal tillfällen.2 Den 14 april 2010 fick Myndigheten för samhällsskydd och 

beredskap (MSB) i uppdrag att lämna förslag beträffande ett system för 

obligatorisk it-incidentrapportering för statliga myndigheter. Myndigheten 

redovisade den 1 mars 2011 sitt förslag på hur en sammanhållen struktur för 

sådan it-incidentrapportering kan utformas. Analysarbetet hade bedrivits med 

stöd av en bred extern referensgrupp bestående av representanter för 

myndigheter med erfarenhet av it-incidenthantering och it-

incidentrapportering.  

Förslaget som presenterades den 1 mars 2011 kan kortfattat beskrivas som en 

dubbelriktad rapporteringsprocess som omfattade inrapportering till MSB och 

återkoppling av information i olika former till rapporterande aktörer och andra 

berörda parter. Systemet föreslogs bli obligatoriskt för statliga myndigheter och 

frivilligt för andra aktörer i samhället. Det föreslagna systemet aktualiserade en 

rad olika rättsliga frågor och i redovisningen av uppdraget bedömde MSB att 

ytterligare analys av rättsläget behövdes, exempelvis rörande sekretess-

relaterade aspekter.  

I budgetpropositionen 2011/2012 aviserades att regeringen ämnade ge MSB ett 

uppdrag att göra en fördjupad analys av obligatorisk it-incidentrapportering. 

Regeringen lyfte bland annat upp behovet av att närmare analysera vilken typ 

av information en myndighet ska åläggas att samla in och rapportera, vilken 

                   

2 Frågan har exempelvis behandlats i ”Säkerhet i en ny tid” (SOU 2001:41), sid. 221 ff., och av 
MSB i uppdragsredovisningen ”System för obligatorisk IT-incidentrapportering för statliga 
myndigheter”, dnr 2010-6307, 2011-03-01. 
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myndighet som rapportering ska ske till, samt hur förslaget ska finansieras. De 

rättsliga förutsättningarna behövde enligt regeringen också tydliggöras.  

Den 3 maj 2012 fick MSB i uppdrag av regeringen att göra en fördjupad analys 

av obligatorisk it-incidentrapportering för statliga myndigheter.  

1.2 Uppdraget 

Regeringens uppdrag Fö2012/717/SSK av 2012-04-12 anger att ”Myndigheten 

för samhällsskydd och beredskap ska utifrån en fördjupad analys komplettera 

förslaget om system för obligatorisk it-incidentrapportering som myndigheten 

redovisade 1 mars 2011 (Fö2010/701/SSK)”.  

Uppdraget ska levereras den 1 december 2012 och genomföras i samråd med 

Säkerhetspolisen och Rikskriminalpolisen. De övriga myndigheterna i 

Samverkansgruppen för informationssäkerhet (SAMFI), det vill säga 

Försvarsmakten, Försvarets radioanstalt, Försvarets materielverk samt Post- 

och telestyrelsen ska hållas löpande informerade. Vidare ska MSB inom ramen 

för uppdraget samverka med Socialstyrelsen, Läkemedelsverket, 

Datainspektionen och Apotekens Service AB.  

”Redovisningen ska omfatta: 

1. förslag till vilken typ av information en myndighet ska åläggas att samla in 

och rapportera, 

2. förslag till definition och fastställande av kriterier för när en incident ska 

rapporteras, 

3. ett förslag till beskrivning av begreppen att hantera en it-incident samt 

hantera konsekvenserna av en it-incident, 

4. förslag till vilken myndighet rapporteringen ska ske, 

5. förslag avseende myndigheter som bör undantas från rapporteringsplikten, 

6. beskrivning över när och hur informationen tillhandahålls berörda aktörer 

och i synnerhet myndigheter med särskilt utpekat ansvar för 

informationssäkerhet, 

7. beskrivning av hur incidenter av misstänkt brottslig karaktär hanteras, 

8. bedömning av ev. rättsliga hinder för obligatorisk it-incidentrapportering 

och förslag till författningsreglering samt 

9. bedömning av andra frågor av betydelse för ett funktionellt system för it-

incidentrapportering.” 

I uppdraget ingår att redovisa bedömda kostnader för systemet. ”Samtliga 

kostnader ska rymmas inom myndighetens anslag 2.7 Myndigheten för 

samhällsskydd och beredskap. I den mån som förslaget får budgetära 
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konsekvenser för andra myndigheter ska de också redovisas och inrymmas 

inom befintliga kostnadsramar”. 

Se vidare Bilaga A. 

1.3 Tolkning av uppdraget 

MSB har tolkat uppdraget som att det överordnade syftet är att presentera ett 

konceptuellt förslag till utformning av ett it-incidentrapporteringssystem som 

är obligatoriskt för statliga myndigheter och som, för att kunna skapa en 

heltäckande bild över vad som sker i samhället, även innehåller en frivillig del 

för andra aktörer. Därigenom kan samhällets förmåga att förebygga, motstå, 

återhämta och lära av it-incidenter och it-relaterade kriser öka. I fortsättningen 

refereras till ”system för it-incidentrapportering”. 

För att uppnå syftet måste analysen beakta frågor kopplade till vad som ska 

rapporteras in, när inrapportering ska ske, vem som ska rapportera och vad det 

finns för viktiga aspekter (bland annat legala, tekniska och säkerhetsrelaterade) 

för ett framgångsrikt realiserande av förslaget.  

För att ge en fullständig och rättvisande bild av det föreslagna systemet lägger 

MSB även fram förslag till en författningsreglering av området.  

Två grundläggande utgångspunkter för förslaget är att inrapporteringen ska 

ske till MSB, samt att det även är myndighetens ansvar att utfärda nödvändiga 

verkställighetsföreskrifter. Skälet till detta val är det utvidgade mandat som 

MSB fått genom ändring i myndighetens instruktion3, samt de ökade 

möjligheterna att praktiskt hantera it-incidenter genom att CERT-SE 

införlivats i MSB:s organisation.4  

I uppdraget ingår inte att utforma system för intern it-incidentrapportering och 

it-incidenthantering hos berörda myndigheter. Inte heller ingår det att ta fram 

en mer detaljerad teknisk beskrivning eller kravspecifikation för realiserandet 

av det i rapporten presenterade förslaget.  

Redan idag finns incidentrapporteringssystem för specifika syften. I uppdraget 

ingår inte att utforma ett system som ersätter denna typ av rapporterings-

system. Det föreslagna systemet ska heller inte ersätta anmälningar om 

brottslig verksamhet till Polisen. 

                   

3 11 a § förordning (2008:1002) om instruktion för Myndigheten för samhällsskydd och 
beredskap 

4 Den 1 januari 2011 överfördes dåvarande SITC (Sveriges IT-incidentcentrum) från Post- och 
Telestyrelsen till MSB och döptes i samband med detta om till CERT-SE. 
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1.4 Genomförande 

Obligatorisk it-incidentrapportering för statliga myndigheter innebär en 

utvidgning av det samarbete som redan idag finns mellan myndigheter på 

informationssäkerhetsområdet. För att säkerställa att det system som föreslås 

verkligen ger alla de fördelar som sådan rapportering kan medföra är det 

viktigt att olika perspektiv, samt olika intressenters behov, belyses i samband 

med analysarbetet.  

För att säkerställa att uppdraget genomförs i enlighet med regeringens 

intentioner och för att förankra uppdragets resultat inrättade MSB två olika 

externa grupper som stöd för arbetet med uppdraget; en arbetsgrupp 

bestående av representanter för MSB, Säkerhetspolisen och 

Rikskriminalpolisen, samt en bredare referensgrupp till vilken samtliga 

utpekade aktörer bjöds in. Som stöd i den rättsliga delen av utredningen lät 

myndigheten genomföra ett antal rättsliga utredningar i vilka olika rättsliga 

frågor med anknytning till it-incidentrapportering analyserades närmare. 

Uppdragsredovisningen utgår från, och bygger vidare på, den tidigare 

utredning som MSB genomfört inom området.  

Viktiga utgångspunkter för MSB:s förslag i denna rapport har hämtats från 

standarder om informationssäkerhet- och samhällssäkerhet5, samt vägledande 

dokument från European Network and Information Security Agency (ENISA)6. 

Därutöver har flera statliga betänkanden, samt inhämtade erfarenheter från 

olika praktiska it-incidentrapporteringssystem, utgjort värdefullt underlag i 

arbetet. 

 

   

                   

5 Främst följande standarder: SS-ISO/IEC 27035:2012 (”Styrning och hantering av 
informationssäkerhetsincidenter”), SS-ISO/IEC 27001:2006 (”Ledningssystem för 
informationssäkerhet Krav”), SS-ISO/IEC 27002:2005 (”Riktlinjer för styrning av 
informationssäkerhet”), ISO/IEC 20000-1:2011 (”Informationsteknik - Ledningssystem för 
tjänster - Del 1: Krav, Information technology - Service management”), ISO 22301:2012 
(”Societal security - Business continuity management systems”), samt SS-ISO 31000:2009 
(”Riskhantering – Principer och riktlinjer”). 

6 På svenska: Europeiska byrån för nät- och informationssäkerhet 
(http://www.enisa.europa.eu/). 
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2. Begreppet it-incident 

2.1 Principiella utgångspunkter 

För att klarlägga vilken information som ska samlas in och rapporteras inom 

ramen för ett system för it-incidentrapportering behöver begreppet it-incident 

definieras. 

Regeringsuppdraget ger inte utrymme för att efter grundlig analys etablera och 

harmonisera begreppsfloran på området. Uppgiften begränsas därför till 

begreppet it-incident inom ramen för uppdraget. 

Det förekommer många definitioner och tolkningar av vad som avses med 

begreppet it-incident. Inom sakområdet informationssäkerhet används, mer 

eller mindre överlappande, begrepp som informationssäkerhetsincident och it-

säkerhetsincident. I detta sammanhang har dock MSB valt att använda 

begreppet it-incident då det bäst beskriver de händelser som är tänkta att 

rapporteras inom ramen för det föreslagna systemet. It-incident ska här ses 

som en underkategori till det mer omfattande begreppet informationssäker-

hetsincident. Därmed kan de principiella grunder som ges för begreppet 

informationssäkerhetsincidenter även bedömas tillämpliga för begreppet it-

incident, även om de typer av händelser som täcks av det förra begreppet är fler 

än när det kommer till it-incident. 

I det följande ges ett antal principiella utgångspunkter som har varit 

vägledande i valet av definition av begreppet it-incident: 

 Definitionen bör harmonisera med de definitioner som används av de 

rapporteringsskyldiga myndigheterna. Detta är nödvändigt både för att 

inrapporteringen ska kunna ske utan onödiga extrainsatser för de 

rapporteringsskyldiga och för att ge förutsättningar för en 

ändamålsenlig kommunikation. I och med att it-incidenter i allt högre 

grad kan förväntas få en internationell dimension måste definitionen 

även fungera i kommunikation över nationsgränser. Tillsammans ger 

detta att definitionen av it-incident bör ansluta till etablerade 

standarder. 

 Definitionen bör ta hänsyn till MSB:s tidigare regeringsuppdrag inom 

området samhällets informationssäkerhet, särskilt relaterade till it-

incidenthantering och it-incidentrapportering. 

 Ändamålet med ett system för nationell it-incidentrapportering är 

samhällets informationssäkerhet, och ytterst samhällets krisberedskap. 

Definitionen bör därför vara tydligt inriktad på störningar i 

verksamheter snarare än på vad som orsakat störningen. Det är av 

betydelse att den valda definitionen inte i sig utgör en begränsning till 

vissa typer av orsaker eller vissa typer av konsekvenser. Definitionen av 

begreppet it-incident kan även behöva relateras till olika former av 
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eskalering. Exempelvis när en it-incident går från att kunna hanteras 

inom ramen för organisationens ordinarie it-incidentarbete till när den 

får konsekvenser för flera olika aktörer och inom olika sektorer i 

samhället. Det är här viktigt att diskutera vilken skala för gradering av 

it-incidenter som är lämpligast att använda.  

I de följande avsnitten diskuteras de principiella utgångspunkterna och 

slutligen ges ett förslag på definition av begreppet it-incident. 

2.2 Begreppet it-incident i standarder 

It-incident och näraliggande begrepp är centrala inom informationssäkerhets-

området och finns därför beskrivna i standarder och liknande stödsystem. Mest 

relevant i detta sammanhang är den svenska och internationella standarden 

SS-ISO/IEC 27035:2012 (”Styrning och hantering av informationssäkerhets-

incidenter”) som gäller informationssäkerhetsincidenter. Denna standard är en 

del av den så kallade 27000-serien. I den serien ingår även SS-ISO/IEC 27001: 

2006 (”Ledningssystem för informationssäkerhet Krav”) och SS-ISO/IEC 

27002:2005 (”Riktlinjer för styrning av informationssäkerhet”). I MSB:s 

föreskrift MSBFS 2009:10 åläggs statliga myndigheter att bedriva ett 

systematiskt informationssäkerhetsarbete i enlighet med dessa två standarder. 

Det är därmed rimligt att när det gäller definitionen av it-incidenter lägga sig 

nära SS-ISO/IEC 27035:2012 som i sin tur utgår från 27000-seriens första 

standard SS-ISO/IEC 27000 (”Översikt och terminologi”). Att använda en 

definition som är avstämd mot standarden är motiverat med tanke på att både 

MSBFS 2009:10 och den aktuella uppdraget är riktat mot i första hand statliga 

myndigheter. Definitionen i SS-ISO/IEC 27035:2012 av begreppet 

informationssäkerhetsincident är: 

Single or a series of unwanted or unexpected information security 

events that have a significant probability of compromising business 

operations and threatening information security. 

The IT Infrastructure Library (ITIL) kan ses som en de facto-standard för 

styrning och hantering av it-tjänster i företag och organisationer. I Sverige 

tillämpar många myndigheter och företag ITIL helt eller i delar. ITIL stödjer sig 

i sin tur på ISO/IEC 20000 (”IT Service Management”). Incidenthantering är 

ett huvudområde inom ITIL och i ISO/IEC 20000, vilket får förstås som it-

incidenter eftersom både standarden och ITIL är inriktad på it-drift och it-

förvaltning. Vanligt är att processerna för ”change” respektive ”incident 

management” är de delar som prioriteras då en organisation inför ITIL. ITIL:s 

metodik kring incidenthantering får därmed betraktas som etablerad som 

metodik i bland annat svenska myndigheter. En fördel, sett ur ett informations-

säkerhetsperspektiv, är den nära kopplingen mellan ITIL och ISO/IEC 20000. 

Definitionen av incident i ISO/IEC 20000 lyder som följer: 
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Any event which is not part of the standard operation of a service and 

which causes or may cause an interruption to, or a reduction in, the 

quality of that service 

Gemensamt för de båda standarderna är att fokus ligger på störningar i 

verksamheten, inte på orsaken till störningarna. Båda definitionerna 

understöder också synsättet att det inte endast är realiserade hot som är 

intressanta utan även händelser som skulle kunnat leda till störningar om de 

fullföljts. 

2.3 MSB:s tidigare regeringsuppdrag 

MSB har genomfört två regeringsuppdrag under senare tid där it-incidenter 

varit det huvudsakliga ämnet: ”System för obligatorisk it-incidentrapportering 

för statliga myndigheter” och ”Hantering av allvarliga it-incidenter: Nationell 

hanterandeplan”.7 Båda uppdragen redovisades i mars 2011. 

I uppdragsredovisningen rörande obligatorisk it-incidentrapportering beskrevs 

hur begreppet it-incident definieras inom ramen för det föreslagna systemet för 

it-incidentrapportering. Definitionen formulerades på följande sätt: 

En it-incident är en oönskad och oplanerad it-relaterad händelse som 

påverkar säkerheten i organisationens eller samhällets 

informationshantering och som kan innebära en störning av 

organisationens förmåga att bedriva sin verksamhet.  

Definitionen inrymmer både tekniskt orienterade säkerhetsincidenter och 

informationssäkerhetsaspekter. Den har också ett tydligare verksamhets- och 

samhällsperspektiv. 

I uppdraget ”Hantering av allvarliga it-incidenter: Nationell hanterandeplan” 

(hädanefter ”den nationella hanterandeplanen”) finns en definition av 

begreppet allvarlig it-incident. Där görs även en övergripande analys av 

begreppen it-incident och allvarlig it-incident, samt av relationerna mellan 

begreppen. Begreppet allvarlig it-incident och dess användning behandlas 

vidare i kapitel 3. 

En it-incident beskrivs i definitionen ovan som en ”it-relaterad händelse”. 

Ledning för tolkningen av vad som avses med it-relaterad ges i den nationella 

hanterandeplanen. Där ges ”it” en vid betydelse och definieras som teknik för 

insamling, lagring, bearbetning, produktion, återfinnande samt 

kommunikation och presentation av information (data, text, ljud och bild). En 

                   

7 Se vidare ”System för obligatorisk it-incidentrapportering för statliga myndigheter” 
(https://www.msb.se/Upload/Nyheter_press/System_for_obligatorisk_IT-
incidentrapportering_for_statliga_myndigheter.pdf), samt ”Hantering av allvarliga it-incidenter: 
Nationell hanterandeplan interimistisk version, mars 2011” 
(https://www.msb.se/RibData/Filer/pdf/26072.pdf). 
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it-relaterad incident kan därmed vara en händelse som påverkar eller stör olika 

typer av hårdvara, data eller telekommunikation, styr- och övervakningssystem 

med mera. En it-relaterad incident behöver inte vara ett resultat av brottsligt 

uppsåt. Orsaken kan exempelvis vara bristande kompetens, mänskliga misstag, 

tekniska sammanbrott eller naturhändelser. Kortfattat kan en it-relaterad 

händelse beskrivas som en händelse som: 

1. orsakats av it samt har fått it-relaterade konsekvenser, eller  

2. oavsett orsak får it-relaterade konsekvenser.  

Genomgående ställs kravet på att it-incidenten ska få it-relaterade 

konsekvenser. Ett tredje alternativ där en händelse orsakats av it men inte får 

några it-relaterade konsekvenser faller därför utanför definitionen. Med detta 

synsätt skulle exempelvis en film som sprids på YouTube och orsakar en 

mediestorm inte betraktas som en it-incident.  

2.4 Begreppet it-incident i förhållande till 

ändamålet med ett system för it-

incidentrapportering 

Begreppet it-incident ger den yttre ramen för vad som skulle kunna hanteras 

inom ett system för it-incidentrapportering, men är även av betydelse för 

resonemanget rörande den del av regeringsuppdraget som gäller analys av 

begreppen ”att hantera en it-incident” samt ”att hantera konsekvenserna av en 

it-incident” (kapitel 3). Begreppet it-incident ska alltså täcka hela processen 

från att en oönskad händelse inträffar till att lärdomar dras av det inträffade. I 

detta ligger också en hantering av det akuta skedet, samt återställning till 

normalläge. 

När en incident inträffar måste den kunna beskrivas på ett lämpligt sätt så att 

adekvata åtgärder kan vidtas och att rätt organisatoriska instanser aktiveras. 

Grunddefinitionen av begreppet it-incident måste därför kunna kompletteras 

med en eskalerande gradering som ger vägledning om på vilken organisatorisk 

nivå incidenten och dess konsekvenser ska hanteras. Möjligheten till 

organisatorisk eskalering är en av de centrala frågorna i en incidenthanterings-

process. Vanligen styrs eskaleringen av beteckningar som ”kritisk”, ”allvarlig” 

eller av begrepp som beskriver konsekvenser som exempelvis ”kris” eller 

”extraordinär händelse.  

Med tanke på de många sätt en it-incident kan utveckla sig är det förmodligen 

vare sig möjligt, eller önskvärt, att slå fast rigida definitioner av it-incidenter av 

olika allvarlighetsgrader. Det finns dock ett behov av att åtminstone 

övergripande klargöra förhållandet mellan ”ordinära” it-incidenter och sådana 

it-incidenter som förutsätter ett mer omfattande engagemang på nationell nivå 

för att kunna hanteras. Det är av betydelse att valt begrepp är ändamålsenligt 

för att på ett tydligt sätt förmedla det ökade behovet av akuta och, i många fall, 

omfattande åtgärder för att hantera den uppkomna situationen. 
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En möjlighet skulle naturligtvis vara att i ett system för obligatorisk it-

incidentrapportering ändå ge en närmare precisering av begreppet it-incident 

utifrån en grad av allvarlighet. Det är dock tveksamt om det är praktiskt möjligt 

att definiera eskaleringsnivåer (eskaleringströsklar) som fungerar för ett 

mycket stort antal aktörer med vitt skilda verksamheter och behov. Detta skulle 

kräva en omfattande analys, och den praktiska användbarheten skulle, enligt 

den bedömning som görs här, vara låg. Denna typ av gradering skulle även 

behöva sättas i relation till de processer och begrepp som återfinns i de 

internationella standarder som allt fler organisationer använder i sitt 

säkerhetsarbete. 

I hanterandeplanen används förvisso begreppet ”allvarlig it-incident”. I det 

fallet rör det sig dock om ett nationellt ramverk med fördefinierade 

samverkansprocesser. Det är endast en aktör (MSB) som behöver göra en 

bedömning av om av kriterierna för eskalering (och därigenom aktivering av 

planen) är uppfyllda. Att MSB anger att it-incidenten är att betrakta som 

”allvarlig” innebär att myndigheten avser att starta vissa samverkansprocesser i 

samhället som ett resultat av incidenten. Det innebär dock inte att någon 

annan aktör behöver använda definitionen allvarlig it-incident i sin 

verksamhet.  

Mot denna bakgrund menar MSB att de nödvändiga premisserna för att 

beskriva en användbar gradering av it-incidenter saknas. Istället föreslår MSB 

att begreppet ”rapporteringspliktig it-incident” införs inom ramen för det 

föreslagna systemet för obligatorisk it-incidentrapportering. Grunden i 

begreppet rapporteringspliktig it-incident bör vara en bred, allmängiltig 

definition av begreppet it-incident i enlighet med de utgångspunkter som 

diskuterats ovan (avsnitt 2.1). Exakt vilka it-incidenter som sedan ska vara 

rapporteringspliktiga kan närmare preciseras i MSB:s tillämpningsföreskrifter. 

Att välja denna lösning har även fördelen att snabbt föråldrade definitioner kan 

undvikas. 

2.5 Förslag till definition av begreppet it-

incident 

MSB menar att den definition av begreppet it-incident som användes i det 

tidigare uppdraget med en smärre förändring fortfarande kan anses utgöra en 

god grund för en fungerande nationell it-incidentrapportering. Definitionen 

ligger i nära anslutning till etablerade standarder och arbetssätt hos de aktörer 

som i första hand kommer att bli rapporteringsskyldiga. Även ur ett 

internationellt perspektiv är definitionen giltig eftersom den är nära kopplad 

till den internationella standarden ISO/IEC 27035. I definitionen ligger 

tyngdpunkten på konsekvenser för verksamheten, vilket är ändamålsenligt med 

tanke på att uppdraget syftar att ge stöd för arbetet med samhällets 

informationssäkerhet. 

Den förändring som föreslås är att även händelser som har en potential att 

påverka säkerheten inkluderas i begreppet. Ändringen görs dels för att 
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definitionen på detta sätt ytterligare närmar sig standardernas definitioner, och 

dels för att definitionen ger en bättre möjlighet att skapa relevanta lägesbilder. 

En organisation kan ha ett särskilt väl utbyggt skydd för en viss typ av angrepp 

vilket kan medföra att en it-incident inte får några direkta konsekvenser för 

den egna organisationen. Kunskap om sådana fall ger dock en förbättrad och 

nyanserad uppfattning om säkerhetsläget, samt kunskap om fungerande 

säkerhetslösningar.  

Begreppet it-incident föreslås definieras på följande sätt: 

En it-incident är en oönskad och oplanerad it-relaterad händelse som 

kan påverka säkerheten i organisationens eller samhällets 

informationshantering och som kan innebära en störning av 

organisationens förmåga att bedriva sin verksamhet. 

Sammanfattningsvis innehåller den föreslagna definitionen ett antal nyckelord; 

it-incidenten ska vara oönskad och oplanerad, samt relaterad till it. Vidare ska 

händelsen kunna påverka säkerheten och kunna innebära en störning av 

organisationens förmåga att bedriva sin verksamhet.  

I enlighet med diskussionen ovan innehåller definitionen alltså ingen närmare 

precisering av vilka it-incidenter som ska rapporteras. Se vidare kapitel 5.6 för 

en fortsatt diskussion om rapporteringspliktiga it-incidenter inom ramen för 

ett system för it-incidentrapportering. 
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3. It-incidentrapportering och 
samhällets informations-

säkerhet 

3.1 It-incidentrapportering före, under och 

efter en it-incident 

3.1.1 Inledning 

Ett fungerande informationssäkerhetsarbete både på organisations- och 

samhällsnivå förutsätter att tillgängliga resurser används på ett effektivt sätt 

och inriktas på de områden där behoven är störst. Okunskap om faktiska 

förhållanden rörande it-incidenter kan resultera i att insatserna får fel 

inriktning och att aktörer som skulle behöva stöd blir utan. 

Mörkertalsundersökningar rörande hoten mot it-systemen har genomförts i 

Norge för åren 2010 och 2012.8 Den senaste undersökningen visar på att hoten 

mot it-systemen blir allt fler och allt mer sofistikerade, samtidigt som det finns 

kunskapsbrister inom organisationerna när det gäller informationssäkerhet. En 

av tre verksamheter kunde inte säga hur hög kostnaden för incidenterna var 

och en begränsad användning av loggning och övervakning samt incident-

rapportering till ledningen i norska verksamheter gav en bristfällig överblick 

över incidenter. Undersökningen som genomfördes under 2012 visade även på 

en stor differens mellan antalet anmälda respektive det uppskattade antalet it-

relaterade brott. Polisen hade fått in 361 stycken anmälningar om dataintrång 

och liknande brott medan det uppskattade antalet inträffade incidenter av det 

slaget uppgick till 44 800.9 Hur situationen ser ut i Sverige är inte utredd på 

samma sätt, men det saknas skäl att anta att förhållandena skiljer sig avsevärt 

länderna emellan. 

Bristen på empiriska data beträffande it-incidenter utgör en utmaning för ett 

nödvändigt systematiskt arbete med samhällets informationssäkerhet. 

Bristerna påverkar inte bara det förebyggande arbetet utan även själva 

hanterandet av it-incidenten, och möjligheterna att dra lärdom av it-

incidenterna och därigenom förbättra arbetet.  

It-incidentrapportering spelar följaktligen en viktig roll före, under och efter en 

it-incident. 

                   

8 Se http://www.nsr-org.no/moerketall  

9Se 2012 Mørketallsundersøkelsen Informasjonssikkerhet og datakriminalitet, sid. 14 f 
(http://www.nsr-org.no/getfile.php/Dokumenter/NSR%20publikasjoner/M%C3% 
B8rketallsunders%C3%B8kelsen/moerketall_2012.pdf) 
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3.1.2 It-incidentrapportering i samband med förebyggande 

och förberedande arbete 

It-incidentrapportering spelar en viktig roll både i det förebyggande och i det 

förberedande arbetet med samhällets informationssäkerhet. En viktig del i 

detta arbete är att skapa och upprätthålla en normalbild – en lägesbild över tid 

i samhället. 

Det förebyggande arbetet innefattar alla åtgärder med att skapa ett 

systematiskt informationssäkerhetsarbete och på det sättet undvika att it-

incidenter inträffar. Rapporten som MSB tog fram efter driftstörningen hos it-

driftleverantören Tieto pekar ut några åtgärder som särskilt viktiga. Dessa 

åtgärder är utarbetandet av riskanalyser och uppställandet av säkerhetskrav i 

upphandling av tjänster, produkter, systemet etc. 

Det förberedande arbetet syftar till att förbereda organisationen eller 

samhället på att kunna hantera it-incidenten på ett så ändamålsenligt sätt som 

möjligt om de ändå inträffar. Det handlar om att ta fram planer och 

organisation för att kunna arbeta aktivt med it-incidenter och it-relaterade 

kriser, exempelvis kontinuitetsplanering, bemanning, utbildning, övning, 

lokalanpassning och utrustning. 

3.1.3 It-incidentrapportering under en pågående it-incident 

Arbetet under en pågående it-incident innefattar detektering och identifiering, 

larmning, analys och lägesförståelse, rapportering, avgränsning av incidenter 

och begränsning av deras skadeverkan, återstart och återhämtning. Hantering 

av it-incidenter ingår även i de standarder på informationssäkerhetsområdet 

som statliga myndigheter enligt MSBFS 2009:10 ska arbeta efter. 

It-incidentrapportering är centralt när det gäller att skapa en lägesuppfattning 

om it-incidenter på nationell nivå. Sådan rapportering är också en 

förutsättning för att avvärja och begränsa följderna av it-incidenter. En viktig 

del i detta arbete är att skyndsamt sprida information till berörda aktörer eller i 

samhället så att kunskap om sårbarheter och eventuella lösningar sprids, vilket 

i sin tur kan få till följd att fler aktörer inte drabbas. 

3.1.4 It-incidentrapportering efter en it-incident 

Det lärande arbetet innefattar utvärdering, erfarenhetsåterföring, utveckling 

och frågor om ansvar. Många aktörer har redan insett vikten av att analysera 

inträffade it-incidenter och föra tillbaka kunskapen till den egna 

organisationen. Konkret innebär detta att många organisationer idag har infört 

någon form av rapporteringssystem för it-incidenter. En viktig del i ett effektivt 

informationssäkerhetsarbete är att kontinuerligt samla kunskap om vilka 

incidenter som inträffar eftersom de kan påverka informationstillgångar av 

betydelse för verksamhetens fortlevnad. It-incidentrapportering är även en 

central del i arbetet med samhällets informationssäkerhet. Analysen av vilka 

insatser som behövs, på kort och på lång sikt, förbättrar informations-
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säkerheten i samhället. I dag grundar sig den analysen till stor del på 

antaganden om hur situationen ser ut, inte på mätbara fakta. 

3.2 Gemensam lägesbild före, under och efter 

en it-incident 

I proposition 2007/08:92 (”Stärkt krisberedskap – för säkerhetsskull”) skriver 

regeringen följande: ”En samlad lägesbild utgör grunden för att aktörerna i 

krisberedskapssystemet ska kunna genomföra lämpliga åtgärder och samverka. 

Förmågan att skapa samlade lägesbilder bör stärkas. Vid kriser behöver 

samhällets resurser samordnas och samverka för att utnyttjas på ett effektivt 

sätt. Det räcker därför inte att inom det egna ansvarsområdet ha en 

uppfattning om vad som har hänt, vilka konsekvenserna blir och vad det ställer 

för krav på agerande. Det krävs dessutom en uppfattning om hur andra aktörer 

har uppfattat krisen och vilka åtgärder de vidtar. Det egna agerandet måste 

sättas in i ett bredare perspektiv. Därför finns det ett behov av samlade 

lägesbilder och samlad lägesuppfattning som sträcker sig över sektorsgränser 

och ansvarsnivåer, nationellt och i vissa fall även inom EU och 

internationellt”.10 

För att skapa en gemensam lägesbild, och därigenom kunna agera samlat vid 

allvarliga it-incidenter, krävs god kunskap över tid om hur normalbilden för 

samhället ser ut. En normalbild kan skapas genom att bygga upp kompetens 

om de olika verksamheterna i samhällets sektorer. Det är nödvändigt att veta 

vilken verksamhet som bedrivs inom olika samhällssektorer, vilka krav som 

ställs vid olika tidpunkter, vad som är på gång inom olika verksamheter etc. 

Utifrån normalbilden sker sedan en rapportering enligt principen om 

avvikelserapportering (incidentrapportering). Rapporterna vilar med andra ord 

på avvikelser från det normala. En korrekt bedömning av normalbilden samt 

potentiella risker och hot är svår att göra utan kunskap om situationen utanför 

den egna sfären, något som gäller både på organisatorisk- och nationell nivå. 

Incidentrapportering ger ett viktigt bidrag till normalbilden eftersom 

förståelsen för it-relaterade händelser i många fall annars riskerar att bli 

bristfällig hos drabbade organisationer, bland annat eftersom det just saknas 

                   

10 Begreppet ”lägesbild” ges en mängd olika definitioner i litteraturen och i praktiken. I 
proposition 2007/08:92 definierar regeringen begreppet på följande sätt: ”en sammanställning 
av uppgifter för att få en bild över vad som hänt, händer eller kommer att hända”. 

Enligt förordningen (2006:942) om krisberedskap och höjd beredskap (15 §) ska varje 
myndighet efter förfrågan från Regeringskansliet eller Myndigheten för samhällsskydd och 
beredskap lämna den information som behövs för samlade lägesbilder. Enligt förordning 
(2008:1002) med instruktion för Myndigheten för samhällsskydd och beredskap ska 
myndigheten se till att berörda aktörer vid en kris får tillfälle att samordna stödet till centrala, 
regionala och lokala organ i fråga om information och lägesbilder. Myndigheten ska även ha 
förmågan att bistå Regeringskansliet med underlag och information i samband med allvarliga 
olyckor och kriser. Enligt förordning (2007:825) med länsstyrelseinstruktion ska Länsstyrelsen 
ansvara för att en samlad regional lägesbild sammanställs vid krissituationer 
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effektiva möjligheter att jämföra organisationens situation med andra liknande 

verksamheter. Motsvarande situation gäller på nationell nivå. 

Det finns en stark koppling mellan en gemensam informationssäkerhets-

relaterad lägesbild och den övergripande nationella samlade lägesbild som 

MSB upprätthåller och rapporterar till regeringen. MSB har också enligt sin 

instruktion till uppgift att rapportera till regeringen om förhållanden på 

informationssäkerhetsområdet som kan leda till behov av åtgärder inom olika 

nivåer och områden i samhället. Detta är en uppgift som förutsätter en 

lägesbild inom informationssäkerhetsområdet. En sådan lägesbild måste bygga 

på ett kontinuerligt informationsflöde från samhällsviktiga verksamheter och 

andra aktörer i samhället. Det är därför av avgörande betydelse att det finns 

möjligheter till samverkan mellan inblandade aktörer, så att rätt information 

och kunskap kan förmedlas. En annan förutsättning är att information kan 

delges på ett säkert sätt. 

En krissituation inom informationssäkerhetsområdet, såväl som andra 

områden, kännetecknas av både många informationskällor som många 

informationsmottagare. Lägesinformation är nödvändig för att alla inblandade 

aktörer ska förstå situationen och kunna hantera den. Ska aktörerna samordnat 

kunna planera åtgärder och fördela resurser måste lägesinformationen 

dessutom sammanfattas till en gemensam lägesbild. Samordnat handlande 

kräver en gemensam lägesbild, som gör att aktörerna tillsammans kan gå 

vidare mot ett koordinerat beslutsfattande. Beslutsfattandet kan till exempel 

gälla hur aktörerna ska lämna samlad information till allmänheten eller vilka 

åtgärder som ska prioriteras. 

En gemensam informationssäkerhetsrelaterad lägesbild är avgörande för att 

det nationella arbetet med att hantera allvarliga it-incidenter ska kunna 

samordnas. Denna lägesbild är därmed en viktig komponent i krishanterings-

systemet och en nödvändig förutsättning för it-incidenthanteringen i sam-

hället. Ett nationellt it-incidentrapporteringssystem är en central förutsättning 

för att kunna hantera konsekvenserna av en allvarlig it-incident i samhället. 

De olika aktörerna har olika behov av information för att, utifrån roll och 

ansvar, kunna hantera it-incidenter. Varje aktör bibehåller sitt verksamhets-

ansvar, och därigenom även ansvaret för informationsinnehållet. Detta får 

emellertid inte leda till att åtgärder för att hindra, eller mildra, konsekvenserna 

av en it-incident i samhället fördröjs. För att skapa en gemensam lägesbild 

behövs en särskild funktion som fogar samman informationen från de olika 

system och mekanismer som behövs för att upptäcka och identifiera hot och 

risker.  

En gemensam funktion ska kunna ge aktörer på nationell, regional och lokal 

nivå en samlad nationell lägesbild och en tvärsektoriell analys. En tvärsektoriell 

analys innefattar en slutsats av en sammanställning av hur ett krisförlopp 

sträcker sig över flera sektorer i samhället. På så sätt identifieras ömsesidiga 

eller kritiska beroenden, orsakskedjor eller sekundära effekter av kriser som får 
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omfattande konsekvenser i samhället. Idag finns också mycket komplicerade 

beroendeförhållanden i den informationshantering som stödjer bland annat 

samhällsviktig verksamhet. Offentliga och privata aktörer ansvarar för olika 

delar i beroendekedjor som leder fram till en slutlig leverans av exempelvis en 

it-tjänst. Vid en större it-incident krävs här ett samordnat beslutsfattande där 

rätt led i kedjan prioriteras först. 

3.3 It-incidenthantering och att hantera en 

it-incident 

I regeringsuppdraget ingår att ge ett förslag till beskrivning av begreppet ”att 

hantera en it-incident”. För att kunna göra det är ett första steg att skilja mellan 

begreppen ”it-incidenthantering” och ”att hantera en it-incident”. I generella 

ordalag avser ”it-incidenthantering” arkitekturen (principer, ramverk och 

processer) för att hantera it-incidenter effektivt, medan ”att hantera en it-

incident” avser tillämpning av den arkitekturen vid en särskild it-incident. 

Jämför även med hur begreppen riskhantering och hantering av risker 

betraktas i standarden SS-ISO 31000:2009.11 Begreppet it-incidenthantering 

finns inte definierat i exempelvis SIS handbok med terminologi för 

informationssäkerhet.12 I standarden SS-ISO/IEC 27035:2011 används 

begreppet ”Information security incident management”.13 Det begreppet 

definieras i standarden genom att beskriva de olika delsteg som utgör den 

föreslagna processen. Se vidare avsnitt 3.4 för en fortsatt diskussion om 

ramverk för it-incidenthantering. 

Analogt med standarder för risk- och krishantering beskrivs it-incident-

hantering i den här rapporten som samordnade aktiviteter för att styra och leda 

en verksamhet med avseende på it-incidenter. På samma sätt kan ramverk för 

it-incidenthantering beskrivas som en samling komponenter som utgör 

grunderna och de organisatoriska formerna för att utforma, implementera, 

övervaka, granska och ständigt förbättra it-incidenthanteringen i hela 

organisationen. Där utgörs grunderna av policy, mål, mandat och åtagande för 

att hantera it-incidenter. De organisatoriska formerna omfattar planer, 

relationer, ansvar, resurser, processer och aktiviteter. 

It-incidentrapportering är en förutsättning för att både kunna bygga upp it-

incidenthantering i en verksamhet (och i samhället) och för att kunna hantera 

it-incidenter i en verksamhet (och i samhället). 

                   

11 ”Riskhantering – Principer och riktlinjer”, SS-ISO 31000:2009, SIS, 2010-03-20 

12 ”Terminologi för informationssäkerhet”, SIS HB 550 (Utgåva 3), SIS Förslag, 2007 

13 ”Styrning och hantering av informationssäkerhetsincidenter”, SS-ISO/IEC 27035:2011 
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3.4 Ramverk för it-incidenthantering 

3.4.1 Internationella ramverk 

Det finns ett antal internationella standarder som behandlar ramverk för it-

incidenthantering, se till exempel tidigare omnämnda SS-ISO/IEC 27035:2011 

och NIST SP 800-61 (Rev 2).14 Till detta kommer även praktiska vägledningar 

som givits ut av SANS Institute (SysAdmin, Audit, Network, Security, med 

flera), CERT Coordination Centre, ENISA med flera.15 

För en närmare beskrivning av ett generellt ramverk för it-incidenthantering 

hänvisas till standarden SS-ISO/IEC 27035:2011. Huvuddragen i det ramverket 

är följande: (i) Planera och förebygga (exempelvis etablera policys, incident-

hanteringsteam, tekniskt stöd och utbildningsprogram); (ii) Detektera och 

rapportera incidenter; (iii) Bedöma och besluta (det vill säga analysera 

incidenter och sortera); (iv) Respondera (och återställa), samt; (v) Lära. 

3.4.2 CERT-SE:s it-incidenthanteringsprocess 

Nedan ges, som exempel, den it-incidenthanteringsprocess som CERT-SE, vid 

MSB, använder sig av. CERT-SE är Sveriges nationella CSIRT (Computer 

Security Incident Response Team) med uppgift att stödja samhället i arbetet 

med att hantera och förebygga it-incidenter. Stödet är till största delen av 

teknisk natur i form av rådgivning, analys av data, begäran av hjälp med 

nedtagning av system med mera. CERT-SE samarbetar inom ramen för en rad 

olika internationella nätverk med motsvarande funktioner i andra länder, 

bland annat är CERT-SE medlem i European Governmental CERTs (EGC).16 

CERT-SE:s incidenthanteringsprocess baseras på delar ur andra processer för 

incidenthantering, som till exempel vägledningar från NIST och SANS (se 

ovan). 

Processen består av fem delar (Figur 1): (1) Förebygga/förbereda; (2) 

Identifiera; (3) Begränsa; (4) Återställa, samt; (5) Lära. De delar som CERT-SE, 

som incidenthanterare, först och främst arbetar med är: Identifiera, Begränsa 

och Förebygga/Förbereda. Den akuta fasen omfattar stegen identifiera, 

begränsa och återställa. Processen är först och främst till för CERT-SE:s eget 

arbete med incidenthantering, men görs tillgänglig på CERT-SE:s webbsida 

(www.cert.se) för andra organisationer i informationssyfte. 

                   

14 ”Computer Security incident Handling Guide”, National Institute of Standards and 
Technology, U.S. department of Commerce, Special Publication 800-61, Revision 2. 

15 Se exempelvis ENISA:s ”Good Practice Guide for Incident Management” 
(http://www.enisa.europa.eu/activities/cert/support/incident-management/files/good-
practice-guide-for-incident-management/at_download/fullReport) 

16 http://www.egc-group.org/ 
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Figur 1. It-incidenthanteringsprocess vid CERT-SE (MSB) 

I det följande ges en kortfattad beskrivning av de olika delstegen i processen: 

(1) Förebygga och förbereda (”Vad görs innan det händer?): Här behandlas 

förberedande åtgärder utifrån ett organisations- och teknikperspektiv. 

Exempelvis eskaleringsrutiner, it-säkerhetspolicys, ansvar och mandat, 

etablering av kontakter och kontaktlistor, kommunikationsplan, samt tekniska 

förberedelser. 

(2) Identifiera (”Vad har hänt?”): I den här delprocessen behandlas insamling 

samt analys av information och data för avgörande om en incident har inträffat 

(detektera, sortera och analysera). Exempelvis: Informationsinsamling genom 

frågor, datainsamling genom tekniska system, genomgång av checklistor för 

upptäckt och analys av information och data. 

(3) Begränsa (”Vad? Hur? När? Var? Vem?”): Här behandlas isolering och 

avbrott av pågående attack, minimering av spridning, samt insamling av 

information för vidare analys. Exempelvis: Informationsinsamling genom 

frågor, isolering av systemet, avbrott av attacken, råd och rekommendationer 

kring motgrepp och konsekvenser, insamling av information (bevis) och 

genomgång av checklistor för analys av insamlat data. 

(4) Återställa (”Hur återställa och undvika att det sker igen?”): I den här 

delprocessen behandlas frågor kring vad som krävs för att få tillbaka system till 

produktionsnivå,. Exempelvis: Avlägsna infekterat data (eller installera om 

hela systemet?), verifiering av backup, återställning från backup, förberedelser 

för framtida analyser, härdning av system, sårbarhetstester av system, 

återställning av funktioner, övervakning av system och dokumentation. 

(5) Erfarenheter (”Vilka lärdomar kan dras av incidenten?”): Här behandlas 

erfarenheterna från en incident och hur lärdomar kan dras av erfarenheterna 

för användning i förberedande syfte. Exempelvis: Vad som hände, Hur det 
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kunde hända, hur det kunde ha undvikits, vad som kunde ha gjorts bättre, 

genomgång av rutiner och policys, kontakter och samarbete, större 

systemförändringar och förändringar i skalskydd. 

3.5 It-incidenthantering på samhällsnivå 

3.5.1 It-incidenter i samhället 

De ramverk för it-incidenthantering som beskrivs i standarderna ovan är 

generella och har i sin tillämpning vanligtvis perspektivet en verksamhet 

(organisation). Naturligtvis kan de i viss mån även beskriva it-incident-

hantering på en samhällsnivå, men många samhälleliga företeelser saknas 

dock, exempelvis rättsväsendets aktiviteter och samhällets krishantering. 

Ramverken rör även främst hantering av it-incidenter i sig – och inte it-

incidenternas effekter på verksamheten eller samhället.  

Driftstörningen hos it-driftleverantören Tieto i november 2011 ledde till 

omfattande negativa konsekvenser hos ett stort antal verksamheter i samhället, 

främst vad gäller tillgängligheten till olika it-baserade tjänster, men även till 

förluster av information. Överlag var orsaken till händelsen mindre relevant, 

det tekniska felet löstes relativt snabbt. Fokus kom istället att ligga på de 

samhälleliga konsekvenserna.17 

I oktober 2012 genomfördes tillgänglighetsattacker (DDoS-attacker) mot ett 

antal centrala webbplatser i Sverige. Dessa, så kallade antagonistiska attacker, 

ledde dock inte till några omfattande negativa konsekvenser för samhället. 

Däremot fick de stor medial uppmärksamhet och fick därigenom en indirekt 

påverkan på de drabbade organisationerna som blev tvungna att medialt 

hantera denna uppmärksamhet. 

It-incidenter kan få negativa följdverkningar både för en verksamhet och för 

hela samhället. Att hantera konsekvenserna av en it-incident kan således 

diskuteras både ur ett samhällsperspektiv och ur ett verksamhetsperspektiv. 

Många gemensamma nämnare finns säkert, som samordnings- och 

samverkansfrågor, men det är särskilt den samhälleliga konsekvens-

hanteringen som ligger till grund för behovet av ett system för nationell it-

incidentrapportering. 

Ett antal förhållanden är särskilt värda att betona när en it-incident eskalerar 

till en samhällelig (nationell) nivå: 

 Korta tidsförhållanden: Händelseförloppet är ofta snabbt vid it-

incidenter, vilket gör att det måste vara tydligt vilken aktör som ska 

agera när. Möjligheterna till förvarning är ofta små, till skillnad från 

                   

17 ”Reflektioner kring samhällets skydd och beredskap vid allvarliga it-incidenter: En studie av 
konsekvenserna i samhället efter driftstörningen hos Tieto i november 2011” 
(https://www.msb.se/RibData/Filer/pdf/26170.pdf) 



Myndigheten för  

samhällsskydd och beredskap UPPDRAGSREDOVISNING 19 

 Datum 

2012-11-30 
Diarienr 

2012-2637 
 

 

exempelvis väderrelaterade händelser, vilket gör att potentiellt sett 

många berörda aktörer snabbt måste koordinera arbetet. 

Informationen om it-incidenten kan vara fragmenterad och flera 

aktörer kan sitta på viktiga pusselbitar. Det är därför nödvändigt att ha 

tillgång till väl etablerade samverkans- och informationskanaler. 

 Sektorsövergripande konsekvenser och beroendeförhållanden mellan 

samhällets sektorer: Internet och andra centrala informationsinfra-

strukturer är av grundläggande betydelse för alla sektorer i samhället. 

Beroendet mellan sektorer när det gäller exempelvis el och it ställer 

särskilda krav på samverkan. Den ökande koncentrationen av it-drift 

och andra it-relaterade tjänster innebär att ett stort antal aktörer kan 

komma att drabbas samtidigt av en it-incident (jämför med 

driftstörningen hos Tieto). 

 Geografisk obundenhet: Hot, risker och sårbarheter på it-området är 

ofta geografiskt obundna. Nationell och internationell samverkan 

måste formas på ett ändamålsenligt sätt för att möta detta. En it-

incident kan eskalera från lokal till internationell nivå mycket snabbt. 

 Förtroendefrågor: Samhällets grundläggande funktioner är beroende 

av, och dimensionerade för, ett fungerande it-stöd. It-störningar kan 

snabbt påverka allmänhetens förtroende negativt för tjänster eller för 

centrala aktörer, vilket skapar ett behov av ett koordinerat budskap 

från inblandade aktörer.  

 Kompetensbehov: Hanteringen av it-incidenter ställer i vissa skeden 

stora krav på specialistkompetens för att berörda aktörer ska kunna 

avvärja eller mildra effekterna av en störning. Att tillgängliggöra 

kompetens – på olika nivåer i samhället – är därför viktigt. 

3.5.2 Att hantera konsekvenserna av en it-incident – en it-

relaterad kris 

I de fall de negativa konsekvenserna av en it-incident blir alltmer omfattande 

och samverkans- och samordningsbehovet blir allt större, kan it-incidenten 

övergå i en it-relaterad kris. Det finns ingen officiell definition av ”kris” i 

Sverige. Olika aktörer definierar kris på olika sätt. Nedanstående är exempel på 

kriterier som kan användas för att beskriva vad som är en kris: 

 Oväntat, avviker från det normala 

 Hotar grundläggande värden (liv, hälsa, miljö, förtroende, viktiga 

samhällsfunktioner) 

 Kräver skyndsamma åtgärder 

 Kännetecknas av osäkerhet 

 Kräver samverkan mellan många aktörer 

 Ordinarie resurser och rutiner räcker inte till 
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 Drabbar många människor 

Kris definieras på följande sätt i regeringens skrivelse 2009/10:124 

(”Samhällets krisberedskap – stärkt samverkan för ökad säkerhet”): ”En 

händelse som drabbar många människor och stora delar av samhället och som 

hotar grundläggande värden och funktioner. Kris är ett tillstånd som inte kan 

hanteras med normala resurser och organisation. En kris är oväntad, utanför 

det vanliga och vardagliga. Att lösa krisen kräver samordnade åtgärder från 

flera aktörer”. Denna definition av kris ges även i proposition 2007:08:92 

(”Stärkt krisberedskap för säkerhets skull”). 

Extraordinär händelse definieras i lag (2006:544) om kommuners och 

landstings åtgärder inför och vid extraordinära händelser i fredstid och höjd 

beredskap: ”En händelse som avviker från det normala, innebär en allvarlig 

störning eller överhängande risk för en allvarlig störning i viktiga 

samhällsfunktioner och kräver skyndsamma insatser av en kommun eller ett 

landsting”. 

Den nationella hanterandeplanen för allvarliga it-incidenter, som även nämns i 

avsnitt 2.3, har tagits fram av MSB på uppdrag av regeringen.18 En allvarlig it-

incident definieras i planen som en it-relaterad händelse som uppfyller alla fyra 

nedanstående villkor: 

1. Avviker från det normala  

2. Innebär en allvarlig störning i samhällsviktig verksamhet 

3. Kräver skyndsamma insatser på nationell nivå  

4. Kräver samordnade insatser på nationell nivå. 

Planen föreligger i en interimistisk version och ska uppdateras, och fastställas, 

efter det att Nationell informationssäkerhetsövning (NISÖ) 2012 har 

genomförts. Sedan planen tillskapades har det skett en omfattande 

internationell samverkan kring ramverk för att hantera nationella och 

transnationella it-relaterade kriser (cyberkriser). Begreppet allvarlig it-incident 

(enligt hanterandeplanen) har därför kommit att användas synonymt med 

begreppet nationell it-relaterad kris i flera praktiska sammanhang, exempelvis 

övningen NISÖ 2012. En fortsatt analys och anpassning av dessa begrepp 

kommer att ske i samband med att planen uppdateras. 

I det här regeringsuppdraget ingår även att ge ett förslag till beskrivning av 

begreppet att hantera konsekvenserna av en it-incident. Begreppet ”att hantera 

konsekvenserna av en it-incident” beskrivs i den här rapporten som alla 

åtgärder som vidtas för att avvärja, mildra de negativa effekterna av, samt 

                   

18 ”Hantering av allvarliga it-incidenter: Nationell hanterandeplan interimistisk version, mars 
2011” (https://www.msb.se/RibData/Filer/pdf/26072.pdf). 
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återställa efter, it-incidenten. En it-incident kan leda till ett flertal olika 

konsekvenser och de initiala konsekvenserna kan eskalera genom kaskad-

effekter. 

När effekterna av en it-incident sprider sig i en verksamhet, blir det allt större 

fokus på de negativa konsekvenserna och ytterst kan det bli en fråga om 

verksamhetens fortlevnad. En it-incident som eskalerar i en verksamhet kan 

komma att benämnas en it-relaterad kris (eller bara kris). I verksamheten 

hanterades kanske it-incidenten ursprungligen endast från ett tekniskt-

operativt perspektiv, av it-avdelningen eller motsvarande. Den samlade 

hanteringen av en kris blir efter eskaleringen troligen föremål för 

verksamhetens krisledningsfunktion eller motsvarande. 

Om effekterna av en it-incident sprider sig alltmer i samhället, blir det även här 

ett allt större fokus på de negativa konsekvenserna. Eskalerar it-incidenten till 

den nationella nivån kan den benämnas nationell it-relaterad kris (eller 

allvarlig it-incident enligt ovan). Den urspungliga hanteringen av it-incidenten 

kanske främst hade ett teknisk-operativt perspektiv och skedde i samverkan 

mellan den drabbade verksamheten, och exempelvis en nationell CERT och 

brottsbekämpande organisationer. Den samlade hanteringen av en it-relaterad 

kris i ett samhällsperspektiv kan kräva samordning och samverkan mellan ett 

stort antal aktörer med olika ansvar för samhällets funktionalitet, och ytterst 

kan aspekter av krisen behöva hanteras av regeringen. 

Beroende på hur långt effekterna av en it-incident sprider sig, och hur 

omfattande de blir, kan den faktiska konsekvenshanteringen komma att 

innehålla både att hantera fysiska konsekvenser i samhället – i förlängningen 

skador på egendom, miljö, samt liv och hälsa – och att hantera logiska 

konsekvenser – spridningseffekter till andra it-system och exempelvis problem 

med tillgänglighet till it-baserade tjänster (då många samhälleliga it-tjänster i 

dag bygger på en komplicerad kedja av underliggande it-stöd i flera led). 

Ansvarsprincipen är grundläggande för all krishantering i Sverige. Någon 

krisledande aktör som tar över berörda aktörers ansvar finns inte. När det 

gäller hanteringen av it-relaterande kriser på en samhällsnivå (nationell nivå), 

särskilt att hantera konsekvenserna, ger dock hanterandeplanen vägledning till 

hur konsekvenshanteringen är tänkt att ske i fyra huvudsakliga samverkans-

processer: 

 Nationell lägesbild 

 Informationssamordning 

 Samlad konsekvens- och hanterandebedömning 

 Teknisk-operativ samverkan 

Se vidare den nationell hanterandeplanen för en närmare beskrivning av dessa 

processer. 
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4. Nationell och internationell 
utblick över it-incident-

rapportering 

4.1 It-incidentrapportering i organisationer 

4.1.1 Inledning 

En organisations förmåga att rapportera it-incidenter påverkas starkt av de 

egna rutinerna. Om det finns en utvecklad intern rutin för hantering av it-

incidenter och dess konsekvenser samt rapportering till ledningen underlättar 

det då det gäller att rapportera även till externa parter. Grunden till att 

rutinerna uppmärksammas och följs bygger i sin tur på den säkerhetskultur 

som finns i organisationen.   

Det är troligt att de inrapporterande organisationernas rutiner för intern 

incidentrapportering har utvecklats olika långt. Ett flertal myndigheter har 

fungerande rutiner för detta ändamål medan andra endast har rutiner på plats i 

begränsad omfattning. Olika studier, bland annat en som Stockholms 

handelskammare har genomfört, visar på ganska stora skillnader när det gäller 

införandet av ledningssystem för informationssäkerhet, och därmed också 

rutiner för incidenthantering och incidentrapportering.  

För att få en översiktlig bild av hur olika myndigheter etablerat rutiner för sin 

interna incidentrapportering har material insamlats från sex myndigheter: 

Försäkringskassan, Jordbruksverket, Kriminalvården, Pensionsmyndigheten, 

Riksgälden och Skatteverket. Redovisningen gör inte anspråk på att vara på 

något sätt heltäckande, utan den syftar till att beskriva vissa faktorer i 

myndigheternas interna incidenthantering som kan komma att påverka en 

nationell rapportering. 

4.1.2 Incidenthantering i drift och förvaltning av it-system 

Ingen av de tillfrågade myndigheterna säger sig ha tillämpat någon standard 

eller motsvarande, bortsett från ITIL, för utformning av sin modell för 

incidenthantering. Som grund finns SS-ISO/IEC 27001 och 27002 som enligt 

föreskriften MSBFS 2009:10 ska tillämpas i de statliga myndigheterna. ISO-

standarderna tar upp incidenthantering som en viktig del i ett systematiskt 

informationssäkerhetsarbete, men ställer inte detaljerade krav på utformning. 

Att incidenthantering ska finnas är även ett indirekt krav i olika författningar 

som rör bland annat säkerhetsskydd och förvaltning, men inte heller där är 

kraven specificerade. 

Ett etablerat sätt att organisera it-verksamhet är att ha en intern it-enhet eller 

motsvarande med ett rent teknikperspektiv som levererar en gemensam it-

infrastruktur där ITIL tillämpas som metod för styrning av tjänsterna. 

Förvaltningen av verksamhetssystemen sker i allmänhet med stöd av en 
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förvaltningsmodell där verksamhetsföreträdare formulerar verksamhetens krav 

på system samt i olika grad ansvarar för den tekniska förvaltningen. 

ITIL innebär en hård styrning av incidenthanteringen internt inom it-enheten 

med inriktning att snabbt avhjälpa ett akut tillgänglighetsproblem. Däremot 

ingår inte återställning av verksamhetens funktion i denna process.  

De förvaltningsmodeller som uppges användas är PM3 (http://pm3.se) 

alternativt egenutvecklade modeller. I dessa modeller är inte incidenthantering 

utpekat som aktivitet på samma sätt som ITIL utan förutsätts ofta ingå 

underförstått.  

Utöver dessa två modeller kan en övergripande modell finnas för hantering av 

alla typer av negativa händelser, det vill säga även händelser som personskada 

eller inbrott. 

It-incidenter hanteras därmed ofta i två eller flera separata modeller inom 

samma organisation.  

Detta gäller för majoriteten av de vidtalade myndigheterna och gör att 

organisationerna kan sägas härbärgera två samtidiga synsätt på incidenter 

vilket leder till olika definitioner, olika hanteringsprocesser och eventuellt olika 

graderingar av incidenter.  

Systemstöd finns i varierande grad för rapportering av it-incidenter. I vissa fall 

används ärendehanteringssystem kopplade till ITIL som huvudsaklig 

rapporteringsform, men det finns även system för rapportering av alla typer av 

incidenter. Någon myndighet har också långt gångna planer på att införa ett 

analysverktyg till sitt rapporteringssystem. 

Flera av de intervjuade myndigheterna understryker också betydelsen av att 

uppgiftslämnare ska kunna anmäla incidenter utan att deras identitet blir känd 

för obehöriga. Om inte sekretess kan utlovas minskar motivationen att anmäla 

incidenter eftersom det kan finnas risk att uppgiftslämnaren utsätts för olika 

former av obehag. 

4.1.3 Användning av incidentbegreppet 

Flertalet av de tillfrågade myndigheter använder ”incident” eller ”säkerhets-

incidenter” som ett övergripande begrepp som täcker alla typer av negativa 

avvikelser som drabbar verksamheten. Inom begreppet finns sedan under-

kategorier som personskadeincidenter, driftincidenter och informations-

säkerhetsincidenter. It-incidenter kan utgöra en egen kategori men kan också 

vara en delmängd i exempelvis informationssäkerhetsincidenter. 

De myndigheter som implementerat ITIL i sin it-verksamhet använder ITIL:s 

definition för it-incidenter.  Flera respondenter framför att detta skapar vissa 

problem eftersom myndigheten då använder två parallella system som inte är 

integrerade. ITIL:s definition av it-incident är också främst inriktad på 

tillgänglighetsproblem vilket kan leda till andra typer av it-relaterade 

incidenter inte fångas upp. 
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Respondenter från de tillfrågade myndigheterna underströk i några fall att de 

sett det som centralt att incidentbegreppet var inriktat på påverkan på 

verksamheten och inte på de tekniska förutsättningarna. Erfarenhetsmässigt 

finns en risk att incidenter orsakade av bristande rutiner, lågt säkerhets-

medvetande och handhavandefel inte fångades upp trots att denna typ av 

incidenter bedömdes som minst lika vanliga som incidenter orsakade av 

tekniska fel. 

Förutom att incidenterna delas in i olika kategorier förekommer i flertalet av de 

tillfrågade myndigheterna en gradering i nivåer, vanligtvis tre eller fyra nivåer. 

Graderingen kan användas som stöd för en eskalering i hanteringen. Även här 

finns en skillnad mellan de incidenter som hanteras i ITIL-processen och de 

som hanteras i den generella incidentprocessen, där det i det förstnämnda 

fallet ofta finns en väl dokumenterad rutin. När det gäller de generella 

incidenterna varierar det huruvida nivån fungerar som en katalysator för en 

eskalering, några myndigheter menar att nivån ger en tydlig indikation både 

om påverkan och om tidsaspekt medan andra arbetar utifrån odokumenterade 

rutiner. 

4.1.4 Krav på incidentrapportering i leveransförhållanden 

Få myndigheter har idag hela sin it-verksamhet i egen regi. Outsourcing av drift 

och förvaltning samt användande av tjänster förekommer i stor omfattning. 

Incidenter hos leverantörerna har en stor potentiell påverkan på 

myndigheternas verksamhet vilket den senaste tidens större it-incidenter 

tydligt påvisat. I och med att antalet leverantörer som i storskalig form 

levererar denna typ av tjänster är begränsat kan en enda incident få en stor 

effekt på många myndigheter, men också få en stor negativ effekt i de 

beroendekedjor som finns mellan ett stort antal aktörer. It-incident-

rapportering måste därför ofta ske i flera led.  

Samtliga tillfrågade myndigheter har rutiner för att ställa krav på rapportering i 

sina avtal med leverantörer. Däremot är kraven på incidenthantering ofta 

mindre utvecklade. Några respondenter framförde synpunkten att 

Kammarkollegiets ramavtal på it-tjänster skulle kunna förbättras i detta 

hänseende eftersom det skulle kunna ha en standardiserande effekt som skulle 

gynna samtliga myndigheter. 

En intressant aspekt som kommer att bli allt mer aktuell är de krav som riktas 

mot statliga myndigheter i deras roll som tillhandahållare av it-tjänster. Ett par 

av de tillfrågade myndigheterna levererar redan idag it-tjänster till andra 

myndigheter och i dessa relationer förutsätts olika typer av incidentrapporter 

även om detta inte alltid är tydligt dokumenterat.  

4.1.5 Utvärdering och sammanställd rapportering 

Genomgående har de tillfrågade myndigheterna regelbundna rapporteringar 

till sina ledningsfunktioner. Frekvensen för rapportering skiljer sig åt mellan 

myndigheterna. 
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Flera respondenter kommenterade att både rapportering till ledning och till 

andra instanser i organisationen ofta är präglad av statistisk redovisning och 

att det i alltför liten grad förekommer genomarbetade analyser. Tidsbrist och 

avsaknad av fungerande verktyg gör att den analytiska delen av incidentarbetet 

blir eftersatt vilket i sin tur leder till att det är svårt att återföra erfarenheter på 

ett pedagogiskt sätt. 

4.2 Incidentrapportering enligt EU-reglering 

och svensk tillämpning av denna 

4.2.1 Inledning 

I EU pågår för närvarande ett aktivt arbete med incidentrapportering av olika 

slag, ofta refererad till som ”security breach notification”. Vissa typer av 

incidenter omfattas av EU-direktivet om elektroniska kommunikationsnät och 

kommunikationstjänster, vilket har införlivats i nationell lagstiftning. I denna 

reglering ställs bland annat krav på leverantörer att rapportera incidenter till 

en nationell myndighet. Se vidare avsnitt 4.2.2. 

EU-kommissionen, i samarbete med EU: s medlemsstater, har genomfört ett 

antal lagstiftningsinitiativ som syftar till att ytterligare förbättra insyn rörande 

olika typer av incidenter. Det handlar exempelvis om initiativ rörande ”e-

Privacy”, ”Data Protection regulation”, samt ”e-Sig” och ”e-ID”. EU-

kommissionen arbetar även med en strategi för cybersäkerhet (European 

Strategy for Cyber Security) och i detta arbeta har det förts diskussioner om 

betydelsen av it-incidentrapportering, samt om möjligheten att öka 

rapporteringsskyldigheten till flera sektorer.19  

4.2.2 EU-reglering om incidentrapportering elektronisk 

kommunikation 

EU har reglerat området elektronisk kommunikation i en rad olika direktiv. 

Främst finns det så kallade ramdirektivet, Europaparlamentets och rådets 

direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk för 

elektroniska kommunikationsnät och kommunikationstjänster. Det direktivet 

ändrades delvis genom införandet av Europaparlamentets och rådets direktiv 

2009/140/EG av den 25 november 2009 om ändring av direktiv 2002/21/EG 

om ett gemensamt regelverk för elektroniska kommunikationsnät och 

kommunikationstjänster, direktiv 2002/19/EG om tillträde till och samtrafik 

mellan elektroniska kommunikationsnät och tillhörande faciliteter och direktiv 

2002/20/EG om auktorisation för elektroniska kommunikationsnät och 

                   

19 Se exempelvis rapporten ”Cyber incident reporting in the EU: An overview of security 
articles in EU legislation” (European Network and Information Security Agency, ENISA, 
augusti 2012). (http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-
reporting/cyber-incident-reporting-in-the-eu/at_download/fullReport) 
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kommunikationstjänster. Genom ändringsdirektivet (2009/140/EG) tillades 

artikel 13 a till regelverket. Artikeln stadgar följande: 

1. Medlemsstaterna ska säkerställa att företag som tillhandahåller 

allmänna kommunikationsnät eller allmänt tillgängliga elektroniska 

kommunikationstjänster vidtar lämpliga tekniska och organisatoriska 

åtgärder för att på ett tillfredsställande sätt skydda säkerheten för sina 

nät eller tjänster. Dessa åtgärder ska utnyttja den senaste tekniken och 

säkerställa en lämplig säkerhetsnivå för den beräknade risken. I 

synnerhet ska åtgärder vidtas för att förhindra eller minimera 

säkerhetsincidenters påverkan på användare och sammanlänkade nät.  

2. Medlemsstaterna ska säkerställa att företag som tillhandahåller 

allmänna kommunikationsnät vidtar lämpliga åtgärder för att 

säkerställa integriteten för sina nät för att kunna säkerställa 

kontinuerlig leverans av tillhandahållna tjänster över de aktuella näten.  

3. Medlemsstaterna ska säkerställa att företag som tillhandahåller 

allmänna kommunikationsnät eller allmänt tillgängliga elektroniska 

kommunikationstjänster meddelar den behöriga nationella 

regleringsmyndigheten om överträdelser av säkerheten eller 

integriteten som i betydande omfattning påverkade driften av nät och 

tjänster. Den berörda nationella regleringsmyndigheten ska vid behov 

informera de nationella regleringsmyndigheterna i övriga 

medlemsstater och Europeiska byrån för nät- och informationssäkerhet 

(ENISA). Den berörda nationella regleringsmyndigheten kan informera 

allmänheten eller kräva att företagen gör det, om den slår fast att ett 

avslöjande av överträdelsen ligger i allmänhetens intresse. En gång om 

året ska den berörda nationella regleringsmyndigheten lämna in en 

sammanfattande rapport till kommissionen och ENISA om de 

anmälningar som kommit in och de åtgärder som vidtagits i enlighet 

med denna punkt. 

4. Kommissionen får vidta lämpliga tekniska genomförandeåtgärder för 

att harmonisera åtgärderna som avses i punkterna 1, 2 och 3, inklusive 

åtgärder som definierar omständigheter, format och förfaranden i 

samband med anmälningskrav, och ska därvid i största möjliga 

utsträckning beakta yttrandet från ENISA. Dessa tekniska 

genomförandeåtgärder ska grunda sig på europeiska och 

internationella standarder i så stor utsträckning som möjligt och ska 

inte hindra medlemsstaterna från att anta ytterligare krav i syfte att nå 

de mål som anges i punkterna 1 och 2.  

Dessa genomförandeåtgärder, som avser att ändra icke väsentliga delar i detta 

direktiv genom att komplettera det, ska antas i enlighet med det föreskrivande 

förfarande med kontroll som avses i artikel 22.3.  
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4.2.3 Svensk tillämpning av EU-reglering om incident-

rapportering elektronisk kommunikation 

Lagen om elektronisk kommunikation 

I Sverige har elektronisk kommunikation reglerats i lagen (2003:389) om 

elektronisk kommunikation (LEK) och i förordningen (2003:396) om 

elektronisk kommunikation (FEK). Inom ramen för lagen finns incident-

rapporteringssystem för dels integritetsincidenter, dels störningar och avbrott 

av betydande omfattning. Nedan redogörs närmare för dessa system.  

PTS:s incidentrapporteringssystem avseende integritetsincidenter 

Med integritetsincident menar lagstiftaren en händelse som leder till oavsiktlig 

eller otillåten utplåning, förlust eller ändring, eller otillåtet avslöjande av eller 

otillåten åtkomst till uppgifter som behandlas i samband med tillhanda-

hållandet av allmänt tillgängliga elektroniska kommunikationstjänster (6 kap. 1 

§ LEK). Lagen stadgar i 6 kap. 4 a § att den som tillhandahåller allmänt 

tillgängliga elektroniska kommunikationstjänster utan onödigt dröjsmål ska 

underrätta tillsynsmyndigheten, PTS, om integritetsincidenter. Om incidenten 

kan antas inverka negativt på de abonnenter eller användare som de 

behandlade uppgifterna berör, eller om PTS begär det, ska även dessa 

underrättas utan onödigt dröjsmål. Vidare stadgas i 6 kap. 4 b § samma lag att 

den som tillhandahåller allmänt tillgängliga elektroniska kommunikations-

tjänster ska löpande föra en förteckning över integritetsincidenter.  

En av PTS uppgifter är att främja tillgången till säkra och effektiva elektroniska 

kommunikationer, och utöva tillsyn över de regler som finns i LEK. Integritets-

incidenter kan vara ett hot mot tilltron till elektroniska kommunikations-

tjänster. Personuppgifter som sprids till utomstående eller går förlorade kan få 

allvarliga konsekvenser och leda till ekonomiska skador eller personlig 

kränkning. Operatörernas rapporter ska ge PTS underlag att bedöma om 

bestämmelserna om integritet och driftsäkerhet följs, och i annat fall bedriva 

tillsyn. Dessutom ökar rapporterna PTS kunskap om vanliga orsaker till 

integritetsincidenter och störningar. Rapporterna kan därmed komma att 

utgöra en viktig grund för myndighetens långsiktiga arbete för att främja 

driftsäkerheten i de elektroniska kommunikationerna. 

PTS har i februari 2012 meddelat föreskrifter på detta område, nämligen 

föreskrifter och allmänna råd (PTSFS 2012:1) om underrättelse om 

integritetsincidenter samt innehållet i förteckning över integritetsincidenter. 

Dessa anger i huvudsak följande. Skyldigheten att lämna underrättelse till PTS 

om integritetsincident gäller för tjänstetillhandahållare, det vill säga en aktör 

som tillhandahåller allmänt tillgängliga elektroniska kommunikationstjänster. 

Undantagna från skyldigheten är incidenter som endast berör ett fåtal 

abonnenter eller användare och inte kan antas inverka negativt på dessa. 

Underrättelse ska lämnas till PTS så snart tjänstetillhandahållaren vidtagit 

akuta åtgärder för att begränsa skadan, avhjälpa fel och liknande. Av 

underrättelsen ska framgå, förutom kontaktuppgifter till tjänstetillhanda-

hållaren, uppgifter om när incidenten inträffade, beskrivning av incidenten, 
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vilka användare incidenten berör, incidentens orsak och vilka konsekvenser 

den medför, samt vidtagna åtgärder (1, 2, 3, 4 och 8 §§). 

Utöver underrättelse till PTS ska tjänstetillhandahållaren dessutom underrätta 

berörd abonnent eller användare. Sådan underrättelse ska innehålla liknande 

uppgifter som ovan angivits, med tillägget att abonnenten eller användaren 

dessutom ska underrättas om vilka åtgärder denne bör vidta för att begränsa 

sin skada 85 och 7 §§). Vidare anges i 10 § att den löpande förteckningen över 

integritetsincidenter, som tjänstetillhandahållaren ska föra enligt 6 kap. 4 b § 

LEK, ska innehålla kontaktuppgifter till tjänstetillhandahållaren, uppgifter om 

när incidenten inträffade, beskrivning av incidenten, vilka användare 

incidenten berör, incidentens orsak och konsekvenser, samt vidtagna åtgärder. 

I den löpande förteckningen ska finnas uppgifter om samtliga integritets-

incidenter, även de som är undantagna från rapportering. Detta framgår av 

PTS:s vägledning om skyldigheten att rapportera integritetsincidenter. 

PTS:s incidentrapporteringssystem avseende störningar och 

avbrott 

Inom ramen för LEK finns, också ett incidentrapporteringssystem avseende 

störningar eller avbrott av betydande omfattning. Lagen stadgar i 5 kap. 6 c § 

att den som tillhandahåller ett allmänt kommunikationsnät eller en allmänt 

tillgänglig elektronisk kommunikationstjänst ska rapportera störningar eller 

avbrott av betydande omfattning till tillsynsmyndigheten utan onödigt 

dröjsmål. PTS får enligt 30 § förordning (2003:396) om elektronisk 

kommunikation (FEK) meddela föreskrifter om skyldigheten.  

PTS har i februari 2012 meddelat föreskrifter allmänna råd (PTSFS 2012:2) om 

rapportering av störningar eller avbrott av betydande omfattning. PTSFS 

2012:2 anger i huvudsak följande: Skyldigheten att rapportera till PTS gäller för 

tillhandahållare, det vill säga en aktör som tillhandahåller allmänna 

kommunikationsnät eller allmänt tillgängliga elektroniska kommunikations-

tjänster. De störningar och avbrott som berörs av rapporteringsskyldigheten är 

endast de som betecknas som vara av betydande omfattning. I 8 § anges 

tröskelvärden för avgörande av vad som är ”betydande omfattning”. Vid 

rapporteringen ska först inlämnas en inledande rapport och därefter en 

kompletterande rapport, 3 §. Den inledande rapporten ska lämnas senast 

vardagen efter den dag då störningen eller avbrottet avhjälpts. Den ska 

innehålla kontaktuppgifter till tjänstetillhandahållaren, uppgifter om när 

störningen eller avbrottet inträffade och hur länge det varade samt dess 

omfattning, vilka kommunikationsnät eller kommunikationstjänster som 

berördes, hur störningen eller avbrottet påverkade abonnenter, och särskilt 

huruvida det påverkade abonnenternas möjlighet att nå nödnumret 112, (4 och 

5 §§).  

En kompletterande rapport ska lämnas inom två veckor från den dag då 

störningen eller avbrottet avhjälpts. Den kompletterande rapporten ska 

innehålla referensnummer för ärendet samt innehålla uppgifter om orsaken till 

störningen eller avbrottet, om vilken information som lämnats till allmänheten 
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och till abonnenter, om vilka åtgärder som vidtagits, om vilka åtgärder som 

planeras för att undvika att liknande störningar eller avbrott inträffar på nytt (6 

§§). 

4.3 Exempel på it-incidentrapportering i 

andra länder 

4.3.1 Inledning 

I det följande beskrivs system för it-incidentrapportering (ibland även 

betecknade som ”cyber incident reporting” eller ”security breach notification”) i 

Tyskland, Nederländerna, USA och Norge. Värt att notera är att det i 

Nederländera och Tyskland pågår olika former av lagstiftningsinitiativ rörande 

dessa frågor. Utöver de länder som beskrivs nedan har it-incidentrapportering 

mycket kortfattat studerats i Australien20, Frankrike21, Kanada22, Schweiz23 och 

Storbritannien24. Mot bakgrund av den korta tid som stått till förfogande för 

uppdragets genomförande har det inte funnits möjlighet att ge en fullständig 

bild över området. Det system som föreslås i denna rapport (Kapitel 5) har 

bland annat hämtat inspiration från hur verksamheten genomförs i Tyskland. 

4.3.2 Tyskland 

It-incidentrapporteringssystem har använts i ett antal år i syfte att stärka it-

säkerheten hos federala myndigheter. Vilka som omfattas av systemet samt vad 

som är rapporteringsskyldigt framgår av förvaltningsföreskrifter som utfärdats 

av det tyska inrikesministeriet.  

Federala myndigheter ska rapportera sådan information som kan bidra till att 

avvärja säkerhetshot mot informationssystem, exempelvis it-incidenter, till 

Bundesamt für Sicherheit in der Informationstechnik (BSI). BSI är en federal 

myndighet som har till uppgift att stärka it-säkerheten i Tyskland. Vid BSI 

finns även CERT-Bund, det vill säga den nationella CERT-organisationen i 

Tyskland. CERT-Bund är medlem i European Governmental CERTs (EGC). 

Det tyska systemet för it-incidentrapportering har diskuterats med företrädare 

för CERT-Bund. 

Alla federala myndigheter omfattas inte av rapporteringsplikten. Undantagna 

är exempelvis sådana myndigheter som med stöd av lag eller grundlag ska ha 

en särskilt oberoende ställning, exempelvis domstolar. Dessutom är det 

frivilligt för Förbundsdagen, Förbundsrådet, Revisionsrätten, motsvarigheten 

                   

20 http://www.dsd.gov.au/infosec/reportincident.htm 

21 Rapport från den franska senaten, se “Priority no. 5” (http://www.senat.fr/rap/r11-
681/r11-681-syn-en.pdf) 

22 http://www.publicsafety.gc.ca/prg/em/ccirc/abo-eng.aspx 

23 http://www.admin.ch/ch/d/sr/1/172.010.58.de.pdf (Art 11) 

24 http://www.cesg.gov.uk/AboutUs/contactus/Pages/Contact-GovCertUK.aspx 
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till Datainspektionen, samt Förbundspresidenten att rapportera.25 Utöver det 

har Försvarsministeriet delvis undantag från rapporteringsplikten. 

Rapporteringen är olika tidskritisk. Om det inte går att utesluta en omedelbar 

fara för den egna eller andra federala myndigheter ska incidenten anmälas 

direkt, i annat fall sker en samlad rapportering för statistiska ändamål 

månadsvis. Den tyska standarden för grundläggande säkerhetsnivåer i it-

system26 samt ISO/IEC 27005 (se avsnitt 2.3) har varit utgångspunkter vid 

valet av vilka incidenter som är rapporteringspliktiga.  

I en bilaga till förvaltningsföreskrifterna27 specificeras vilka kategorier av it-

incidenter som ska rapporteras. De valda kategorierna utgår i vissa fall från 

orsaken till it-incidenten och i andra fall från vilken konsekvens it-incidenten 

har fått. Som ledning till bedömningen har till varje kategori  lagts ett antal 

exempel på allvarligare och aktuella typer av incidenter som kan omfattas av 

rapporteringsplikten. Nedan redovisas en översättning av kategorierna och ett 

urval av de exempel som har angivits i bilagan till föreskrifterna: 

1. Externa attacker (exempelvis dataintrång och överbelastningsattacker 

((D)DoS) 

2. Dataförluster (exempelvis stöld eller annan förlust av IT-system eller 

mobila enheter som innehåller skyddsvärd tjänsteanknuten 

information som inte är allmänt tillgänglig) 

3. Säkerhetsluckor (exempelvis nya sårbarheter i it-produkter som 

upptäckts av den federala myndigheten) 

4. Störning i mjuk- eller hårdvara (exempelvis allvarliga bortfall av 

funktionen i tekniska system eller komponenter) 

5. Olagliga gärningar/brott mot it-säkerhetspolicy (exempelvis brott mot 

upphovsrätt eller manipulering av data (ska vara av allvarligare slag))  

6. Interna orsaker (exempelvis allvarligare, som påverkar verksamheten, 

funktionsbortfall hos tekniska system på grund av brister i el- eller 

vattenförsörjning (som backup, klimatanläggning i datahall)) 

                   

25 Se 3 § i den administrativa förordningen (http://www.verwaltungsvorschriften-im-
internet.de/bsvwvbund_08122009_IT5606000111.htm). 

26 IT-Grundschutz-Kataloge 
(https://www.bsi.bund.de/ContentBSI/grundschutz/kataloge/kataloge.html) 

27 Bilaga 1, Allgemeine Verwaltungsvorschrift über das Meldeverfahren gemäß § 4 Abs. 6 

BSIG (http://www.verwaltungsvorschriften-im-internet.de/BMI-IT5-20091208-SF-

A001.htm) 
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7. Extern påverkan (exempelvis allvarligare, som påverkar verksamheten, 

funktionsbortfall hos tekniska system på grund av naturhändelser, 

byggarbeten eller liknande) 

8. Andra upptäckter (exempelvis andra incidenter som den 

rapporterande myndigheten bedömer vara av vikt för arbetet med att 

skydda informationsteknik hos federala myndigheter). 

BSI har i uppgift att samla in och utvärdera inkommen information, samt en 

plikt att utan dröjsmål underrätta de federala myndigheterna om exempelvis 

säkerhetsluckor. 

I Tyskland pågår nu ett arbete med en ny it-säkerhetslag. Enligt ett utkast som 

presenterats i november 2012 av förbundsrepublikens it-kommissionär 

Cornelia Rogall-Grothe, kommer bland annat tillhandahållare av kritisk 

infrastruktur, inom energi, kommunikation och it, i framtiden åläggas att 

uppfylla miniminivåer rörande it-säkerhet samt att rapportera it-incidenter.28  

4.3.3 Nederländerna 

I Nederländerna pågår för närvarande ett lagstiftningsarbete rörande incident-

rapportering (security breach notification) för organisationer som har 

informationssystem som är vitala för samhället. Bakgrunden är den debatt i det 

nederländska parlamentet som skedde i oktober 2011 med anledning av det så 

kallade DigiNotar-fallet.29 Det nederländska parlamentet begärde då ett förslag 

på obligatorisk incidentrapportering. Den 6 juli 2012 skickade regeringen en 

skrivelse med ett initiativ till en ny lagstiftning till parlamentet. Nedanstående 

beskrivning är hämtad från en engelsk översättning av denna skrivelse30, samt 

diskussioner med företrädare för Cyber Security Department vid Ministery of 

Security and Justice.  

Arbetet med själva lagstiftningen sker genom en privat-offentlig dialog med 

följande vägledande principer: 

 Harmonisering med existerande lagstiftning och reglering.  

 Harmonisering med aktuella EU-initiativ (European Security Breach 

Notification). 

 Privat-offentligt samarbete (i linje med den nederländska National 

Cyber Security Strategy). 

                   

28 Se exempelvis http://www.telekom-presse.at/Deutsche_Bundesregierung_arbeitet_an_ 
einem_neuen_IT-Sicherheitsgesetz.id.22961.htm  

29 http://en.wikipedia.org/wiki/DigiNotar 

30 ”Meldplicht en interventiemogelijkheden” (”Duty of notification and intervention options”), 
251200075/nctv/2012, 6 juli 2012, National Coordinator for Counterterrorism and security, 
Ministry of Security and Justice, Netherlands. 
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 Stöd för att förhindra allvarliga störningar ska vara i fokus. Det 

nederländska National Cyber Security Centre (NCSC) har en central roll 

i arbetet att stötta privata och offentliga aktörer i detta avseende. 

 Eget ansvar och intresse (att rapportera incidenter ligger inte bara i det 

offentligas intresse, utan är även i privata aktörers). 

Det nederländska cybercentret NCSC finns vid Cyber Security Department och 

i NCSC ingår den verksamhet som tidigare gick under namnet GovCERT.nl. 

NCSC är medlem i European Governmental CERTs. I diskussioner om förslaget 

har betonats att en viktig punkt är att NCSC inte är en tillsynsmyndighet. 

Det lagförslag som tas fram ska fastställas under 2012. I skrivelsen till 

parlamentet föreslår regeringen att aktörer inom ett antal sektorer ska ha en 

skyldighet att informera sina tillsynsmyndigheter eller National Cyber Security 

Centre om incidenter. Om det redan finns en rättslig förpliktelse att informera 

en tillsynsmyndighet, ska den myndigheten informera NCSC. 

I skrivelsen till parlamentet beskrivs ”security breach” på följande sätt: 

Security breaches are breaches of the security and/or integrity of 

information systems in sectors that are a precondition for the proper 

functioning of our society, as well as the financial sector and the public 

sector, that may cause substantial social disruption in the continuation 

of one’s own services or the services of others, which cause, or 

potentially cause, social disruption. 

I begreppet sektorer som är ”a precondition for the proper functioning of our 

society” omfattas följande: Elektricitet, gas, dricksvatten, 

telekommunikationer, vattenreglering (”surface water defence and 

management”) och transporter (hamnarna i Rotterdam och flygplatsen 

Schiphol i Amsterdam). 

Det är viktigt att notera att arbetet med incidentrapportering i Nederländerna 

ses som en del av en bredare process för privat-offentlig samverkan (i enlighet 

med National Cyber Security Strategy). Mindre incidenter kommer att fortsätta 

delas inom den befintliga privat-offentliga samverkansstrukturen 

(informationsdelningsforum) och kommer inte att ingå i det formella system 

som tas fram här. 

Avslutningsvis kan nämnas att konfidentialitet har identifierats som en viktig 

fråga i den privat-offentliga dialogen. En aspekt av detta är att kunna 

rapportera incidenter på ett förtroendefullt sätt och i förlängningen skapa en 

rapporteringskultur liknande den som finns när det exempelvis gäller 

kommersiellt luftfart. 

4.3.4 USA 

Federal Information Security Management Act (FISMA) från 2002 ställer krav 

på amerikanska federala myndigheter vad gäller informationssäkerhet. Enligt 

FISMA är organisationen National Institute of Standards and Technology 
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(NIST) ansvarig för att utveckla standarder och vägledningar, inklusive 

minimikrav, som gäller federala informationssystem. NIST har bland annat 

utvecklat standarderna FIPS 199 (”Standards for Security Categorization of 

Federal Information and Information Systems”), FIPS 200 (“Minimum 

Security Requirements for Federal Information and Information Systems”), 

samt SP 800-53 (”Security Controls for Federal Information Systems and 

Organizations”) som en del av sitt ansvar under FISMA. För att uppfylla de 

krav som ställs måste en amerikansk federal myndighet, bland annat, först 

bestämma säkerhetskategorier för sina informationssystem (i enlighet med 

FIPS 199), sedan härleda ”information system impact level” (från FIPS 200) 

och slutligen tillämpa en skräddarsydd uppsättning av “baseline security 

controls” (i enlighet med SP 800-53).31 

En av ”baseline security controls” är incidentrapportering (”IR-6 INCIDENT 

REPORTING”).32 Där framgår att alla civila federala myndigheter (om de inte 

är särskilt undantagna) ska rapportera “security incidents” till United States 

Computer Emergency Readiness Team (US-CERT) enligt “US-CERT Concept of 

Operations for Federal Cyber Security Incident Handling”.33 

US-CERT finns vid Office of Cybersecurity and Communications (CS & C) som 

tillhör Department of Homeland Security (DHS). Vid CS & C finns även 

National Cybersecurity and Communications Integration Center (NCCIC). Det 

amerikanska systemet för it-incidentrapportering har diskuterats med 

representanter från DHS CS & C. 

I “US-CERT Concept of Operations for Federal Cyber Security Incident 

Handling” finns specificerat vilken information som ska finnas med i 

rapporteringen, samt vilka kategorier av it-incidenter som ska rapporteras.34 

Varje kategori av it-incidenter har även en angiven tidsgräns för rapportering. 

US-CERT erbjuder ett webbformulär för rapportering. Följande är “Federal 

Agency Incident Categories” och deras tidsgränser för rapportering: 

 “CAT 1 Unauthorized Access” (Reporting Timeframe: “Within one (1) 

hour of discovery/detection”.) 

                   

31 http://csrc.nist.gov/groups/SMA/fisma/overview.html 

32 “Guide for Assessing the Security Controls in Federal Information Systems and 
Organizations”, NIST SP 800-53A Revision 1, June 2010, Consistent with SP 800-53 Rev. 3 
(http://csrc.nist.gov/publications/nistpubs/800-53-Rev3/sp800-53-rev3-final_updated-
errata_05-01-2010.pdf) 

33 Ramverk för it-incidenthantering ges i “Computer Security Incident handling Guide”, NIST 
SP 800-61 (http://csrc.nist.gov/publications/nistpubs/800-61rev2/SP800-61rev2.pdf). Se 
även avsnitt 3.4.1. 

34 http://www.us-cert.gov/government-users/reporting-requirements.html 
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 “CAT 2 Denial of Service (DoS)” (Reporting Timeframe: “Within two 

(2) hours of discovery/detection if the successful attack is still ongoing 

and the agency is unable to successfully mitigate activity”.) 

 “CAT 3 Malicious Code” (Reporting Timeframe: “Daily”. Note: “Within 

one (1) hour of discovery/detection if widespread across agency”.) 

 “CAT 4 Improper Usage” (Reporting Timeframe: “Weekly”) 

 “CAT 5 Scans/Probes/Attempted Access” (Reporting Timeframe: 

“Monthly”. Note: “If system is classified, report within one (1) hour of 

discovery”.) 

4.3.5 Norge 

Verksamheter i Norge som lyder under ”Lov om forebyggende sikkerhets-

tjeneste (sikkerhetsloven)”, LOV 1998-03-20 nr 10, är skyldiga att rapportera 

händelser som hotar säkerheten (”sikkerhetstruende hendelser”) till Nasjonal 

sikkerhetsmyndighet (NSM). Vilka säkerhetshotande händelser som ska 

rapporteras till NSM beskrivs i fyra överordnade kategorier (nedan ges it-

relaterade exempel, rapporteringen gäller dock även andra typer av 

säkerhetshotande händelser): 

 ”Sikkerhetstruende virksomhet (bevisste handlinger)”, exempelvis 

”Planlegging/gjennomføring av angrep mot vitale nasjonale IKT-

systemer og/eller kritisk infrastruktur” eller ”Bevisst lekkasje/salg av 

skjermingsverdig informasjon”. 

 ”Kompromittering av Skjermingsverdig informasjon (ubevisste 

handlinger)”, exempelvis ”Skjermingsverdig informasjon 

kommuniseres og/eller lagres på ugradert system”. 

 ”Grove sikkerhetsbrudd”, exempelvis ”Skjermingsverdig informasjon 

kommer bort eller behandles uforsvarlig utenfor beskyttet/sperret 

område”. 

 ”Sikkerhetsbrudd – internasjonalt gradert informasjon”. 

Nedanstående beskrivning är hämtad från diskussioner med företrädare för 

NSM. 

It-relaterade händelser som anmäls till NSM rapporteras ofta till avdelning 

NorCERT vid NSM. NorCERT är nationell CERT i Norge och är medlem i 

European Governmental CERTs (EGC), samt deltar även i samverkan mellan 

de nordiska ländernas nationella CERT-organisationer. 

Rapportering av it-incidenter (cyberhändelser) som inte omfattar sekretess-

belagda uppgifter är frivillig i Norge. NorCERT har ett frivilligt händelse-

rapporteringssystem dit alla verksamheter kan anmäla it-incidenter. NorCERT 

kan ge råd och stöd, samt även säkerställa att informationen delas med andra 

som behöver den, exempelvis verksamheter i samma sektor. NorCERT 
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samverkar med både underrättelsetjänsten och polisen. Eftersom det rör 

frivillig rapportering anger NorCERT att det är viktigt att det är drabbade 

aktörer själva som anmäler ärendet till polisen. 

NorCERT samarbetar med ett stort antal verksamheter och myndigheter som 

har ansvar för samhällsviktig infrastruktur och information. Att dela relevant 

information är en prioriterad uppgift, både nationellt och internationellt. I 

NorCERT:s kvartalsrapport sammanställs statistik över anmälda och hanterade 

händelser. Till detta kommer NSM:s rapportering om säkerhetsläget och de 

mörkertalskartläggningar över it-incidenter som genomförs av näringslivets 

säkerhetsråd (se även avsnitt 3.1). 

Det finns även regelverk för sektorsvis rapportering av säkerhetshändelser som 

omfattar verksamheter utanför ”sikkerhetsloven”. Enligt ”Forskrift om bruk av 

informasjons- og kommunikasjonsteknologi” (9 §) ska ”avvik som medfører 

vesentlig reduksjon i funksjonalitet som følge av brudd på konfidensialitet 

(beskyttelse av data), integritet (sikring mot uautoriserte endringer) eller 

tilgjengelighet til IKT-systemer og/eller data [skal] rapporteres til 

Finanstilsynet”. Vidare ska, enligt ”Forskrift om beredskap i kraftforsyningen” 

(7 §), ”alle enheter i KBO [Kraftforsyningens beredskapsorganisasjon] [skal] 

innrapportere ekstraordinære situasjoner til Norges vassdrags- og 

energidirektorat, herunder ulovlig fotografering, inntrenging, tyveri, hærverk 

og sabotasje eller forsøk på slik virksomhet, samt havarier, uhell og ulykker av 

betydning for drift og sikkerhet”.  
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5. Förslag till nationellt system 
för it-incidentrapportering 

5.1 Ändamål och syfte med nationellt system 

för it-incidentrapportering 

Ändamålet med ett nationellt system för it-incidentrapportering är samhällets 

informationssäkerhet och ytterst samhällets krisberedskap.  

Syftet med nationellt system för it-incidentrapportering är att skapa en 

systematisk, bred och samlad rapportering av it-incidenter i samhället. Detta 

för att öka samhällets förmåga att förebygga, motstå, återhämta och lära av it-

incidenter och it-relaterade kriser. System för nationell it-incidentrapportering 

ger möjlighet att: 

a) Skapa en rättvisande och aktuell lägesuppfattning om it-incidenter (en 

gemensam lägesbild) på nationell nivå. 

b) Skapa förutsättningar för att avvärja eller begränsa följderna av it-

incidenter i samhället. Detta kan ske genom ett skyndsamt agerande 

vid inträffade it-incidenter genom att sprida information i samhället, 

samt med samordning av åtgärder och medverkan i arbete som krävs 

för att avhjälpa eller lindra effekterna av det inträffade.  

c) Ge beslutsunderlag för när den nationella hanterandeplanen för 

allvarliga it-incidenter ska aktiveras. 

d) Skapa en systematisk erfarenhetsåterföring efter inträffade it-

incidenter i samhället. 

e) Ge underlag för rapportering till regeringen om förhållanden på 

informationssäkerhetsområdet som kan leda till behov av åtgärder. 

f) Ge möjligheter att lämna information till särskilt utpekade 

myndigheter som har i uppgift att motverka risker och hot som kan 

leda till it-incidenter med allvarliga konsekvenser för samhället. 

g) Ge stöd för det interna informationssäkerhetsarbetet hos 

rapporterande (anslutna) organisationer och andra berörda. 

h) Skapa underlag och stöd för det långsiktiga förebyggande och 

förberedande arbetet med samhällets informationssäkerhet. 

För anslutna aktörer förutsätter det system för it-incidentrapportering som 

föreslås att en intern hantering av it-incidenter byggs upp i de fall sådan inte 

finns sedan tidigare. Detta är lämpligt även med tanke på att MSB:s föreskrifter 

om statliga myndigheters informationssäkerhet (MSBFS 2009:10) vilka 

implicit förutsätter att statliga myndigheter har rutiner för incidenthantering. 

Välfungerande it-incidentrapportering bidrar även till arbetet med att uppfylla 
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kraven som ställs på förvaltningsmyndigheter i förordningen (2007:603) om 

intern styrning och kontroll. Även för andra aktörer är ett systematiskt 

informationssäkerhetsarbete av stor vikt för att uppfylla både externa och 

interna krav på verksamheten.   

Anslutna aktörer ges stöd i sitt interna arbete på olika sätt. När det gäller 

arbetet med att förebygga it-incidenter sker det bland annat genom tillgång till 

bättre underlag för att skapa medvetande om it-incidenter i hela 

organisationen och förståelse för vilka typer av säkerhetsåtgärder som är mest 

resurseffektiva. Ett sådant underlag är också av betydelse när det gäller att 

förbereda arbetet med att hantera it-incidenter genom ökad kunskap om 

beroendeförhållanden samt genom tillgång till en förbättrad lägesbild. I 

samband med den akuta fasen vid hanterandet av en it-incident kan 

organisationen få stöd genom en förbättrad lägesbild och i förekommande fall 

genom exempelvis tekniskt stöd från MSB. 

Det är även av vikt att förhindra spridning och begränsa konsekvenserna av en 

it-incident. Detta sker bland annat genom samordnad informationsdelning 

samt på längre sikt genom att säkerställa att organisationen kan lära sig av 

hanteringen av it-incidenter som inträffat i både den egna och andras 

organisationer och på det sättet förbättra förmågan att motstå den här typen av 

störningar. Genom att jämföra sina egna resultat med andra liknande aktörers 

situation är det enklare att få en uppfattning om vilka delar av säkerhetsarbetet 

som är av god kvalitet och vad som eventuellt behöver förbättras.  

5.2 Beskrivning av systemet 

5.2.1 Inledning 

Det är av central betydelse att ett system för it-incidentrapportering utformas 

på ett sådant sätt att det skapas mervärde för anslutna aktörer, att det finns 

möjlighet för olika aktörer att ansluta sig, att det bidrar till ökad 

informationssäkerhet och förmågan till krishantering både på organisations- 

och samhällsnivå, samt är enkelt att nyttja. Med dessa utgångspunkter föreslås 

att rapporteringen inom ett kommande system ska  

1. bygga på att den 

 sker så snart det är möjligt, dock senast inom 24 timmar, eller när 

så inte är möjligt, i form av en preliminär rapportering av it-

incidenten i avvaktan på att en ordinarie rapportering kan ske, 

 görs elektroniskt, till en mottagningsfunktion hos MSB, och 

 görs med nyttjande av anvisade, och av MSB godkända kanalser för 

säker kommunikation 

 Kompletteras vid behov efter uppmaning av MSB 
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2. styras av ändamålsrelaterade kriterier så att sammanblandning inte 

sker med andra myndigheters uppdrag och verksamheter minimeras, 

och  

3. bli innehållsmässigt begränsad, och 

4. ske på både obligatorisk och frivillig grund. 

Med hänsyn till att systemet kommer att innehålla både obligatoriska och 

frivilliga inslag väljer MSB att föreslå ett system för it-incidentrapportering. 

5.2.2 En it-incidentprocess och en process för förvaltning 

Det föreslagna systemet för it-incidentrapportering kan beskrivas som två 

parallella processer med olika syften. På en praktisk hanterande nivå finns it-

incidentprocessen. Den består av flera delprocesser som täcker olika moment, 

såsom rapportering, bearbetning, delning och utvärdering. På en övergripande 

nivå finns en process för förvaltning35 som syftar till att skapa förutsättningar 

för att upprätthålla, utvärdera och utveckla it-incidentprocessen. Utformningen 

av de två processerna har skett med utgångspunkt i det syfte och ändamål med 

systemet för it-incidentrapportering som beskrivits ovan. Av avgörande 

betydelse för utformningen av systemet blir även förekomsten av rapporter och 

annat material som innehåller personuppgifter och uppgifter som omfattas av 

sekretess. Det är av grundläggande betydelse att den information som hanteras 

i systemet skyddas genom hög administrativ och teknisk säkerhet.  

IT-incidentprocessen består av sex steg. De olika stegen involverar olika 

aktörer och väcker delvis olika rättsliga frågor, se vidare kapitel 6 (Rättsliga 

förutsättningar). Processen beskrivs i figur 2.  

 

Figur 2. Den föreslagna it-incidentprocessen 

De fyra första stegen avser följande delprocesser:  

                   

35 Detta ska dock inte förväxlas med sådana förvaltningsprocesser som regleras av förvaltnings-
processlagen (1971:291). 
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Process för rapportering: Processen rör rapporterande aktörs interna 

hantering och uppgiftslämnande till MSB. 

Process för direkt återkoppling till rapporterande aktör: Det är av särskild 

vikt att det stöd och den informationsåterföring som sker från MSB till 

rapporterande aktör upplevs som relevant. Målsättningen är att anslutning till 

systemet för it-incidentrapportering, vare sig det är på grund av ett obliga-

torium eller frivilligt, ska ge ett direkt mervärde. Om indikationer skulle finnas 

på att en rapporterad it-incident kan vara av brottslig karaktär ska MSB 

informera den rapporterande aktören om detta och uppmana den 

rapporterande aktören att göra en polisanmälan. 

Process för bearbetning, analys, lagring och gallring hos MSB: I samband 

med att en it-incidentrapport kommer in till MSB påbörjar myndigheten ett 

analysarbete för att kunna använda informationen så att mål och syfte med 

systemet uppfylls. Det handlar om att bearbeta uppgifterna för att kunna ge 

respons till den som rapporterat, sätta samman aggregerad information, på 

olika nivåer, till olika aktörer eller fora, eller lämna ut avidentifierat material 

för att det ska analyseras av annan aktör. 

Process för informationsdelning och rapportering: Den inkomna 

informationen är inte sällan, särskilt i sin aggregerade form, av intresse för 

andra aktörer som ett led i deras informationssäkerhetsarbete. Exempel på 

aktörer till vilka information kan komma att lämnas är polisen, särskilt 

utpekade informationssäkerhetsmyndigheter, övriga offentliga aktörer och vid 

behov även andra berörda aktörer. Ingen information kommer att lämnas ut till 

en annan aktör om ett sådant utlämnande skulle strida mot systemets syfte 

eller komprometterar den rapporterande aktören. 

De två sista delprocesserna i it-incidentprocessen har ett delvis annat syfte än 

de fyra första, praktiskt inriktade, processerna. 

Process för utbildning och medvetandehöjning: För att skapa en ändamåls-

enlig it-incidentrapporteringsprocess är det av stor vikt att det finns en 

förståelse hos berörda aktörer om möjligheter, begränsningar och villkor för 

systemet. Exempelvis är kunskap om de rättsliga ramar som följer av bland 

annat regler om sekretess och persondataskydd av betydelse. 

Process för utvärdering: För att säkerställa att systemet ger önskat resultat och 

leder till ett minskat mörkertalet för it-incidenter behöver undersökningar 

regelbundet göras av systemets kvalitet och hur stort mörkertalet kan vara.  

De olika processerna är inte heller att se som helt sekventiella, verksamhet kan 

mer eller mindre pågå samtidigt inom alla de sex processerna. 

Processen för förvaltning beskrivs något förenklat i figur 3. 
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Figur 3. Den föreslagna processen för förvaltning av systemet 

 

Denna process är av betydelse för arbetet med att skapa ett så effektivt och 

ändamålsenligt system som möjligt. Eftersom det i en inledande fas kan finnas 

aspekter på it-incidentrapportering som framträder först när systemet har 

införts bedömer MSB det som betydelsefullt att systemet utvärderas efter viss 

tid, förslagsvis efter tre års drift. En sådan utvärdering kan visa om det finns 

behov av att vidga eller omformulera ett obligatorium för statliga myndigheter, 

om den återkoppling som sker till anslutna aktörer behöver förbättras, om 

ytterligare aktörer bör omfattas, om tekniken förändras eller om ytterligare 

medvetandehöjande insatser behövs. 

Förändringar som är av mer genomgripande karaktär, exempelvis om 

obligatoriet utvidgas till att omfatta fler aktörer i samhället, i första hand 

förmodligen kommuner och landsting men i förlängningen även till privata 

aktörer, behöver analyseras grundligt. Sådana förändringar föranleder 

författningsändringar, medan andra mindre justeringar kan genomföras 

tillsammans med anslutna aktörer. Det föreslagna systemet bör ses som en 

grundstruktur som efter hand utvecklas och förfinas i takt med behoven i 

samhället.  

5.2.3 Rapporteringsvägar 

Flödet för såväl obligatorisk, som frivillig, rapportering av it-incidenter 

illustreras i figur 4 och 5; först på en övergripande nivå och därefter utifrån 

MSB:s struktur, för mottagning och hantering av it-incidenter. 
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Figur 4 Rapporteringsvägar för systemet i stort 

 

Figur 5. MSB:s föreslagna struktur för mottagning av it-incidentrapporter och 

återkoppling.  

Ett systematiskt arbete med samhällets informationssäkerhet involverar flera 

olika aktörer på olika nivåer. I figur 4 illustreras relationerna mellan 

inrapporterande organisation, MSB, andra anslutna aktörer, andra aktörer som 

är berörda av informationen i systemet, andra myndigheter med särskilt 

uppdrag inom informationssäkerhetsområdet samt regeringen. Den 
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inrapporterande organisationen bedriver ett kontinuerligt internt it-

incidentarbete. It-incidenter som bedöms kunna allvarligt påverka säkerheten 

hos den inrapporterande organisationen rapporteras via systemet för it-

incidentrapportering in till MSB. Den inrapporterade informationen använder 

MSB till som underlag vid utformning av återkoppling, information och annat 

stöd till drabbade organisationer, samt till förebyggande arbete. Systemet kan 

därför beskrivas som en dubbelriktad rapporteringsprocess för inrapportering 

till MSB och återkoppling till berörda parter. 

Den information som samlas in i systemet kan även användas för att stärka 

informationssäkerheten hos andra anslutna aktörer, exempelvis genom 

varningar för risker och hot eller stöd för förebyggande arbete. Det samma 

gäller i viss utsträckning andra berörda aktörer. Det kan exempelvis handla om 

att se till att sprida kunskap om en ny sårbarhet till privata aktörer i hälso- och 

sjukvårdssektorn. Det är även av vikt att stödja andra aktörer som har viktiga 

roller när det gäller samhällets informationssäkerhet, exempelvis genom att 

lämna information till särskilt utpekade myndigheter som har i uppgift att 

motverka risker och hot som kan leda till it-incidenter med allvarliga 

konsekvenser för samhället. Det åligger vidare MSB, enligt myndighetens 

instruktion, att lämna underlag för rapportering till regeringen om 

förhållanden på informationssäkerhetsområdet som kan leda till behov av 

åtgärder. Genom det förbättrade underlag om förekomsten av it-incidenter det 

föreslagna systemet skulle ge, kan sådan rapportering bli mer precis än vad den 

är idag.  

Hur it-incidentrapporterna är tänkta att hanteras inom MSB beskrivs i figur 5. 

It-incidenterna kommer att tas emot av en särskilt utpekad mottagnings-

funktion vars främsta uppgift är att se till att inskickade rapporter kommer att 

hanteras av rätt del i organisationen.  

5.2.4 Säkerhet 

Att dela information om en organisations eller samhällets säkerhetsmässiga 

förhållanden är förknippat med risker. Det finns ofta en tveksamhet hos 

organisationer att dela med sig av information om händelser som kan avslöja 

säkerhetsbrister och andra negativa förhållanden. Paradoxalt nog är det ändå 

nödvändigt att på ett förtroendefullt sätt utbyta information även om det som 

är negativt, eftersom det skapar resilienta verksamheter och ökad förmåga att 

hantera allvarliga kriser, i den egna organisationen och i samhället i stort. Ett 

system för it-incidentrapportering måste därför bygga på mycket god informa-

tionssäkerhet som gör att alla med förtroende kan lämna över information. Ett 

väl strukturerat säkerhetsarbete som utvecklas i takt med behoven har goda 

förutsättningar att skapa bra förtroende från allmänhetens sida. Nyttan med att 

rapportera samt förtroendet för hanteringen kommer att vara avgörande för de 

inrapporterande organisationernas engagemang i och acceptans av rapport-

eringen.  
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De rapporterande organisationernas förtroende för systemet för it-incident-

rapportering är centralt och säkerhetsaspekterna kommer att få stort utrymme 

i arbetet med systemets faktiska utformning. Här kan flera exempel nämnas. 

Rapportering inom ramen för systemet kommer att ska ske med stöd av teknik 

för säker datakommunikation. MSB har här för avsikt att använda samma 

teknik som planeras för insamling av information om organisationers risk- och 

sårbarhetsanalyser, en generisk plattform för skyddad informationshantering 

(PSI), se vidare avsnitt 5.4.4. Rapporterade it-incidenter kommer att lagras i en 

hos MSB särskilt upprättad databas för analys och informationsändamål av it-

incidentinformationen. Säkerhetsnivån vid lagringen och övrig behandling av 

informationen kommer att uppfylla alla de höga krav på konfidentialitet, 

riktighet, tillgänglighet och spårbarhet som följer av bland annat krav i 

lagstiftning, inrapporterande organisationers behov och MSB:s egna 

bedömningar av risker och hot.  Information som publiceras offentligt kommer 

att vara sammanställd och anonymiserad.  

5.3 Systemets aktörer 

5.3.1 En bred anslutning 

Ett system för it-incidentrapportering har olika syften vilka genomgående 

främjas av en så bred anslutning av aktörer till systemet som möjligt. It-

incidentrapporter från statliga myndigheter, landsting, kommuner och privata 

aktörer respektive från olika sektorer i samhället ger en starkt förbättrad 

lägesbild och därmed förbättrade möjligheter att ge ett effektivare stöd till 

organisationens och samhällets informationssäkerhet.  

Ambitionen är att det ska finnas olika typer av aktörer i systemet. Statliga 

myndigheter under regeringen36 ska enligt förslaget vara skyldiga enligt 

författning att rapportera it-incidenter (obligatorisk rapportering). Andra 

aktörer ska kunna ansluta sig frivilligt till it-incidentrapporteringssystemet 

genom att träffa ett avtal med MSB (frivillig rapportering). I båda fall är det av 

stor betydelse att en anslutning till systemet för it-incidentrapportering ska 

upplevas ge ett mervärde genom tillgång till annars svårtillgänglig information, 

exempelvis anonymiserad specifik teknisk it-incidentinformation och 

lägesbilder.  

Att ansluta sig till systemet, och därigenom åta sig att rapportera it-incidenter 

på ett strukturerat sätt, kan i vissa fall initialt för en organisation upplevas som 

ett stort steg. MSB ser därför också ett behov av att möjliggöra för även icke-

anslutna aktörer att lämna it-incidentrapporter. För en sådan rapportering 

krävs i princip endast att MSB kontaktas genom anvisade kanaler.   

                   

36 Med de undantag som görs i 3 § KBF 
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5.3.2 Obligatoriskt anslutna aktörer 

Den obligatoriska it-incidentrapporteringen föreslås bli författningsreglerad 

genom en ändring i förordningen (2006:942) om krisberedskap och höjd 

beredskap (KBF) samt genom närmare föreskrifter utfärdade av MSB. I den här 

uppdragsredovisningen finns förslag på författningsändring och myndighets-

föreskrifter. 

Arbetet med rapportering ska underlättas genom inarbetade och tydliga 

kontaktvägar för både rapportering och återkoppling från MSB.  

5.3.3 Frivilligt anslutna aktörer 

Från ett samhällsperspektiv är det angeläget att MSB får information även från 

andra än statliga myndigheter, till exempel från kommuner, landsting och 

privata aktörer med ansvar för samhällsviktig verksamhet och kritisk infra-

struktur. Det planerade systemet bör därför utformas så att även andra än 

statliga myndigheter, på frivillig grund, kan rapportera it-incidenter till MSB. 

För att tydliggöra hur och när rapportering respektive återkoppling ska ske bör 

MSB teckna ett avtal med den aktör som frivilligt ansluter sig till it-incident-

rapporteringssystemet. Formen för den frivilliga it-incidentrapporteringen bör 

så långt som möjligt följa formen för den obligatoriska it-incident-

rapporteringen.  

5.3.4 Icke anslutna aktörer – frivillig rapportering 

Det kan hända att en aktör, även om denne inte är ansluten till systemet, 

önskar dela med sig av information om en it-incident. Detta kan till exempel 

vara fallet när organisationen har drabbats av något som även andra misstänks 

ha drabbats av och det är intressant att bidra till en mer fullständig lägesbild. 

Det kan även finnas situationer då organisationen misstänker att en it-incident 

är mer komplex än vad den inledande bedömningen först visade och att det kan 

av intresse för andra med kunskapsspridning i förebyggande syfte.  

Även vid frivillig rapportering behöver vissa krav ställas, exempelvis 

beträffande bland annat kommunikationsvägar och säkerhetsarrangemang för 

informationsutbytet. Detta löses enklast genom en inledande kontakt med 

MSB, på telefon eller per e-post, för att klara ut kontaktvägar och 

rapporteringsprocess. 

5.3.5 Mottagande organisation 

Med hänsyn till det uppdrag som MSB enligt sin instruktion37 redan har på 

informationssäkerhetsområdet föreslås MSB ta emot de rapporter som lämnas 

om it-incidenter. Förslaget att MSB ska vara mottagande organisation har även 

sin grund i att MSB:s förmåga att lämna stöd på området vidgats genom att 

                   

37 Se särskilt 11 a § förordning (2008:1002) med instruktion för Myndigheten för samhällsskydd 
och beredskap 
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Sveriges it-incidentcentrum (Sitic), nu under namnet CERT-SE, flyttats från 

Post- och Telestyrelsen (PTS) till MSB. Till detta kommer det utvidgade 

mandat som MBS från den 1 januari 2011 getts att förebygga och hantera it-

incidenter, se förordning (SFS 2010:1901) om ändring i förordningen 

(2008:1002) med instruktion för Myndigheten för samhällsskydd och 

beredskap. 

Samtidigt har Informationssäkerhetsutredningens bedömning av risken för 

intressekonflikter och behovet av öppenhet vid samverkan beaktats.38 I 

enlighet med utredningens förslag har de ändamål och verksamheter som avser 

att stödja samhället i arbetet med att förebygga, upptäcka och hantera it-

incidenter flyttats från PTS till MSB. Det är vidare, enligt Informationssäker-

hetsutredningen, enklare för MSB att hantera förtroendeproblematiken, genom 

myndighetens breda samverkansplattform och vana att agera öppet. MSB kan 

dessutom, enligt Informationssäkerhetsutredningen, bättre integrera 

informationssäkerhetsarbetet i arbetet med samhällets krisberedskap, till 

exempel med det arbete som MSB bedriver med risk- och sårbarhetsanalyser.39 

Myndigheten har enligt sin instruktion i uppdrag att ”i samverkan med 

myndigheter, kommuner, landsting, organisationer och företag identifiera och 

analysera sådana sårbarheter, hot och risker i samhället som kan anses vara 

särskilt allvarliga”. 40 Tillsammans med de ansvariga myndigheterna ska 

myndigheten genomföra en övergripande planering av åtgärder som bör vidtas. 

Myndigheten ska värdera, sammanställa och rapportera resultatet av arbetet 

till regeringen. Inom informationssäkerhetsområdet har myndigheten i 

uppdrag att ”stödja och samordna samhällets informationssäkerhet”.41 

Myndighetens arbete med stöd av systemet för it-incidentrapportering 

innefattar att för informationssäkerhetsändamål bygga upp en samlad 

                   

38 Delrapport från Informationssäkerhetsutredningen den 1 februari 2010, Lokalisering av 
Sveriges IT-incidentcentrum, FÖ 2009:04 (sid. 9-12 och sid. 21-25). 

39 De utredningar som företagits rörande CERT-SE och regeringens bedömningar i tidigare 
propositioner av verksamheten har redovisats av Informationssäkerhetsutredningen i en 
delrapport den 1 februari 2010, Lokalisering av Sveriges IT-incidentcentrum (sid. 9-12 och sid. 
21-25). I enlighet med utredningens förslag har de ändamål och verksamheter som avser att 
stödja samhället i arbetet med att förebygga, upptäcka och hantera IT-incidenter flyttats från 
Post- och telestyrelsen – där verksamheten bedrevs under beteckningen Sveriges IT-
incidentcentrum (Sitic) – till MSB; se vidare 2010 års ekonomiska vårproposition (prop. 
2009/10:100 s. 290 ff.). Av Informationssäkerhetsutredningens delrapport framgick bland 
annat att FRA, där Sitic alternativt hade kunnat placeras, betonat samband och synergier 
mellan signalunderrättelsetjänst och informationssäkerhetsarbete, medan MSB:s styrka skulle ligga 
i förtroendet för myndighetens öppna och breda samverkansmandat och möjligheten att bättre 
integrera informationssäkerhetsarbetet i arbetet med samhällets krisberedskap, till exempelvis 
med det arbete som MSB bedriver med risk- och sårbarhetsanalyser. 

40 2 § Förordning (2008:1002) med instruktion för Myndigheten för samhällsskydd och 
beredskap 

41 11a § Förordning (2008:1002) med instruktion för Myndigheten för samhällsskydd och 
beredskap 
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lägesbild över it-incidenter, sprida information om och varna för it-incidenter, 

skapa statistik, ge underlag för förebyggande informationssäkerhetsarbete, ge 

stöd för det interna informationssäkerhetsarbetet hos organisationer, bistå 

med anvisningar och instruktioner för att stoppa, begränsa och hantera 

effekterna av en it-incident samt skapa underlag för rapporter till regeringen.  

Enligt 11 a § i förordningen (2008:1002) med instruktion för MSB, ska 

myndigheten 

1. stödja och samordna arbetet med samhällets informationssäkerhet 

samt analysera och bedöma omvärldsutvecklingen inom området, i 

vilket ingår att lämna råd och stöd i fråga om förebyggande arbete till 

andra statliga myndigheter, kommuner och landsting samt företag och 

organisationer, 

2. rapportera till regeringen om förhållanden på informationssäkerhets-

området som kan leda till behov av åtgärder inom olika nivåer och 

områden i samhället, och 

3. svara för att Sverige har en nationell funktion med uppgift att stödja 

samhället i arbetet med att förebygga och hantera it-incidenter, och 

inom ramen för detta arbete 

- agera skyndsamt vid inträffade it-incidenter genom att sprida 

information samt vid behov arbeta med samordning av åtgärder 

och medverka i arbete som krävs för att avhjälpa eller lindra 

effekter av det inträffade, 

- samverka med myndigheter med särskilda uppgifter inom 

informationssäkerhetsområdet, och 

- vara Sveriges kontaktpunkt gentemot motsvarande funktioner i 

andra länder samt utveckla samarbetet och informationsutbytet 

med dessa.  

Den i bestämmelsen nämnda nationella funktionen på MSB, med uppgift att 

stödja samhället i arbetet med att förebygga och hantera it-incidenter, består av 

flera delar. Där ingår: 

 Nationell operativ samverkansfunktion för informationssäkerhet 

(NOS), inklusive CERT-SE (se även avsnitt 3.4.2) 

 Det analysarbete och förebyggande informationssäkerhetsarbete som 

MSB i övrigt bedriver 

 MSB:s övriga resurser och förmågor. 

Det huvudsakliga arbetet inom CERT-SE koncentreras på hantering av en it-

incident emedan en stor del av MSB:s övriga nationella och internationella 

arbete på informationssäkerhetsområdet är av förebyggande och förebyggande 

karaktär. Genom NOS kombineras förebyggande, förberedande, hanterande 

och lärande arbete. Detta ger inte bara ökade möjligheter att hantera it-

incidenter på ett ändamålsenligt sätt utan även goda förutsättningar för 

effektivt förebyggande arbete inom området it-incidenter. Ett exempel är 
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arbetet med att ta fram informationssäkerhetsrelaterade tvärsektoriella 

analyser, här kombineras en teknisk bild med en djupare analys som även 

omfattar administrativ säkerhet. Samarbetet inom NOS är inte begränsat till 

MSB utan även andra aktörer deltar på olika sätt. Det bör betonas att NOS inte 

är en särskilt inrättad organisatorisk enhet utan en samverkansfunktion vars 

sammansättning varierar beroende på inträffad incident. Syftet med NOS är att 

skapa goda praktiska förutsättningar för en samlad nationell hantering av it-

incidenter och it-relaterade kriser. Detta sker genom: 

 ändamålsenliga arbetsformer,  

 deltagande av aktörer med god insikt i aktuell it-incidentproblematik,   

 goda fysiska förutsättningar i form av ändamålsenliga lokaler, säkra 

kommunikationer med mera. 

MSB:s uppgift på informationssäkerhetsområdet riktar sig, som framgår ovan, 

till allt ifrån andra myndigheter, kommuner och näringslivet till enskilda 

individer. En stor del av myndighetens arbete inom området handlar om att 

stödja förebyggande och förebyggande åtgärder och främja ett systematiskt 

långsiktigt arbete med informationssäkerhet på alla nivåer i samhället. 

En annan viktig del av MSB:s arbete av central betydelse för förmågan att 

kunna bygga ett nationellt it-incidentsystem är förmågan till samverkan. MSB 

har genom förordning (2006:942) om krisberedskap och höjd beredskap 

ansvar för ett antal övergripande samverkansområden.42 Inom informations-

säkerhetsområdet har sedan MSB närmare utvecklat denna förmåga under de 

senaste åren och bedriver övergripande samverkan i form av MSB:s 

informationssäkerhetsråd43 och en närmare samverkan inom ramen för 

Samverkansgruppen för informationssäkerhet (SAMFI).44 Till detta kommer 

den närmare privat- offentliga samverkan som sker under MSB:s ledning i de 

                   

42 I bilaga till förordningen (2006:942) om krisberedskap och höjd beredskap specificeras 
följande samverkansområden, teknisk infrastruktur, transporter, farliga ämnen, ekonomisk säkerhet, 
geografiskt områdesansvar samt skydd, undsättning och vård. Av bilagan framgår även vilka 
myndigheter som deltar i respektive samverkansområde. 

43 Medlemmar i informationssäkerhetsrådet 2012 är Jan-Olof Andersson, Rikspolisstyrelsen, 
Elisabeth Antonsson, Nordea, Annica Bergman, Post- och telestyrelsen, Henrik Christiansson, 
Säkerhetspolisen, Jan Donnér, Försvarets radioanstalt, Magnus Ek, Vattenfall AB, Anne-Marie 
Eklund Löwinder, .SE (Stiftelsen för Internetinfrastruktur), Simone Fischer-Hübner, Karlstads 
Universitet, Pia Gruvö, Försvarsmakten, Pär Gunnarsson, Ericsson, Valter Lindström, Västra 
Götalandsregionen, Lars Nicander, Försvarshögskolan, Lotta Oscarsson, Riksgälden, Dag 
Ströman, Försvarets materielverk, Marika Taavo, Scania AB. Informationssäkerhetsrådets 
ordförande är MSB:s överdirektör Nils Svartz. 

44 I SAMFI deltar Post- och telestyrelsen (PTS), Försvarets radioanstalt (FRA), 
Säkerhetspolisen (Säpo) och Rikskriminalpolisen (RKP) i samverkan, Försvarets materielverk 
(FMV)/Sveriges Certifieringsorgan för IT-säkerhet (CSEC), Försvarsmakten (FM)/Militära 
underrättelse- och säkerhetstjänsten (MUST) samt Myndigheten för samhällsskydd och 
beredskap (MSB). 
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forum för informationsdelning som finns inom vård och omsorgssektorn, 

industriella informations- och styrsystem (SCADA), samt inom den finansiella 

sektorn.45 Utöver dessa forum stödjer och deltar MSB aktivt i olika nätverk som 

Statligt nätverk för informations- och it-säkerhet (SNITS) och Informations-

säkerhetsnätverk för Sveriges kommuner (KIS). Alla dessa forum borgar för en 

god samverkan och insyn i olika samhällsviktiga områden och skapar 

möjligheter för en förtroendefull återkoppling till centrala samhällsaktörer. 

MSB ska som mottagande organisation i it-incidentrapporteringssystemet 

 ha en organisation för att vid behov snarast kunna kontakta den 

rapporterande myndigheten, och 

 muntligen eller via säker elektronisk meddelandeutväxling, kunna 

begära de kompletterande uppgifter som behövs för MSB:s analyser 

och det stöd som MSB ger till anslutna organisationer. 

Inkomna rapporter beträffande it-incidenter ska lagras i ett hos MSB upprättat 

register. Registret ska även innehålla elektroniska akter som tillförs till följd av 

kompletteringar, analyser och återkoppling till rapporterande organ med mera. 

MSB kommer att utfärda interna bestämmelser för hur dessa data får 

bearbetas, förädlas och hur länge rapporterad information ska lagras, i vilket 

format och var. Gallring ska ske regelbundet. 

Uppgifter och handlingar ska lagras hos MSB med den säkerhetsnivå som 

informationen kräver med hänsyn till sekretess och riktighet med mera. 

All inkommen information som publiceras inom ramen för den samlade 

lägesbilden och informationsspridning i övrigt kommer att vara sammanställd 

och anonymiserad. 

En bedömning av tillgänglighetskraven för systemet kommer att göras i 

samband med utvecklingen. Resultatet kommer därefter att styra utform-

ningen av systemet för att motsvara den tillgänglighetsnivå som behövs. 

5.4 Hur ska rapportering och lagring ske? 

5.4.1 Utgångspunkter 

Rapporteringen av it-incidenter bör bygga på enkla rutiner som så långt möjligt 

kan integreras i de anslutna aktörernas normala verksamhet. Själva it-

incidentrapporterna bör vara kortfattade och utformade för den miljö och 

utifrån det språkbruk som används inom it- och informationssäkerhets-

området. På så sätt kan en rapport ges in snabbt och MSB får möjlighet att ge 

stöd till den drabbade samt i tid även underrätta andra som kan antas komma 

                   

45 FIDI-Vård och Omsorg, FIDI-SCADA (energi, transporter och VA) och FIDI-Finans. I 
forumen deltar specialister samt informations- och it-säkerhetschefer. 
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att drabbas av liknande it-incidenter.  För rapporteringen bör endast av MSB 

anvisade och godkända kanaler användas. 

5.4.2 Generisk plattform för skyddad informationshantering 

(PSI) 

Som ett led i det förebyggande och förberedande arbetet ska MSB i samverkan 

med myndigheter, kommuner, landsting, organisationer och näringsliv 

identifiera och analysera sådana sårbarheter, hot och risker i samhället som 

kan anses vara särskilt allvarliga46. Denna samverkan innefattar i nästan 

samtliga fall informationsöverföring mellan externa parter och MSB samt en 

informationsbehandling hos MSB. Det handlar om en rad olika uppgifter av 

olika karaktär, allt från enkla svar på enkätundersökningar till ingående 

beskrivningar i risk- och sårbarhetsanalyser. I de allra flesta fall förutsätts det 

att informationen hanteras i elektronisk form och med någon form av förhöjt 

skydd.  

Den kommunikationskanal som står till buds när informationsutbyte ska 

kunna ske mellan ett så brett urval av deltagare är internet. Skyddsmekanismer 

krävs i olika grad för att bevara informationens konfidentialitet, riktighet eller 

tillgänglighet. I några fall inriktas skyddsåtgärder även på åtgärder för att 

säkerställa spårbarhet. För att lösa uppgiften utvecklar MSB en generisk 

plattform för skyddad informationshantering som har de säkerhetsmekanismer 

som bedöms nödvändiga för överföring av information på internet. Som 

exempel på säkerhetslösningar i plattformen kan nämnas funktioner för 

autentisering av användare, skyddad kommunikation över internet, lagring och 

kontroll av åtkomst till information.  

Genom att utnyttja de befintliga skyddsmekanismerna i denna generiska 

plattform kan utvecklingsarbetet med att ta fram ett verktyg för rapportering av 

it-incidenter avsevärt förkortas jämfört med att utveckla hela systemet från 

grunden.  

5.4.3 Rapportering 

Rapporteringen av it-incidenter är primärt tänkt att ske via ett webb-formulär 

och sekundärt via andra av MSB godkända system för incidentrapportering. 

Vid rapportering via webb-formulär ska den rapporterande organisationen få 

en direkt återkoppling i form av ett kvitto på att informationen har tagits emot.  

Om en organisation behöver stöd från MSB bör kontakt tas på lämpligt sätt. Är 

incidenten av akut karaktär bör kontakt även kunna tas via telefon utifrån 

särskilda rutiner.  

En viktig funktion i alla it-lösningar är att kunna hämta, sammanställa och visa 

information för användaren, på skärm eller i en datafil för utskrift etcetera. 

                   

46 2 § Förordning (2008:1002) med instruktion för Myndigheten för samhällsskydd och beredskap 
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Den applikation som MSB tänker utveckla för obligatorisk it-incident-

rapportering (genom att nyttja den generiska plattformen) ska ha 

funktionalitet för att sammanställa och visualisera data som text, 

siffersammanställningar, grafiskt i diagramform eller geografiskt i kartbilder.  

I applikationen kommer även att finns även möjlighet att bearbeta lagrade 

data, aggregera data, jämföra data med statistiska data etcetera. Till 

applikationen kan även kopplas andra funktioner som till exempel larm via e-

post eller sms. 

5.4.4 Lagring 

Den applikation som är tänkt att utvecklas ska även innehålla funktioner för att 

lagra informationen strukturerat i databaser med det tekniska säkerhetsskydd 

som krävs för informationen. Till lösningen med databaslagring är fogat rutiner 

som sammantaget ska ge ett tillräckligt skydd för informationen för att möta de 

höga krav på konfidentialitet och riktighet som ställts på systemet. 

Genom en särskild lösning med loggning av förändringar i data uppfyller it-

incidentrapporteringsapplikationen i kombination med den generiska 

plattformen även kraven på spårbarhet i informationen. 

MSB kommer att upprätta interna bestämmelser för hur data bearbetas, 

förädlas och hur länge rapporterad information ska lagras, i vilket format och 

var. Gallring kommer att ske regelbundet. 

5.5 När ska rapportering ske? 

5.5.1 Flexibel rapportering 

En av utgångspunkterna i det föreslagna systemet har varit att rapportering ska 

ske så snart det är möjligt, dock senast inom 24 timmar. Med tanke på att en it-

incident kan utveckla sig på olika sätt och ha olika komplexitetsgrad är det 

dock inte möjligt att kräva att den rapporterande organisationen lämnar en 

rapport som innehåller all information om it-incidenten inom 24 timmar. Det 

är av vikt att rapporteringsarbetet inte belastar den rapporterande 

organisationen mer än absolut nödvändigt, samtidigt som nödvändig 

information inkommer till MSB vid en sådan tidpunkt. MSB har därför valt att 

föreslå ett it-incidentsystem med flexibel rapportering. 

Syftet med att dela upp rapporteringen är att underlätta för den rapporterande 

organisationen och göra systemet mer flexibelt. Den oftast förekommande 

rapporten föreslås ske i en grundform med möjligheter, då tillräckligt med 

information inte finns, att göra en preliminär rapport. Därtill finns möjligheter 

att komplettera rapporten, något som oftast är en förutsättning för att MSB ska 

kunna bidra med aktivt stöd i hantering av it-incidenten och begränsning av 

konsekvenser. I det fall den rapporterande organisationen har gjort en 

polisanmälan bör det ställas mer begränsade krav på rapportering.  

När det gäller statliga myndigheter under regeringen omfattas alla ovan 

nämnda varianter av rapportering av plikten enligt den föreslagna 30 b § 
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förordningen (2006:942) om krisberedskap och höjd beredskap att rapportera 

it-incidenter. 

5.5.2 Rapportering i grundform 

Rapporteringen av it-incidenter i grundform (vad som skulle ingå i en rapport i 

grundform framgår av 7 § förslaget till myndighetsföreskrifter) bör ske så snart 

som möjligt, dock senast inom 24 timmar från det att it-incidenten upptäcktes. 

På så sätt får MSB möjlighet att snabbt ge respons när det finns risk för snabb 

spridning och omfattande konsekvenser för samhället. Sådana incidenter kan 

kräva omedelbara åtgärder, såväl av den rapporterande aktören som på en 

samhällelig nivå. Rapporteringen ger därmed också bättre underlag för beslut 

om aktivering av den nationella hanterandeplanen för allvarliga it-incidenter 

(se avsnitt 3.5.2).  

För att underlätta en sådan snabb rapportering föreslås att rapporterings-

skyldigheten ska ta sikte på ett antal särskilt utvalda kategorier av it-incidenter. 

Rapporteringen i sin grundform innehåller endast ett begränsat antal 

uppgifter, men kan ge en snabb bild av vad som hänt och utgöra underlag för 

bedömningen om ytterligare arbete behöver göras för att säkerställa att 

exempelvis konsekvenserna begränsas och hanteras.  

5.5.3 Preliminär rapport 

I ett inledningsskede av en händelse kan det vara svårt att bedöma vad som har 

hänt.47 I vissa fall kan det underlag som behövs för att skyndsamt lämna en 

rapport i grundform därför inte tas fram inom 24 timmar. En ansluten aktör 

bör i ett sådant fall istället vara skyldig att lämna en preliminär rapport inom 

24 timmar baserad på det underlag som då finns tillgängligt.  

Genom en sådan ordning kan MSB på ett tidigt stadium få indikationer om till 

exempel flera myndigheter samtidigt drabbas av något dittills okänt som kräver 

särskilda, kanske samordnade insatser, för att undvika en kris.  

Den anslutna aktören ska, så snart detta är möjligt, komplettera den 

preliminära rapporten.  

5.5.4 Kompletterande rapport 

För att kunna bistå vid utredning av en it-incident och på ett bättre sätt 

bedöma konsekvenserna ur ett organisations- och samhällsperspektiv, behövs 

som nämnts ovan inte sällan mer information än vad it-incidentrapporten i sin 

grundform innehåller. Det föreslås därför att MSB vid behov ska kunna begära 

in kompletterande uppgifter. Vilka typer av uppgifter som behövs beror på 

                   

47 Se vidare ”Stärkt krisberedskap i det centrala betalningssystemet”, SOU 2011:78, sid. 93 
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vilken typ av it-incident som inträffat. Som exempel på vanliga frågor i 

samband med en överbelastningsattack kan dock nämnas:48 

 Finns det loggar från nätverk eller drabbat system? 

 Vad är det för typ av attack? 

 Går det att blockera trafik i någon nätverksutrustning? 

 Vad har organisationen gjort för att begränsa/avbryta attacken? 

 Är någon ISP eller tjänsteleverantör kontaktad? 

 Är någon CERT kontaktad? 

 Sköts systemdriften av en utomstående leverantör? 

5.6 Vad ska rapporteras? 

5.6.1 Utgångspunkter 

Rapporteringen bör bygga på tydliga kriterier för vad som behöver rapporteras.  

Vid valet av vad som ska vara rapporteringspliktigt har särskilt följande olika 

aspekter analyserats: 

 Allvarlighetsgrad – ska alla it-incidenter rapporteras oavsett 

allvarlighetsgrad? 

 It-relaterad orsak och it-relaterad konsekvens – kan en it-incident 

ha en icke it-relaterad orsak? 

 Vilka it-incidenter ska rapporteras – inom ansvarsområde eller 

inom den egna verksamheten? 

 Geografiskt områdesansvar – i vilken utsträckning är aktörer i 

regionen drabbade (gäller länsstyrelser)? 

 Bör it-incidenter som inträffat i särskilt känsliga system 

rapporteras? 

 Polisanmälan – hur hanteras misstänkta brott? 

 Hur ser förhållandet till andra rapporteringssystem ut? 

Ska alla it-incidenter rapporteras oavsett allvarlighetsgrad? 

Det första resonemanget gäller allvarlighetsgraden. Att ställa krav på att 

anslutna aktörer ska rapportera samtliga incidenter som faller in under 

definitionen it-incident ovan (kapitel 2) är inte ändamålsenligt. Det skapar 

stora informationsmängder som istället riskerar att försvåra identifieringen av 

                   

48 Frågorna är hämtade från CERT-SE:s incidenthanteringsprocess steg 3 – begränsa DDoS 
http://www.cert.se/incidenthantering/steg-3-begraensa/begraensa-ddos  



Myndigheten för  

samhällsskydd och beredskap UPPDRAGSREDOVISNING 54 

 Datum 

2012-11-30 
Diarienr 

2012-2637 
 

 

de it-incidenter som behöver hanteras. Rapporteringen bör ses utifrån ett 

samhällsperspektiv. Det kan dock vara svårt att bedöma hur allvarlig en 

rapporterad it-incident är innan den satts in i ett större sammanhang. En 

tillsynes okomplicerad it-incident kan vara allvarlig ur ett samhällsperspektiv 

om många organisationer drabbas samtidigt. Målet är därför att definiera 

tröskeln för inrapportering på ett sätt som så långt möjligt säkerställer att de it-

incidenter som är av intresse ur ett samhällsperspektiv rapporteras in. 

Det är även av vikt att arbeta för en bred rapportering från många aktörer. 

Genom detta får MSB, och i förlängningen även övriga aktörer, ett gott 

underlag för bygga upp mer heltäckande kunskap om it-incidenter i samhället. 

Efter hand kan det dock vara nödvändigt att kalibrera rapporteringen. 

Möjligheten att få in ett ändamålsenligt underlag kan underlättas genom att 

dela in it-incidenter som ska rapporteras i lämpliga kategorier. Fokus bör 

därför ligga på de it-incidenter som allvarligt kan påverka säkerheten i den 

informationshantering som den rapporteringsskyldiga myndigheten ansvarar 

för eller i tjänster som myndigheten levererar till annan organisation, och som 

har orsakats av eller består i ett antal på förhand specificerade kategorier.49 En 

tumregel skulle kunna vara att sådana it-incidenter som skulle rapporteras till 

myndighetens ledning skulle även rapporteras inom ramen för obligatorisk it-

incidentrapportering. Ett sådant upplägg bedöms göra det enklare för 

organisationen att skilja på vad som ska rapporteras och vad som inte ska 

rapporteras.  

Kan en it-relaterad händelse ha en icke it-relaterad orsak? 

Av resonemanget i avsnitt 2.3 framgår att orsaken bakom en it-relaterad 

händelse inte spelar någon roll i den nationella hanterandeplanen för allvarliga 

it-incidenter. MSB:s arbete på såväl informationssäkerhetsområdet som på 

andra områden tar i stor utsträckning sikte på att hantera och förebygga 

konsekvenser. Orsakerna är i de flesta fall av mindre betydelse. Denna 

tolkning, där fokus läggs på vilka konsekvenser händelsen ger upphov till, 

ansluter till syftet med att inrätta ett system för obligatorisk it-incident-

hantering. Fokus läggs med andra ord på vilka typer av it-relaterade 

konsekvenser som den initiala händelsen får, inte om orsaken är it-relaterad 

eller inte. Att exempelvis förlora tillgången till organisationens 

löneutbetalningssystem är allvarligt oavsett av om det har orsakats av 

översvämning i serverrummet, ett mjukvarufel eller skadlig kod. 

Vilka it-incidenter ska rapporteras – inom ansvarsområde eller 

inom den egna verksamheten? 

I ett system för it-incidentrapportering är det naturligtvis av vikt att bestämma 

sig för hur långt rapporteringsskyldigheten sträcker sig. Handlar det om it-

incidenter som inträffar i de egna systemen eller är det även aktuellt att låta de 

                   

49 Se 4 § i förslaget till myndighetsföreskrifter. 
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rapporteringsskyldiga myndigheterna även rapportera in it-incidenter som 

inträffar i myndighetens ansvarsområde, exempelvis det geografiska 

ansvarsområdet. MSB ser ett behov av att säkerställa en bred rapportering i 

samhället (se nedan resonemang om geografiskt sektorsansvar och 

myndigheter med ett särskilt ansvar för ett utpekat samhällsområde) men 

också att denna rapportering behöver växa fram successivt. Inledningsvis 

föreslår MSB därför att den obligatoriska delen av it-incidentrapporteringen 

ska omfatta it-incidenter som allvarligt kan påverka säkerheten i den 

informationshantering som myndigheten ansvarar för. 50 Beroende-

förhållandena i samhället är komplexa och flera myndigheter levererar tjänster 

till andra organisationer. En rapporterande myndigheten kan exempelvis ha 

ansvar för stora transaktionssystem och störningar i funktionen hos dessa 

system påverkar en rad olika aktörer i samhället. MSB föreslår därför att 

rapporteringsplikten även ska omfatta it-incidenter som allvarligt kan påverka 

säkerheten i tjänster som myndigheten levererar till en annan organisation.51 

Myndigheter med ansvar, exempelvis tillsynsansvar, för ett särskilt 

samhällsområde (så kallat sektorsansvar) har idag varierande möjlighet att 

samla in och rapportera it-incidenter från sitt ansvarsområde. Det saknas i 

många fall både rutiner och system, och det tar tid att bygga upp sådana där de 

saknas. Bedömningar av läget inom ansvarsområdet görs därför på material av 

varierande kvalitet. Ur MSB:s perspektiv är det av intresse att den information 

som rapporteras in ger en så korrekt helhetsbild som möjligt. Det är därför 

bättre att inledningsvis endast ställa krav på att anslutna aktörer ska 

rapportera in it-incidenter från sin egen verksamhet. Behovet av att få en 

rapportering som även täcker ansvarsområdena för att på det sättet kunna 

sätta samman en mer fullständig lägesbild kvarstår dock. Vid utvärdering av 

systemet för it-incidentrapportering bör därför denna fråga analyseras på nytt 

och en ny bedömning göras av möjligheterna att ställa krav på rapportering av 

it-incidenter som inträffar i ansvarsområdet. 

En utvidgning torde i första hand vara aktuell för kommuner och landsting. 

Skälen är flera men med hänsyn till den samhällsviktiga verksamhet som 

bedrivs inom både kommuner och landstings ansvarsområde och de brister 

som påvisats när det gäller särskilt kommunernas förmåga att upprätthålla en 

it-relaterad lägesbild52 så är det ur ett samhällsperspektiv av stor vikt att stödja 

utvecklingen av en välfungerande it-incidentrapportering inom dessa båda 

gruppers ansvarsområde. Genom en framtida utökning av systemet som även 

inbegriper aktörer enligt ovan, och som med rätt typ av reglering i botten kan 

ställa krav på tjänsteleverantörer (företag) vad gäller it-incidentrapportering, 

kan en ändamålsenlig utbyggnad av systemet successivt ske. En sådan 

                   

50 Se förslaget till ny 30 b § i förordningen (2006:942) om krisberedskap och höjd beredskap 

51 Se förslaget till ny 30 b § i förordningen (2006:942) om krisberedskap och höjd beredskap 

52 Se MSB:s rapport om störningen hos it-driftleverantören Tieto (avsnitt 3.5.1). 
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utbyggnad kan då särskilt styras till att omfatta leverantörer till samhällsviktig 

verksamhet. Men, som tidigare nämnts, bör systemet byggas upp successivt för 

att sedan utvärderas och därefter kan en anpassad utökning ske. 

En annan fråga gäller förhållandet till privata aktörer. Privata aktörer äger och 

driver idag huvuddelen av den kritiska infrastrukturen samt spelar en central 

roll i samhällets centrala sektorer, exempelvis inom vård och omsorg, bank- 

och finans, samt energi. Privata aktörers ansvar och verksamhet blir därmed 

allt viktigare i frågor som rör samhällets krishantering.53 Privata aktörer har 

också en central roll i arbetet med att förebygga och hantera it-incidenter. Det 

är därför av vikt att stödja och utveckla förutsättningarna för privata aktörers 

deltagande i it-incidentrapporteringssystemet, detta kan exempelvis ske genom 

att ytterligare utveckla privat-offentlig samverkan samt att säkerställa att 

systemet för it-incidentrapportering utformas på ett sådant sätt att de privata 

aktörerna bedömer att en anslutning till systemet ger ett mervärde. Ytterligare 

en väg, vilken i fall den aktualiseras i så fall behöver utredas närmare, är att 

utvidga obligatoriet ytterligare så att det även omfattar utvalda privata aktörer. 

Geografiskt områdesansvar – i vilken utsträckning är aktörer i 

regionen drabbade? 

På samma sätt som för myndigheter med ett ansvar för ett särskilt ämnes-

område i samhället (så kallat sektorsansvar) har även myndigheter med ett 

geografiskt områdesansvar varierande möjlighet att samla in och rapportera it-

incidenter från sitt ansvarsområde. Större it-incidenter som inträffat på senare 

tid har dock visat betydelsen av att myndigheterna med geografiskt områdes-

ansvar kan rapportera händelser som inträffat inom deras område. 

Rapporteringen från länsstyrelserna i deras roll som regionalt områdes-

ansvariga bör även den därför successivt etableras. Det bör dock påpekas att 

länsstyrelserna, liksom statliga myndigheter, redan idag har en skyldighet 

enligt 15 § KBF att efter förfrågan från Regeringskansliet eller Myndigheten för 

samhällsskydd och beredskap lämna den information som behövs för samlade 

lägesbilder 

Bör it-incidenter som inträffat i särskilt känsliga system 

rapporteras? 

It-incidenter med huvudsaklig koppling till informationssystem som särskilt 

har inrättats för behandling av uppgifter som är sekretessreglerade enligt 

15 kap 1 eller 2 § offentlighets- och sekretesslagen (2009:400) (OSL) behöver 

inte rapporteras i det system som MSB föreslår. Sådana särskilda 

informationssystem kan exempelvis ha inrättats för att möta särskilda krav på 

säkerhet som ställts med stöd av säkerhetsskyddslagen (1996:627) eller för att 

handha uppgifter om totalförsvaret, om det kan antas att det skadar landets 

försvar eller på annat sätt vållar fara för rikets säkerhet om uppgiften röjs. 

                   

53 Se bland annat sid. 5 f i rapporten ”Åtgärder för att förbättra samhällets samlade förmåga att 
förebygga och hantera IT-incidenter”, MSB uppdragsredovisning, dnr 2009-14471. 
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Denna typ av händelser hanteras i linje med tillämpliga regelverk. Vidare 

behöver inte heller sådana it-incidenter som ska rapporteras till 

Rikspolisstyrelsen enligt 10 § säkerhetsskyddsförordningen (1996:633), det vill 

säga sådana som innebär att en hemlig uppgift kan ha röjts och om röjandet 

kan antas medföra men för rikets säkerhet som inte endast är ringa, 

rapporteras inom ramen för it-incidentrapporteringssystemet. 

Polisanmälan – hur hanteras misstänkta brott? 

En rapporteringspliktig it-incident kan orsakas av en brottslig handling, 

exempelvis ett dataintrång. När en drabbad aktör har gjort en polisanmälan 

påbörjas polisens arbete med att analysera it-incidenten och välja hur man ska 

hantera ärendet. Genom att misstänkta brott anmäls till polisen minskar 

mörkertalet inom området, vilket i förlängningen underlättar förebyggande 

arbete. Det är dock av vikt att betona att ändamålet med det rapporterings-

system som föreslås i denna uppdragsredovisning är att ge stöd för samhällets 

informationssäkerhet och förmåga till krisberedskap – inte till exempel 

brottsutredande verksamhet eller försvarsunderrättelseverksamhet. Det finns 

dock många synergieffekter mellan hanteringen av it-incidenter för 

brottshantering eller brottsförebyggande ändamål och hantering av it-

incidenter för informationssäkerhetsändamål. MSB har därför valt att föreslå 

att det ställs mer begränsade krav på att rapportera in information om en it-

relaterad händelse om den rapporteringsskyldige aktören redan har 

polisanmält incidenten. 

Hur ser förhållandet till andra rapporteringssystem ut? 

Den föreslagna rapporteringsskyldigheten avses inte inverka på en myndighets 

eller ett annat organs skyldighet att enligt författning anmäla, rapportera eller 

annars underrätta om händelser, till exempel när en så kallad Lex Maria-

anmälan ska göras till Socialstyrelsen. 

5.6.2 En rapporteringspliktig it-incident 

I kapitel 2 presenterades följande definition av begreppet it-incident: ”En it-

incident är en oönskad och oplanerad it-relaterad händelse som kan påverka 

säkerheten i organisationens eller samhällets informationshantering och som 

kan innebära en störning av organisationens förmåga att bedriva sin 

verksamhet”. 

Med hänsyn till att användningsområdet för den här typen av definition är 

både brett och i många delar komplext är det av vikt att den utformas på ett 

sådant sätt att den svarar mot flera olika typer av behov. Ett sådant behov är 

rapportering av it-incidenter.  

Vid utformningen av vad som bör utgöra en rapporteringspliktig it-incident har 

därför definitionen preciserats ytterligare i det förslag till en ny 30 b § i 

förordningen (2006:942) om krisberedskap och höjd beredskap. Paragrafen 

föreslås få följande lydelse: 
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En myndighet ska till Myndigheten för samhällsskydd och beredskap 

rapportera it-incidenter som allvarligt kan påverka säkerheten i den 

informationshantering som myndigheten ansvarar för eller i tjänster 

som myndigheten levererar till en annan organisation.  

Rapporteringsplikten enligt första stycket omfattar inte incidenter i 

informationssystem som inrättats särskilt för behandling av uppgifter 

som omfattas av sekretess enligt 15 kap. 1 eller 2 §§ offentlighets- och 

sekretesslagen (2009:400) eller incidenter som ska anmälas till 

Rikspolisstyrelsen enligt 10 § säkerhetsskyddsförordningen (1996:633). 

De i avsnittet ovan redovisade utgångspunkterna har bland annat tagits om 

hand genom att: 

 en avgränsning till att rapporteringsplikten endast gäller it-incidenter 

som allvarligt kan påverka säkerheten i den informationshantering som 

myndighetens ansvarar för, (det vill säga myndighetens egen 

informationshantering) 

 även tjänster som myndigheten levererar inkluderas,  

 it-incidenter som har koppling till särskilt känsliga system eller i på ett 

annat särskilt utpekat sätt har koppling till rikets säkerhet, inte behöver 

rapporteras.  

Förordningstexten utgör ramen för vad som är rapporteringspliktigt. För att 

ytterligare konkretisera vad som ska rapporteras har MSB även gjort ett förslag 

på myndighetsföreskrifter. En konkret uppräkning föreslås därför i 4 § 

myndighetsföreskrifterna av it-incidenter som allvarligt kan påverka 

säkerheten i den informationshantering som den rapporteringsskyldiga 

myndigheten ansvarar för  eller i tjänster som myndigheten levererar till andra 

organisationer. Det föreslås att de ska ha orsakats av eller bestå i störningar i 

mjuk- eller hårdvaror, dataförluster, säkerhetsbrister i produkter, externa 

attacker, mänskligt fel vid handhavande, störningar i driftmiljö eller externa 

händelser. Till varje sådan kategori kopplas en närmare beskrivning eller 

exemplifiering av vad som avses. Vid utformning av kategorierna har 

inspiration hämtats från flera håll, bland annat utformningen av motsvarande 

kategorier i det it-incidentrapporteringssystem som tillämpas på federal nivå i 

Tyskland (avsnitt 4.3.2). 

5.6.3 Innehållet i en rapport i sin grundform 

När det konstaterats att det rör sig om en rapporteringspliktig it-incident är det 

även av betydelse att klargöra vad som föreslås ingå i rapporten i sin 

grundform. I en sådan rapport föreslår MSB att följande ska anges: 

a) vilken aktör som lämnat den,  

b) en översiktlig beskrivning av it-incidenten, 

c) när it-incidenten inträffade eller den uppskattade tidpunkten för den,  
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d) när aktören upptäckte it-incidenten och om den alltjämt pågår eller är 

avslutad,  

e) till vilken av MSB i förväg specificerad kategori som it-incidenten hör,  

f) aktörens preliminära bedömning av it-incidentens omfattning och 

konsekvenser, och 

g) en angivelse av informationens skyddsvärde. 

5.7 Återkoppling till rapporterande 

organisationer 

Återkopplingen av information från MSB till rapporterande organisationer i 

anslutning till en it-incident avses ske på olika sätt och utformas i dialog med i 

första hand av berörda statliga myndigheter. Kontakt kan ske dels genom 

MSB:s ordinarie informationskanaler, dels genom anpassade metoder för 

återrapportering till berörda aktörer.   

Ambitionen är att hitta former som ger bästa möjliga stöd till de rapporterande 

organisationerna för såväl det förebyggande säkerhetsarbetet som vid det 

konkreta avhjälpandet av incidenter i ett akut skede. Incidentrapportering 

innebär dock inte att den som rapporterar automatiskt får hjälp av 

MSB/CERT-SE, ett sådant behov måste anges särskilt. 

Föranleder lämnade rapporter misstanke om brott ska MSB underrätta den 

som lämnat rapporten härom, uppmana den att göra en polisanmälan och ge 

det ytterligare stöd som behövs för att en sådan anmälan kan komma till stånd. 

Ett system för incidentrapportering måste även tillgodose medverkande 

aktörers behov av stöd och information i andra fall än i direkt samband med en 

händelse. Det kan handla om information, rådgivning och andra stödinsatser 

och exempelvis bestå i: 

 varningar och rekommendationer av förebyggande åtgärder, 

 bedömning av risktrender, 

 förslag till förebyggande förbättringsåtgärder, 

 stöd från MSB:s övriga informationssäkerhetsspecialister, 

 seminarier och andra former för nätverksbyggande med inriktning på 

personer som arbetar med it-incidentfrågor, 

 guider och vägledande dokument för hantering av vissa sårbarheter 

med mera, exempelvis hur man stoppar vissa former av skadlig kod, 

och 

 statistik och historik som exempelvis kan ge underlag för jämförelser 

mellan egen organisation och en helhetsbild.  
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Tidpunkten för återkoppling är även den av betydelse för att säkerställa ett 

ändamålsenligt agerande. När det gäller stöd till drabbade organisationer så är 

huvudregeln att återkoppling bör ske på ett sådant tidigt stadium som möjligt 

för att begränsa konsekvenserna både i den egna, och andra organisationer.  

I vissa fall kan dock kunskapen om vad som hänt och hur detta bäst bör 

hanteras vara så begränsad att relevant information och stöd inte kan ges 

direkt, det kan exempelvis finnas en risk för att rekommendera fel typ av 

åtgärder som i förlängningen kan komplicera säkerhetsarbetet. 

I vissa fall måste även inhämtning av information om den inträffade it-

incidenten från andra källor, exempelvis tekniska nätverk, ske med viss 

försiktighet. Detta för att inte riskera att förvärra en redan inträffad it-incident 

genom att exempelvis ge existerande eller potentiella angripare indikationer på 

sårbarheter. Vid sådana situationer kan samverkan genom de tidigare nämnda 

samverkansforumen vara av stor betydelse för MSB:s arbete med att lämna 

stöd och hantera incidenten, med hjälp av den samlade kompetensen inom 

NOS (se kap 5.3.5), där aktörerna kan få stöd i arbetet med att analysera 

lämpliga handlingsvägar för de drabbade organisationerna. Utgångspunkten 

för detta är att på bästa sätt säkerställa samhällets informationssäkerhet. 

5.8 Delning av information och vidare 

rapportering 

Många aktörer arbetar på olika sätt med att stärka informationssäkerheten i 

samhället. Arbetet med att bedöma hur konsekvenserna av en it-incident ska 

hanteras på bästa sätt förutsätter inte sällan i samverkan mellan flera aktörer 

och med olika typer av kompetens. Informationen som samlas in genom it-

incidentrapporteringssystemet kan ha stor betydelse för berörda aktörers 

arbete, den kan exempelvis bidra till ökad kunskap om risker och hot eller ge 

exempel på effektiva säkerhetsåtgärder. För att stödja arbetet med samhällets 

informationssäkerhet och öka samhällets förmåga att förebygga, motstå, 

återhämta och lära av it-incidenter och it-relaterade kriser behöver därför 

information delas med andra aktörer. 

Delning av information sker i olika kanaler. När det gäller informationsutbyte 

mellan de myndigheter som har särskilda uppgifter på informationssäkerhets-

området så finns redan, som tidigare beskrivits, ett etablerat samarbete inom 

Samverkansgruppen för informationssäkerhet (SAMFI). Gruppen verkar för att 

säkra informationstillgångar i samhället avseende förmågan att upprätthålla 

önskad konfidentialitet, riktighet och tillgänglighet samt genom 

informationsutbyte och samverkan stödja de medverkande myndigheternas 

arbete avseende samhällets informationssäkerhet. Samarbetet inom 

informationssäkerhetsområdet fördjupas ytterligare efterhand som den 

Nationella operativa samverkansfunktionen för informationssäkerhet (NOS), 

etableras och får en allt tydligare roll. Som nämndes tidigare (avsnitt 5.3.5) är 

NOS en funktion och dess sammansättning varierar beroende på inträffad 

incident. Syftet med NOS är att skapa goda praktiska förutsättningar för en 



Myndigheten för  

samhällsskydd och beredskap UPPDRAGSREDOVISNING 61 

 Datum 

2012-11-30 
Diarienr 

2012-2637 
 

 

samlad nationell hantering av it-incidenter och it-relaterade kriser, bland annat 

genom informationsdelning bygga upp en gemensam lägesbild. Vilken 

information som delas och hur styrs av behov och rättsliga förutsättningar. 

Enligt myndighetens instruktion ska MSB rapportera till regeringen om 

förhållanden på informationssäkerhetsområdet som kan leda till behov av 

åtgärder. Genom det förbättrade underlag om förekomsten av it-incidenter det 

föreslagna systemet skulle ge, kan sådan rapportering bli mer precis än vad den 

är idag. 

5.9 Utbildning och medvetandehöjning 

En god förmåga att hantera it-incidenter börjar hos den enskilda användaren. 

Detta gäller både i arbetet med att förebygga it-incidenter och att nyttja ett 

system för it-incidentrapportering. Informations- och utbildningsinsatser för 

att höja människors säkerhetsmedvetande är därför viktiga framgångsfaktorer 

inom ramen för det föreslagna systemet 

För att kunna skapa en effektiv it-incidentrapporteringsprocess är det av stor 

vikt att det finns en förståelse hos berörda aktörer om syfte, möjligheter, 

begränsningar och villkor för systemet (avsnitt 5.2.2). I och med att det 

föreslagna systemet innebär att en drabbad organisation rapporterar in 

potentiellt känslig information är det av centralt att denna aktör känner 

förtroende för hur informationen hanteras och skyddas i systemet. För att 

säkerställa att syftet med systemet uppnås är det även betydelsefullt att det 

finns en kunskap inom respektive organisation om vilka it-incidenter som ska 

rapporteras. 

Det är även viktigt att övriga aktörer i systemet känner förtroende för 

informationen i systemet och är väl insatta i vad systemet kan komma att 

leverera. Detta eftersom den ackumulerade informationen om it-incidenter kan 

komma att få direkt påverkan för hur det faktiska arbetet med informations-

säkerhet bedrivs. Förståelse för systemet och hur informationen hanteras är en 

grundförutsättning för förtroendet för systemet. Exempelvis är det är av stor 

betydelse att ha kunskap om de rättsliga ramar som följer av regler om 

sekretess och persondataskydd och aktuella tekniska säkerhetslösningar.  Detta 

gäller inte bara för att aktörerna ska kunna nyttja systemet på ett ändamåls-

enligt sätt utan även för att de i förlängningen ska kunna bidra i processen med 

att förbättra och utveckla systemet. Behovet av utbildning och medvetande-

höjning om systemet gäller både på en övergripande, samhällsnivå samt för 

den enskilda aktören på en organisationsnivå.   

MSB arbetar redan idag aktivt med medvetandehöjande åtgärder och har 

etablerat ett särskilt program för detta arbete. Medvetandehöjning och 

utbildning kopplat till det föreslagna it-incidentsystemet föreslås ingå i detta 

arbete. 
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5.10 Utvärdering 

Ett system för it-incidentrapportering kan utformas på delvis olika sätt, 

exempelvis kan systemet utvidgas eller begränsas till olika aktörer, olika grad 

av obligatorium kan väljas, rapporteringen kan även begränsas till den egna 

verksamheten eller eventuellt utvidgas till aktörens ansvarsområde (exempelvis 

ett geografiskt ansvarsområde) eller omfatta andra typer av it-incidenter än vad 

som föreslås här i rapporten. MSB har redan i samband med förslaget på 

system lyft upp behovet av regelbunden utvärdering av systemet. 

Utvärderingen är en viktig del i såväl it-incidentprocessen som processen för 

förvaltning. Syftet med utvärderingen är att ge ett förbättrat underlag vid val av 

eventuella förändringar av det föreslagna systemet. Sådana förändringar kan 

vara av både större och mindre slag. 

Utvärderingen kan genomföras på olika sätt, men bör innehålla någon typ av 

mörkertalsundersökning. Eftersom målet är att bygga upp en systematisk, bred 

och samlad rapporteringen av it-incidenter i samhället är det av intresse att, 

med hjälp av det resultat som bland annat en mörkertalsundersökning kan ge, 

identifiera i vilken utsträckning det föreslagna systemet uppnår målet. För att 

få ett värde att mäta mot kan det bli aktuellt att genomföra en mörkertals-

undersökning redan i samband med eller innan systemet tas i drift. Andra 

undersökningar av systemets kvalitet bör också göras. De aktörer som berörs av 

systemet kan bidra med värdefull information i utvärderingsarbetet. 

5.11 Utveckling, införande och förvaltning av 

systemet 

Föreliggande rapport beskriver ett system för it-incidentrapportering på en 

förhållandevis strukturell nivå. I samband med implementering behöver därför 

ytterligare arbete med den praktiska utformningen av systemet ske. För att 

säkerställa att systemet uppfyller de i kapitel 5 inledningsvis ställda kraven, 

exempelvis på att det ska vara enkelt att nyttja och ge ett mervärde till berörda 

aktörer, föreslås att utveckling av systemet sker i samverkan med ett urval av 

statliga myndigheter och andra aktörer. Syftet är att skapa ett system av god 

kvalitet och genom aktörernas delaktighet i utvecklingsarbetet öka 

förutsättningarna för acceptans och medverkan i rapporteringsprocessen.  

Ett stegvis införande av systemet är att föredra eftersom det gör det möjligt att 

tillvarata erfarenheter inför fullskalig etablering av systemet. Införandet bör 

därför inledas med en pilotverksamhet i mindre skala för att i praktiken fånga 

upp eventuella ytterligare aspekter kring it-incidentkategorier, tekniska krav på 

systemet med mera. Inledningsvis bör systemet endast inkludera ett urval av de 

aktörer som kommer att omfattas av den obligatoriska rapporteringen. MSB 

föreslås svara för förvaltningen av den obligatoriska incidentrapporterings-

processen. En genomgång av systemet och den tillhörande dokumentationen 

bör göras minst en gång per år efter den inledande treårs-perioden som en del i 

den föreslagna processen för förvaltning. Det föreslås att en användargrupp i 

detta syfte utses, med representanter från ett lämpligt urval av berörda 
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rapporterande organisationer, för att stödja MSB i arbetet med att successivt 

utvärdera systemets tillämpning och behov av förbättringar. 

Förändringar av systemet behöver förankras i olika utsträckning. Exempelvis 

måste ett utvidgat obligatorium föregås av en mer omfattande dialog med 

ansvariga myndigheter och de privata aktörer som driver och äger 

samhällsviktig verksamhet och kritisk infrastruktur. 

5.12 Kostnader för anslutna myndigheter och 

för MSB 

5.12.1 Bedömda kostnader för anslutna myndigheter 

Myndigheternas kostnader för att ansluta sig till det föreslagna systemet 

bedöms vara begränsade och bör kunna ingå i kostnaderna för redan 

etablerade säkerhetsrutiner. Detta eftersom it-incidentrapportering redan idag 

är ett krav som följer av MSB:s föreskrifter MSBFS 2009:10. I föreskriften 

anges att myndigheterna ska bedriva arbetet i former enligt etablerade svenska 

standarder för informationssäkerhet (ledningssystem för informations-

säkerhet), SS-ISO/IEC 27001 respektive SS-ISO/IEC 27002 (se vidare avsnitt 

2.3). Detta innebär i förlängningen krav på att tillämpa incidenthantering, 

inklusive rapportering, som är en viktig delprocess i informations-

säkerhetsarbetet. Väl fungerande it-incidentrapportering bidrar även till 

arbetet med att uppfylla kraven som ställs på förvaltningsmyndigheter i 

förordningen (2007:603) om intern styrning och kontroll. 

Flera myndigheter och organisationer har redan i dag system för att hantera, 

och rapportera, it-incidenter. Det gäller då att hitta former för att anpassa de 

befintliga arbetsprocesserna till det system som föreslås i denna 

uppdragsredovisning. Vissa kostnader kan uppstå vid anpassningen av 

gränssnittet mellan myndighetens egna incidentrapporteringssystem och 

MSB:s mottagningsfunktion. MSB utvecklar redan en generisk plattform för 

skyddad informationshantering. I avsnitt 5.4.2 framgår att MSB:s förslag är att 

utveckla en separat lösning för it-incidentrapportering inom ramen för den 

genriska plattformen. I samband med det praktiska införandet av ett system för 

it-incidentrapportering bör en mer detaljerad analys av gränssnitten mellan 

MSB:s mottagningsfunktion och rapporterande myndigheter genomföras som 

en del av utvecklingen av det tekniska systemet. MSB bedömer dock att 

kostnaden för myndigheterna att anpassa sina praktiska arbetsprocesser (och 

gränssnitt) till detta system är begränsade och bör kunna ingå i kostnaderna för 

redan etablerade säkerhetsrutiner. MSB har i utformningen av förslaget till 

system för obligatorisk it-incidentrapportering särskilt beaktat internationella 

standarder och etablerade praxis. 

För de myndigheter som inte redan har system för it-incidentrapportering så 

gäller dock att de, oavsett ett system för obligatorisk it-incidentrapportering 

eller ej, kommer att behöva införa en intern rapportering, då kraven redan 
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finns i dagsläget. Här finns dock olika former av praktiskt stöd att få från MSB 

och andra aktörer. 

5.12.2 Bedömda kostnader för MSB 

Ett it-incidentrapporteringssystem enligt det förslag som ges i den här 

uppdragsredovisningen kommer att ge stöd i MSB:s arbete med såväl 

samhällets informationssäkerhet som lägesbedömningar och övrig 

rapportering enligt myndighetens instruktion. En mera formaliserad it-

incidentrapportering kommer samtidigt att medföra ett bättre nyttjande av 

MSB generellt, och CERT-SE i synnerhet, som nationell resurs. 

Utveckling av den generiska plattformen för skyddad informationshantering 

pågår redan (avsnitt 5.4.2) och kostnaden för detta kommer därför endast i 

begränsad utsträckning att kopplas till systemet för it-incidentrapportering. 

Resursbehovet för systemet för it-incidentrapportering i drift är svårbedömt 

och beror naturligtvis på rapporteringsfrekvens och på omfattningen av 

inträffade incidenter. I samband med den praktiska systemutformningen finns 

bättre förutsättningar för att göra en mera noggrann bedömning av 

resursbehov. MSB bedömer dock att kostnaderna för utveckling och förvaltning 

av systemet för it-incidentrapportering kommer att kunna rymmas inom 

myndighetens anslag. 

När det gäller den återkoppling som MSB förväntas ge till de rapporterande 

organisationerna kommer MSB att tillhandahålla resurser inom ramen för 

ordinarie verksamhet. Ett system för it-incidentrapportering kan skapa en 

ökning i efterfrågan på praktiskt stöd rörande informationssäkerhet från MSB. 

Dessa eventuella merkostnader beaktas dock inte inom ramen för detta 

uppdrag. 
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6. Rättsliga förutsättningar 

6.1 Inledning 

I detta kapitel behandlas de juridiska frågor som uppkommer när ett system för 

rapportering av it-incidenter ska införas. Det är främst reglerna om handlings-

offentlighet, sekretess och persondataskydd som aktualiseras, men även 

tillämpningen av reglerna om att anmäla eller på annat sätt underrätta om 

brott. Vilka regler som är tillämpliga skiljer sig givetvis beroende på vilken 

aktör som rapporterar in it-incidenten. Reglerna om handlingsoffentlighet och 

sekretess är exempelvis inte tillämpliga i privat verksamhet, men kan vara av 

intresse även för dessa aktörer eftersom regelverket styr MSB:s hantering av 

information. 

I avsnitt 6.2 finns en kort introduktion till regelverken rörande hantering av 

personuppgifter respektive handlingsoffentlighet och sekretess. Syftet är att ge 

en bild av regelverkens grundläggande bestämmelser och struktur för att på 

detta sätt lägga en grund för resonemangen i senare avsnitt. Eftersom 

ambitionen är att ge den juridiska analysen en så heltäckande och praktiskt 

inriktad form som möjligt inleds den med en kort redogörelse för bakgrunden 

till vald regleringsform för it-incidentrapporteringssystemet, därefter följer den 

de fyra första stegen i den föreslagna it-incidentprocessen, se avsnitt 5.2. De två 

sista processtegen i it-incidentprocessen, medvetandehöjning respektive 

utvärdering, är ur ett juridiskt perspektiv mindre komplexa och behandlas 

därför inte särskilt. 

6.2 Personuppgiftslagen och offentlighets- 

och sekretesslagen 

Personuppgiftslagen (1998:204) och Offentlighets- och sekretesslagen 

(2009:400) är två centrala regelverk när det gäller it-incidentrapportering.  

Personuppgiftslagen (PuL) reglerar hur information som direkt eller indirekt 

kan hänföras till en fysisk person som är i livet får behandlas. Begreppet 

behandling av personuppgifter omfattar i stort sett allt som kan göras med 

sådana uppgifter, exempelvis att samla in, söka, utnyttja, bevara och sprida 

uppgifter.54  Den föreslagna incidentrapporteringen innefattar behandling av 

uppgifter som kan vara personuppgifter genom att bland annat IP-adresser och 

e-postadresser kan komma att rapporteras in.  

                   

54 Lagen omfattar behandling av personuppgifter som är helt eller delvis automatiserad. 

Även manuell behandling kan dock omfattas, nämligen om uppgifterna ingår i eller är 

avsedda att ingå i en strukturerad samling av personuppgifter vilka är tillgängliga för 

sökning eller sammanställning enligt särskilda kriterier.  
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I 9 § PuL regleras hur behandling av personuppgifter får ske. 

I 10 § PuL anges huvudregeln för när behandling av personuppgifter är tillåten. 

Kravet är ett på förhand givet samtycke från den vars personuppgifter 

behandlas. Från denna huvudregel finns undantag. Exempelvis kan nödvändig 

behandling av personuppgifter för säkerhetsändamål väga tyngre än den 

enskildes intresse av skydd för den personliga integriteten. När det gäller it-

incidentrapportering är det särskilt detta undantag som är av intresse.  

I 13 § PuL finns ett förbud mot att behandla känsliga personuppgifter, det vill 

säga personuppgifter som avslöjar ras eller etniskt ursprung, politiska åsikter, 

religiös eller filosofisk övertygelse eller medlemskap i fackförening och 

personuppgifter som rör hälsa eller sexualliv. Sådana uppgifter ska emellertid 

inte rapporteras och i princip inte heller annars behandlas inom ramen för det 

föreslagna systemet för rapportering av it-incidenter.  

Varje organisation ska se till att organisationens behandling av personuppgifter 

inte strider mot lag. Detta innebär att olika organisationer kan ha olika grunder 

för sin behandling av personuppgifter i it-incidentrapporter. Grunden för att en 

rapporteringspliktig myndighet får behandla uppgifterna, liksom MSB:s grund, 

berörs i kommande avsnitt.  

Reglerna om allmänna handlingar och hur dessa ska hanteras finns i 

tryckfrihetsförordningen (TF) och offentlighets- och sekretesslagen (OSL). 

Dessa regler blir av stor betydelse för ett system för it-incidentrapportering.   

Reglerna om handlingsoffentlighet syftar till att säkerställa insyn i offentlig 

verksamhet genom att allmänheten ges rätt att begära ut handlingar från 

myndigheter. Alla handlingar omfattas inte. Endast de som uppfyller kraven för 

att vara allmänna (förvarade och inkomna till myndigheten eller upprättade 

hos myndigheten) och som inte är sekretessbelagda omfattas av regleringen. 

Allmänna handlingar som inte omfattas av sekretess benämns offentliga 

handlingar. När exempelvis en it-incidentrapport expedieras från en myndighet 

som är ansluten till systemet för it-incidentrapportering blir rapporten allmän 

handling hos den anslutna myndigheten och när rapporten kommer in till MSB 

blir den allmän handling hos MSB.  

Eftersom den information som hanteras inom it-incidentrapporteringssystemet 

ofta är av känslig karaktär, både för den drabbade och ur ett samhälls-

perspektiv, är det viktigt att informationen ges ett tillräckligt skydd. Detta sker 

både genom tekniska lösningar och genom rättsregler om sekretess. En 

sekretessprövning görs i samband med att någon begär att få ut en handling 

från en myndighet. En myndighet får neka att lämna ut handlingen om det 

finns stöd för detta i OSL. Frågan om vilka sekretessregler som kan tillämpas i 

olika situationer är därför betydelsefull. I vissa fall kan sekretess till och med 

utgöra ett hinder för att information lämnas från en myndighet till en annan. 

Bedömningen kan vara komplex och kommer därför att belysas i detta kapitel.  
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6.3 Regleringsform 

Det beskrivna systemet för rapportering av it-incidenter föreslås bli 

obligatoriskt för myndigheter under regeringen med vissa undantag. Ett 

obligatorium för statliga myndigheter under regeringen behöver inte regleras i 

lag utan det är tillräckligt att regeringen använder förordningsform.55 Den 

praktiska tillämpningen av en förordningsregel behöver ofta förtydligas. 

Regeringen kan då delegera sin normgivningskompetens till en underlydande 

myndighet. Så har skett i 34 § förordningen (2006:942) om krisberedskap och 

höjd beredskap (KBF). MSB har därmed getts rätt att utfärda 

tillämpningsföreskrifter.  

För att det i kapitel 5 föreslagna systemet för it-incidentrapportering ska bli 

obligatoriskt för myndigheter under regeringen föreslås en ändring i KBF 

genom en ny paragraf, 30 b §, där en skyldighet föreskrivs för myndigheter att 

rapportera it-incidenter till MSB. MSB ser dessutom ett behov av att i 

myndighetsföreskrifter närmare precisera vad rapporteringsskyldigheten rent 

praktiskt ska innebära. Det föreslås därför att MSB ges rätt att meddela de 

ytterligare föreskrifter som behövs om rapportering av it-incidenter.  

I denna uppdragsredovisnings inledande del ges ett sådant förslag till ändring i 

KBF och myndighetsföreskrifter för rapportering av it-incidenter. I övrigt 

hänvisas till författningskommentaren i kap. 7.  

I uppdragsredovisningen diskuteras också frågan om en eventuell utvidgning 

av det föreslagna obligatoriet till att på ett senare stadium omfatta även andra 

än statliga myndigheter under regeringen, exempelvis kommuner eller vissa 

privata aktörer, se vidare resonemangen i avsnitt 5.6. En sådan utvidgning av 

obligatoriet kräver emellertid lagstiftning eftersom den inte faller inom ramen 

för regeringens normgivningskompetens.56   MSB bedömer det som 

betydelsefullt att systemet utvärderas efter viss tid, förslagsvis efter tre års 

drift. En sådan utvärdering kan visa om det finns behov av att vidga eller 

omformulera ett obligatorium. 

6.4 Hantering av information om it-incidenter 

hos rapporterande organisationer 

6.4.1 Inledning  

I detta avsnitt riktas fokus motrapporterande aktörs interna hantering av 

information som rör it-incidenter och om uppgiftslämnande till MSB. Främst 

                   

55 Förvaltningens organisation, uppgifter och verksamhetsformer faller i huvudsak under 
regeringens så kallade restkompetens. Regeringen kan därför enligt 8 kap. 7 § regeringsformen 
(RF) i förordning meddela de bestämmelser som behövs. 

56 Lagändringar krävs exempelvis för att skydda uppgift om enskilds personliga och 
ekonomiska förhållanden.  
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aktualiseras frågor om det finns regler, exempelvis i PuL, som begränsar 

möjligheterna för organisationen att samla in information om it-incidenter och 

om det sedan finns regler som hindrar att uppgifterna lämnas vidare till MSB. 

Ansvaret för sådan hantering av personuppgifter vilar på den inrapporterande 

organisationen eftersom den bestämmer ändamålen med och medlen för 

behandlingen av personuppgifter samt genomför behandlingen(3 § PuL).57 

Den inrapporterande organisationen är med andra ord personuppgiftsansvarig 

för dessa uppgifter. 

En annan viktig aspekt är i vilken utsträckning den här typen av rapporter blir 

allmän handling och därmed kan bli tillgänglig för utomstående.  

6.4.2 Att samla in information om it-incidenter i en 

organisation 

Inledningsvis är det av betydelse att klargöra om det föreligger några rättsliga 

hinder mot att samla in uppgifter om it-incidenter internt i en organisation.  

I en organisation byggs säkerhet kring information upp av både tekniska och 

administrativa åtgärder. Exempelvis kan ett ledningssystem för informations-

säkerhet ge organisationen stöd för styrningen av informationssäkerhets-

arbetet. Statliga myndigheter är skyldiga att implementera ett ledningssystem 

för informationssäkerhet enligt MSB:s föreskrifter MSBFS 2009:1058 De 

tekniska säkerhetsåtgärderna är också av stor vikt. Brandväggar, spamfilter och 

intrångsdetekteringssystem ses idag som nödvändiga metoder för att skydda 

myndigheters it-miljö. Vanlig behandling av inkommande data i brandväggar 

är också exempel på sådan lämplig teknisk och organisatorisk åtgärd som en 

personuppgiftsansvarig enligt 31 § PuL ska vidta för att skydda de 

personuppgifter som behandlas. Samma teknik och funktioner används för att 

upptäcka it-incidenter och att ta fram underlag för incidentrapporter. Kunskap 

om vilka it-incidenter som har inträffat bidrar bland annat till att konsekvenser 

kan begränsas och att det förebyggande arbetet kan förfinas. Ett korrekt 

utformat skydd för en myndighets egen it-miljö strider inte mot gällande rätt. 

Huvudregeln för behandlingen av personuppgifter är att samtycke från den 

registrerade krävs. Undantag finns emellertid från den regeln. I 10 § b) PuL 

anges att behandling får ske om den är nödvändig för att personuppgifts-

ansvarig ska kunna fullgöra en rättslig skyldighet. Sådan skyldighet kan framgå 

av lag eller förordning. Även enligt 10 § f) PuL får behandling ske oberoende av 

samtycke om den inrapporterande organisationens intresse att behandla 

personuppgifterna inom ramen för systemet för it-incidentrapportering väger 

tyngre än den enskildes intresse av persondataskydd. Här ska alltså en 

avvägning göras i det enskilda fallet. Integritetsutredningen har rörande 

                   

57 Jfr Högsta förvaltningsdomstolens dom den 5 juni 2012 i mål nr 4453-10. 

58. Ledningen spelar en viktig roll i detta arbete. Stöd för implementering av ett ledningssystem 
för informationssäkerhet finns på www.informationssäkerhet.se . 
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loggning uttalat att åtgärder som betingas av säkerhetsskäl i allmänhet väger 

tyngre än sådana som betingas av till exempel företagsekonomiska 

effektivitetsskäl.59  

Inrapporterande myndighet kan alltså såsom grund för sin behandling av 

personuppgifter inom ramen för it-incidentrapporteringssystemet använda sig 

av 10 § b) eller f) PuL. Användningen av 10 § b) PuL är emellertid beroende av 

att skyldigheten, så som föreslagits, framgår av KBF. 

Efter att det är klargjort att behandling får ske är det viktigt att de behandlingar 

av personuppgifter som äger rum följer personuppgiftslagens regler. Här 

aktualiseras i första hand 9 § PuL där det föreskrivs att personuppgifter får 

samlas in bara för särskilda, uttryckligt angivna och berättigade ändamål. Den 

personuppgiftsansvarige måste med andra ord bestämma ändamålen med 

behandlingen redan när uppgifterna samlas in. Uppgifterna får därefter inte 

behandlas för något ändamål som är oförenligt med det ursprungliga 

ändamålet. 

Inom vissa områden, exempelvis socialtjänsten, har hanteringen av person-

uppgifter omgärdats av ytterligare reglering i form av registerförfattningar. 

Registerförfattningarna reglerar, med olika grad av avvikelse från PuL, den 

behandling som sker hos respektive myndighet. Sådan särreglering i annan lag 

eller i förordning gäller framför bestämmelserna i PuL. 

Skillnaderna mellan registerförfattningarna är stora, bland annat. hur det 

anges vilken verksamhet som omfattas av en registerförfattning och hur det 

reglerade området delas in i uppgiftssamlingar utifrån olika behov av skydd. En 

registerförfattning har ofta bestämmelser för vilka sökbegrepp myndigheten får 

använda för att söka och sammanställa personuppgifter, och för vilka ändamål 

personuppgifterna får behandlas. Registerförfattningar kan också reglera hur 

och till vem personuppgifter får lämnas ut. Dessa omständigheter kan utgöra 

hinder för rapporterande myndighet att lämna ut uppgifter till MSB.  

Det synes emellertid, när det gäller behandling av personuppgifter vilken 

endast görs för en myndighets informationssäkerhet, inte ges någon 

särreglering i förhållande till PuL genom de registerförfattningar som finns på 

myndighetsområdet. Dessa registerförfattningar torde inte heller särskilt 

reglera sådan rapportering av it-incidenter, återkoppling och samverkan som 

behövs för att ge informationssystem tillräckligt skydd. Därmed återstår frågan 

om särskilda krav gäller till följd av föreskrifter i registerförfattningar, vilka kan 

inverka på rätten att utföra föreslagna behandlingar för informationssäkerhets-

ändamål inom ramen för ett system för incidentrapportering, exempelvis samla 

in information om it-incidenter eller att lämna ut uppgifter elektroniskt till 

MSB.  

                   

59 Se s 118 ff SOU 2009:44 Integritetsskydd i arbetslivet 
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Utanför tillämpningsområdet för en registerlag faller regelmässigt myndig-

hetens interna administrativa verksamhet, till exempel personaladministration 

och fakturahantering. För sådan verksamhet gäller i stället personuppgifts-

lagens generella regler, se exempelvis hur tillämpningsområdet för lagen 

(2001:185) om behandling av uppgifter i Tullverkets verksamhet formulerats. 
60 

Det kunde visserligen framstå som naturligt att den verksamhet för informa-

tionssäkerhet som bedrivs sammanhållet inom en myndighet enligt standardi-

serade rutiner för ledningssystem för informationssäkerhet och som omfattar 

skydd genom brandväggar, intrångsdetekteringssystem och liknande – normalt 

för myndighetens hela it-miljö – också skulle kunna räknas till sådan intern 

verksamhet som faller utanför registerförfattningarnas tillämpningsområde. I 

nuvarande registerlagar verkar dock informationssäkerhetsarbete inte ha setts 

som intern administrativ eller annan liknande verksamhet. Detta följer redan 

av att det i annan lagstiftning har införts en motsvarighet till bestämmelserna i 

31 § PuL om säkerhetsåtgärder – det vill säga. att den personuppgiftsansvarige 

ska vidta lämpliga tekniska och organisatoriska åtgärder för att skydda de 

personuppgifter som behandlas.61  

Regler kan med andra ord finnas i en registerförfattning för ett verksamhets-

område inom en myndighet där informationssäkerhetsarbete bedrivs som en 

naturlig del. Sådana särskildas regler synes emellertid bestå antingen i en 

hänvisning till 31 § PuL om säkerhetsåtgärder eller utgöras av en särskild regel 

i registerförfattningen med i princip samma innehåll som 31 § PuL. Några 

närmare, från regleringen i personuppgiftslagen avvikande, bestämmelser som 

skulle begränsa möjligheterna till informationshantering inom ramen för ett 

rapporteringssystem verkar inte finnas.62 En intern hantering av it-

                   

60 Proposition 2000/01:33, Behandling av personuppgifter inom skatt, tull och exekution, s. 
220. 

61 Se lagen (2007:259) om behandling av personuppgifter i Försvarets radioanstalts 
försvarsunderrättelse- och utvecklingsverksamhet (FRA-PuL och lagen (2007:258) om 
behandling av personuppgifter i Försvarsmaktens försvarsunderrättelseverksamhet och militära 
säkerhetstjänst. I 5 § kreditupplysningslagen (1973:1173) föreskrivs dessutom beträffande auto-
matiserad behandling av uppgifter om juridiska personer en skyldighet att vidta lämpliga 
tekniska och organisatoriska säkerhetsåtgärder för att hindra att behandlingen sker på ett 
otillåtet sätt och att uppgifterna utsätts för otillåten insyn. Beträffande säkerheten vid 
behandling av personuppgifter hänvisas emellertid till 30-32 §§ PUL. 

62 Regleringen i registerförfattningar är emellertid olikartad och synnerligen omfattande. Om 
ändamålen med behandlingen av vissa personuppgifter enligt motiven till en registerlag skulle 
ha angetts uttömmande återstår det att undersöka om angivna ändamål kan anses innefatta den 
föreslagna rapporteringen. Någon särskild uppräkning i sådana sammanhang av ändamålet 
informationssäkerhet torde inte förekomma. För att undvika de komplexa analyser som en här 
genomförd generell genomlysning skulle kräva bör dessa frågor tas upp myndighet för 
myndighet vid anslutning till ett incidentrapporteringssystem. Frågan torde också, från ett 
generellt perspektiv, höra hemma inom den nyligen tillsatta utredningen om Integritet, 
effektivitet och öppenhet i en modern e-förvaltning, som getts i uppdrag att se över 
registerlagstiftningen, se dir. 2011:86. 
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incidentrapporter torde alltså kunna förenas med reglerna om persondata-

skydd.  

6.4.3 Att skydda insamlad information hos rapporterande 

organisationer 

Uppgifter om it-incidenter kan vara känsliga och behöver därför skyddas från 

att spridas till andra eller att behöriga befattningshavare brukar uppgifterna för 

ändamål som inte varit avsedda. För att skydda sådana uppgifter finns 

bestämmelser om sekretess. Dessa ger i allt väsentligt ett tillräckligt skydd. 

Sekretessen innebär inte bara att känsliga uppgifter om it-incidenter kan 

hemlighållas utan också förbud för befattningshavare att använda sig av 

uppgiften utanför den verksamhet för vilken den är sekretessreglerad.  

Beträffande möjligheten att åberopa sekretess, för uppgifter om it-incidenter 

som organisationen har samlat in, är sekretessen för uppgift om säkerhets- och 

bevakningsåtgärd av intresse men även andra sekretessbestämmelser kan bli 

aktuella. Beroende på om informationsmängden är av särskilt känslig art kan 

till exempel försvarssekretess bli tillämplig i vissa fall.  

Sekretess för uppgift om säkerhets- eller bevakningsåtgärd 

respektive behörighetskoder och behörighetsnycklar 

Enligt 18 kap. 8 § första stycket 3 OSL gäller sekretess för uppgift som lämnar 

eller kan bidra till upplysning om säkerhets- eller bevakningsåtgärd, om det 

kan antas att syftet med åtgärden motverkas om uppgiften röjs och åtgärden 

avser bland annat system för automatiserad behandling av information. Enligt 

fjärde punkten i samma bestämmelse gäller detta även uppgifter som avser 

behörighet att få tillgång till upptagning för automatiserad behandling eller 

annan handling, det vill säga både elektroniska handlingar och handlingar i 

pappersform.  

Upplysningar om säkerhets- eller bevakningsåtgärder kan vara av många olika 

slag, till exempel uppgifter om konfigurering av brandväggar eller om vilken 

typ och version av operativsystem eller annan programvara som används. Det 

har vidare ansetts att uppgifter om att exempelvis en specifik version av ett 

operativsystem har vissa svagheter kan hemlighållas då sådana uppgifter kan 

göra det möjligt för någon att olovligen ta sig in i ett system trots införda 

skyddsmekanismer. I ett sådant fall skulle en uppgift om vilket operativsystem 

en myndighet använder för den datatekniskt kunnige indirekt innebära en 

anvisning om hur man kringgår vidtagna skyddsåtgärder. Däremot kan 

sekretessreglerna inte alltid skydda uppgift om en incident som orsakats av 

rena misstag av rapporterande myndighet. Driftstörningar eller andra 

händelser orsakade av misstag eller genom olyckshändelse kan emellertid ge en 

fingervisning om hur det är ställt med informationssäkerheten hos berörd 

myndighet och det skulle därmed kunna vara skadligt för säkerhetsarbetet om 

uppgiften blev känd.  

En rapportering enligt de föreslagna myndighetsföreskrifterna avser bland 

annat svagheter i informationssystems funktionalitet. Sådana uppgifter kan 
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utnyttjas vid attacker mot informationssystem så länge svagheterna inte har 

åtgärdats hos berörda myndigheter och andra organ. Information om hur 

skydd mot attacker är utformade i till exempel brandväggar och andra 

säkerhetslösningar kan också hållas hemliga med stöd av sekretessen för 

säkerhets- eller bevakningsåtgärder. Vidare kan uppgifter om effekter av 

attacker hemlighållas eftersom de kan användas i syfte att sabotera informa-

tionssystemen eller komma över konfidentiell information. 

Regeln i 18 kap 8 § fick sin nuvarande formulering år 2007 då lagstiftaren 

utvidgade sekretesskyddet till att även omfatta upplysningar om säkerhets- och 

bevakningsåtgärder som avser system för automatiserad behandling av 

information. Innan dess hade bestämmelsen den endast gällt säkerhets- och 

bevakningsåtgärder som var kopplade till telekommunikation. Bakgrunden var 

det behov som hade uppstått av att kunna sekretessbelägga uppgifter som 

skickades till SITIC, Sveriges IT-incidentcentrum, som då fanns hos PTS 

(nuvarande CERT-SE vid MSB). Regeringen noterade i lagmotiven att det 

visserligen fanns sekretessbestämmelser rörande säkerhetsåtgärder 

beträffande telekommunikationer och att även försvarssekretess kunde bli 

tillämplig i viss utsträckning men att det saknades en ”för alla myndigheter 

tillämplig sekretessbestämmelse som innebär att det är möjligt att 

hemlighålla uppgifter om säkerheten avseende t.ex. datorprogram i it-system 

eller de loggar som datorprogrammen genererar.”63 För att komma tillrätta 

med infördes utvidgades sekretessen för uppgift som lämnar eller kan bidra till 

upplysning om säkerhets- eller bevakningsåtgärd, när åtgärden avser 

telekommunikation till att också omfatta de fall där åtgärden avser system för 

automatiserad behandling av information (18 kap 8 § 3 OSL).64 

I 18 kap. 8 § 4 OSL föreskrivs vidare om sekretess vidare sekretess för uppgift 

som lämnar eller kan bidra till upplysning om säkerhets- eller bevaknings-

åtgärd, när åtgärden avser behörighet att få tillgång till upptagning för 

automatiserad behandling eller annan handling. Denna bestämmelse gäller i 

första hand för uppgifter om behörighetskoder och behörighetsnycklar samt 

arrangemang och fördelning av dessa. Det är med andra ord inte bara lösenord 

och liknande som får skydd utan även sättet på vilket man arrangerar och 

fördelar dessa. Även de sistnämnda uppgifterna kan av den datatekniskt 

kunnige användas på oriktigt sätt och därigenom tillintetgöra den säkerhet 

myndigheten försökt uppnå genom behörighetskoderna. 

Nästa fråga är om alla uppgifter som rör exempelvis säkerhetsåtgärder eller 

behörighetskoder alltid är sekretessbelagda. Som nämndes inledningsvis görs 

prövningen av om en sekretessregel är tillämplig först då någon begär att få ut 

en handling. Sekretessen i 18 kap. 8 § OSL är begränsad genom ett rakt 

                   

63 Proposition 2003/04:93, Några frågor om sekretess, m m, sid 81 

64 Prop. 2003/04:93 s 7  
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skaderekvisit. Det betyder att uppgifter är hemliga endast om det kan antas att 

den i paragrafen beskrivna skadeeffekten uppstår om uppgifterna lämnas ut, 

det vill säga att syftet med säkerhets- eller bevakningsåtgärden motverkas.  

Av resonemanget ovan framgår att de flesta uppgifter inom ramen för den 

föreslagna obligatoriska it-incidentrapporteringen, vilka kan motverka de 

säkerhetsintressen som bär upp incidentrapporteringen, kan hållas hemliga 

enligt denna sekretessbestämmelse. 

Andra sekretessbestämmelser i OSL 

Även andra bestämmelser i OSL kan bli tillämpliga på en uppgift som samlas in 

för rapporteringen av it-incidenter.  

I 15 kapitlet OSL regleras sekretess till skydd för rikets säkerhet eller dess 

förhållande till andra stater eller mellanfolkliga organisationer. Av störst 

intresse i detta sammanhang är reglerna om utrikessekretess i 15 kap. 1 § och 

försvarssekretess i 15 kap. 2 §. Försvarssekretessen och utrikessekretessen 

gäller oberoende av hos vilken myndighet uppgifterna befinner sig. 

Sekretess enligt 15 kap 1 § gäller för uppgift som rör Sveriges förbindelser med 

en annan stat eller i övrigt rör annan stat, mellanfolklig organisation, 

myndighet, medborgare eller juridisk person i annan stat eller statslös, om det 

kan antas att det stör Sveriges mellanfolkliga förbindelser eller på annat sätt 

skadar landet om uppgiften röjs.  

Enligt 15 kap. 2 § OSL gäller sekretess för uppgift som rör verksamhet för att 

försvara landet eller planläggning eller annan förberedelse av sådan 

verksamhet eller som i övrigt rör totalförsvaret om det kan antas att det skadar 

landets försvar eller på annat sätt vållar fara för rikets säkerhet om uppgiften 

röjs (så kallad försvarssekretess). Enligt lagen (1992:1403) om totalförsvar och 

höjd beredskap är totalförsvar verksamhet som behövs för att förbereda Sverige 

för krig. Hit räknas åtskilliga åtgärder som syftar till att landet ska fungera även 

i krigssituationer, bland annat befolkningsskyddet, försörjningsberedskapen 

och det psykologiska försvaret.65  

Även om sådan sekretess är vanligast förekommande inom myndigheter som 

hör till utrikesförvaltningen samt det militära och civila försvaret och it-system 

som har inrättats för att behandla uppgifter som omfattas av utrikes och 

försvarssekretess – det vill säga system som inte föreslås ingå i incident-

rapporteringen - kan det inte uteslutas att en uppgift som lämnas inom ramen 

för en skyldighet att rapportera it-incidenter kan visa sig vara omfattad av 

sådan sekretess. Det kan till exempel handla om uppgifter om funktionssättet 

och säkerheten i system av betydelse för samhällets försörjning eller 

infrastruktur. I sådana fall gäller sekretess för uppgiften oavsett hos vilken 

myndighet den befinner sig. 

                   

65 Proposition 1979/80:176 (”Spioneri och tagande av utländskt understöd”), sid. 8 ff. 
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Enligt 18 kap. 9 § OSL gäller sekretess för uppgift som lämnar eller kan bidra 

till upplysning om chiffer, kod eller liknande metod, om metoden har till syfte 

att underlätta befordran eller användning i allmän verksamhet av uppgifter 

utan att föreskriven sekretess åsidosätts eller göra det möjligt att kontrollera 

om data i elektronisk form har förvanskats. Chiffer, kod eller liknande metoder 

som används av informationssäkerhetsskäl kan komma att hanteras i samband 

med en djupare teknisk analys av en incident. 

Enligt 18 kap. 13 § OSL gäller sekretess också för uppgifter som hänför sig till 

en myndighets verksamhet som består i risk- och sårbarhetsanalyser avseende 

fredstida krissituationer, planering och förberedelser inför sådana situationer 

eller hantering av sådana krissituationer om det kan antas att det allmännas 

möjligheter att förebygga och hantera fredstida kriser motverkas om uppgiften 

röjs. Med begreppet fredstida krissituationer avses mycket allvarliga kriser, 

alltså inte olyckor och andra händelser av mer vardaglig karaktär.66 

Verksamhet i form av risk- och sårbarhetsanalyser syftar till att minska 

samhällets sårbarhet, bland annat genom att öka myndigheternas förmåga att 

förutse och hantera fredstida krissituationer. För att uppgifter i denna 

verksamhet inte ska kunna utnyttjas till angrepp mot myndigheter, enskilda 

eller samhället i stort är det i viss utsträckning nödvändigt att begränsa insynen 

i denna verksamhet.67  Bestämmelsen innehåller ett rakt skaderekvisit. Det 

innebär att uppgiften omfattas av sekretess bara om det kan antas att det 

allmännas möjligheter att förebygga och hantera fredstida kriser motverkas om 

uppgiften röjs. Långtifrån alla de uppgifter som ska rapporteras inom ramen 

för det föreslagna systemet för obligatorisk it-incidentrapportering omfattas av 

sekretess enligt bestämmelsen. När det gäller allvarliga brister i eller attacker 

mot samhällsviktiga anläggningar kan bestämmelsen dock aktualiseras. 

Sekretess gäller enligt 18 kap. 1 § OSL vidare för uppgift som hänför sig till 

förundersökning i brottmål eller till angelägenhet som avser användning av 

tvångsmedel i sådant mål eller i annan verksamhet för att förebygga brott. En 

myndighet behöver inte bedriva brottsförebyggande eller brottsbeivrande 

verksamhet för att sådan sekretess ska kunna gälla hos den. Uppgiften måste 

emellertid hänföra sig till sådan verksamhet hos de angivna myndigheterna. 

Sekretessen följer med uppgiften när den lämnas vidare till en annan 

myndighet och uppgiften måste inte härröra direkt från en brottsutredande 

myndighet. 

För en myndighets utredning som görs inför en åtalsanmälan kan istället 

sekretess enligt 18 kap. 3 § OSL aktualiseras. Denna sekretess gäller emellertid 

endast i verksamhet för att biträda vissa angivna myndigheter med att 

förebygga, uppdaga, utreda eller beivra brott, inte för rapportering av it-

                   

66 Proposition 2004/05:5 (”Vårt framtida försvar”), sid. 266 

67 Proposition 2004/05:5 (”Vårt framtida försvar)”, sid. 259 
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incidenter för informationssäkerhetsändamål. Istället kan till exempel 

bestämmelsen i 18 kap. 8 § OSL aktualiseras. 

Enligt 19 kap 1 § så gäller sekretess i en myndighets affärsverksamhet för 

uppgift om myndighetens affärs- eller driftförhållanden, om det kan antas att 

någon som driver likartad rörelse gynnas på myndighetens bekostnad om 

uppgiften röjs. Under motsvarande förutsättning gäller sekretess hos en 

myndighet för uppgift om affärs- eller driftförhållanden hos bolag, förening, 

samfällighet eller stiftelse som driver affärsverksamhet och där det allmänna 

genom myndigheten utövar ett bestämmande inflytande eller bedriver revision. 

Avslutningsvis kan nämnas möjligheten enligt 21 kap. 7 § OSL att underlåta att 

lämna uppgifter om det kan antas att ett utlämnande skulle medföra att en 

personuppgift behandlades i strid med personuppgiftslagen. Eftersom 

uppgifter om en it-incident i de flesta fall endast innehåller ett begränsat antal 

personuppgifter och det inte rimligen kan tänkas att MSB skulle behandla 

inrapporterade uppgifter i strid med personuppgiftslagen blir denna 

bestämmelse knappast av betydelse. 

Sammanfattningsvis görs bedömningen att gällande regler om sekretess bör 

kunna ge ett tillräckligt skydd för den information som samlas in av en 

rapporterande myndighet.   

6.4.4 Att hantera it-incidenter när brott misstänks 

När en it-incident misstänks ha koppling till en brottslig aktivitet behöver den 

berörda organisationen göra särskilda överväganden i samband med insamling 

och övrig hantering. För andra än myndigheter föreskrivs i 21 § PuL ett förbud 

mot att behandla personuppgifter om lagöverträdelser som innefattar brott.68 

Regeringen eller den myndighet som regeringen bestämmer (Data-

inspektionen) får dock meddela föreskrifter om undantag från förbudet eller 

besluta om undantag för enskilda fall från förbudet.  

För statliga myndigheter som föreslås vara omfattade av en obligatorisk 

rapporteringsskyldighet kommer förbudet enligt 21 § PuL inte att gälla. 

Detsamma gäller även kommunala och landstingskommunala myndigheter. 

Andra aktörer än myndigheter ska emellertid kunna delta på frivillig grund och 

för dem gäller förbudet mot att behandling av uppgifter om lagöverträdelser.  

Fråga är dock om rapporter om it-incidenter kan anses innefatta en uppgift om 

brott i personuppgiftslagens mening. I förarbetena har bland annat följande 

uttalats.  

                   

68 Förbud föreskrivs också med avseende på personuppgifter om domar i brottmål, 
straffprocessuella tvångsmedel och administrativa frihetsberövanden. Sådana uppgifter blir 
emellertid inte aktuella.  
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”En uppgift om att någon har eller kan ha begått stöld utgör otvivelaktigt en 

uppgift om lagöverträdelse även om det inte finns någon dom beträffande 

brottet; uppgiften har kvalificerats till att avse något visst brott. Det framstår 

däremot som mera tveksamt i vad mån uppgifter om faktiska iakttagelser 

kan anses utgöra uppgifter om lagöverträdelser, t.ex. en uppgift om att någon 

använt narkotika, en uppgift om att någon kört bil mellan två orter med viss 

(för hög) genomsnittlig hastighet, en uppgift om att någon som arbetar med 

att tömma parkeringsautomater har privat växlat in stora mängder mynt i 

bank osv. Elektronisk övervakningsutrustning, t.ex. kameror, installeras 

vidare ofta i privat verksamhet just i det befogade syftet att förr eller senare 

registrera lagöverträdelser, och det skulle givetvis innebära olägenheter om 

registreringen blev olaglig och skadeståndsgrundande i samma ögonblick 

som syftet med den uppnåtts, dvs. när genomförandet av t.ex. ett rån 

registrerats. Detta talar starkt för att uppgifter om faktiska iakttagelser om 

en persons handlande inte rimligen kan anses som uppgifter om 

lagöverträdelser i alla de fall handlandet kan innebära en lagöverträdelse. 

Var gränsen går får avgöras i praxis eller genom de närmare föreskrifter 

som kan utfärdas.69 ” 

Det torde alltså krävas att en uppgift kvalificerats till att avse något visst brott 

för att förbudet i 21 § PuL ska bli tillämpligt.70  

Det har vidare ansetts ligga i sakens natur att en behandling som är nödvändig 

för att följa personuppgiftslagen är tillåten, exempelvis att föra sådan 

behandlingshistorik (så kallad loggning) som är nödvändig för att uppfylla 

kraven enligt 31 § PuL på säkerhetsåtgärder.71 Brandväggar, spamfilter och 

intrångsdetekteringssystem samt tillhörande loggar och andra registreringar av 

händelser behövs för att upprätthålla skyddet för informationssystem. En 

behandling i ett sådant system eller en registrering i en logg kan inte bli olaglig 

och skadeståndsgrundande bara för att ett angrepp registreras. Det är för 

skyddet mot bland annat sådana angrepp som funktionerna införts. De 

standardiserade rutiner som organisationer enligt författning ska tillämpa 

innefattar sådana åtgärder som rapportering av it-incidenter.  

I detta sammanhang blir det av särskild betydelse att skilja polisens och andra 

myndigheters brottsbekämpande och brottsförebyggande verksamhet från den 

verksamhet som myndigheter bedriver för att förebygga och hantera it-

incidenter. En incidentrapport ska innehålla uppgifter om faktiska iakttagelser. 

Avsikten är inte att kvalificera uppgifter till att avse något visst brott. Detta har 

särskilt beaktats vid utformningen det föreslagna systemet. Vidare är kravet på 

                   

69 SOU 1997:39 (”Integritet Offentlighet Informationsteknik”), sid. 380. 

70 Öman/Lindblom, Personuppgiftslagen, 3 u., s. 271. Vad Datainspektionen uttalat i sin 
rapport 2003:3 om behandling av personuppgifter för kontroll av anställda (s. 16 f.) torde inte 
leda till annan bedömning. 

71 Öman/Lindblom, Personuppgiftslagen, 3 u., s. 269 och s. 231. 
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säkerhetsåtgärder enligt 31 § PuL - där incidentrapportering utgör ett 

betydelsefullt led - endast till för att skapa verksamma tekniska och 

administrativa skydd för informationssystem, inte för att identifiera någon 

gärningsman eller för att kunna kategorisera en händelse som ett visst brott.  

It-incidenter som misstänks ha sitt ursprung i brottsliga aktiviteter aktualiserar 

även andra frågor än hanteringen av uppgifterna från persondataskydds-

synpunkt. Som närmare redovisas nedan finns i några fall en skyldighet att 

polisanmäla vissa särskilt allvarliga brott som är under utförande. En 

myndighet kan även välja att polisanmäla en it-incident när det finns tecken på 

brottslig aktivitet och myndigheten önskar att it-incidenten ska utredas inom 

ramen för en förundersökning.  

En polisman, som får kännedom om ett brott som hör under allmänt åtal är 

enligt 9 § polislagen skyldig att lämna rapport om detta till sin förman så snart 

det kan ske. En förundersökning ska då enligt 23 kap. 1 § rättegångsbalken 

inledas. Med polisman avses emellertid enligt 4 § polisförordningen 

(1998:1558) endast vissa närmare uppräknade befattningshavare. Hit hör inte 

sådan tekniskt utbildad personal som sköter driften av polisens it-system och 

tillhörande säkerhetsutrustning såsom brandväggar där uppgifter om it-

incidenter normalt registreras. 

Den finns vidare enligt 23 kap. 6 § brottsbalken (BrB) en plikt att anmäla eller 

avslöja vissa brott som är å färde, när det kan ske utan fara för den som har att 

anmäla eller någon av dennes närmaste. Detta gäller emellertid endast för ett 

begränsat antal grova brott som främst tar sikten på traditionell fysisk miljö 

och är därför sällan tillämplig på information som hanteras inom systemet för 

it-incidentrapportering. Dessa brott är mord, dråp eller grov misshandel, 

människorov, människohandel, olaga frihetsberövande, olaga tvång som är 

grovt, våldtäkt, grov våldtäkt, våldtäkt mot barn, grov våldtäkt mot barn, grovt 

utnyttjande av barn för sexuell posering och grovt koppleri, rån eller grovt rån, 

grov skadegörelse, mordbrand, grov mordbrand, allmänfarlig ödeläggelse, 

sabotage, grovt sabotage, kapning, sjö- eller luftfartssabotage, flygplats-

sabotage, spridande av gift eller smitta, förgöring, penningförfalskning, myteri, 

uppror, väpnat hot mot laglig ordning, högförräderi, trolöshet vid förhandling 

med främmande makt, spioneri, grovt spioneri, grov obehörig befattning med 

hemlig uppgift och rymning. Av dessa är det främst sabotage, spioneri och 

grov obehörig befattning med hemlig uppgift, som skulle kunna upptäckas 

med hjälp av ett system för it-incidentrapportering.  

Bestämmelsen om sabotage (13 kap. 4 § BrB), som bland annat straffbelägger 

att någon genom skadegörelse eller annan åtgärd allvarligt stör eller hindrar 

den allmänna samfärdseln eller användningen av telegraf, telefon eller dylikt 

allmänt hjälpmedel torde kunna tillämpas även i it-miljö. Under straffansvaret 

för sabotage hänförs bland annat gärningar som innebär att någon förstör eller 

skadar egendom som har avsevärd betydelse för rikets försvar, folkförsörjning, 

rättsskipning eller förvaltning. Ett dataintrång som syftar till att förstöra eller 

allvarligt hindra funktionen i datorsystem av vital betydelse för landet kan 
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således falla under straffansvaret för sabotage och därmed vara anmälnings-

pliktig enligt 23 kap. 6 § BrB.. Försök och förberedelse till sabotage och grovt 

sabotage är också straffbart (13 kap. 12 § BrB). 

Enligt bestämmelsen om spioneri (19 kap. 5 § BrB) döms den som, för att gå 

främmande makt tillhanda, obehörigen anskaffar, befordrar, lämnar eller röjer 

uppgift rörande försvarsverk, vapen, förråd, import, export, tillverkningssätt, 

underhandlingar, beslut eller något förhållande i övrigt vars uppenbarande för 

främmande makt kan medföra men för totalförsvaret eller eljest för rikets 

säkerhet. Detta gäller vare sig uppgiften är riktig eller ej. Detsamma gäller, om 

någon i syfte som nu sagts obehörigen framställer eller tar befattning med 

skrift, teckning eller annat föremål som innefattar sådan uppgift. Spioneri kan 

såklart begås såväl i en fysisk miljö, som i en it-miljö. Säkerhetspolisen har i en 

publikation från 2012 förklarat bland annat att en angripares syfte med ett 

elektroniskt angrepp ofta är att komma över information och att metoden 

elektroniska angrepp idag används av olika typer av aktörer – alltifrån 

industrispioner, till organiserad brottslighet och statsunderstödda 

underrättelse – och säkerhetstjänster.72  På samma sätt som angående sabotage 

finns, i det fall pågående spioneri upptäcks inom it-incident-

rapporteringssystemet, en plikt att anmäla eller avslöja detta när det kan ske 

utan fara för den som har att anmäla eller någon av dennes närmaste. 

Straffansvar föreskrivs vidare i 19 kap. 7 § BrB för obehörig befattning med 

hemlig uppgift för den som, utan syfte att gå främmande makt tillhanda och 

vare sig uppgiften är riktig eller ej, obehörigen anskaffar, befordrar, lämnar 

eller röjer uppgift rörande något förhållande av hemlig natur vars 

uppenbarande för främmande makt kan medföra men för rikets försvar eller 

för folkförsörjningen vid krig eller av krig föranledda utomordentliga 

förhållanden eller eljest för rikets säkerhet. Sådan obehörig befattning kan 

begås i it-miljö. Här gäller emellertid skyldigheten att anmäla eller eljest 

avslöja brott endast om det föreligger grov obehörig befattning med hemlig 

uppgift enligt 19 kap. 8 § BrB.  

Utöver vad som redan nämnts finns en straffsanktion vid underlåtenhet att 

avvärja andras brottsliga beteende endast inom ramen för den så kallade 

garantläran. Enligt garantläran kan ansvar undantagsvis komma ifråga därför 

att någon antingen har en uttrycklig skyldighet till följd av lag, avtal eller eget 

föregående handlande att övervaka andras gärningar eller att skydda andra 

mot vissa händelser och därigenom kan hålls ansvarig för en underlåtenhet att 

exempelvis rädda liv eller egendom. De närmare gränserna för sådant s.k. 

garantansvar är inte helt klara, men garantansvaret framstår som en klar 

undantagsregel med begränsad räckvidd. Till det kommer att skyldigheten ska 

vara klar och uttalad samt att den som hålls ansvarig har uppsåt som täcker 

                   

72 http://www.sakerhetspolisen.se/download/18.4e8fbafe137b98527f780001/ 
120611Webbversionarsbok.pdf. 
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ansvaret och den faktiska situationen i övrigt.73 Om den närmare reglering som 

ska tas fram utformas på ett lämpligt sätt torde det knappast kunna påstås att 

MSB till följd av it-incidentrapporteringen skulle kunna komma i en 

garantställning. 

Som nämnts tidigare finns det beröringspunkter mellan hanteringen av it-

incidenter för brottsbekämpande eller brottsförebyggande ändamål och 

hantering av it-incidenter för informationssäkerhetsändamål. I det föreslagna 

systemet för inrapportering av it-incidenter har MSB därför i vårt förslag till 

föreskrifter valt att ställa mer begränsade krav på att rapportera in information 

om en it-incident om den rapporteringsskyldige aktören redan har polisanmält 

incidenten, se 11 § förslaget till myndighetsföreskrift.  

6.4.5 Rapportering till MSB 

Som framgått av kapitel 5 bör rapporteringen till MSB bygga på enkla rutiner. 

Incidentrapporterna bör vara kortfattade och utformade för den miljö och 

utifrån det språkbruk som används inom informationssäkerhetsområdet. Dessa 

riktlinjer innebär att it-incidentrapporter i sin grundform, som utformats i 

enlighet med 7 § förslaget till myndighetsföreskrift, kan antas komma att 

innehålla personuppgifter endast i en begränsad utsträckning. I samband med 

att MSB begär kompletterande uppgifter enligt 8 § förslaget till myndighets-

föreskriften finns en större sannolikhet att personuppgifter ingår i det underlag 

som skickas från den inrapporterande myndigheten till MSB. De rättsliga 

frågor som då aktualiseras, exempelvis finalitetsprincipen i 9 § PuL, berörs i 

avsnitt 6.5 om hanteringen hos MSB. 

I förslaget till ny 30 b § i förordningen (2006:942) om krisberedskap och höjd 

beredskap finns även några undantag från rapporteringsplikten, se vidare 

författningskommentaren i avsnitt 7.1. 

Information till registrerade 

I det fall it-incidentrapporten som skickas till MSB innehåller personuppgifter 

ska den personuppgiftsansvarige, den inrapporterande organisationen i detta 

fall, som skickar personuppgifterna enligt huvudregeln i 24 § PUL självmant 

lämna den registrerade information om att dennes personuppgifter lämnats ut 

till tredje man (MSB). Det finns två huvudsakligen tillämpliga undantag från 

denna regel.  

Enligt det första undantaget behöver information till den registrerade inte 

lämnas, om det finns bestämmelser om registrerandet eller utlämnandet av 

personuppgifterna i en lag eller någon annan författning. Vad beträffar statliga 

myndigheter föreslås det följa av 30 b § KBF att en organisation som drabbats 

av en it-incident som allvarligt kan påverka säkerheten i den 

informationshantering som myndigheten ansvarar för eller i tjänster som 

                   

73 Jareborg, ”Brotten”, första häftet, s. 211 ff. 
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myndigheten levererar till en annan organisation ska lämna uppgifter. 

Undantaget i 24 § andra stycket PuL från skyldigheten att informera den 

registrerade om att personuppgifterna förs över till MSB blir därmed 

tillämpligt.  

För de inrapporterande organisationer som inte omfattas av den föreslagna 

bestämmelsen i 30 b § KBF, exempelvis privata företag, kommunala och 

regionala myndigheter med flera, finns ett annat undantag enligt 24 § PuL från 

skyldigheten att informera den registrerade. Där föreskrivs i paragrafens tredje 

stycke undantag från skyldigheten att informera den registrerade om det visar 

sig att det är en omöjlighet eller skulle kräva en oproportionerligt stor 

informationsinsats för den inrapporterande aktören att informera den 

registrerade om att uppgifterna lämnats till MSB inom ramen för it-

incidentrapporteringssystemet. Om uppgifterna används för att vidta åtgärder 

som rör den registrerade, skall dock information lämnas senast i samband med 

att sådana åtgärder sker. 

Hindrar sekretess att rapportering sker? 

Frågan är om en myndighet som har samlat in uppgifter om en it-incident får 

lämna ut dessa uppgifter till MSB eller om hinder följer av sekretess.  

Sekretess gäller inte bara i förhållande till enskilda utan också i förhållande till 

annan myndighet. Offentlighets- och sekretesslagen innehåller dock undantag 

från denna huvudregel. För bedömningen av om en sekretessbelagd uppgift 

inom ramen för it-incidentrapporteringssystemet kan lämnas till en annan 

myndighet (MSB i detta fall) är det särskilt nedanundantag som aktualiseras:   

 Uppfylls skaderekvisitet om uppgiften lämnas till den andra 

myndigheten?  

 Finns en skyldighet i lag eller förordning att lämna uppgiften till en 

annan myndighet?  

Om skaderekvisitet inte bedöms uppfyllas alternativt om det finns stöd i lag 

eller förordning att lämna uppgiften till en annan myndighet utgör inte 

sekretessen något hinder för att rapportera in it-incidenten även om 

informationen om den är belagd med sekretess hos den rapporterande 

myndigheten.74  

Som nämnts ovan är en av de centrala sekretessbestämmelserna för systemet 

för it-incidentrapportering sekretessen i 18 kap. 8 § OSL. Den gäller för 

säkerhets- och bevakningsåtgärder som om det kan antas att syftet med 

åtgärden motverkas om uppgiften röjs och åtgärden avser bland annat system 

                   

74 Se till exempel. KU 1979/80:37 s. 23, där utskottet framhöll att sekretessen inte hindrar att 
en sjukjournal överlämnas från en sjukvårdsinrättning till en annan, om syftet är att underlätta 
behandlingen av en patient. I ett sådant fall kan enligt utskottet utlämnandet ske på den grund 
att skada kan uteslutas. Se också SOU 2000:114 s. 244 ff. Se numera även 25 kap. 11 och 13 §§. 
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för automatiserad behandling av information. När bestämmelsen infördes, 

berördes möjligheten till frivillig rapportering av it-incidenter, till PTS och dess 

enhet Sitic, som numera finns vid MSB under beteckningen CERT-SE. Frågan 

väcktes därvid om en särskild sekretessbrytande regel borde införas. Om 

sekretess ansågs gälla även gentemot PTS så skulle möjligheten till 

rapportering kraftigt begränsas. Av lagmotiven framgår emellertid att 

bestämmelsens skaderekvisit – att det ska kunna antas att syftet med åtgärden 

motverkas om uppgiften röjs – inte hindrade ett utlämnande till PTS. 75 Regeln 

är med andra ord tillämplig även hos den myndighet till vilken en rapport om 

en it-incident skulle lämnas, och det kunde med hänsyn till syftet med 

verksamheten hos den mottagande myndigheten (då PTS) inte antas att de 

säkerhetsåtgärder som den rapporterande myndigheten hade vidtagit med 

avseende på sitt system för automatiserad behandling av information skulle 

motverkas om myndigheten lämnade en it-incidentrapport.  

Med hänsyn till det stöd som anslutna aktörer får i systemet för it-incident-

rapportering kan en myndighets säkerhets- och bevakningsåtgärder antas 

förbättras genom att it-incidenter rapporteras till MSB. Skaderekvisitet i 18 

kap. 8 § OSL hindrar därför inte att uppgift om sådana åtgärder överlämnas 

från drabbad myndighet till MSB.  

Till detta kommer att sekretess inte hindrar att en uppgift lämnas till en annan 

myndighet, om uppgiftsskyldighet följer av lag eller förordning (10 kap. 28 § 

OSL). Genom den bestämmelse som föreslås i 30 b § KBF införs en sådan 

sekretessbrytande uppgiftsskyldighet. Därmed bryts, vid rapportering av en it-

incident, exempelvis även sekretess enligt 18 kap. 1 § OSL för uppgift som 

hänför sig till förundersökning i brottmål när uppgiften lämnas från en 

polismyndighet, eller en annan myndighet där förundersökningssekretess 

gäller, till MSB.  

6.5 Hantering av information rörande it-

incidenter hos MSB 

6.5.1 Inledning 

I kapitel 5 har beskrivits vilka uppgifter MSB i egenskap mottagare av it-

incidentrapporterna ska få. Utöver att hantera dessa rapporter, till vilken hör 

de kompletterande uppgifter som lämnas på begäran (se vidare avsnitt 6.5.2), 

ska MSB föra register över rapporterade händelser och arbeta med insamlat 

underlag. Detta arbete bör innefatta att för informationssäkerhetsändamål ge 

underlag för förebyggande och förberedande informationssäkerhetsarbete som 

till exempel att ge stöd för det interna informationssäkerhetsarbetet hos 

organisationer, bygga upp en samlad lägesbild över it-incidenter, sprida 

information om och varna för it-incidenter, bistå med anvisningar och 

                   

75 Dåvarande 2 kap. 5 § Sekretesslagen – nuvarande 18 kap. 8 § OSL 
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instruktioner för att stoppa, begränsa och hantera effekterna av en it-incident, 

skapa statistik, samt skapa underlag för rapporter till regeringen.  

Detta arbete aktualiserar en rad rättsfrågor. Vad gäller exempelvis när MSB ber 

om kompletteringar för att stödja rapporterande aktörer? Finns tillräckliga 

regler om sekretess för den information som MSB samlar in? En annan fråga är 

om det finns några rättsliga hinder för MSB att bearbeta och analysera den 

insamlade informationen.  

När det gäller behandlingen av personuppgifter kan inledningsvis konstateras 

att det inte finns någon registerförfattning för MSB eller annan som innehåller 

regler på området för it-incidentrapportering. Frågan blir därmed om MSB:s 

behandling av rapporterade personuppgifter kan förenas med PuL eller om 

några från PuL avvikande regler behöver införas i lag eller förordning. Frågan 

rör behandlingar som behövs för att bland annat hantera rapporter, 

återrapportering, statistik eller annat inom området.   

6.5.2 MSB:s möjlighet att begära kompletterande uppgifter  

Den information som myndigheter eller andra aktörer rapporterar enligt 

förslaget till 30 b § KBF och 7 § den föreslagna myndighetsföreskriften, ger en 

indikation på vad som hänt men ofta inte tillräckligt underlag för att kunna 

bidra med hjälp att hantera incidenten och begränsa dess konsekvenser. Av 

denna anledning föreslås att MSB enligt myndighetsföreskrifter ska ges 

möjlighet att vid behov hämta in kompletterande uppgifter från den 

inrapporterande aktören.  

Dessa kompletterande uppgifter ska tas in i elektroniska akter, inte i registret 

över rapporterade incidenter. Skälet är att registret behöver hålla en god 

struktur och inte bli för omfattande. Samtidigt kan olika regler och 

begränsningar med sikte på bland annat persondataskydd knytas till registret 

respektive akterna. Olika nivåer på det tekniska och administrativa skyddet av 

insamlade uppgifter kan också knytas till registret respektive akterna. Till detta 

kommer särskilda administrativa åtgärder hos MSB så att alltför omfattande 

och känsliga register och akter inte tillåts uppkomma. 

Som nämnts i avsnitt 6.4.5  är det huvudsakligen i samband med 

kompletteringar som MSB kan få information som innehåller personuppgifter. 

I samband härmed aktualiseras frågan om det finns några begränsningar 

beträffande det sätt på vilket informationen får behandlas av MSB. 76  

MSB får behandla personuppgifter bara i enlighet med 9 och 10 §§ PuL. Enligt 

huvudregeln krävs samtycke från den registrerade för att personuppgifter ska 

få behandlas. Något samtycke från den registrerade kan knappast komma i 

                   

76 Känsliga personuppgifter ska inte få behandlas inom systemet varför fokus riktas mot de 
allmänna reglerna om personuppgifter i PuL. 
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fråga i dessa fall. Det är därför av vikt att se om något annan grund enligt 10 § 

PuL för behandlingen kan åberopas av MSB. Denna fråga berörs i avsnitten om 

skydd för uppgifter i it-incidentrapporter, se vidare avsnitt 6.5.5. 

6.5.3 Skydd för uppgift i diarium hos MSB 

Av 2 kap. 7 § andra stycket 1 tryckfrihetsförordningen (1949:105) följer att ett 

diarium anses upprättat när det har färdigställts för anteckning eller införing. 

Enligt 5 kap. 1 § OSL ska allmänna handlingar registreras så snart de har 

kommit in till eller upprättats hos en myndighet. Sådant register ska enligt 

5 kap. 2 § första stycket OSL innehålla uppgift om datum då handlingen kom in 

eller upprättades, diarienummer eller annan beteckning handlingen fått vid 

registreringen, i förekommande fall uppgifter om handlingens avsändare eller 

mottagare, och i korthet vad handlingen rör. Det ligger normalt i sakens natur 

att ett diarium ska kunna hållas allmänt tillgängligt för att syftet med 

registreringsskyldigheten ska uppnås. I vissa fall skulle emellertid sekretessen 

för själva uppgiften i det inkomna dokumentet bli illusorisk om ett diarium 

innehåller alla de uppgifter som följer av 5 kap. 1 § och 2 § första stycket OSL.  

Frågan blir då om ett diarium ska hemlighållas eller inte prövas enligt de 

materiella sekretessbestämmelserna. I 5 kap. 2 § andra stycket OSL föreskrivs 

att uppgift om handlingens avsändare eller mottagare och uppgift om vad 

handlingen rör kan utelämnas eller särskiljas om det behövs för att registret i 

övrigt ska kunna hållas tillgängligt för allmänheten. I praxis finns också 

exempel på att ett diarium ansetts sekretessbelagt så att uppgifter av närmast 

statistisk karaktär inte lämnats ut. I NJA 1993 sid. 26 avslogs en journalists 

begäran att få uppgift om antalet beslut under de senaste två åren enligt en 

tingsrätts diarium i ärenden om hemlig teleavlyssning.77 I målet fann HD, med 

beaktande av vad riksåklagaren anfört, att det kan antas att syftet med 

beslutade teleavlyssningar motverkas om de begärda diarieuppgifterna röjs.  

Om en myndighet inkommer till MSB med en it-incidentrapport och denna 

innehåller uppgift om en säkerhetsåtgärd så kan själva uppgiften om åtgärden 

sekretessbeläggas enligt 18 kap. 8 § OSL. I diariet över inkommande 

incidentrapporter kommer det dock att anges att något har inkommit från den 

rapporterande myndigheten. Det kan vara av vikt att hemlighålla sådan 

uppgift, i syfte att inte tala om för exempelvis en antagonist att attacken har 

upptäckts och därmed försvåra utredningen om och hanterandet av incidenten 

samt, vid brottslig gärning, försvåra arbetet med att gripa och döma ansvarig 

person. Ett utlämnande av uppgifterna i diariet skulle med andra ord kunna 

motverka syftet med rapporteringen, nämligen att kunna hantera incidenten 

och begränsa skador på grund av den.  

                   

77 Jämför RÅ 1991 not. 428. 
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För sådant syfte skulle, enligt resonemanget ovan, en uppgift om att viss 

myndighet skickat in en incidentrapport kunna hållas hemlig med stöd av 5 

kap. 2 § andra stycket OSL. 

6.5.4 Skydd för uppgift i it-incidentrapport hos MSB 

Som nämndes inledningsvis i avsnitt 6.2 ska enligt tryckfrihetsförordningen 

och offentlighets- och sekretesslagen frågan om en uppgift, som ingår i en 

allmän handling, kan lämnas ut eller inte, bedömas genom en särskild 

prövning i varje enskilt fall. Det är alltså inte möjligt att på förhand besluta att 

en viss handling är sekretessbelagd. När en handling begärs utlämnad med 

stöd av offentlighetsprincipen måste alltså den myndighet som ska pröva 

begäran i det enskilda fallet bedöma vilka uppgifter i den begärda handlingen 

som inte kan lämnas ut. Omfattas endast vissa uppgifter av sekretess måste 

handlingen lämnas ut i övriga delar enligt 2 kap. 12 § första stycket tredje 

meningen tryckfrihetsförordningen.  

I den mån de incidentrapporter som lämnas innehåller sådan information att 

syftet med incidentrapporteringen kan motverkas är sekretesskydd möjligt. I 

den mån MSB:s diarium innehåller information som tyder på att någon form av 

attack har förekommit bör MSB kunna neka att lämna ut just dessa uppgifter 

enligt beskrivningen ovan. För det fall att någon begär att få ta del av enstaka 

händelse där någon koppling till en säkerhets- eller bevakningsåtgärd enligt 18 

kap. 8 § OSL inte utan vidare kan göras, så kan bedömningen visa sig bli den 

motsatta. En prövning måste göras i varje enskilt fall.  

Detta aktualiserar frågan om det finns möjlighet att åberopa en sekretess-

bestämmelse när någon begär ut känslig information som hanteras inom 

ramen för det föreslagna systemet.  

Enligt 18 kap. 8 § första stycket 3 OSL gäller som framgått sekretess för uppgift 

som lämnar eller kan bidra till upplysning om säkerhets- eller 

bevakningsåtgärd, om det kan antas att syftet med åtgärden motverkas om 

uppgiften röjs och åtgärden avser bland annat system för automatiserad 

behandling av information. Enligt fjärde punkten i samma bestämmelse gäller 

detta även uppgifter som avser behörighet att få tillgång till upptagning för 

automatiserad behandling eller annan handling. För anvisning om vad som 

åsyftas med begreppet uppgifter som lämnar upplysning om säkerhets- eller 

bevakningsåtgärd och om närmare innebörd av 18 kap. 8 § OSL, se avsnitt 

6.4.3.  

Enligt 18 kap. 8 § första stycket 4 OSL gäller sekretess i första hand uppgifter 

om behörighetskoder och behörighetsnycklar samt arrangemang och 

fördelning av dessa.  

Uppgifter om säkerhets- eller bevakningsåtgärd, eller om behörighetskoder och 

liknande kan av den datatekniskt kunnige användas mot det säkerhetssystem 

som myndigheten byggt upp. Sådana uppgifter är därför skyddsvärda och kan 

hemlighållas med stöd av ovannämnda lagrum.  
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Driftstörningar eller andra händelser orsakade av misstag eller genom 

olyckshändelse torde sällan kunna skyddas med stöd av 

sekretessbestämmelserna i OSL. Emellertid kan sådana uppgifter i vissa fall ge 

en anvisning om hur det är ställt med informationssäkerheten hos berörd 

myndighet och det kan därmed  vara skadligt för säkerhetsarbetet om 

uppgiften blev känd. I sådana fall kan OSL skydda uppgifterna. 

Sekretess enligt 18 kap. 9 § OSL gäller för uppgift som lämnar eller kan bidra 

till upplysning om chiffer, kod eller liknande metod, om metoden har till syfte 

att underlätta befordran eller användning i allmän verksamhet av uppgifter 

utan att föreskriven sekretess åsidosätts eller göra det möjligt att kontrollera 

om data i elektronisk form har förvanskats. Chiffer, kod eller liknande metoder 

som används av informationssäkerhetsskäl kan komma att hanteras i samband 

med en djupare teknisk analys av en incident..  

Eftersom en it-incident kan vara orsakad av en brottslig aktivitet kan en viss 

uppgift även hänföra sig till förundersökning eller annan verksamhet för att 

förebygga brott. Sekretess gäller för sådan uppgift enligt 18 kap. 1 § OSL. Om 

sådan uppgift sedan lämnas vidare till annan myndighet följer sekretess-

bestämmelsens tillämplighet med uppgiften från den utlämnande till den 

mottagande myndigheten. Sekretess- och andra hanteringsfrågor som 

aktualiseras i samband detta behandlas i avsnitt 6.4.4, se även avsnitt 6.5.7.  

I 15 kapitlet OSL regleras sekretess till skydd för rikets säkerhet eller dess 

förhållande till andra stater eller mellanfolkliga organisationer. Av störst 

intresse i detta sammanhang är reglerna om utrikessekretess i 15 kap. 1 § och 

försvarssekretess i 15 kap. 2 §. Eftersom utrikes- och försvarssekretessen gäller 

oberoende av hos vilken myndighet uppgifterna befinner sig skyddas sådana 

uppgifter även om de finns hos MSB. 

Sekretess enligt 15 kap 1 § gäller för uppgift som rör Sveriges förbindelser med 

en annan stat eller i övrigt rör annan stat, mellanfolklig organisation, 

myndighet, medborgare eller juridisk person i annan stat eller statslös, om det 

kan antas att det stör Sveriges mellanfolkliga förbindelser eller på annat sätt 

skadar landet om uppgiften röjs.  

I 15 kap. 2 § OSL regleras den så kallade försvarssekretessen. Den gäller för 

uppgift som rör verksamhet för att försvara landet eller planläggning eller 

annan förberedelse av sådan verksamhet eller som i övrigt rör totalförsvaret om 

det kan antas att det skadar landets försvar eller på annat sätt vållar fara för 

rikets säkerhet om uppgiften röjs.  

It-system som har inrättats för att behandla uppgifter som omfattas av utrikes- 

eller försvarssekretess ska inte ingå i föreslaget system för 

incidentrapportering. Det kan trots detta inte uteslutas att en uppgift som 

lämnas inom ramen för en it-incidentrapport kan visa sig vara omfattad av 

sådan sekretess. Det kan till exempel handla om uppgifter om funktionssättet 

och säkerheten i system av betydelse för samhällets försörjning eller 

infrastruktur och som är en del av totalförsvaret.  
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Av resonemanget ovan framgår att uppgifter inom ramen för den föreslagna 

obligatoriska it-incidentrapporteringen, vilka kan motverka de 

säkerhetsintressen som bär upp incidentrapporteringen, kan hållas hemliga 

enligt gällande regler om sekretess. 

6.5.5 Behandling av information i it-incidentrapporter hos 

MSB 

MSB är personuppgiftsansvarig för rapporterade personuppgifter och ansvarar 

därmed för att de behandlas i enlighet med reglerna i PuL.  

Behandling kräver som framgått antingen samtycke eller att någon annan 

grund enligt 10 § PuL för behandling är tillämplig. För MSB:s del kan 10 § f) 

PuL åberopas eftersom behandlingen får anses nödvändig för att ett ändamål 

som rör ett berättigat intresse hos den personuppgiftsansvarige eller hos en 

sådan tredje man till vilken personuppgifterna lämnas ut skall kunna 

tillgodoses och detta intresse väger tyngre än den registrerades intresse av 

skydd. Ändamålet är i detta fall informationssäkerhet för samhället i stort.  

Med hänsyn till vikten av detta ändamål – att begränsa konsekvenserna av it-

incidenter som allvarligt kan påverka säkerheten i den rapporterande 

organisationens informationshantering, i annan organisations 

informationshantering, och i samhället i stort – får intresset hos MSB att 

behandla personuppgifterna anses väga över. Möjligen skulle MSB:s 

arbetsuppgift också enligt 10 § d) i vart fall delvis kunna anses vara av allmänt 

intresse.78 ; .  

Nästa fråga är om behandling av personuppgifterna kommer att ske på ett 

tillåtet sätt. Här aktualiseras bestämmelserna i 9 § PuL, jämför avsnitt 6.2, där 

det föreskrivs att personuppgifter bara får samlas in för särskilda, uttryckligt 

angivna och berättigade ändamål. Den personuppgiftsansvarige måste med 

andra ord bestämma ändamålen med behandlingen redan när uppgifterna 

samlas in. Uppgifterna får därefter inte behandlas för något ändamål som är 

oförenligt med det ursprungliga ändamålet. Inrapporterande myndigheter 

samlar in uppgifterna för att fullgöra en rättslig skyldighet som motiveras av 

intresset för samhällets informationssäkerhet (10 § b), eller för organisationens 

informationssäkerhet (10 § f) ). Även MSB behandlar uppgifterna för 

informationssäkerhetsändamål, i huvudsak samhället informationssäkerhet. 

Ett sådant intresse anses ofta såsom ovan framgått väga tyngre än 

integritetsintresset. Med hänsyn till syftet att skapa förutsättningar för ett 

allmänt skydd i samhället och att på olika sätt sprida information för att stödja 

                   

78 Jämför hur så ansetts vara fallet vid behandlingar för att minimera riskerna för överföring av 
smittat blod och smittade blodkomponenter och att blod och blodkomponenter ska kunna 
spåras (prop. 2005/06:141 s. 51) samt behandlingar för att i samband med kreditupplysning 
förmedla uppgifter om ekonomisk brottslighet för att ge näringsidkare och andra bättre 
möjligheter att skydda sig mot ekonomisk brottslighet (prop. 2000/01:105 s. 36). 
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ett fungerande skydd för myndigheter och enskilda får även ett allmänt intresse 

anses föreligga. Behandlingen hos MSB bör därmed kunna ges en 

ändamålsbegränsning som är förenlig med 9 § PuL. 

Det är vidare en självklarhet att systemet ska utformas så att uppgifterna 

behandlas lagligt, på ett korrekt sätt och i enlighet med god sed och att endast 

adekvata och relevanta personuppgifter behandlas, att inte fler personuppgifter 

behandlas än vad som är nödvändigt och att de inte bevaras längre än 

nödvändigt (9 § första stycket a), b), f), g) och i) PuL).  

Till detta kommer att personuppgifterna enligt 9 § förstas stycket d) PuL inte 

får behandla för något ändamål som är oförenligt med det för vilket 

uppgifterna samlades in. Såväl MSB som rapporterande organ och den som 

mottar en rapport behandlar uppgifterna för informationssäkerhetsändamål, i 

enlighet med sådan samverkan som följer av tillämpliga standarder för 

ledningssystem för informationssäkerhet. Under sådana förhållanden kan 

ändamålen vid utlämnande och vidareförädling med mera för att skapa ett 

samordnat och högt skydd för informationssäkerheten knappast anses 

oförenliga. 

6.5.6 Skydd för den samlade lägesbilden hos MSB 

En del av syftet med det föreslagna systemet för it-incidentrapportering är att 

minska samhällets sårbarhet genom att bland annat öka myndigheternas 

förmåga att hantera och förebygga it-incidenter. Enligt 18 kap. 13 § OSL gäller 

sekretess för uppgifter som hänför sig till en myndighets verksamhet som 

består i risk- och sårbarhetsanalyser avseende fredstida krissituationer, 

planering och förberedelser inför sådana situationer eller hantering av sådana 

krissituationer om det kan antas att det allmännas möjligheter att förebygga 

och hantera fredstida kriser motverkas om uppgiften röjs. I förarbetena till 

regeln konstaterades att det är i detta sammanhang mycket allvarliga kriser 

som avses, alltså inte olyckor och andra händelser av mer vardaglig karaktär.79 

Vidare konstateras att det finns behov av ett sekretesskydd för analysmaterial 

där olika riskscenarier beskrivs och följderna av olika brister framhålls. ”De 

resonemang som förs när helhetsbilden skärskådas och analyseras behöver 

kunna sekretessbeläggas. Det kan vara fråga om gränssättande faktorer för 

samhällets krishanteringsförmåga, förbättringsåtgärder som vägs mot 

varandra, grunder för nedprioriteringar, detaljer om var reaktionstiden är 

lång och var möjligheten att upptäcka en incident är låg m.m. Det kan vidare 

finnas behov av att kunna sekretessbelägga exempelvis listor över 

nyckelpersoner, dessa personers ansvarsområden vid en eventuell 

krissituation etc.”80 Det säger sig själv att långtifrån alla de uppgifter som 

rapporteras in och sammanställs till en samlad lägesbild inom ramen för 

                   

79 Proposition 2004/05:5 – Vårt framtida försvar, sid. 266 

80 Proposition 2004/05:5 – Vårt framtida försvar, sid. 260 
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föreslaget it-incidentrapporteringssystem omfattas av sekretess enligt 

bestämmelsen. När det gäller uppgifter om allvarliga brister i eller attacker mot 

samhällsviktiga anläggningar bör dock bestämmelsen kunna aktualiseras. 

Sekretessen enligt 18 kap. 13 § OSL följer en uppgift som lämnas till en annan 

myndighet.81 

För flertalet uppgifter som ska rapporteras in och sammanställas till en samlad 

lägesbild men inte kan hemlighållas med stöd av 18 kap. 13 § OSL gäller dock 

sekretess enligt 18 kap. 8 § OSL genom at de lämnar eller kan bidra till 

upplysning om säkerhets- eller bevakningsåtgärd, eller avser behörighet att få 

tillgång till upptagning för automatiserad behandling eller annan handling.  

Uppgifter i en samlad lägesbilden kan dessutom, beroende på hur denna 

lägesbild utformas, ha blivit så pass generella och anonyma att ett 

hemlighållande inte kan motiveras. Sådan generaliserad information ger inte 

heller någon information som direkt eller indirekt kan hänföras till en fysisk 

person. Det är därför MSB:s bedömning att PuL inte hindrar upprättandet av 

en samlad lägesbild. 

6.5.7 Hantering hos MSB av polisanmälda it-incidenter  

En fråga som i sammanhanget uppkommer är hur MSB kan agera när en 

drabbad myndighet både gör en polisanmälan och rapporterar incidenten till 

MSB i här föreslaget system.  Innebär en gjord polisanmälan att MSB är 

förhindrad att fortsätta hjälpa myndigheten, eller kan fortsatt hjälp om 

incidenten blir sekretesskyddad?  

Ifall en incident, som ska rapporteras enligt här föreslaget system, misstänks 

ha orsakats genom brott, bör gärningen polisanmälas. Om en förundersökning 

eller annan brottsbeivrande eller brottsförebyggande verksamhet inleds kan 

uppgifter om incidenten omfattas av sekretess enligt 18 kap. 1 § OSL även när 

de lämnas vidare till annan. Fråga är emellertid om 18 kap. 1 § OSL skyddar 

uppgifterna hos den drabbade myndigheten själv på så sätt att den drabbade 

inte får lämna uppgiften vidare till MSB. Genomförs den föreslagna ändringen i 

30 b § KBF kommer det emellertid att följa redan av denna sekretessbrytande 

regel att sekretess inte hindrar att uppgifter om it-incidenter lämnas till MSB. 

Vidare uppkommer frågan om hanteringen av incidenten, inte hanteringen av 

uppgiften som sådan. En incident kan ju praktiskt hanteras trots att uppgifter 

om den omfattas av sekretess. För det fall MSB, i syfte att stödja en drabbad 

myndighet, får sådana uppgifter om en incident vilka även finns i en pågående 

förundersökning uppkommer frågan om MSB kan fortsätta att ge stöd i 

ärendet. Detta förutsätter dock att fortsatt stöd de facto är möjlig. Om polisens 

arbete leder till att viss lokal tillstängs, att datorer beslagtas eller att 

tvångsmedel annars hindrar fortsatta åtgärder kan MSB naturligtvis inte längre 

                   

81 Proposition 2004/05:5 – Vårt framtida försvar, sid. 266 
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ge stöd. I övrigt bör emellertid den drabbade myndighetens arbete för att 

återskapa sitt skydd kunna stödjas av MSB.  

Inom ramen för den obligatoriska it-incidentrapporteringen kommer enskilda 

myndigheter att rapportera händelser dels av karaktären generella 

säkerhetsbrister och olyckor, dels angrepp och attacker. Det kan konstateras att 

det inom ramen för den senare delen av rapporteringen kan hända att MSB får 

kännedom om händelser som kan utgöra sådana brott som i och för sig 

omfattas av bestämmelsen i 23 kap 6 § BrB. Det är alltså möjligt att en 

rapportering till MSB från en annan myndighet om en it-incident kan komma 

att röra till exempel sabotage eller grov obehörig befattning med hemlig 

uppgift. I de flesta fall kommer rapporteringen att avse redan fullbordade brott. 

Det kan emellertid inte uteslutas att rapporteringen någon gång kommer att ge 

MSB kunskap om ett pågående brott där den brottsliga gärningen pågår till 

exempel genom att effekterna av en attack ännu inte har inträtt fullt ut. 

Skyldigheten att anmäla eller avslöja brott är inte primärt en skyldighet att 

göra en regelrätt polisanmälan även om lagstiftaren sannolikt utgått från att en 

sådan anmälan är det normala sättet att hantera kunskap om ett pågående 

brott. Skyldigheten enligt 23 kap 6 § BrB kan fullgöras också genom annat 

avslöjande. Som exempel kan nämnas att den som utsätts för brottet 

underrättas eller varnas.  

Enligt 11 a § i förordningen (2008:1002) med instruktion för Myndigheten för 

samhällsskydd och beredskap ska myndigheten bland annat agera skyndsamt 

vid inträffade it-incidenter för att sprida information och vid behov arbeta med 

samordning av åtgärder och medverka i arbete som krävs för att avhjälpa eller 

lindra effekter av det inträffade. Myndigheten ska vidare samverka med 

myndigheter som har särskilda uppgifter inom informationssäkerhetsområdet.  

Om MSB får kännedom om ett pågående angrepp, oavsett om det skulle utgöra 

brott eller inte, ingår det således i myndighetens uppgifter att lindra effekterna 

av angreppet. En naturlig åtgärd i ett sådant sammanhang kan vara att 

informera andra myndigheter eller samhällsfunktioner om det pågående 

angreppet. Genom detta ansvar för att agera för att stoppa eller minska 

effekterna av pågående angrepp kommer MSB också naturligen att kunna agera 

på det sätt som förutsätts i 23 kap 6 § BrB. Genom rätt utformade rutiner kan 

således den särskilda skyldigheten att göra brottsanmälningar enligt 23 kap 6 § 

BrB fullgöras på det sätt som framstår som lämpligt i det enskilda fallet. För att 

någon ska kunna dömas till ansvar för en underlåtenhet i detta hänseende 

måste dessutom uppsåt föreligga som omfattar gärningen. 

För tjänstemän vid myndigheter kan någon gång också ansvar för tjänstefel 

enligt 20 kap 1 § BrB aktualiseras vid underlåtenhet att ingripa. En tillämpning 

av denna bestämmelse förutsätter emellertid att gärningen begås vid 

myndighetsutövning, det vill säga inom ramen för eller i logisk anslutning till 

ett ärende som innefattar myndighetsutövning. Den verksamhet som MSB 
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bedriver inom ramen för den obligatoriska it-incidentrapporteringen kan dock 

knappast sägas ingå som ett led i myndighetsutövning. 

I syfte att erbjuda stöd till drabbade myndigheter och för att utarbeta en 

samlad lägesbild för landet bör det göras möjligt för MSB att även kunna få del 

av information om en polisanmäld incident, och möjliggöras att MSB vid behov 

kan få mer information än den som rapporterats in. Sådan överföring av 

information till MSB skulle kunna göras efter upprättandet av en rutin för 

informationsutbyte mellan MSB och Polisen. Vilken väg som är lämpligast att 

gå och hur en sådan rutin närmare skulle kunna utformas behöver dock 

närmare preciseras mellan MSB och Polisväsendet inför ett införande av 

systemet. 

6.6 Återkoppling och informationsdelning 

från MSB 

6.6.1 Inledning 

En viktig del i systemet för incidentrapportering är den återkoppling som MSB 

ska ge på olika sätt genom information, rådgivning och andra stödinsatser, 

samt spridning av information om incidenter från MSB, både till drabbad aktör 

och samtliga eller flera av de aktörer som ingår i systemet. Det är av särskild 

vikt att det stöd och den information som MSB ger upplevs som relevant och 

användbart. Det ska ge stöd till de rapporterande organisationerna för såväl det 

förebyggande säkerhetsarbetet som när incidenter ska avhjälpas under ett akut 

skede, om sådant stöd önskas.  

De rättsfrågor som aktualiseras i anknytning till återrapportering rör främst i 

vilken utsträckning sekretess och regler om persondataskydd skull kunna 

hindra sådan informationsspridning. Bedömningen skiljer sig åt beroende på 

målgrupp respektive hur detaljerad informationen är. 

6.6.2 Återkoppling till den drabbade 

Vid återkoppling till den drabbade aktören kan en rad olika typer av 

information behövas, mer eller mindre känslig. I vissa fall kan återkopplingen 

delvis bestå i ursprungligen insänd information, men i annan struktur och 

eventuellt förädlad eller kompletterad med annan information.  

Särskilt när konsekvenserna av en it-incident ska avhjälpas eller begränsas kan 

uppgifter som lämnas vid återkoppling vara känsliga och behöva skyddas med 

stöd av sekretess. Beträffande utlämnande av sekretessbelagd information till 

den som uppgiften ursprungligen kommit från uppfylls normalt inte det 

skaderekvisit som gäller för den enskilda regeln om sekretess.82 Sådana 

                   

82 MSB avser att nyttja samma kanal, det vill säga den utpekade rapporteringsfunktionen, för 
information både till och från berörd aktör.  
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uppgifter kan därför utan hinder av sekretess användas vid återkoppling, se 

vidare nästa avsnitt.  

Såsom angetts under 6.4.2 kan huvudregeln enligt 10 § PuL om att grunda en 

behandling på den registrerades samtycke inte tillämpas vid it-

incidentrapportering. Istället får behandling ske oberoende av samtycke till 

följd av att intresset att behandla personuppgifterna inom ramen för systemet 

för it-incidentrapportering väger tyngre än den enskildes intresse av skydd mot 

kränkning av den personliga integriteten. En intresseavvägning krävs således. 

Integritetsutredningen har som redovisats ovan uttalat att säkerhetsåtgärder 

rörande loggning i allmänhet väger tyngre än åtgärder som betingas av till 

exempel. företagsekonomiska effektivitetsskäl.83  Inrapporterade myndigheter 

kan även grunda sin behandling på 10 § b) PuL eftersom det åligger dem enligt 

förordning84 att rapportera in uppgifter om it-incidenter. 

När MSB mottagit en incidentrapport som innehåller personuppgifter och 

återkopplar till den rapporterande myndigheten genom personuppgifter som 

lämnas tillbaka till den myndighet som samlat in dem strider åtgärden normalt 

inte mot reglerna om persondataskydd.  

Vid återkoppling till en drabbad aktör kan MSB också komma att inkludera 

uppgifter som samlats in av en annan aktör. Så kan vara fallet exempelvis när 

en myndighet drabbats av en incident men själv inte kan utläsa vad eller vem 

som har orsakat incidenten medan MSB inom ramen för sin s hantering kan 

göra det. I den mån en uppgiften från den andra aktören utgör en 

personuppgift – till exempel kan det handla om en IP-adress som visar sig vara 

knuten till en viss individ – aktualiseras personuppgiftslagens regler. MSB:s 

behandling av personuppgiften består då i att den samlas in och skickas till den 

drabbade aktören. Ändamålet med behandlingen är att stärka samhällets 

informationssäkerhet genom att ge stöd till drabbade aktörer. Sådan hantering 

är dock normalt tillåten efter en intresseavvägning enligt 10 § f) PUL.   

6.6.3 Informationsdelning till andra anslutna aktörer 

Inom ramen för ett system för incidentrapportering kan det finnas ett behov av 

att underrätta andra aktörer än den rapporterat uppgiften, exempelvis för att 

avvärja ett potentiellt hot mot informationssystemen eller allmänt för att 

förbättra informationssäkerheten hos anslutna aktörer. MSB kan också behöva 

sprida kunskap om resultatet av de rapporter som lämnats in i syfte att öka 

kunskapen om it-incidenter. Informationsspridning till de andra aktörerna 

inom rapporteringssystemet än till den drabbade omfattas av olika avvägningar 

och kan vara känslig. Särskilda avvägningar måste göras om inte bara 

myndigheter är anslutna till systemet utan även privata aktörer.   

                   

83 Se s 118 SOU 2009:44 Integritetsskydd i arbetslivet 

84 30 b § förordning (2006:942) om krisberedskap och höjd beredskap 
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Tanken med det föreslagna systemet är dock att informationsspridning inom 

systemet endast ska göras i de fall det är av betydelse för de icke-drabbade att 

få informationen, exempelvis för att de har samma it-lösning som den 

drabbade myndigheten och därmed behöver se över sitt skydd. Till andra 

aktörer i systemet, som inte berörs av incidenten, ska sådan information inte 

spridas. Här är det också centralt att poängtera att den information som 

förmedlas kommer att vara tvättad och anonymiserad. 

Uppgifter om en incident hos en myndighet avses alltså lämnas från MSB 

endast till myndigheter i systemet vilka potentiellt kan drabbas av en liknande 

incident. Så bör också i stor utsträckning kunna göras eftersom skaderekvisitet 

i aktuella sekretessbestämmelser sällan kan anses uppfyllt genom att uppgiften 

används som varning till andra inom ramen för särskilda högt ställda krav på 

att informationen inte når annan än den som är verksam hos en ansluten aktör 

för att hantera berörda frågor om informationssäkerhet. Syftet med systemet 

kan sällan anses motverkat av sådana utlämnanden.  

Enligt 18 kap. 8 § första stycket 3 OSL gäller exempelvis sekretess för uppgift 

som lämnar upplysning om säkerhetsåtgärd om det kan antas att syftet med 

åtgärden motverkas om uppgiften röjs. Syftet med säkerhetsåtgärden hos 

drabbad myndighet kan knappast motverkas av att andra myndigheter som 

potentiellt kommer drabbas får ta del av uppgiften. Istället torde en sådan 

informationsspridning leda till att skadorna begränsas för samhället i stort. 

För de fall där sekretess föreligger torde normalt ett rakt skaderekvisit gälla. 

Detta innebär som framgått att uppgifterna får lämnas ut om det inte finns risk 

för skada eller att det skyddade syftet motverkas. Flera av de berörda 

bestämmelserna om sekretess är sådana att de gäller hos alla myndigheter där 

uppgifterna förekommer, till exempel försvarssekretessen och sekretessen för 

uppgift om säkerhets- eller bevakningsåtgärd som avser system för 

automatiserad behandling av information och uppgifter om koder eller chiffer. 

Ett utlämnande till ansluten myndighet av sådana uppgifter, när det krävs, kan 

knappast leda till skada eller att syftet med sekretessen går förlorat. 

Uppgifterna lämnas i syfte att förbättra säkerheten och omfattas dessutom av 

sekretess hos mottagande myndighet.  

När sekretess aktualiseras för risk- och sårbarhetsanalyser eller till skydd för 

enskildas affärs- och driftförhållanden kan ett utlämnande emellertid leda till 

att uppgiften hamnar hos en myndighet med en annan typ av sekretesskydd. 

Det framstår dock som tveksamt om MSB skulle kunna få ett verkligt behov av 

att lämna ut denna typ av sekretessbelagda uppgifter. I samband med risk- och 

sårbarhetsanalyser kan det knappast finnas behov att lämna sådana uppgifter 

till andra myndigheter än dem som är involverade i verksamheten med sådana 

analyser. När det gäller uppgifter om enskildas affärs- och driftförhållanden 

kan dessutom uppgifterna användas så att problemet beskrivs i generella 

termer, utan att uppgifter lämnas om vilket bolag eller vilken enskild det 

handlar om. Därmed kan knappast skada uppkomma i sekretesslagens mening. 
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När det gäller samlade lägesbilder som delas med olika aktörer, exempelvis 

regeringen och myndigheter med särskilt ansvar för informationssäkerhet 

kommer informationen att vara mer detaljerad och följaktligen känsligare. 

Något hinder till följd av sekretess mot att lämna sådana uppgifter till 

regeringen finns inte till följd av den sekretessbrytande regeln i 10 kap. 15 § 

OSL. I övrigt torde en bedömning av föreliggande skaderekvisitet ge vid 

handen att sekretess inte lägger hinder för ett sådant utlämnande. 

När det gäller uppgiftslämnande till enskilda finns ingen garanti för sekretess. I 

den mån sekretessbelagda uppgifter ändå måste lämnas ut kan det ske med 

förbehåll enligt 10 kap. 14 § OSL. 

6.6.4 Återkoppling till aktörer utanför systemet 

Uppgifter om it-incidenter kan vara så känsliga att de inte ska komma till 

allmänhetens kännedom. Sådana uppgifter kommer inte heller att framgå 

genom MSB:s aktiva informationsspridning till allmänheten. 

Informationsspridning till allmänheten kommer inom ramen för det föreslagna 

systemet visserligen att äga rum i flera olika former, exempelvis genom 

särskilda rapporter, information på MSB:s olika webbplatser, kvartalsrapporter 

och årsrapporter. Sådan information består emellertid av aggregerad och 

anonymiserad information som inte är sekretessbelagd. Uppgifterna kommer 

inte heller att direkt eller indirekt kunna hänföras till en fysisk person som är i 

livet. 
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7. Avslutande kommentarer 

Digitaliseringens av samhället ger oanade möjligheter, men skapar även nya 

utmaningar.85 Det moderna samhället står i allt högre grad stilla när it-

systemen inte är tillgängliga. Ny teknik och nya affärslösningar har möjliggjort 

en koncentration av information, tjänster, kommunikation och it-drift i 

samhället. I dag bygger många samhälleliga it-tjänster på en komplex kedja av 

underliggande it-stöd. 

En central del i arbetet med att öka samhällets informationssäkerhet är att 

arbeta systematiskt för att kunna förebygga och hantera it-incidenter. Bristen 

på empiriska data beträffande it-incidenter på en samhällsnivå gör det dock 

svårare att finna gemensamma lösningar på gemensamma problem – både för 

offentliga och privata aktörer. En viktig del i arbetet med samhällets 

informationssäkerhet är därför en systematisk, bred och samlad rapportering 

av it-incidenter i samhället. 

Frågan om en obligatorisk it-incidentrapportering i Sverige har analyserats 

tidigare, och i många länder, samt på EU-nivå, pågår för närvarande ett aktivt 

arbete med att utveckla och implementera system för incidentrapportering. 

MSB lämnar i denna uppdragsredovisning ett förslag på ett nationellt system 

för it-incidentrapportering. Den juridiska analys som redovisas i rapporten ger 

vid handen att det system som föreslås kan införas utan förändringar i rådande 

lagstiftning eller ansvarsförhållanden. Den nya författningsreglering som krävs 

kan åstadkommas genom en förändring i förordningen (2006:942) om 

krisberedskap och höjd beredskap, samt genom myndighetsföreskrifter. Till 

detta kommer att kostnaderna för systemet bedöms kunna rymmas inom 

befintliga ramar. 

MSB:s förslag innebär en avvägning mellan frivillig och obligatorisk 

rapportering. Rapporteringen föreslås endast bli obligatorisk för statliga 

myndigheter under regeringen. Till detta kommer att rapporteringen, i detta 

första steg, endast omfattar den informationshantering som myndigheten 

ansvarar för eller tjänster som myndigheten levererar till en annan 

organisation – inte en myndighets ansvarsområde, exempelvis geografiskt 

områdesansvar eller ansvar för en samhällssektor.  

Ett av skälen till att det föreslagna systemet i ett första steg riktar sig mot de 

statliga myndigheterna är att det offentliga, enligt MSB, bör vara en 

föregångare i arbetet med att öka informationssäkerheten i samhället. Statliga 

myndigheter under regeringen har även redan i dag att följa MSB:s föreskrift 

                   

85 Regeringens mål är att ”Sverige ska vara bäst i världen på att använda digitaliseringens 
möjligheter”, se vidare ”It i människans tjänst – en digital agenda för Sverige” 
(www.regeringen.se/content/1/c6/17/72/56/5a2560ce.df) 
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om systematiskt informationssäkerhetsarbete86, i vilket ett systematiskt arbete 

med it-incidenthantering och därmed it-incidentrapportering bör ingå. 

MSB anser dock att det är nödvändigt att säkerställa en bred it-incident-

rapportering i samhället, störningen hos it-driftleverantören Tieto visade även 

på detta. En framtida möjlighet är därför att göra systemet obligatoriskt för fler 

aktörer i samhället. Till detta kommer även möjligheten att utvidga 

rapporteringen till myndigheternas ansvarsområden (geografiskt- eller 

sektoransvar). Oavsett vilken närmare utformning som väljs är en av 

grundförutsättningarna för ett nationellt system för it-incidentraportering att 

det ger ett mervärde för anslutna aktörer. Återkoppling till en rapporterande 

aktör från MSB är därför av central betydelse. 

Det är MSB:s bedömning att ett utvidgat obligatorium måste föregås av en mer 

omfattande dialog med ansvariga myndigheter och de privata aktörer som 

driver och äger samhällsviktig verksamhet och kritisk infrastruktur. Jämför 

med hur arbetet med lagstiftning om incidentrapportering från privata aktörer 

i Nederländerna är en del av en samlad privat-offentlig dialog om samhällets 

informationssäkerhet. MSB anser att en analys om en eventuell förändring – 

exempelvis en möjlig utvidgning av obligatoriet – av det föreslagna systemet 

bör påbörjas efter det att systemet varit i drift en viss tid. 

 

  

                   

86 MSBFS 2009:10 Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga 
myndigheters informationssäkerhet  
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8. Författningskommentar 

8.1 Förslaget till ändring i förordningen 

(2006:942) om krisberedskap och höjd 

beredskap 

Av 30 a § förordningen (2006:942) om krisberedskap och höjd beredskap 

(KBF) följer att varje myndighet ansvarar för att egna informationshanterings-

system uppfyller sådana grundläggande och särskilda säkerhetskrav att 

myndighetens verksamhet kan utföras på ett tillfredsställande sätt. Enligt 

samma paragraf ska behovet av säkra ledningssystem särskilt beaktas. 

Fungerande it-incidenthantering utgör en del av ledningssystem för 

informationssäkerhet.  

Ett system för obligatorisk it-incidentrapportering för statliga myndigheter 

förutsätter en ökad samverkan mellan berörda myndigheter. Bestämmelser 

finns visserligen redan i KBF enligt vilka myndigheter är skyldiga att lämna 

vissa rapporter till MSB. För att tydliggöra myndigheternas skyldigheter att för 

informationssäkerhetsändamål medverka i arbetet med att bygga upp en rätt-

visande och aktuell lägesuppfattning om it-incidenter föreslås emellertid en 

särskild föreskrift om skyldighet att rapportera it-incidenter.87   

  3 §  

   Bestämmelserna i 5-22 och 33-34 
§§ gäller för statliga myndigheter 
under regeringen, med undantag 
av Regeringskansliet, kommitté-
väsendet och Försvarsmakten. För 
utlandsmyndigheterna tillämpas 
bestämmelserna endast i den 
utsträckning som bestäms i 
föreskrifter som meddelas av Rege-
ringskansliet. 

   Bestämmelserna i 5-22, 30 b och 
33-34 §§ gäller för statliga 
myndigheter under regeringen, med 
undantag av Regeringskansliet, 
kommittéväsendet och Försvarsmak-
ten. För utlandsmyndigheterna 
tillämpas bestämmelserna endast i 
den utsträckning som bestäms i 
föreskrifter som meddelas av Rege-
ringskansliet.  
 

Det föreslås att paragrafen ändras så att föreskrivna undantag för Regerings-

kansliet, kommittéväsendet, Försvarsmakten och utlandsmyndigheterna ska 

omfatta även den föreslagna föreskriften om skyldighet att rapportera it-

                   

87 Förordningen syftar till att statliga myndigheter genom sin verksamhet ska minska 
sårbarheten i samhället och utveckla en god förmåga att hantera sina uppgifter under fredstida 
krissituationer och höjd beredskap (1 § KBF). Av KBF följer vidare att myndigheter ska 
samverka och stödja varandra vid en krissituation, att varje myndighet vars ansvarsområde 
berörs av en krissituation ska vidta de åtgärder som behövs för att hantera konsekvenserna av 
denna samt att planeringen för krisberedskap och höjd beredskap ska bedrivas inom samver-
kansområden för att främja en helhetssyn (5 och 8 §§ KBF). Den föreslagna nya paragrafen 
följer och förtydligar denna linje när det gäller rapportering som ska ske mellan myndigheter av 
it-incidenter. 
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incidenter; jämför de undantag som föreslås i 30 b § för informationssystem 

som inrättats för viss behandling. 

 30 b §  

 
 
 

   30 b §  En myndighet ska till 

Myndigheten för samhällsskydd och 

beredskap rapportera it-incidenter 

som allvarligt kan påverka säkerheten 

i myndighetens informations-

hantering eller i tjänster som 

myndigheten levererar till en annan 

organisation.  

 

Rapporteringsplikten enligt första 

stycket omfattar inte incidenter i 

informationssystem som inrättats 

särskilt för behandling av uppgifter 

som omfattas av sekretess enligt 15 

kap. 1 eller 2 §§ offentlighets- och 

sekretesslagen (2009:400) eller 

incidenter som ska anmälas till 

Rikspolisstyrelsen enligt 10 § 

säkerhetsskyddsförordningen 

(1996:633). 
 

  

Av bestämmelsen följer en skyldighet att rapportera it-incidenter. Att 

bestämmelsen föreslås gälla endast för statliga myndigheter under regeringen 

följer av 3 §.  

Begränsningen i första stycket till it-incidenter som allvarligt kan påverka 

säkerheten i den informationshantering som myndigheten ansvarar för eller i 

sådana tjänster som myndigheten levererar till andra organisationer innebär 

att varje slag av incident inte behöver rapporteras. Det är främst incidenter 

som upptäckts i den rapporteringsskyldiga myndighetens egna 

informationssystem som fick eller kunde ha fått allvarliga konsekvenser som 

ska rapporteras.  

Det ställs med andra ord inte krav på att it-incidenten alltid ska få allvarliga 

följdverkningar för att vara rapporteringspliktig. En rapporterande myndighet 

kan ha ett särskilt väl utbyggt skydd för en viss typ av angrepp vilket kan 

medföra att en it-incident inte får några direkta konsekvenser för den egna 

organisationen. Trots detta kan it-incidenten vara rapporteringspliktig, 

avgörande är vad som skulle kunnat ske. Syftet med sådan rapportering är att 

MSB, ofta snabbt, ska kunna sprida kunskap om fungerande säkerhetsåtgärder 

eller hot och risker till andra drabbade.  
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Beroendeförhållandena i samhället är komplexa flera myndigheter levererar 

tjänster till andra organisationer. En rapporterande myndigheten kan 

exempelvis ha ansvar för stora transaktionssystem och där störningar i 

funktionen hos dessa system påverkar en rad olika aktörer i samhället. Om en 

it-incident allvarligt kan påverka säkerheten en sådan tjänst är den it-

incidenten rapporteringspliktig.  

Allvarlighetsbedömningen syftar även till att sortera ut händelser som av 

effektivitetsskäl inte bör rapporteras. Om MSB blir tvungen att lägga ned 

mycket tid och resurser på att hantera en stor mängd rapporter som saknar 

betydelse, inte bara för att skapa en lägesbild, utan även för myndighetens 

uppdrag att stödja och samordna samhällets informationssäkerhet, motverkas 

syftet med regleringen. Dessa förutsättningar kan emellertid snabbt ändras. 

Det föreslås därför att närmare regler ges genom myndighetsföreskrifter; se 

förslaget i 34 §. 

Genom förslagets i andra stycket begränsas en myndighets rapporteringsplikt 

så att it-incidenter i vissa informationssystem undantas. Detta undantag gäller 

emellertid endast för informationssystem som inrättats särskilt för hantering 

av uppgifter som är sekretessreglerade enligt 15 kap. 1 eller 2 § OSL; det vill 

säga uppgifter som omfattas av utrikes- eller försvarssekretess. Sådana 

särskilda informationssystem kan exempelvis ha inrättats för att möta särskilda 

krav på säkerhet som ställts med stöd av säkerhetsskyddslagen (1996:627) eller 

för att handha uppgifter om totalförsvaret, om det kan antas att det skadar 

landets försvar eller på annat sätt vållar fara för rikets säkerhet om uppgiften 

röjs. Denna typ av händelse hanteras i linje med tillämpliga regelverk. Vidare 

behöver inte heller sådana it-incidenter som ska rapporteras till 

Rikspolisstyrelsen enligt 10 § säkerhetsskyddsförordningen (1996:633), det vill 

säga sådan it-incident som innebär att en hemlig uppgift kan ha röjts, om 

röjandet kan antas medföra men för rikets säkerhet som inte endast är ringa, 

rapporteras inom ramen för it-incidentrapporteringssystemet. 

 34 § 

Myndigheten för samhällsskydd och beredskap får 

1. meddela de ytterligare föreskrifter som behövs för verkställig-

heten av 9 § om risk- och sårbarhetsanalyser, 

2. meddela föreskrifter om så-

dana säkerhetskrav som avses i 

30 a § med beaktande av natio-

nell och internationell standard, 

samt 

3. meddela de ytterligare före-

skrifter som behövs för verk-

ställigheten av 16-20, samt 33 

§§, utom i fråga om Försvarets 

materielverk, Försvarets radio-

2. meddela föreskrifter om så-

dana säkerhetskrav som avses i 

30 a § med beaktande av natio-

nell och internationell standard,  

 

3. meddela de ytterligare före-

skrifter som behövs för verk-

ställigheten av 16-20, samt 33 

§§, utom i fråga om Försvarets 

materielverk, Försvarets radio-
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anstalt, Kustbevakningen, För-

svarshögskolan, Totalförsvarets 

forskningsinstitut och Fortifika-

tionsverket. 

anstalt, Kustbevakningen, För-

svarshögskolan, Totalförsvarets 

forskningsinstitut och Fortifika-

tionsverket, samt 

4. meddela de ytterligare föreskrif-

ter som behövs för verkställigheten av 

30 b § om rapportering av it-

incidenter. 

 

Paragrafen, som bland annat har behandlats i avsnitt 6.3, innebär att 

normgivningskompetens delegeras till MSB att meddela de föreskrifter som 

behövs för verkställigheten av den rapporteringsskyldighet som föreslås 

beträffande it-incidenter. I nästa avsnitt förs ett närmare resonemang om 

förslaget till myndighetsföreskrift om statliga myndigheters rapportering av it-

incidenter. 

8.2 Utkast till myndighetsföreskrift 

Det föreslås att närmare föreskrifter om verkställighet av en skyldighet för 

statliga myndigheter att rapportera it-incidenter ska ges genom föreskrifter av 

MSB. Utöver inledande bestämmelser föreslås att en sådan myndighets-

föreskrift bör innehålla följande reglering.  

Inledningsvis föreslås att vissa begrepp ska definieras (2 §). Med rapporte-

ringspliktig it-incident menas en händelse som ska rapporteras enligt den 

föreslagna myndighetsföreskriften, medan det med rapporteringsskyldig 

myndighet menas de myndigheter som enligt den föreslagna bestämmelsen i 

30 b § KBF ska vara skyldiga att rapportera it-incidenter. Där föreslås också 

definitioner av uttrycken preliminär rapport och återkoppling. En preliminär 

rapport skickas in när det inte finns underlag för att göra en rapport i 

grundform enligt 7 §. Återkoppling föreslås som samlingsbegrepp för de olika 

informationsinsatser som MSB kan komma att göra för att hjälpa och stödja de 

rapporteringsskyldiga myndigheterna med anledning av en it-incident.   

Det föreslås vidare att varje rapporteringsskyldig myndighet (3 §) ska vara 

skyldig att upprätthålla tydliga kontaktvägar för rapportering till och 

återkoppling från MSB. Arbetet med att hantera och rapportera it-incidenter är 

en del i organisationens systematiska informationssäkerhetsarbete och enligt 

MSB:s föreskrifter MSBFS 2009:10 är statliga myndigheter skyldiga att införa 

ett ledningssystem för informationssäkerhet (LIS) i enlighet med särskilt 

utpekade internationella standarder. Detta innebär i förlängningen krav på att 

tillämpa incidenthantering som är en viktig delprocess i informationssäker-

hetsarbetet. Välfungerande it-incidentrapportering bidrar även till arbetet med 

att uppfylla kraven som ställs på förvaltningsmyndigheter i förordningen 

(2007:603) om intern styrning och kontroll. Den rapporteringsskyldiga 
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myndigheten föreslås bli skyldig att till MSB anmäla kontaktuppgifter och 

förändringar i uppgifterna.  

Frågan om avgränsning av vilka uppgifter som måste rapporteras blir av cen-

tral betydelse samtidigt som detta kan komma att variera från tid till annan 

allteftersom nya hot- och risker uppkommer. Det är vidare betydelsefullt att det 

som ska rapporteras kan anges på ett konkret sätt, anpassat till den terminologi 

och det arbetssätt på informationssäkerhetsområdet som är allmänt veder-

taget. En konkret uppräkning föreslås därför (4 §) av it-incidenter som allvar-

ligt kan påverka säkerheten i den informationshantering som den 

rapporteringsskyldiga myndigheten ansvarar för eller i tjänster som 

myndigheten levererar till andra organisationer. Det föreslås att de ska ha 

orsakats av eller bestå i störningar i mjuk- eller hårdvaror, dataförluster, 

säkerhetsbrister i produkter, externa attacker, mänskligt fel vid handhavande, 

störningar i driftmiljö eller externa händelser. Till varje sådan kategori kopplas 

en närmare beskrivning eller exemplifiering av vad som avses. Vid utformning 

av kategorierna har inspiration bland annat hämtats från utformningen av 

motsvarande kategorier i det it-incidentrapporteringssystem som tillämpas på 

federal nivå i Tyskland, se vidare avsnitt 4.3.2.  

Det föreslås att en myndighet ska vara skyldig att lämna en rapport senast 24 

timmar efter det att myndigheten upptäckt incidenten (5 §) och att rapporte-

ringen ska ske elektroniskt till en mottagningsfunktion hos MSB, till vilken 

knutits anvisade säkra kanaler för informationsutbytet (6 §). Med detta menas 

säkra kryptografiska funktioner med tillhörande rutiner och regelverk ska 

införas för att skydda den information som utbyts från obehörig åtkomst och 

från att den som lämnar information felaktigt ska kunna utge sig för att vara 

någon annan.88 

Det föreslås vidare att det av myndighetsföreskriften närmare ska framgå vad 

en it-incidentrapport i sin grundform ska innehålla (7§). Informationen bör i 

detta tidiga stadium bli begränsad till vad som är absolut nödvändigt – om 

möjligt så att rapporten inte innehåller några personuppgifter i PuL:s mening. 

Ett register över it-incidenter kan därmed ges en tillräckligt begränsad 

utformning för att inte komma i strid med regler om sekretess och 

persondataskydd. Kompletterande uppgifter till it-incidentrapporten som 

myndigheten lämnar enligt 8 § bevaras i elektroniska akter, inte bland 

incidentrapporter i ett register över sådana. 

8 § reglerar komplettering av inlämnad information om it-incidenten och 

grundas även den på skyldigheten i 30 b §. För att syftet med it-incident-

                   

88 Här avses exempelvis KSU, Krypto för skyddsvärda uppgifter. KSU är benämningen på 
kryptosystem som tillsammans med ett regelverk är nationellt godkända av Försvarsmakten för 
skydd av skyddsvärda uppgifter. 
https://www.msb.se/sv/Forebyggande/Informationssakerhet/Stod-fran-MSB/Signalskydd-
och-sakra-kryptografiska-funktioner/KSU--Krypto-for-Skyddsvarda-Uppgifter/  
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rapporteringen ska uppnås är inte alltid de uppgifter som först rapporteras in, 

grundformen av it-incidentrapporten, tillräckliga. Möjlighet att hantera 

incidenten ifråga eller dess konsekvenser, upprättande av lägesbild med mera 

kräver i de flesta fall ytterligare uppgifter. Myndigheter är redan idag skyldiga 

enligt 15 § KBF att efter förfrågan från MSB lämna in den information som 

behövs för samlade lägesbilder. Enligt den här föreslagna regeln åläggs en 

rapporterande myndighet att efter begäran från MSB komplettera de initialt 

inlämnade uppgifterna om it-incidenten med sådan information som behövs 

för att hantera incidenten ifråga eller de konsekvenser som it-incidenten får 

hos myndigheten eller en annan organisation.  

Vid en komplettering kan det bli aktuellt för den rapporterande aktören att 

skicka över information som innehåller personuppgifter. Enligt 21 kap 7 OSL 

hindrar sekretess en sådan åtgärd om det kan antas att ett utlämnande skulle 

medföra att personuppgiften behandlas i strid med personuppgiftslagen. 

Myndigheter torde dock både kunna hänvisa till regeln 30 b i KBF som 

sekretessbrytande, som en rättslig förpliktelse som avses i 10 § b) PuL vad 

gäller personuppgifterna men även, liksom privata aktörer, till den 

intresseavvägning som görs mellan säkerhetsintresset och den enskildes 

intresse av att inte få sin integritet kränkt enligt 10 § f) PuL, se vidare avsnitt 

6.4.5. Med hänsyn till ändamålet för it-incidentrapporteringen, och särskilt 

anmodan om komplettering, – att hantera och begränsa konsekvenserna av it-

incidenter som allvarligt kan påverka säkerheten i den rapporterande i den 

informationshantering som myndigheten ansvarar för eller i tjänster som 

myndigheten levererar till annan organisation både inom den drabbade 

organisationen och i samhället i stort – görs bedömningen att intresset hos den 

personuppgiftsansvariga och MSB att behandla information om it-incidenten 

och därtill hörande eventuella personuppgifter, väger tyngre än den kränkning 

av integriteten som den registrerade utsätts för i samband med detta. Syftet 

både hos den rapporterande aktören och hos MSB är att hantera 

personuppgifterna för informationssäkerhetsändamål. Detta innebär att 

rapporteringen inte utgör något brott mot finalitetsprincipen i 9 § PuL enligt 

vilken en personuppgift som samlats in för ett ändamål inte får användas för 

ett annat ändamål. 

En rapporteringsskyldig myndighet som drabbas av en rapporteringspliktig it-

incident kan många gånger komma att sakna tillräckligt underlag för att kunna 

lämna en rapport i dess grundform enligt 7 § inom 24 timmar från det att 

myndigheten upptäckte it-incidenten. För sådana fall föreslås därför en 

skyldighet att göra en preliminär rapport till MSB (9 §). Den preliminära 

rapporten ska innehålla så stor del av den information som avses i 7 § som 

möjligt. Även om en preliminär rapport lämnas in så kvarstår myndighetens 

skyldighet att lämna en rapport i grundform enligt 7 §. Denna skyldighet ska 

fullgöras så snart möjlighet finns.  

Det är vanligt att myndigheter anlitar underleverantörer för utveckling och 

drift av sina informationssystem, så kallad outsourcing eller utkontraktering. 
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Det föreslås därför en särskild paragraf om att en rapporteringsskyldig 

myndighet, som använder sig av en underleverantör för sin informations-

behandling, ska försäkra sig om att it-incidenter kan rapporteras som om 

myndigheten hade utfört behandlingarna själv (10 §). Samtidigt föreslås en 

särskild övergångsbestämmelse enligt vilken en it-incident i en rapporterings-

skyldig myndighets informationssystem, som drivs av annan enligt avtal om 

utkontraktering, inte är rapporteringspliktig om åtgärden skulle strida mot 

avtalet och detta har ingåtts före myndighetsföreskriftens ikraftträdande. 

Slutligen föreslås att när det gäller it-incidenter som polisanmäls behöver inte 

samtliga uppgifter lämnas som nämns i 7 § myndighetsföreskrifterna utan 

endast uppgifter om att en incident har inträffat, vem som har drabbats samt 

att incidenten har polisanmälts (11 §). En rapport enligt 11 § myndighets-

föreskrifterna är med andra ord inte tänkt att innehålla någon information 

utöver det som organisationen redan lämnat i samband med polisanmälan. 

Eventuella risker kan därmed minimeras för att en förundersökning eller 

annan brottsförebyggande verksamhet, som inleds med anledning av att en it-

incident, motverkas av ett system för rapportering av it-incidenter. När så 

exempelvis en förundersökning har lagts ned eller blivit offentlig genom att åtal 

har väckts kan det för MSB finnas behov av att få tillgång till fler uppgifter än 

vad som rapporterats enligt kraven i 11 §. MSB kan då med stöd av 8 § i 

föreskriften begära in kompletterande uppgifter från den drabbade aktören. 

Förutsättningarna för detta är dock att MSB får veta att förundersökningen har 

lagts ned eller blivit offentlig så att inte MSB:s begäran på något sätt stör den 

brottsutredande myndighetens verksamhet. 
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Bilaga A: Regeringsuppdraget 
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Bilaga B: Uppdragets 
organisation 

Projektstyrning 

Richard Oehme, Chef för Enheten för samhällets informationssäkerhet, MSB 

Key Hedström, Chefsjurist, MSB 

Projektgrupp 

Dr. Åke J. Holmgren, Enheten för samhällets informationssäkerhet, MSB 

(projektledare) 

Helena Andersson, Enheten för samhällets informationssäkerhet, MSB 

Malin Wigert, Rättsenheten, MSB 

Fia Ewald, Enheten för samhällets informationssäkerhet, MSB 

Stefan B. Grinneby, CERT-SE/Enheten för samhällets informationssäkerhet, 

MSB 

Michael Patrickson, Enheten för samhällets informationssäkerhet, MSB 

Extern samverkan 

Samverkan Säkerhetspolisen, Rikskriminalpolisen och MSB: 

Säkerhetspolisen, Rikskriminalpolisen och MSB har inom ramen för en 

arbetsgrupp genomfört tre arbetsmöten på handläggar- och enhetschefsnivå. 

Utöver dessa möten har dialog skett mellan ledningarna för de tre 

organisationerna, samt mellan chefsjuristerna vid MSB och Säkerhetspolisen.  

Referensgrupp: 

Följande aktörer pekas särskilt ut i regeringsuppdraget: Apotekens Service AB, 

Datainspektionen, Försvarsmakten, Försvarets materielverk, Försvarets 

radioanstalt, Läkemedelsverket, Post- och telestyrelsen, Rikskriminalpolisen, 

Socialstyrelsen och Säkerhetspolisen.  

Det utpekade aktörerna har bjudits in till en referensgrupp vilken genomförde 

två möten. 

Övrig samverkan: 

Arbetet med regeringsuppdraget har bland annat presenterats vid två tillfällen 

för SNITS (Statligt nätverk för informations- och it-säkerhet) i vilket bland 

annat informationssäkerhetschefer från en rad olika statliga myndigheter 

ingår. 


