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1. Inledning

1.1 Bakgrund

Regeringskansliet har paborjat forberedelserna infor ett nytt forsvarspolitiskt
inriktningsbeslut. Som ett led i dessa forberedelser har regeringen gett MSB i
uppdrag att lamna underlag om “sddana sikerhets- och forsvarspolitiska
forhallanden som ar relevanta for arbetet” (F62012/1163/SSP). Anvisningarna
till uppdraget ger vid handen att MSB anmodas ge en beskrivning och analys av
viktiga forandringar och utvecklingstendenser av sakerhets- och
forsvarspolitisk vikt i Sveriges naromrade och globalt. Underlaget ska omfatta
en bedomning av konsekvenserna av sddana forandringar och tendenser for
Sverige.

Exempel pa omréaden som ska behandlas r:
* Globala trender och tendenser av betydelse for uppgiften

» Det internationella sikerhetssamarbetets utveckling inklusive EU som
utrikes- och sdkerhetspolitisk aktor, Nato och det nordiska forsvars-
och sidkerhetspolitiska samarbetet

e Lardomar av konflikter och insatser fran det internationella samfundet
+  Utvecklingen av USA:s forsvars- och sidkerhetspolitik
» Utvecklingen av Ryssland och OSS

»  Utvecklingen av relevanta regioner (bland annat utvecklingen i
niromradet inklusive Ostersjoregionen samt Barents och Arktis,
respektive Afrika med fokus péd Afrikas horn, Sahel och Nordafrika
samt vidare Mellanostern, Kaukasus, Nordkorea, Afghanistan, Pakistan
och Kina)

* Den tekniska utvecklingen av relevans for sikerhets- och
forsvarspolitiken

I denna rapport redovisar MSB sitt svar pa uppdraget.

Underlaget har tagits fram for att utgora ett diskussionsunderlag i den
arbetsgrupp (AgSakpol) vid Forsvarsdepartementet som kommer att arbeta
med att ta fram underlag till Forsvarsberedningen under hosten 2012.
Underlaget ar darfor disponerats utifran detta. Urvalet av omraden som belysts
i rapporten har i forsta hand valts utifran paverkan pa samhallsskydd och
beredskap men dven hér har avgransningar gjorts. Skulle underlaget ha utgjort
en mer fristdende rapport skulle det ha disponerats och kanske balanserats
annorlunda. En sadan rapport hade kravt ytterligare beredningstid vid MSB.
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1.2 Utgdngspunkter

Synen pa sdkerhet har gradvis forandrats. I En strategi for Sveriges sdkerhet
(Ds 2006:1) konstaterar Forsvarsberedningen att "hoten mot och malen for var
siakerhet, samt vira medel for att stirka sikerheten ar mer komplexa och
mangdimensionella idag 4n tidigare”. Detta har dven regeringen senare slagit
fast i inriktningspropositioner for bade samhallsskydd och beredskap och det
militdra forsvaret.

Malen for Sveriges sikerhet ar;
- Att viarna befolkningens liv och héilsa
- Att virna samhillets funktionalitet och

- Attvarna var formaga att uppratthalla vara grundliaggande varden som
demokrati, rattssikerhet och méanskliga fri- och rattigheter.

Dessa mal och de hot som kan forutses (allt frin antagonistiska till icke-
antagonistiska) stéller krav pa en mycket bred uppsittning medel for att starka
sdakerheten. Forsvarsberedningen konstaterar i En strategi for Sveriges
sikerhet (Ds 2006:1) att dessa medel striacker sig fran orsaksforebyggande och
sarbarhetsreducerande till forhindrande, hanterande och ateruppbyggande.
Darmed berdrs i princip alla politikomraden. Allt fran utrikes- och
forsvarspolitik till bistands-, kriminal-, miljo-, social-, arbetsmarknads- och
naringspolitik. Sveriges moderna politik for sikerhet ar sadledes mycket bredare
an traditionell sdkerhets- och forsvarspolitik.

I denna breda politik for sdkerhet 4r omradet samhallsskydd och beredskap en
viktig del. Samhallsskydd och beredskap, som presenteras mer utforligt i nista
kapitel, omfattar hela hotskalan och har bade en nationell och en internationell
dimension. Det anvinds ofta som samlingsbegrepp for skydd mot olyckor,
krisberedskap respektive civilt forsvar. Omradet samhallsskydd och beredskap
kan dessutom sidgas omfatta vissa verksamheter som inte enkelt kan sorteras in
under dessa tre rubriker. Detta giller bl.a. de delar av informationssikerhets-
omradet som avser mindre allvarliga IT-incidenter (dvs. vare sig olyckor eller
kriser) och delar av den internationella insatsverksamhet som MSB bedriver.

Samtidigt som omradet samhallsskydd och beredskap ar en viktig del i Sveriges
politik for sakerhet finns det viss verksamhet inom omradet som bara har en
indirekt koppling till malen for Sveriges sdkerhet. Den aktuella verksamheten
syftar inte till att uppna maélen for Sveriges sikerhet, men dr sammanlankad
med politiken genom att dess beredskap, formagor etc. Gverlappar den
beredskap som behdvs for att uppna sédkerhetsmalen.

Ett forsta exempel pa detta avser vardagsolyckor inom omradet skydd mot
olyckor samt mindre allvarliga IT-incidenter. Redan i det forsta stycket i En
strategi for Sveriges sckerhet (del 1 En sdkerhetsstrategi) lagger
Forsvarsberedningen fast att tyngdpunkten i strategin avser samhallets
sakerhet, dvs. hiandelser och forhéllanden som enskilda individer saknar
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forutsattningar att sjdlva hantera fullt ut och som skadar samhillets
funktionalitet. Nar Forsvarsberedningen diskuterade individens sidkerhet
handlade det darfor frimst om individen ”som kollektiv”’. Som en konsekvens
av detta dr det mal som ror individen formulerat som “befolkningens” sikerhet
och inte “den enskildes” eller "individens” siakerhet. Detta innebar att atgéarder
for att forebygga och hantera vardagsolyckor dar den enskilde individen
drabbas héart men kanske inte befolkningen som grupp, t.ex. brander och
fallolyckor eller mindre allvarliga IT-incidenter, inte i forsta hand syftar till att
uppna de méal som har satts upp for Sveriges sdkerhet. Indirekt ar
verksamheten daremot sammanléankad med omrédet. Den beredskap som
samhaillet méaste utveckla for att hantera handelser hogre upp pa hotskalan
bygger i grunden pa den beredskap, formaga etc. som finns for mer vardagliga
héndelser, &ven om det ocksé beh6vs kompletterande dtgarder for den hogre
hotskalan. Atgirder inom denna vardagsorienterade verksamhet kan siledes
bidra indirekt till Sveriges politik for siakerhet.

Det andra exemplet ar verksamhet inom de delar av MSB:s internationella
insatsverksamhet som avser humanitara insatser. Vissa internationella
insatser, t.ex. MSB:s insatser inom civil konflikthantering, ar politiskt
motiverade och bidrar saledes direkt till att uppna mélen for Sveriges sikerhet.
MSB:s humanitira insatser genomfors daremot alltid utifran gallande
internationell ratt och humanitira principer (neutralitet, opartiskhet och
oberoende). Det ska vara humanitira behov som styr verksamheten och inte
politiska mél och prioriteringar. Kopplingen mellan denna verksamhet och
Sveriges politik for siakerhet dr dirmed endast indirekt. MSB har ett mal i
myndighetens regleringsbrev som beskriver att MSB ska verka for att integrera
beredskapen for nationella och internationella insatser. Detta innebar att delar
av MSB:s beredskap for humanitira insatser sammanfaller med den beredskap
som MSB har for att bidra till Sveriges sakerhet.

1.3 Avgransningar

I den fortsatta redovisningen utgar MSB fran omradet samhéllsskydd och
beredskap. Omrédet har saledes fungerat som ett sorts raster for nar MSB har
identifierat forandringar och utvecklingstendenser respektive analyserat
konsekvenser och mer principiella fragestallningar.

All verksamhet inom omradet samhéllsskydd och beredskap praglar inte
redovisningen lika mycket. Tyngdpunkten ligger pa sddan verksamhet som har
en direkt koppling till méalen for Sveriges sikerhet. Detta innebar att
forandringar och utvecklingstendenser respektive konsekvenser och
principiella fragestéllningar som ar av relevans for den verksamhet som avser
vardagsolyckor och mindre allvarliga IT-incidenter respektive de delar av
MSB:s internationella insatsverksamhet som avser humanitara insatser endast
praglar underlaget i begrinsad utstrickning.
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1.4 Disposition

I kapitel 2 redovisas bestandsdelarna i omradet samhaéllsskydd och beredskap
oversiktligt, eftersom det dr detta omréde som den fortsatta redovisningen tar
sin utgadngspunkt i. I kapitel 3 och 4 lyfter MSB fram ett antal férandringar och
utvecklingstendenser i omvirlden. Kapitel fyra fokuserar pa sddana faktorer i
omvirlden som antingen snabbt kan forandra forutsattningarna for arbetet
med samhéllsskydd och beredskap eller dar atgarder behover vidtas redan nu
for att det ska finnas en chans att parera en negativ utveckling. I kapitel 5 pekar
MSB pa ett antal konsekvenser for Sverige av de forandringar och
utvecklingstendenser i omvarlden som uppmarksammas. Avslutningsvis lyfter
MSB i kapitel 6 upp nagra mer principiella fragor som bor belysas framéver.

Med denna rapport bildggs dven ett antal rapporter och analyser som MSB har
tagit fram sedan tidigare av relevans for uppdraget.
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2. Samhallsskydd och
beredskap

I detta kapitel redovisas bestandsdelarna i omradet samhillsskydd och
beredskap o6versiktligt via en tankemodell for omradet.

2.1 En tankemodell for omradet
samhallsskydd och beredskap
Omrédet samhillsskydd och beredskap kan beskrivas med en tankemodell, se

fig. 1 nedan, bestaende av delarna: det som ska skyddas; det som hotar; den
forméga som ska skapas; de som ska agera och de verktyg som kan anvéndas.

samhallsskydd och beredskap

forebygg - férbered - hantera - lar
for ett scikrare samhdille i en foranderlig vérld

Det som ska
skyddas

Det som hotar Det som hotar

Den férmaga som ska
skapas

De verktyg
som kan
anvandas

De som
ska agera

Figur 1: Tankemodell for omradet samhdllsskydd och beredskap -
grundldggande bestandsdelar.

2.1.1 Det som ska skyddas

Arbetet inom samhillsskydd och beredskap ska bidra till sdvil individens som
samhillets och nationens sidkerhet. Det som ska skyddas — skyddsviardena —
utgar fran mélen f6r samhallets siakerhet respektive mélen for samhaéllets
krisberedskap. Inom ramen for arbetet med nationell riskbedémning? (se dven

1T enlighet med EU:s riktlinjer “Risk assessment and mapping guidelines for disaster

management, SEC (2010)” har MSB péborjat utvecklandet av en nationell riskbedémning.
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bilaga 8.1) har beskrivningen av dessa vidareutvecklats ndgot dd méalen ovan
beskrivna t ex saknar dimensionen nationell suveranitet. Skyddsviarden
omfattar savil nationella som internationella dimensioner:

- Miinniskors liv och hiilsa - omfattar alla manniskor som har Sverige
som hemvist eller uppehaéller sig i Sverige eller ar svenska medborgare
och uppehaller sig utomlands. Liv och hilsa omfattar fysisk och psykisk
hélsa hos dem som drabbas direkt eller indirekt (till exempel anhoériga)
av en hiandelse eller ett skeende. Skyddsvardet omfattar dven de
manniskor som innefattas i EU:s solidaritetsklausul samt pa global niva
de manniskor som innefattas i internationellt katastrofbistand.

- Sambhaiillets funktionalitet - omfattar funktionalitet och kontinuitet i
det som starkt paverkar det dagliga livet for enskilda personer, foretag
och andra organisationer (fysiska och juridiska personer).

- Demokrati, rittssiikerhet och manskliga fri- och rittigheter -
omfattar méanniskors tilltro till demokratin och rittsstaten samt
fortroende for samhallets institutioner och det politiska
beslutsfattandet, ledningsférméga pé olika nivaer, avsaknad av
korruption och rattsovergrepp.

- Miljo och ekonomiska virden omfattar ekonomiska viarden i form
av privat och offentlig 16s och fast egendom samt vardet av produktion
av varor och tjanster. Det omfattar miljon beskrivet som mark, vatten
och fysisk miljo, biologisk méngfald, vardefulla natur- och
kulturmiljéer (av ménniskan skapade och paverkade milj6er i naturen)
samt annat kulturarv i form av fast och 16s egendom.

- Nationell suverinitet omfattar kontroll 6ver nationens territorium,
nationell kontroll 6ver de politiska beslutsprocesserna i landet samt
siakrande av nationens forsorjning med férnédenheter.

2.1.2 Det som hotar

MSB anvinder som tidigare nimnts begreppet samhallsskydd och beredskap
som ett samlingsbegrepp for omradena skydd mot olyckor, krisberedskap och
civilt forsvar. Dessa tre omraden omfattar hela hotskalan fran den frekventa
olyckan i vardagen till kriser och krig.

Traditionellt har hot, sarbarheter och risker hanfort sig till svenskt territorium,
men utvecklingen av internationellt samarbete med solidaritet som grund,
globalisering med gransoverskridande floden av t ex information (cyber) och

Se ”Ett forsta steg mot en nationell riskbedomning — nationell riskidentifiering”, MSB 336-
2011.
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kapital samt det 6kande utnyttjande av rymden med t ex GPS och satelliter gor
att det finns anledning att fora en diskussion om synen pa vad som &r svenskt
naromrade, svenska intressen och skyddsvarden samt hur vi ska férhélla oss till
t ex vad som ingar i ett modernt civilt férsvar2. MSB rekommenderar att
diskussionen lampligen fors i den kommande forsvarsberedningen och tar i
denna rapport inte stillning i fragan.

“Det som hotar” omfattar alltsa:
- Olyckor
- Kriser
- Krig

I detta sammanhang ar det viktigt att betona att olika aktorer arbetar med
sdkerhetsfragor pa olika sitt, utifran olika ramverk. Kommunerna utgér
exempelvis fran att det skapas ett "tryggt och sidkert” samhalle. Forutom skydd
mot olyckor och krisberedskap har kommunerna valt att dven lyfta upp
brottsforebyggande atgarder.

Till hotbilden hor aven de potentiella typer av hindelser eller skeende som kan
ge upphov till olyckor, kriser och krig. Till hiandelser raknas det som vanligen
ses som risker mot den enskilde individen eller samhaillet, fran fallolyckan i
hemmet till en terroristhandling. Nagra exempel pa hindelser aterfinns i
nedanstiende tabell:

Vanligt forekommande hdndelser "Séllanhéndelser”

Héandelse 1 (exv. brand) Hindelse 1 (exv. kidrnkraftshaveri med utslapp)
Hindelse 2 (exv. fallolycka) Hindelse 2 (exv. terrorism)

Hindelse 3 (exv. trafikolycka) Hindelse 3 (exv. pandemi)

Handelse 4 (exv. forgiftningsolycka) | Hindelse 4 (exv. upplopp)

Hindelse 5 (exv. drunkning) Hindelse 5 (exv. vipnat angrepp)

(... (...)

Tabell indelad i vanligt forekommande héndelser respektive sdllanhdndelser. Innehdllet

ovan dr ett exempel, inte en fullsténdig tabell.

Utover handelserna och riskomradena beskrivna ovan skulle 4ven andra farliga
fenomen, Amnen, aktiviteter och tillstind som vanligen gar under den mer
generella bendamningen “fara” (jfr. engelskans "hazard”) kunna inkluderas.
Exempel pa faror som ofta namns som relevanta i sammanhanget
samhillsskydd och beredskap ar klimatforandringar, socialt utanférskap och
okande klyftor och organiserad brottslighet. Resonemang kring faror och
eventuellt ocksé sarbarheter kan ocksa foras utifran de framtida utmaningar

2 Fran naromrade till hot- och risksfar: Ett nytt perspektiv pa svensk sakerhet. UI
Occasional paper, nr 9, 2012.
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och mojligheter i en foranderlig varld som diskuteras mer ingéende i avsnitt Att
arbeta i en fordnderlig varld samt i kapitel 3.

Olyckor - Skydd mot olyckor
Omréadet skydd mot olyckor omfattar verksamhet pa kommunal, regional och
nationell niva som syftar till att forebygga och hantera olyckor.

I forarbetena till Lagen (2003:778) om skydd mot olyckor (LSO) finns en
definition pa vad som utgor en olycka. "Med olyckshidndelser avses plétsligt
intraffade handelser som har medfort eller kan befaras medfora skada. Dit
raknas héndelser som beror pa foreteelser i naturen eller som intraffar utan
manniskors handlande. Som olyckshéndelser riaknas ocksd hédndelser som
beror pad manniskors handlande eller underlatenhet att handla. Detta géller
oberoende om handlingen eller underlatenheten ar uppsatlig eller ej.”

De verksamheter som ligger inom omradet skydd mot olyckor ar bland annat
raddningstjanst pa kommunal och statlig niva och brandférebyggande arbete.
Dessutom kan verksamhet som syftar till att forebygga andra typer av olyckor
an de som kan krava raddningsinsatser, t.ex. fallolyckor och kvavningsolyckor
ocksa sdgas ingd i omréadet skydd mot olyckor. Enligt LSO (3 kap, 1§) ska
kommunerna vidta atgirder for att “forebygga brander och skador till f6ljd av
brander samt, utan att andras ansvar inskranks, verka for att 8stadkomma
skydd mot andra olyckor dn brander”. Detta innebar att kommunerna ska, utan
att ta Over ndgon annans ansvar, frimja generellt olycks- och
skadeforebyggande arbete i kommunen, exempelvis genom att samverka med
de mer direkt ansvariga aktorerna.3

Fram till och med 2008 ars budgetproposition var skydd mot olyckor ett
definierat verksamhetsomrade i statsbudgeten, forst inom politikomréadet
Skydd och beredskap mot svara pafrestningar och olyckor och darefter inom
politikomradet Samhallets krisberedskap. I budgetpropositionen fér 2008
beskrivs omradet pa foljande vis: "Verksamhetsomradet omfattar
raddningstjanst, olycks- och skadeforebyggande verksamhet samt 6vriga
atgarder vid olyckor enligt lagen (2003:778) om skydd mot olyckor, lagen
(2006:263) om transport av farligt gods, lagen (1999:381) om atgirder for att
forebygga och begrinsa foljderna av allvarliga kemikalieolyckor samt lagen
(1988:868) om brandfarliga och explosiva varor. Vidare styrs verksamheten av
ett antal forfattningar inom sjosédkerhetsomradet. Omradet omfattar dven
atgirder for att forebygga och begriansa konsekvenser av olyckor samt avhjilpa
skador.”

3 Prop. 2002/2003:119, Reformerad raddningstjanstlagstiftning, s. 55f.
4 Prop 2007/2008:1, Utgiftsomrade 6, s. 76.
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Kriser - Krisberedskap
Krisberedskap omfattar verksamhet pa kommunal, regional och nationell niva
som syftar till att skapa forméaga att forebygga och hantera kriser.

I regeringens proposition (2007/08:92) Starkt krisberedskap — for sakerhets
skull definieras en kris som en “hiandelse som drabbar manga manniskor och
stora delar av samhallet och hotar grundlaggande varden och funktioner. Kris
ar ett tillstdind som inte kan hanteras med normala resurser och organisation.
En kris ar ovantad, utanfor det vanliga och vardagliga och att 16sa krisen kraver
samordnade atgirder fran flera aktorer”.s

I krisberedskapsférordningen (2006:942), 48, definieras krisberedskap som
“formagan att genom utbildning, 6vning och andra dtgarder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer”. Férordningen riktar sig till
statliga myndigheter.

Lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinira handelser i fredstid och h6jd beredskap, med tillhérande
forordningar syftar pa motsvarande satt till att kommuner och landsting ska
minska sin sdrbarhet och ha en god formaga att hantera krissituationer (och
dirigenom dven uppna en grundlaggande formaga till civilt forsvar).

Krig - Civilt forsvar

Civilt férsvar och militart forsvar utgor tillsammans totalférsvar som ar den
verksamhet som behovs for att forbereda Sverige for krig. Om Sverige ar i krig
rader hogsta beredskap enligt Lagen (1992:1403) om totalférsvar och h6jd
beredskap, och da ar totalforsvar all samhallsverksamhet som ska bedrivas. I
en krigssituation stottar civila myndigheter och annan verksamhet
Forsvarsmakten. I fred omfattar civilt forsvar verksamhet pa kommunal,
regional och nationell niva som syftar till att h6ja samhaéllets forméaga att
motsta ett vipnat angrepp, se dven bilaga 8.2 Strategi for civilt forsvar.°

2.1.3 Den formdga som ska skapas

Inom omrédet ska det skapas en forméga som bidrar till sdval skydd mot
olyckor, krisberedskap som civilt forsvar.

Budgetproposition (2011/12:1) for utgiftsomrade 6 — Forsvar och samhéllets
krisberedskap, som tydliggor att krisberedskapen (...) har sin grund i
samhallets normala vardagliga verksamhet for att forebygga och hantera

5 Prop 2007/08:92, Stirkt krisberedskap — for sékerhets skull, s. 77.
6 Lag (1992:1403) om totalforsvar och hojd beredskap; samt MSB, "Utgéva 1 av Strategi for
civilt forsvar - beslutad att gilla under 2012 som underlag for arbetet med

konceptutveckling och forsvarsplanering”, Dnr 2011-2587, 2012-01-24.
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olyckor och mindre omfattande stérningar, t.ex. 6versvimningar, briander och
stromavbrott. Det dr funktioner som polisen, sjukvarden, raddningstjansten,
tele- och datakommunikationer och deras vardagliga verksamhet och resurser
som utgor grunden for samhallets krisberedskap”. Vidare beskrivs hur
krisberedskapen ”(...) lagger grunden for det civila forsvaret, dvs. formagan i
den verksamhet som ska bedrivas i hindelse av krig.”

Formuleringar i saval inriktningsbeslut som styrande dokument fran Riksdag
och regering befinner sig i huvudsak pa en principiell, 6vergripande niva vad
géller formagan som ska skapas. Det ar t.ex. oklart exakt vilka de gemensamma
namnarna ar i formégan som kravs vid skyddet mot olyckor, krisberedskapen
och det civila forsvaret.

Det ar dock av vikt att skydda samtliga skyddsvarden mot samtliga typer av
hot. P4 en 6vergripande niva formuleras detta som tva 6vergripande
“uppgifter” vad giller forméaga:

- Forhindra att olyckor, kriser och krig uppstar — Det finns en
god forméaga i samhallet att forhindra uppkomsten av hiandelseforlopp
som kan karakteriseras som olycka, kris eller krig.

- Begrinsa negativa effekter av olyckor, kriser och krig — Det
finns en god formaga i samhillet att genom planering och andra
forberedelser paborja, eller medverka i, hanteringen av en olycka, kris
eller krig och genomféra de atgiarder som krévs for att avhjalpa och
lindra effekterna av det intraffade. Forméga ska ocksa finnas att kunna
samarbeta med och ge stod till aktérer i andra lander.

Bada formagorna handlar om att minska risker. Den forsta relaterar framst till
forebyggande (och larande) arbete, den andra relaterar framst till hantering
och forberedande (och larande) arbete.”

Att ytterligare ange vilken forméga som bor finnas och hur den ska utvecklas
aterstar att gora och bor ske parallellt med utvecklandet av mal f6r omradet.
MSB avser arbeta vidare med ett sddant arbete 8 .

2.1.4 De som ska agera

Vad giller de som ska agera giller ansvars-, likhets- och narhetsprincipen. Vid
kriser och katastrofer som drabbar Sverige eller andra lander méste vi ocksa
forhalla oss till de solidaritetsdtaganden som formulerats fran svensk sida samt
inom Norden och EU.

7 Det bor dock ndmnas att dven forberedande arbete (t.ex. skapande av rutiner och
strukturer for omvirldsanalys och beredskap) kan bidra till att en viss hindelse — med
potentiella skadeverkningar — inte eskalerar till olycka, kris eller krig.

8 MSB (2011) "Mal for omradet samhillsskydd och beredskap — en forstudie”, dnr. 2011-

5498
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Ansvarsprincipen innebér att den som i normala fall ansvarar for en
verksambhet fortsitter gora det dven vid en kris samt ansvarar for att vid behov
samverka med andra berorda aktorer.? Narhetsprincipen och likhetsprincipen
innebar att en kris ska hanteras geografiskt och ansvarsmassigt nira krisen och
att organisationen ska fungera sa likt vardagsfallet som mgjligt. Den svenska
solidaritetsférklaringen, den gemensamma solidaritetsklausulen inom EU samt
den nordiska solidaritetsforklaringen innebar ocksa att Sverige och lander
inom Norden och EU har lovat varandra 6msesidigt bistand vid kriser och
katastrofer dir de egna resurserna inte racker till.

Sett till hela omradet samhillsskydd och beredskap omfattas alla aktorer i
sambhéllet som agerar pa internationell, central, regional och lokal nivé, vilka
kan kategoriseras enligt f6ljande:

- Den offentliga forvaltningen omfattar kommuner, landsting,
lansstyrelser, centrala myndigheter och regering och riksdag.
Kommuner, lansstyrelser och regering har ett geografiskt
omradesansvar (ett tvarsektoriellt ansvar). Omréadesansvar pa nationell
niva utévas genom centrala myndigheter. Vad giller krisberedskap sa
har vissa myndigheter ett sirskilt ansvar. Ovrigt ansvar, roller och
uppgifter gillande olyckor och civilt forsvar framgar av olika
lagstiftningar.

- Naringslivet omfattar foretag med kommersiell verksamhet och
precis som andra aktorer har dessa ett ansvar for att den verksamhet
man bedriver ska fungera. Ansvaret utgar fran lagstiftningen och
omfattar t.ex. en sdker arbetsmiljo. I praktisk bemarkelse dr det dock
négot oklart hur ldngt detta ansvar stracker sig, t.ex. vid allvarliga
kriser och storningar.

- Frivilligorganisationer och foreningsliv omfattar foreningar,
ideella organisationer och frivilligorganisationer. Frivilliga ar en viktig
resurs for att mota konsekvenserna av allvarliga kriser, t.ex. vid
raddningsarbete och undsattning vid extremvader.

- Den enskilde individen har ett egenansvar for att utifran sina
forutsattningar mota olyckor, kriser och krig. Samhallets skyldigheter
inkluderar att informera om detta ansvar.

- Internationella aktorer omfattar alla typer av organisationer pa
internationell niva, fran politiska institutioner till globala foretag.

9 Skr. 2009/10:124 Samhdillets krisberedskap — stdrkt samverkan for okad sdkerhet, s. 5.
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2.1.5 De verktyg som kan anvandas

De "verktyg som kan anvindas” dr de incitament som staten anviander for att
utveckla och driva arbetet for att skapa en forméaga inom samhallsskydd och
beredskap framét.

De kan delas in i olika kategorier:

- Lagar och regler, t.ex. foreskrifter, styrande dokument och tillsyn for
efterlevnad av lagar och regler

- Ekonomiska styrmedel, t.ex. skatter, bidrag, boter och 2:4-anslag

- Kunskap och kommunikation, t.ex. forskning, metodstod,
utbildning, 6vning, statistik, analyser och utviarderingar, handbocker
och vigledningar, tekniska resurser, risk- och kriskommunikation och
samverkansnétverk

2.2 Ett sakrare samhalle i en foranderlig
varld

En viktig del i tankemodellen ar ordet fordnderlig. MSB arbetar kontinuerligt
for att bredda och férdjupa kunskapen om hur utvecklingen inom olika
samhillsomraden kan paverka arbetet med samhillsskydd och beredskap. Det
framtida samhillet kommer i vissa avseenden likna det vi lever i idag, men i
manga avseenden kommer det att se annorlunda ut och innebéra nya
forutsattningar for omradet samhallsskydd och beredskap. Dessa
forutsattningar kan innebara séval utmaningar som majligheter och dven i
framtiden kommer vi att drabbas av olyckor och kriser.

Utveckling inom olika omraden kan fa konsekvenser for samhillsskydd och
beredskap pa ménga olika satt. Forutsattningarna for aktorer att bedriva sin
verksamhet kan dndras, och vissa typer av olycks- eller krishandelser kan
komma att bli mer vanligt férekommande eller 6ka i sannolikhet medan andra
kan komma att bli mer ovanliga eller minska i sannolikhet. Dessutom kan upp-
komsten av helt nya handelser innebara framtida utmaningar for svenskt
samhillsskydd och beredskap.

For att stodja och mojliggora en strukturerad diskussion av vad olika
framtidsutvecklingar kan innebara har MSB tagit fram fem olika scenarier for
hur samhallet kan utvecklas fram till &r 2032.2° De samhillen som beskrivs i
scenarierna fangar ett stort antal framtida osdkerheter som innebir olika typer
av utmaningar och mojligheter for samhéllsskydd och beredskap. Det handlar

10 MSB, Framtida utveckling som kan paverka arbetet med samhdllsskydd och
beredskap (2012), ISBN 978-91-7383-218-2
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dels om att hot och riskbilden forandras, dels om att forutsattningarna for
samhillet att hantera olyckor och kriser paverkas av samhéllsutvecklingen i
stort.

Innehallet i framtidsscenarierna ska inte ses som att MSB pa négot sitt tar
stillning for vad som utgor de fem mest sannolika utvecklingsvigarna. Alla
scenarier ar ddaremot mgjliga. Att arbeta med samhallsscenarier for
samhillsskydd och beredskap ar ett sétt att skapa sammanhallna beskrivningar
av ett storre samhalleligt ssmmanhang dn vad som kan ges av prognoser eller
trendframskridningar av enstaka delar. Genom scenarierna utforskas mojliga
utvecklingar ur ett antal olika perspektiv. Scenarierna utgor darmed ett viktigt
verktyg i fortsatta analyser av hur samhallets forméga att hantera olyckor och
kriser bor utvecklas. Scenarierna ar tiankta att vacka tankar och idéer, utmana
slentriantinkande och kan anvindas for att resonera kring foljande
fragestéllningar:

* Vad i scenariot paverkar direkt och indirekt samhillsskydd och
beredskap?

*  Hur bor samhallsskydd och beredskap utvecklas for att battre mota
framtida utmaningar och ta till vara pa mojligheterna?

De fem scenarierna bifogas som bilaga 8.3 "Framtida samhdllen, scenarier for
ar 2032.
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3. Forandringar och
utvecklingstendenser i
omvariden

I detta kapitel redovisas ett antal viktiga forandringar och utvecklingstendenser
av relevans for omradet samhallsskydd och beredskap. Det handlar framst om
att presentera ett for omradet samhallsskydd och beredskap brett spektra av
viktiga forandringar och utvecklingstendenser. Det handlar t.ex. om
individnira aspekter som utmaningar mot social sammanhéllning och hur
manniskors sitt att kommunicera och ta till sig information tenderar att
forandras men ocksé forandringar i makt i det internationella politiska
systemet samt globala klimatforandringar. Da en foreteelse, framst
informationssikerhet, ar relevant i olika sammanhang kommer den ocksa att
uppmairksammas i olika skilda sammanhang nedan.

3.1 Europeiskt och internationellt samarbete

» Arbetet med samhdllsskydd och beredskap internationaliseras i allt
storre utstrdckning i takt med att hot och risker av nationellt
grdanséverskridande karaktdr blir allt fler och ddrtill krdver bi- eller
mulitlateralt samarbete for att kunna forebyggas och hanteras om de
vdl realiseras.

»  Framéver kommer det ddrfor att stdllas 6kade krav pa samordning
mellan ldnder och harmonisering av strukturer for samhallsskydd och
beredskap. Ddarmed stills dven i 6kad utstrdckning krav pa
interoperabilitet mellan resurser, tjdnster och rutiner — att de har
samma egenskaper och anvdandningsomrade oavsett vilket land eller
vem som anvdnder sig av dem. Det finns en stor potential att via
harmonisering av processer och standardisering av material och
utrustning, skapa resurser som kan anvdndas 1 flera linder, men
detta dr nagot som inledningsvis kan bli dyrt.

* Samordningen av verksamhet i Sverige kontra olika multilaterala
organisationer och regionala samarbeten kommer att bli en allt storre
utmaning 1 framtiden.

3.1.1 Overgripande trender

Samarbete i olika former med aktorer i andra lander blir allt mer viktigt inom
omradet samhillskydd och beredskap. Nedan foljer darfor en ganska
omfattande men langt ifran heltackande beskrivning av denna utveckling.
Samhaillsskydd och beredskap kan idag inte langre betraktas i ett avgransat
nationellt perspektiv.
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Nationalstaterna ar idag sammankopplade i en miangd niatverk som forbinder
aktorer mellan och inom lander, branscher och beslutsnivaer. Utvecklingen gér
mot att beroendeférhallandet mellan olika foreteelser — politiska, sociala,
tekniska, klimatrelaterade — okar.

Detta blir sarskilt tydligt inom EU dér integrationen mellan medlemsstaterna
har gatt mycket 1angt. Lagar harmoniseras och de transeuropeiska naten for
bland annat el, gas, transporter och telekommunikationer breder ut sig. Pa den
globala nivan &r vi sammankopplade via Internet och de globala hoten och
riskerna som smittspridning, datavirus och terrorangrepp ar nagot som éar lika
aktuella som de nationella hoten och riskerna. Sverige ir darmed en del av den
internationella sakerhetsmiljon.

3.1.2 Europeiska Unionen (EU)11

Overgripande utveckling och trender

EU:s arbete inom omradet samhillsskydd och beredskap har utvecklats inom
ramen for olika politikomraden och sektorer och har till stora delar varit
héandelsestyrd. Efter bland annat terrorattackerna i USA den 11 september 2001
har samarbetet kommit att breddas och omfatta ett allt storre antal
politikomraden. Syftet har varit att samlat kunna mota nya hot, risker till skydd
for befolkningen inom unionen och @ven for hantering av ett 6kande antal
kriser och katastrofer i tredje land. Aterkommande naturhindelser sésom
oversvamningar och skogsbrander har bidragit till att 6ka landernas beredskap

11 Beskrivning for detta kapitel baseras 6vergripande pa: Stefan Olsson (ed.) Crisis
Management in the European Union: Cooperation in the Face of Emergencies,
Springer/FOI 2009; Regeringens skrivelse 2009/10:124 Samhdllets krisberedskap
— Stdrkt samverkan for 6kad sikerhet; Teresa Ahman & Per Larsson (2008)
Lissabonfordragets konsekvenser for skydd och beredskap, FOI-anvandarrapport
juni 2008, FOI-R—2539—SE, Stockholm.

MSB, Johanna Enberg & Helen Kasstrom, PM, (Utkast 1, 2009-09-30)
Samhadallstrender med betydelse for samhdallsskydd och beredskap — utvecklingen
internationellt och inom EU; EU-kommissionens hemsida om civilskydd:
http://ec.europa.eu/echo/about/presentation_en.htm; Council Decision of 5
March establishing a Civil Protection Financial Instrument (2007/162/EC,
Euratom); Council Decision of 8 November 2007 establishing a Community Civil
Protection Mechanism (recast)” (2007/779/EC, Euratom) [last reviewed 2008-11-
12]; EU, Proposal for a Decision of the European Parliament and of the Council on
a Union Civil Protection Mechanism. 9418/12 (LIMITE), Brussels, 7 May 2012; A
secure Europe in a better world, Brussel 12 December 2003; SEC-2010.4.1-1,
Aftermath CM — Phase 1, ACRIMAS D2.1 Report on Current CM Framework.
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for att gemensamt kunna méta katastrofer som overstiger det drabbade landets
egen forméga. Erfarenheter sdsom fagelinfluensan, SARS och galna ko sjukan
har ocksa lett till att EU har utvecklat nya strukturer for att méta pandemier
och andra hot mot djur och ménniskors hilsa. Aven hiindelser sisom
omfattande elavbrott och cyberbrottslighet har bidragit till en utveckling dar
unionen i allt storre utstrackning kommit att utforma atgarder for att skydda
sina medborgare. Effekterna av klimatforandringarna ses idag som ett hot med
paverkan pa flera olika sektorer.

De senaste arens utveckling har ocksad medfort att samarbetsomraden som
tidigare préglades av ett mer ensidigt fokus pa skydd mot olyckor (safety) nu i
allt storre utstrackning dven beaktar antagonistiska handelser (security). Det
giller bl.a. samarbetet kring skydd mot farliga imnen (CBRN), samarbetet pa
hélsosidkerhetsomradet samt d&ven samarbetet pa civilskyddsomréadet. Denna
utveckling kan dven skonjas inom ramen for det regionala samarbetet inom
EU. Ett exempel ar EU:s strategi for Ostersjoregionen som presenterades under
det svenska EU ordférandeskapet 2009, samt den handlingsplan som tagits
fram for implementering av strategin. Handlingsplanen speglar vil den
breddning som dgt rum dar det tidigare raiddningstjanstsamarbetet mellan
landerna nu kopplats samman med andra ansvarsomraden inom ramen for ett
vidgat samhallsskydds- och beredskapssamarbete.

Under 2011 paborjades arbetet med en ny rattsakt for civilskyddssamarbete.
Civilskyddssamarbetet héller bland annat pa att utvecklas i fragor som ror
forebyggande av kriser och katastrofer, larande och utvirdering samt
riskanalys, inklusive regionala aspekter, med malet att utforma gemensamma
mal och insatser. Aven EU:s férméga att bedriva gemensam
beredskapsplanering, poola resurser och agera gemensamt vid kriser och
katastrofer ska stirkas.

Utvecklingen mot alltfler grians- och sektorséverskridande hot och risker stéller
okade krav pa att EU formér samordna sina olika instrument i samband med
kriser och katastrofer som beror flera sektorer. Ett exempel pa ett verktyg som
utformats till stod for en 6kad helhetssyn vid komplexa handelser ar det
varningssystem (ARGUS) som ligger inom kommissionens generalsekretariat
och som knyter samman informationen fran flera av kommissionens
sektorsvisa varningssystem. Inom kommissionen har man &ven satt upp en
intern krisgrupp (med representanter fran de olika Generaldirektoraten) som
kan sammankallas vid olika kriser. Ytterliggare exempel ar EU:s
kriskoordineringsarrangemang (EU CCA) som har till syfte att stodja ett
gemensamt agerande pa ett politiskt plan i samband med komplexa handelser
med berdéring for flera medlemslander.
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Sdkerhetsstrategier

Ett exempel pa den ovan namnda bredare sakerhetssynen inom EU ar
unionens siakerhetsstrategi (ESS) som antogs 2003. I ESS konstateras att inget
land ensamt kan hantera den alltmer komplexa virlden och att olika omraden
paverkar varandra och sikerheten i allt hogre utstrackning an tidigare. Det slas
ocksa fast att alla tillgangliga medel och instrument inom olika politikomraden,
bl.a. ekonomi, bistand, juridik, militar och humanitar hjilp, méaste utnyttjas for
att uppna ett sdkert samhaille. Inom omréadet Frihet, sdkerhet och rittvisa
antogs det sa kallade Stockholmsprogrammet i december 2009.

Stockholmsprogrammet ar en strategisk inriktning for politiken pa omradet for
rattsliga och inrikes fragor och giller for fem ar (2010-2015). Huvudsyftet med
programmet &r att befasta det omréde av frihet, sikerhet och réttvisa som
hittills har skapats inom unionen. Programmet stiarker bl.a. till
medlemsstaternas majligheter att bekdmpa terrorism och organiserad
brottslighet, savil inom som utanfor EU:s granser. Programmet inbegriper
bland annat polis- och tullsamarbete, straff och civilrattsligt samarbete, asyl
och migration och civilskydd. Stockholmsprogrammet bygger vidare pa de
tidigare Haag- och Tammerforsprogrammen och utvecklingen har gatt fran en
fokus pa terrorism till ett bredare rattssystemperspektiv dar sikerhetsfragorna
har kommit att f& en allt starkare roll. ESS framhaller att EU:s interna sikerhet
ar sammanldankad med den externa. I mars 2010 antog EU:s medlemsstater
darfor en strategi for EU:s interna sidkerhet. Manga av de hot och utmaningar
som lyfts fram har ocksa en extern dimension, t.ex. naturkatastrofer och
katastrofer orsakade av manniskan, terrorism och organiserad brottslighet.
Medlemsstaterna anvander ofta samma resurser vid hiandelse av kris och
katastrof inom och utanfor EU. En stravan fran EU:s sida ar darfor att de tva
sakerhetsstrategierna i storsta mojliga mén ska vara koherenta och
koordinerade med hinseende till hot, utmaningar och mal.

Lissabonfordraget och omradet civilskydd

I diskussionerna kring ett nytt fordrag for EU, det s.k. Lissabonférdraget fanns
redan fran borjan med tankar pa en mer utvecklad syn pa sakerhetsfragorna.
Lissabonfordraget medfor en rad forandringar bl.a. pa omradet for civilskydd.
Bland annat far civilskydd en egen artikel i fordragen samtidigt som
beslutsforfarandet dndras sa att beslut i Radet fattas genom kvalificerad
majoritet och Europaparlamentet far medbeslutanderatt.

Den nya artikeln som ror civilskydd sager att unionen ska verka for att fraimja
samarbetet mellan medelemsstaterna i syfte att forbattra effektiviteten hos
systemen for forebyggande av och skydd mot naturkatastrofer och katastrofer
som orsakats av ménniskan. EU ska stodja och komplettera arbetet pa
nationell, regional och lokal niva nir det giller forebyggande av risker,
beredskapen hos medlemsstaternas aktorer inom omrédet for civilskydd samt
insatser vid naturkatastrofer eller katastrofer skapade av manniskan inom
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unionen. Samstdmmigheten i internationella &tgéarder i fragor som ror
civilskydd ska @ven framjas'2. Det nya fordraget innefattar 4ven en sa kallad
solidaritetsklausul som innebar att unionen och dess medlemsstater politiskt
forbinder sig att, med savil civila som militdra resurser, bista varandra vid alla
typer av katastrofer.:s

Lissabonfordraget kan ocksd komma att paverka arbetet med samhallsskydd
och beredskap inom andra sektorer, exempelvis hilsoskydd. Dar tydliggors
bland annat att unionens politik pa folkhdlsoomradet ska innefatta
“overvakning av, tidig varning for och bekdmpning av allvarliga
gransoverskridande hot mot ménniskors hélsa4”. Medlemsstaterna ska i
samarbete med kommissionen samordna sin politik och sina program
inbordes. Kommissionen ska i nara kontakt med medlemsstaterna ta initiativ
for att frimja samordning. Genom det nya fordraget stiarks séledes arbetet med
skydd och beredskap pa folkhidlsoomradet?s.

Exempel pa sektorsspecifikt samarbete

Hidlsosckerhet/Pandemiarbetet

Arbetet i EU infor och under en pandemi sker i huvudsak inom DG
Konsumentskydd och hilsa (DG Sanco). Virldshélsoorganisationen (WHO)
svarar for den globala 6vervakningen och samordningen i samband med
influensapandemin genom det internationella hélsoreglementet (IHR 2005)
medan EU koordinerar det europeiska arbetet med utgédngspunkt fran WHO:s
arbete. Det finns dven en europeisk smittskyddsmyndighet vid namn European
Centre for Disease Prevention and Control (ECDC) som ligger placerad i
Stockholm?. Denna har ansvaret att koordinera och stédja medlemsstaternas
arbete. Bland annat hjalper de till med att ta fram en gemensam lagesbild for
EU-linderna samt kommunicerar kring krisen. Ocksa nir det giller
forebyggande atgarder har ECDC en roll, bland annat genom att stodja
medlemsstaterna med att ta fram nationella beredskapsplaner genom att ge
gemensamma riktlinjer7. Arbetet har 6ver tid kommit att ga fran mer separata

12 Lissabonfordraget, Avdelning XXIII — Civilskydd, artikel 196

13 Lissabonfordraget, avdelning VII — Solidaritetsklausulen, artikel 222

14 Lissabonfordraget, avdelning XIV — Folkhalsa, artikel 168

15 Redovisning av regeringsuppdrag for strategiskt viktiga fragor inom
smittskyddsomradet pa EU-niva, Socialstyrelsen 2008

16 ECDCs bildande har som rattslig grund Europaparlamentet och Radets
forordning (EG) nr 851/2004 av den 21 april 2004 om inrittande av ett Europeiskt
Centrum for férebyggande och kontroll av sjukdomar (ECDC).

17 Bland annat stodjer EU-myndigheten landerna med i arbetet med att ta fram
nationella beredskapsplaner genom att ge riktlinjer, analyserar trender nar det
géller olika typer av sjukdomar och deras orsaker, stédjer framtagandet av
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hot inom olika spér till att nu ocksa omfatta mer 6vergripande strategier. Hot
mot manniskors hilsa har kommit att breddas allt mer, inte minst genom
kopplingen till zoonoser, livsmedelssikerhet, effekterna av klimatférandringar
och terrorismrelaterade hiandelser, exempelvis kopplingen mellan
polissamarbete och farliga amnen. Nya hotbilder sdsom tanken pé vad som kan
intraffa om de farliga amnen som hanteras i laboratorier kommer i terroristers
héander har bidragit till att ytterligare koppla samman initiativ inom olika
sektorer.

European Programme for Critical Infrastructure Protection (EPCIP)

EU:s arbete med skydd av europeisk kritisk infrastruktur (EPCIP) inleddes
efter hindelserna i New York 2001 da unionen kom till insikt att &ven Europa
var sarbart for sddana handelser.

EPCIP bestér av flera delar: ett direktiv, ett finansiellt program, ett antal
expertgrupper samt ett informationsdelningssystem (CIWIN) dar landerna ska
kunna utbyta information om aktuella hindelser pa omradet. Direktivet om
skydd av europeisk kritisk infrastruktur tradde ikraft 2009. Direktivet som
hade en mycket tydlig sektorsévergripande ansats innefattade ursprungligen
elva sektorer bland annat transport, energi, informations- och
kommunikationsteknologi, hilsa mm. Efter forhandlingar i Raddsarbetsgruppen
for civilskydd (Prociv) kom direktivet till slut att endast omfatta tva sektorer,
transport och energi samtidig som man 6ppnade for en revidering vart tredje ar
dar fler sektorer kunde inforlivas efter hand.

Samtidigt som flera sektorer har lyfts fran EPCIP-direktivet kan man se att
fragor som ror samhaéllsviktig verksamhet nu har dykt upp inom andra delar av
kommissionen. Exempelvis har fragor om kirnkraftsakerhet kopplat till skydd
av kritisk infrastruktur aterfunnits i CBRN-arbetet, och skydd av IKT-sektorn
star att finna i det arbete med informationssiakerhet som nu héller pa att
forhandlas fram i DG Informationssidkerhet och medier. Andra omraden ar
hélsosektorn dar den nya influensans effekter pa andra sektorer sdsom energi
och transport nyligen lyfts fram. Arbete pagar inom Kommissionen avseende
en revidering av direktivet.

riktlinjer vid férebyggande och kontroll, identifierar goda exempel samt arbetar
med alarmering och lagesbild vid utbrott av olika sjukdomar. De tar dven fram
olika vetenskapliga och tekniska dokument for att stodja ldndernas gemensamma
atgiarder med arbetet kring den nya influensan. Just nu arbetar de bland annat med
ett dokument som ska stddja ett gemensamt EU-system for rapportering av
sjukdomar samt en uppdaterad meny av atgarder som kan anviandas for att
forebygga eller fordroja spridning av virus och/eller minska dess foljder. Menyn
innefattar d4ven en kostnads- och effektivitetsanalys av atgiarderna.
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Informationssdkerhet

Initiativ som rér omrédet for informationssidkerhet kommer fréan flera olika
delar av Kommissionen. De flesta initiativ pd omradet harroér till EU:s arbete
med att skapa ett “informationssambhdlle for alla” kopplat till arbetet med att
skapa en gynnsam politik for tillvaxt baserat pa de majligheter till
effektivisering som Internet ger. Utover de mer tillvixtbaserade initiativen
aterfinns ocksa initiativ som ror arbetet med informationssikerhet inom ramen
for EU:s arbete med sidkerhet. Dessa initiativ kan grovt kategoriseras som
innefattande omradena cyberbrott (polisfragor), cyberforsvar (utrikespolitik)
eller skydd av kritisk informationsinfrastruktur (terrorismbekdmpning).

EU:s arbete med skydd av kritisk infrastruktur beror dven i hog grad omradet
for informationssikerhet. I mars 2009 presenterade kommissionen ett
meddelande avseende kritisk informationsinfrastruktur (CIIP) som kan ses
som ett steg pa vigen till en EU-strategi pa IKT-omradet. En del av strategin
syftar till att h6ja den generella sdkerhetsnivan avseende CIIP-relaterade fragor
inom flera sektorer. Viktiga fragor ror incidenthantering (incident response)
och hur forutsattningar for koordinering och samverkan mellan offentligt och
privat kan underlittas. Insikten om att flera sektorer ar beroende av digitala
kontrollsystem har bidragit till att Aven informationssikerhet i forlangningen
blir en fraga dar EU kommer behdva ta fler initiativ for att samla sin politik nar
det géller risker och sarbarheter mot sddana system.

CBRN

CBRN-programmet uppstod efter terrorattackerna 2001 och utvecklades efter
Madridbombningarna den 11 mars 2004 till Solidaritetsprogrammet. Tanken
ar att forsoka forhindra nya terroristattacker genom att bl.a. se 6ver skyddet av
samhallsviktig infrastruktur, ta fram risk- och sarbarhetsanalyser géillande hot
av gransoverskridande karaktiar samt satsa pa 6kad forskning, samarbete och
utbildning. Den 16 november 2007 antogs radslutsatserna om kemiska,
biologiska, radiologiska och nukleira risker och om bioberedskap. Mot
bakgrund av dessa héller Kommissionens DG JLS nu p4 att ta fram en plan for
det fortsatta arbetet for CBRN-skydd. I ett meddelande den 24 juli 2009
presenterade kommissionen sitt forslag till fortsatt inriktning pa omradet, ett
sé kallat policypaket. Paketet innehéller en handlingsplan med ca 100 atgérder
som ska hdja beredskapen for CBRN-héndelser i EU. Pa basis av detta
policypaket antog EU 2009 en handlingsplan for CBRN-hot (CBRN Action
Plan) for att starka EU:s arbete med att forebygga, identifiera, forbereda och
hantera olika typer av CBRN-hot. Slutsatserna tar ett brett grepp om CBRN-
fragorna och innefattar atgirder for att forebygga, identifiera, forbereda och
hantera CBRN-handelser som drabbar unionen.
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3.1.3 FN, Nato och regionala samarbetsstrukturer och
processeris

Inom det internationella sikerhetssamarbetet och inom samhallsskydd- och
beredskapsomradet verkar en stor rad organisationer. Generellt kan ségas att
Forenta nationerna (FN) har en ledande roll for internationella krissituationer
och vid humanitéra hjélpinsatser. Natos strategiska koncept frin 2010 innebar
samtidigt nya forutsattningar for civilt arbete inom Nato. Andra viktiga
organisationer ar Organisationen for sakerhet och samarbete i Europa (OSSE)
och Organisation for the Prohibition of Chemical Weapons (OPCW) som syftar
till forbattrad civil sakerhet. Det finns dven organisationer som traditionellt
inte har arbetat med sakerhets- och beredskapsfragor, men som successivt har
kommit att arbeta med dessa fragor. Exempel pa sadana organisationer ar G8
som stéller upp krav for informationssiakerhet och OECD (Organisation for
Economic Co-operation and Development) som bl.a. arbetar med
karnenergifragor genom Nuclear Energy Agency (NEA).

Forenta nationerna (FN)

FN och dess specialistorgan ticker en del av det stora spektrat av
samhallsskydd och beredskapsfragor pa den globala nivan. Sarskild
utmairkande ar Office for the Co-ordination of Humanitarian Affairs (OCHA)
som ar ansvarigt for att starka FN:s kapacitet att hantera komplexa kriser och
naturkatastrofer samt forbéttra den allménna effekten vad galler FN:s
humanitara operationer i falt och tillsammans med andra internationella
aktorer som exempelvis EU, Réda korset och Nato. Aven
Varldshilsoorganisationen (WHO) ar en viktig aktor. Till foljd av bl.a. SARS-
utbrotten och fagelinfluensan har WHO kommit att bli ansvarigt for de globala
aktionerna, bl.a. for riktlinjer och tekniska hjalpmedel som kan vara
allmanheten och stater till nytta och som nu anviands fullt ut vid utbrottet av
den nya influensan A (H1N1). FN-organet International Atomic Energy Agency
(TAEA) arbetar for vetenskapligt och tekniskt samarbete inom det kdarntekniska
omréadet och for fredlig anvindning av kdarnteknik. IAEA utarbetar
rekommendationer och rdd om reaktorsidkerhet, kirnavfallshantering och
transporter av radioaktivt material. IAEA ansvarar ocksa for det internationella
samarbete som syftar till att forhindra spridning av kdrnvapen.

Nato/EAPR (Euroatlantiska partnerskapsrdadet)

Fragor rorande civil krishantering och katastrofinsatser inom Nato hanteras i
samarbetsomrédet Civil Emergency Planning (CEP). Samarbetet syftar fraimst
till att samordna nationella planeringsaktiviteter si att civila resurser anvands
sé effektivt som mojligt som ett stod till militaren och i krishanteringsinsatser.
Samarbetet syftar ocksa till att ge de nationella myndigheterna inom

18 Se t.ex. Regeringens skrivelse 2009/10:124 Sambhidillets krisberedskap — Stdarkt
samverkan for okad sdkerhet;
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Nato/EAPR st6d i civil beredskap och insatser vid katastrofer samt i
beredskapen att skydda civilbefolkningen. Nato dr under utveckling fran en
organisation med fokus pa kollektivt forsvar till en organisation for storre
militdra krishanteringsinsatser utanfér Nato-landernas granser. Ett bredare
sakerhetspolitiskt samarbete innefattande civila fragor ar ocksa under
utveckling dar forebyggande arbete, konsekvenshantering efter
naturkatastrofer och terroristddd och samordning av civila
krishanteringsinsatser inom och utanfor Nato/EAPR-ldnderna blir mer
aktuella. Det finns dock brister i samsynen mellan medlemsstaterna om hur
Natos roll pa detta omrade ska definieras.

Regionala samarbetsstrukturer och processer — t.ex. nordiskt samarbete
Det finns en stor mangd regionala samarbeten inom samhallsskydd och
beredskap. M&nga av dem finns som delar i Ostersjostaternas rad (CBSS),
Barentsradet, Arktiska rddet och andra finns som initiativinom EU som t.ex.
EUROMED och Barcelonaprocessen eller inom Nato som t.ex.
Medelhavsdialogen. I den nordiska kretsen finns ett nira samarbete. Exempel
pa detta ar det nordiska raddningstjanstsamarbetet som syftar till att kunna
stédja varandra vid olyckor mellan de nordiska landerna f6r att hindra eller
begrinsa skador pa manniskor, egendom eller miljon liksom Haga-samarbetet
dér de nordiska landerna sedan 2009 samarbetar brett i fradgor rérande
samhillsskydd och beredskap.

3.2 Politiska maktforskjutningar

» Patagliga fordandringar i makt pa den globala nivan, strukturen pd
det internationella systemet, fordndringar i det globala styret (global
governance) och 1 konflikt och samarbetsmonster dr att vinta i
framtiden och kan fordndra det for Sverige viktiga internationella och
europeiska samarbetet kring samhdllsskydd och beredskap, t.ex. ndr
det gdller genomforande av gemensamma internationella humanitdra
hjdlpinsatser. Vilka fordndringarna blir och dess konsekvenser dr
dock svara att faststdlla.

De finns manga olika mgjliga vagar for den globala politikens utveckling de
kommande 20 aren, men inga sidkra utgingar. Vad giller den globala makt-
balansen forutspas i de flesta framtidsanalyser en mer multipolér viarld med en
maktforskjutning fran USA och Europa till andra delar av varlden, framforallt
till BRIC-landerna (Brasilien, Ryssland, Indien och Kina). Vasteuropas och
USA:s globala dominans och inflytande som stadigt vuxit fram sedan 1750-talet
till i dag gar med andra ord stadigt mot sitt slut. Utvecklingen &terspeglas
nedan i USA:s National Intelligence Council:s (NIC) maktindex (dvs. ett
tidigare index bestaende av BNP, befolkningsstorlek, militidra utgifter och
investering i teknologi samt ett nyare utvecklat index som aven inkluderar
hilsa, utbildning och politisk styrning), se fig. 2. Aven om USA sannolikt
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kommer att fortsitta vara dominerande eller spela en mycket betydelsefull roll
pa manga plan, kommer dess inflytande saledes att minska.

...with the rapid rise of multiple other powers, the “unipolar
moment” is over and Pax Americana—the era of unrivalled
American ascendancy in international politics that began in 1945—
is fast winding down. (US National Intelligence Council)

I en ny multipolar virld kommer det att finns flera regionala stormakter,
makten kommer att vara fragmenterad och utspridd. Det innebar att USA:s roll
som ensam supermakt inte kommer att 6vertas av ndgon annan stat, av vare sig
Kina, Indien eller Ryssland.2° En avgorande fraga dr om den nya varlds-
ordningen kommer att bygga pa samarbete och gemensamma institutioner,
eller praglas av okad rivalitet och konflikt mellan framvaxande maktcentrum.2

19 US National Intelligence Council (NIC) (2012), Global Trends 2030: Alternatives
Worlds, April 2012, s 79.

20 National Intelligence Council (NIC), (2012) Global Trends 2030: Alternative
Worlds, April 2012, s 87.

21 European Union Institute for Security Studies (EUISS), (2006) The New Global
Puzzle What World for the EU in 2025?; samt National Intelligence Council (NIC)
(2008), Global Trends 2025: A Transformed World.
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Figur 2. National Intelligence Council, Global Trends 2030: Alternative Worlds,
April 2012, s 20.

Kina ar det land som har bast forutsattningar att fylla mycket av det utrymme
som USA ldmnar. Kina forvintas ocksa paverka varldens utveckling mer dn
nagot annat land under de kommande artiondena.2? Enligt vissa bedémare kan
den kinesiska ekonomin bli storre dn USA:s redan ar 2027.23 Det samtidigt som
ekonomierna i Europa, Japan och Ryssland sakta relativt till Kina kommer att
forsvagas. Efter Kina dr Indien en starkt vixande stormakt. Enligt (US)
National Intelligence Council dr andra stater som ar pa stark uppgang de
kommande éartionden framfor allt Egypten och Nigeria i Afrika, Vietnam i Asien

22 Kuropean Union Institute for Security Studies (EUISS), (2006) The New Global
Puzzle What World for the EU in 2025?; samt National Intelligence Council (NIC)
(2008), Global Trends 2025: A Transformed World.

23 The Telegraph, 19 nov 2011, Jim O’Neill: China could overtake US economy by
2027, (Jim O’Neill frén investmentbanken Goldman Sachs ar den person som 2001
myntade begreppet BRIC)



Myndigheten for

samhillsskydd och beredskap 29 (142)
Datum Diarienr 2012-3275 Utgéva
2012-08-28

och Brasilien, Mexiko och Colombia i Latinamerika. Rysslands globala
maktstéllning kommer troligen forbli oforandrad i forhéllande till i dag de
niarmaste 15-20 aren.24

...the economies of other non-Western states such as Colombia,
Egypt, Indonesia, Iran, Nigeria, South Africa and others that are
middle tier today will also raise in 2030. Individually most of these
countries will remain second-orders players because China and
India are so large. However, as a collective group, they will begin to
surpass Europe, Japan, and Russia in terms of global power by
20307

Framviaxten av nya globalt inflytelserika lander och stormakter ar dock inte
given utan beror till stor del pa de aktuella laindernas forméga att hantera olika
sociala, ekonomiska, politiska, demokratiska fragor. Kina ar t.ex. sarbart
genom sitt omfattande importberoende av energi.2® Nar det giller flera av
dagens svaga och sarbara stater sd kan deras situation komma att forandras till
det bittre, t.ex. i fallet med Irak, Liberia, Etiopen, Nigeria och Sierra Leone.
Men sarbara och kollapsade stater som t.ex. Afghanistan, Demokratiska
republiken Kongo och Somalia riskerar att fortsitta att vara sarbara de
narmaste 15-20 aren.

Det pagar inte bara en omfordelning av makt och inflytande mellan stater.
Aven privata kommersiella aktorer, NGO:s och politiska rorelsers roller
forandras. Mycket pekar pa att icke-statliga aktorer sdsom foretag, ideella
organisationer, religiosa samfund, politiska rorelser, kriminella nitverk etc.
okar sitt inflytande. Den globala politiken domineras séledes allt mindre av
stater nar nya aktorer tar plats, vilket gor att nya "regler” for det internationella
samspelet utvecklas.?” Vad giller det globala samarbetet kommer enligt manga
analyser, kraven pa det globala styret (global governance) att 6ka i framtiden.
Det beror bland annat pa ett vixande 6msesidigt beroende mellan stater, och
pé att de utmaningar stater star infor i allt hégre utstrackning hanger ihop 6ver

24 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 19.

25 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 19.

26 European Union Institute for Security Studies (EUISS), (2006) The New Global
Puzzle What World for the EU in 20257.

27 National Intelligence Council (NIC) och European Union Institute for Security
Studies (EUISS), (2010), Global Governance 2025: At a Critical Juncture; samt
National Intelligence Council (NIC) (2008), Global Trends 2025: A Transformed
World.
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granser. Samtidigt finns behov av att reformera och effektivisera det globala
samarbete som vuxit fram sedan slutet av andra varldskriget i form av bland
annat institutioner som FN och internationella konventioner.28 Reformering av
FN-systemet har diskuterats under ménga ar vid toppmoten, sirskilda
hognivapaneler etc. Fragan handlar bland mycket annat om sidkerhetsradets
medlemmar och arbetsmetoder, om synen pa humanitira interventioner, och
behovet av 6kad samordning inom FN-systemet.29 Vistvirldens i dag stora
inflytande 6ver internationella institutioner som FN:s sdkerhetsrad,
Virldsbanken och Internationella valutafonden antas ockséd minska framover
till fordel till framviaxande stormakter och regionalt starka stater.3° Men
samtidigt som kraven pa det globala styret tenderar att 6ka stér troligen
varlden infor en forsvagad forméga till globalt styre enligt (US) National
Intelligence Council:

We face a world of potentially serious governance deficits. During
the next 15 to 20 years power will become even more diffuse than
today: a growing number of diverse state, subnational, and
nonstate actors will play important governance roles. The
increasing number of players needed to solve major transnational
challenges will complicate decisionmaking. Finally, the lack of
consensus between and among established and emerging powers
suggests that multilateral governance to 2030 will be at best
limited. The chronic deficit probably will reinforce the trend toward
fragmentation. However, various developments—positive or
negatives—could push the world in different directions.>

Formégan att reformera det globala styret dr ockséd avgorande for varlds-
samfundets formaga att hantera framtida konflikter. Hur framtidens konflikt-
monster kommer att se ut ar en hogst osiker fraga. En utveckling med 6kande
global brist och hardnande strategisk konkurrens om energi, livsmedel,

28 European Union Institute for Security Studies (EUISS), (2006) The New Global
Puzzle What World for the EU in 2025?; National Intelligence Council (NIC) och
European Union Institute for Security Studies (EUISS), (2010), Global Governance
2025: At a Critical Juncture; samt Development Concepts and Doctrine Centre (DCDC), UK
Ministry of Defence, (2007) The DCDC Global Strategic Trends Programme 2007-2036.

29 Global Policy Forum, UN Reform, http://www.globalpolicy.org/un-reform.html; samt

Utrikesdepartementet, Enheten for multilateralt utvecklingsarbete, Bakgrund FN-reform,
Nyhetsbrev nr 1 maj 2007.

30 US National Intelligence Council (NIC), Global Trends 2030: Alternative
Worlds, April 2012, s 50.

31US National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s iv.
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jordbruksmark ("land grab”) och dricksvatten skulle kunna 6ka risken for
konflikter. Andra mgjliga utvecklingar som kan driva pa konflikter regionalt
som tas upp i olika framtidsanalyser ar Irans utveckling av kdrnvapen, 6kad
rivalitet om energiresurser da Arktis is smalter och en 6kad rivalitet mellan
Kina och USA.32 En analys gor ocksa gillande att risken for att kdrnvapen
anvands i konflikter kommer att 6ka framéver da karnvapenteknologi fortsitter
att spridas, och viss kdarnvapenformaga finns i flera politiskt instabila stater.33
Takten och omfattningen pa USA:s tillbakadragande fran rollen som “global
ordningsmakt” de kommande 15-20 dren kan i sammanhanget starkt antas
paverka framtidens globala konfliktmdnster.

The underpinnings of the post-Cold War equilibrium are beginning
to shift. During the next 15-20 years, the US will be grappling with
how much it can continue to play the role of systematic guardian
and guarantor of the global order. A declining US unwillingness
and/or slipping capacity to serve as a global security provider would
be a key factor contributing to instability, particularly in Asia and
the Middle East.**

EU:s utveckling &r av stor betydelse for Sverige och omradet samhallsskydd och
beredskap. Europa och EU stér enligt manga framtidsanalyser infor stora
utmaningar, bland annat en 6kande forsorjningsbérda da befolkningarna
aldras, beroende av rysk energi samt integrationsproblematik och ett vixande
socialt utanforskap. Det dr osdkert hur langt integrationen av linderna i EU
kommer att fortsatta fordjupas givet interna konflikter, nationella agendor och
det demokratiska gapet mellan institutionerna i Bryssel och de europeiska
véljarna.35 Den pagaende finans- och statsskuld krisen innebar ocksa
osiakerheter avseende den fortsatta utvecklingen samt avseende vilka
konsekvenser den far for det europeiska samarbetet. Krisens potential kan leda
till bade en fordjupning av det europeiska samarbetet, vilket finanspakten”
och "bankunionen” kan vara ett tecken pa, och dven en splittring, t.ex. om ett
eller flera lander tvingas lamna eurosamarbetet.

32 National Intelligence Council (NIC) och European Union Institute for Security Studies
(EUISS), (2010), Global Governance 2025: At a Critical Juncture; European Union
Institute for Security Studies (EUISS), (2006) The New Global Puzzle What World for the
EU in 20257?; samt National Intelligence Council (NIC) (2008), Global Trends 2025: A
Transformed World.

33 National Intelligence Council (NIC) (2008), Global Trends 2025: A Transformed World.
34 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s v.

35 European Union Institute for Security Studies (EUISS), (2006) The New Global Puzzle
What World for the EU in 2025?; samt National Intelligence Council (NIC) (2008), Global
Trends 2025: A Transformed World.
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3.3 Vapnade konflikter och vald

* De vdpnade konflikterna och vdaldet pd samhdllsniva fordndras i
Jfrdga om omfattning och karaktdr. Darmed kan ocksa bland annat
forutsdttningarna och behovet for humanitdra hjdlpinsatser och
ateruppbyggnadsinsatser komma att pGverkas i framtiden. Men
utvecklingen dr svarbedomd och pekar i olika riktningar.

*  Cyberhot och informationskrigforing vixer fram som ett allt
allvarligare inslag i framtida konflikter. Inte minst ddrfor att
grdanslinjen mellan militdara och civila kommunikationsstrukturer
riskerar att suddas ut allt mer 1 framtiden. Terrorister kan ocksa 1
Jramtiden antas rikta ett storre intresse mot cyberhot som ett nytt
“massforstorelsevapen’.

3.3.1 Utvecklingen av de viapnade konflikternas omfattning
och karaktar

Vipnade konflikter och vald dr och kommer alltid att forbli ett bestdende inslag
i mellanménskliga relationer. Men den langsiktiga trenden pekar pa patagliga
forandringar i omfattningen i valdsutévandet och i karaktiaren hos de vipnade
konflikterna. Psykologen och evolutionsbiologen Steven Pinker pekar i sin
uppméirksammade bok "The Decline of Violence in History and Its Causes” pa
att tviartemot den gingse uppfattningen ar virlden en fredligare plats d4n
nédgonsin. Valdet har totalt sett minskat sedan 1700-talet. Krigen, morden,
avrattningarna, pogromerna, valdtakterna m.m. skordar allt farre manniskoliv i
relation till befolkningsmangden i viarlden dn som tidigare varit fallet. Enligt
Pinker ar forklaringen till att varlden totalt sett blivit fredligare sedan 1700-
talet att finna i var biologi och i hur vi borjat organisera vara samhéllen. Vi har
kapacitet for utstuderade grymheter och fruktansvirt vald men vart psyke, som
ar ett resultat av evolutionen, har ocksa formégan till empati och sjélvkontroll.
Vilken av dessa som blir dominerande beror pa omgivningen, hur vara
samhillen ar organiserade. Och enligt Pinker handlar trenden mot mindre vald
om en civilisationsprocess som tagit mycket lang tid, men stadigt vunnit mark
sedan upplysningstiden under 1700-talet. Ett avgorande steg var nar
statsmakten fick valdsmonopol. Det ledde s& smaningom till att de privata
vendettorna och klantdnkandet upphorde, och till likhet infér lagen. Andra
faktorer var fri handel, fritt utbyte av idéer, vixande levnadsstandard,
utbildning — allt har bidragit till att gora varlden mer fredlig.3¢

36 Steven Pinker (2011) The Better Angels of our Nature: The Decline of Violence in
History and Its Causes. Penguin Export. DN.se 2012-02-20, “Virlden mer fredlig
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Europa upplevde ett relativt sett fredligt 1800-tal, men 1900-talet blev desto
varre med bl a forsta och andra virldskriget pa europeisk jord. 1900-talets
europeiska kriser paverkar det som sker i Europa idag, varfor det ar viktigt att
komma ihég 1900-talets historia da man tittar pa utvecklingen av
konfliktmonster.

De vipnade konflikterna pa mellanstatlig niva har under 2000-talet resulterat i
farre doda an for ett halvsekel sedan. Antalet doda direkt orsakade av
mellanstatliga vipnade konflikter har minskat i linje med en trend som
startade runt 1950-talet, se fig. 3. P4 1950-talet resulterade vipnade konflikter i
snitt ca 10,000 doda per ar medan antalet under senare ar endast ar ca 1000.37
En bidragande faktor som framhaélls i detta ssmmanhang ar att det
internationella samfundet i en 6kande utstrackning valt att intervenera i
vapnade konflikter for att fa slut pa dodandet.3® Vad som ocksa utméarker
dagens viapnade konflikter ar att de tenderar att vara tidsméssigt kortare an
konflikter under tidigare decennier, vilket eventuellt kan bero pa nyss nimnda
okade internationella intervention.39

Nedgangen i de vipnade konflikterna mellan suveréna stater har skett
samtidigt som antalet stater i det internationella systemet 6kat under de
senaste artionden. Under perioden 2001-2011 har endast 2 av 29 allvarliga
vapnade konflikter varit av mellanstatlig karaktir.4° Det som pa sikt skulle
kunna tinkas bryta denna trend ar som tidigare papekats en 6kad rivalitet om
begransade resurser som t.ex. farskvatten, franvaro av en vaktande “global
ordningsvakt eller forandringar i regionala ambitioner hos framviaxande
stormakter.4!

Minskningen av de mellanstatliga vipnade konflikterna gor darfor att dagens
vapnade konflikter ser markant annorlunda ut &n de gjorde under 1800- och

dn ndgonsin” http://www.dn.se/nyheter/varlden/varlden-mer-fredlig-an-
nagonsin.

37 Neil Melvin (Director Armed Conflict and Conflict Management Programme,
SIPRI). The Potential for Increased Conflict, Global Trends 2030: Alternative
Worlds Report, SIPRI Stockholm

38 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 53.

39 Neil Melvin, SIPRI, Global Trends 2030: Alternative Worlds Report, The
Potential for Increased Conflict, PM 2012.

40 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 55; Neil Melvin, SIPRI, Global Trends 2030: Alternative Worlds
Report, The Potential for Increased Conflict, PM 2012.

41 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 55-59.
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1900-talet. Flertalet vapnade konflikter ar i dag lagintensiva inomstatliga
vapnade konflikter (inbordeskrig) som foretradesvis utspelar sig i
utvecklingslander och som kraver farre direkta dodsoffer 4n konventionella
mellanstatliga krig. De inbegriper ocksa inte sillan ensidigt vald mot civila fran
kriminella grupperingar och andra icke-statliga aktorer. Inte minst
forekommer sekteristiskt vald som sarskilt skoningslost drabbar civila. En
faktor som framhalls som viktiga for en eventuell framtida trend mot farre
inomstatliga vipnade konflikter ar forandringar i demografin. Vapnade
konflikter ar ofta kopplade till en ung befolkningsstruktur och varldens
befolkning aldras snabbt i manga delar av virlden (se kapitlet Befolkning).42

Looking forward, the risk of intrastate conflict will continue to
decline in countries and regions with maturing age structures
(median age above 25 years).”?

Men samtidigt framhalls det ocksa att det kan vara vanskligt att for mycket
forlita sig pa kopplingen mellan en aldrande befolkning och en framtida
minskning av inomstatliga vipnade konflikter:

We need to be cautious about the prospects for a marked decline in
the number and intensity of intrastate conflicts, however. Not only
is such an outcome probably dependent on continued global
support for costly PSOs [Peace Support Operations], a gradual
increase in intrastate conflict is occurring in countries with more
mature country-level population that contain a politically dissonant,
youthful ethnic minority. [...] Looking forward, the potential in Sub-
Saharan Africa for intrastate conflicts is likely to remain high even
after some of its countries graduate into a more intermediate age
structure because of the probable large number of ethnic and tribal
minorities who will remain much more youthful than the country’s
overall population.*

Avslutningsvis, dagens inomstatliga vipnade konflikter tenderar ocksa att inte
séllan bli internationaliserade genom att FN och/eller olika regionala
organisationer pa olika grunder, t.ex. for att forhindra grova 6vertradelser mot
manskliga rattigheter eller for att fraimja en demokratisk utveckling, valjer att

42 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 53.

43 Ibid.

44 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 53-54-.
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intervenera i konflikterna. Vad som i detta ssmmanhang kommer att hinda
mot bakgrund av ménga staters anstrangda statsfinanser och USA:s formodade
forandrade roll i det internationella systemet aterstar darfor att se. Oavsett
omfattningen av framtida inomstatliga vapnade konflikter och omvérldens vilja
och férméga att intervenera i denna typ av konflikter s kommer eventuell
intervenering och humanitara katastrofinsatser i denna typ av konflikter
sannolikt erbjuda mycket komplexa och svarforutsagbara insatsmiljoer, som
kommer att krava en vil utvecklad formaga till civil-militir samverkan.

B Interstate conflict
nternal conflict

B Totzal Conflict

Figur 3. Grafisk illustration 6ver den globala utvecklingen av vdpnade
(véldsamma) konflikter 1946-2007. National Intelligence Council, Global Trend
2030: Alternative Worlds, April 2012, s 56.

3.3.2 Terrorism

Terrorism kan pé flera satt hota och skada samtliga mal for samhallets
sidkerhet: samhillets grundlaggande viarden, befolkningens liv och hilsa samt
samhallsviktiga funktioner. Konsekvenserna av terrorhandlingar, den skada de
kan dsamka samhadllet, dr i hogsta grad en fraga som aktorer inom
samhaillsskydd och beredskap behover kunna hantera.
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De flesta terrorhandlingar under 2000-talet har skett i konfliktdrabbade
omraden utanfér Europa4. Utover dessa har dven vasterlandska storstader
sdsom New York, Madrid och London drabbats av terrorhandlingar. I Norden
har Sverige drabbats av en sjalvmordsbombare mitt i centrala Stockholm och
Norge av hiandelserna i Oslo och pa Utaya.

Den internationella terrorismen har historisk genomgatt olika faser och
kommer sannolikt fortsitta att utvecklas+6. Den stravan efter att skada liv och
hilsa och nd medial uppmarksamhet som vi ar vana att se kan komma att
breddas till att skada samhallsviktiga funktioner. Utvecklingen inom
exempelvis cyberomradet och CBRN-omradet breddar spektrumet av
tillgangliga metoder och 6ppnar upp for nya sarbarheter. Vilka av dessa
mojliga metoder som kan komma att anvéndas i terrorsyfte beror pa
antagonisternas formaga, intentioner och tillfille.

Oavsett vilka metoder som kan komma att anvindas av antagonister framover
bor samhaéllet vara forberett att hantera en bredd av konsekvenser utover ett
omfattande skadeutfall. Flertalet av de konsekvenser som skulle kunna drabba
samhillet vid ett terrorattentat kan uppsta aven vid handelser som inte ar
antagonistiskt styrda. Medvetenhet om sarbarheter, beredskap for att hantera
en situation dir sarbarheterna utnyttjas samt formaga till samverkan ar en god
grund for ett resilient samhille som snabbt kan aterhamta sig.

3.3.3 Framtida konfliktutovning ar cyberhot och
informationskrigforing

Utover att uppmiarksamma faran for cyberterrorism som ett framtida hot ar det
ocksa pékallat att rent allmént lyfta fram cyberhot och informationskrigforing
nar det géller forandringar i framtidens konfliktutévning, bade vad géller
eventuell konfliktutovning i inom- och mellanstatliga konflikter. Det eftersom
denna typ av konfliktutévning har en sarskild baring pa samhillsskydd och
beredskap genom att riskera att sudda ut gransen mellan militdra och civila
mal (se dven kapitlet nedan om informationssikerhet och cyberhot). Roland
Heickero som forskar om cyberhot och informationskrigforing skriver féljande
i sammanhanget:

| ett framtida perspektiv dr informationskrigféring en integrerad del
av varje stérre militér och politisk konflikt, och cyberrymden dr bade
en egen dimension och en samordnad dela av 6vriga fysiska arenor.

45 Regeringens skrivelse 2011/12:73, Ansvar och engagemang — nationell strategi
mot terrorism

46 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 63
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[...] Vissa militdra analytiker kdnnetecknar en krigféring 2030 som
den sjdtte generationens krig, vilket bygger pad intelligenta nétverk
och datorer. Framtidens informationskrigsvapen omfattar en rad
teknologiska, digitala och psykologiska funktioner riktade mot en
motstdndares livsviktiga nétverk, kontroll- och ledningsfunktioner
liksom mot organisationer, enskilda operatérer och befdlhavare.
Det finns en uppenbar risk att gréinslinjen mellan militéira och civila
strukturer grumlas och tunnas ut, beroende pa att samtliga parter
pd ett eller annat sdtt nyttjar gemensam kommunikationsstruktur.”’

3.4 Klimat, naturolyckor och naturkatastrofer

* Ldangtgdende klimatfordandringar kan pa regional och lokal niva leda
till olika former av allvarliga naturolyckor, fororsaka allvarliga
storningar pa samhadllsviktig verksamhet, paverka den framtida
samhdllsutvecklingen och utgora en fara for mdnniskors liv och hdlsa.
Klimatfordandringar utgor ddrfor en mycket stor och allvarlig
utmaning for det framtida arbetet med samhdllsskydd och beredskap
ur manga olika perspektiv.

3.4.1 Klimat

Globala klimatférandringar kan pa regional och lokal niva i manga lander leda
till en 6kning av 6versvamningar, tork, stormar m.m. som i sin tur leder till
okade storningar i olika former av samhallsviktig verksamhet och utgora en
fara for manniskors liv och hilsa. Klimatet ar en beskrivning av vadrets
genomsnittliga egenskaper under loppet av flera decennier och de egenskaper
som oftast star i fokus ar temperatur och nederbord.48 Klimatet forandras
stindigt, men under de nirmaste decennierna kommer forandringarna att ske
snabbare dn de naturliga variationerna. Detta ar en f6ljd av ménniskans
utslapp av viaxthusgaser.

Berikningar géllande den globala medeltemperaturh6jningen har gjorts av
FN:s klimatpanel Intergovernmental Panel on Climate Change (IPCC). IPCC
sammanstiller regelbundet aktuellt forskningslage vad géller klimat-
forandringarna. IPCC har utvecklat sex olika utsldppsscenarier for klimat-
forandringarna under aterstoden av detta arhundrade, se fig. 4. Scenarierna
baseras pa olika antaganden kring hur stora utslappen av vixthusgaser

47 Roland Heickero, Internets morka sidor: Om cyberhot och
informationskrigforing, Atlantis 2012, s 201-202.

48 Mobjork, (2011) Svensk krisberedskap och klimatférdndringarnas indirekta
effekter, FOI-R--3270--SE.
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kommer att vara fram till &r 2100.49 IPCC uttalar sig inte om hur sannolika de
olika scenarierna ar, alla scenarier ska betraktas som fullt rimliga och lika

troliga.5°
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Figur4. Global temperaturhdjning. Kdlla: Intergovernmental Panel on Climate
Change (IPCC), (2007) Climate Change 2007: Synthesis Report; Summary for
Policymakers; Geneva, Switzerland, s. 7

Figuren visar berakningar kring hur den globala medeltemperaturen i tre av
IPCC:s utslappscenarier kan 6ka under det kommande drhundradet jamfort
med perioden 1980-1999, (r6d, gron och bla linje), samt ett hypotetiskt
experiment déar koncentrationen vixthusgaser halls konstant pa nivan ar 2000
(rosa linje). Staplarna till h6ger om figuren visar osidkerhetsintervallet i
projicerad global medeltemperatur for alla sex utsldppscenarier. Observera att
osidkerhetsintervallen inte dr utritade i diagrammet, samt att det hogsta
utslappsscenariot (A1FI) inte heller ar utritat.

Fram till ungefar ar 2030 foljer IPCC:s olika utslappsscenarier ungefar samma
bana vad giller global medeltemperaturhdjning, men efter 2030 vixer
skillnaden mellan olika utslappsscenarier. Osdkerheter i klimatmodellerna gor
att man inte kan veta exakt hur stora klimatforandringarna blir. Den snabbaste
globala temperaturh6jningen inom IPCC:s fjarde utvarderingsrapport ligger pa
c:a +1,5°C under 2030-talet jamfort med &r 2000 (=+2°C jamfort med

49 Intergovernmental Panel on Climate Change (IPCC), (2007) Climate Change
2007: Synthesis Report; Summary for Policymakers; Geneva, Switzerland.

50 Wikman-Svahn och Carlsen (2011) Hégnivdscenarier for klimatférdndringar,
FOI Memo 3579.
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forindustriell tid).5 Det maste dock papekas att det ar bara en mycket liten
andel av simuleringarna som ger sa snabb temperaturokning.

Takten pa klimatforandringarna efter ar 2030 ar i hog grad beroende av hur
stora utslappen av vixthusgaser blir under de kommande aren. Enligt IPCC:s
utslappsscenarier kan den globala medeltemperaturen fram till &r 2100 komma
att oka med mellan 1,1°C (lagsta scenario) och 6,4°C (hogsta scenario), jamfort
med perioden 1980-1999. 52 I framstallningen av olika scenarier for ar 2030 ar
variabeln “fortsatt takt pa klimatférandringar” intressant da den ger en
fingervisning om hur stora klimatférandringar som forvantas och darmed
ocksa vilka utmaningar som samhaéllet ar 2030 star infor.

De direkta foljderna av den globala temperaturhgjningen inkluderar bland
annat stigande havsnivaer, dels for att havsvatten expanderar nar det blir
varmare och dels for att vatten tillfors fran avsmaltning av isar.53 Havsytans
niva kan enligt IPCC komma att h6jas mellan 0,18 och 0,59 meter fram till ar
2100. Dessa siffror inkluderar dock inte det potentiella bidraget fran
dynamiska forandringar i isfléden eller en kollaps av inlandsisarna pa
Gronland och Antarktis.5># Nya matningar visar att bAde Gronland och Antarktis
forlorar massa i en accelererad takt, vilket gor att man inte kan utesluta en
framtida hojning av havsytan med 1 meter eller mer till ar 2100.55

Temperaturhéjningen medfor ocksa forandringar i nederbordsmonster. Neder-
borden okar vid hogre breddgrader och minskar i tropiska och subtropiska
regioner. Det dr sannolikt att extrema viader sdsom varmeboljor och kraftiga
regn blir vanligare med klimatférandringarna. Dessa effekter forstarks ju hogre
temperaturhgjning, men borjar gélla redan innan den globala medeltemp-

51 De hogsta vardena for modell ensambeln som anviands inom IPCC AR4 ligger pa
ca +1,5 grader ar 2035 jamfort med perioden 1980-2000. Se figur 10.26 i Meehl et
al, Global Climate Projections, kapitel 10 i Intergovernmental Panel on Climate
Change (IPCC) (2007) Climate Change 2007: The Physical Science Basis.

52 Intergovernmental Panel on Climate Change (IPCC), (2007) Climate Change
2007: Synthesis Report; Summary for Policymakers; Geneva, Switzerland, s. 8.

53 Rummukainen och Killén (2009) Ny klimatvetenskap 2006-2009,
Kommissionen for héllbar utveckling, Regeringskansliet.

54 Meehl et al, Global Climate Projections, kapitel 10 i Intergovernmental Panel on
Climate Change (IPCC) (2007) Climate Change 2007: The Physical Science Basis.
55 Nicholls och Cazenave (2010) Sea-level rise and its impact on coastal zones,
Science, 328, (5985) 1517-1520. doi 10.1126/science.1185782, samt Rignot et al,
(2011) Acceleration of the contribution of the Greenland and Antarctic ice sheets
to sea level rise, Geophys Res Lett 38:L05503. d0i:10.1029/2011GL046583.
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eraturen har natt 1°C h6jning jamfért med perioden 1980-1999.5¢ Ju mer den
globala medeltemperaturen stiger, desto hogre risk for att sa kallade
troskeleffekter (eng. “tipping points”) passeras. Med troskeleffekter avses att
ett system Gvergar i ett nytt tillstind och att det blir mycket svart eller rent av
omojligt att aterga till det tidigare tillstdndet. Troskeleffekter kan fa stora
konsekvenser for manniskor och ekosystem.5” Exempel pa troskeleffekter ar att
den termohalina cirkulationen i Nordatlanten (Golfstrommen och nord-
atlantiska strommen) forsvagas eller stannar av vilket skulle resultera i ett
kallare klimat omkring norra Atlanten, och att skogsbestanden i Amazonas
reduceras radikalt vilket leder till forlust av biologisk mangfald.>® En global
medeltemperaturh6jning om 0,5-2°C jamfort med perioden 1980-1999 kan
leda till en kraftig minskning av havsisen i Arktis, och omréadet kan i framtiden
komma att bli isfritt under delar av aret.5¢ En global medeltemperaturhojning
om 1-2°C jamfort med perioden 1980-1999 kan medfora en oaterkallelig
avsmaltning av Gronlandsisen, en sddan avsmaltning kan leda till att havsnivan
stiger snabbare adn forvantat med upp till 2 meter till &r 2100 och 5 meter ar
2300.5°

Forskning som publicerats efter IPCC:s senaste rapport ar 2007 tyder pa att
klimatforandringarna blir mer omfattande 4n vad IPCC:s sammanstillningar
visar.6! Ett mdjligt hognivascenario dr att den globala medeltemperaturen &r
2030 &r nira 2°C hogre jamfort med forindustriell tid 1861-1890. I ett sidant
scenario ar det troligt att troskeleffekter ar pa vag att passeras under 2020-talet

56 Intergovernmental Panel on Climate Change (IPCC), (2007) Climate Change
2007: Synthesis Report; Summary for Policymakers; Geneva, Switzerland, s. 7-15.
57 Malin Mobjork, (2011) Svensk krisberedskap och klimatfordndringarnas
indirekta effekter, FOI-R--3270--SE; samt Rummukainen och Kéllén (2009) Ny
klimatvetenskap 2006-2009, Kommissionen for héllbar utveckling,
Regeringskansliet.

58 Lenton, et al. (2008) Tipping elements in the Earth’s climate system,
Proceedings of the National Academy of Science, Vol. 105, no. 6.

59 Lenton, et al. (2008) Tipping elements in the Earth’s climate system,
Proceedings of the National Academy of Science, Vol. 105, no. 6; samt Mobjork,
(2011) Svensk krisberedskap och klimatforandringarnas indirekta effekter, FOI-
R--3270—SE.

60 Lenton, Timothy, M., et a., 2008, "Tipping elements in the Earth’s climate
system, Proceedings of the National Academy of Science, Vol. 105, no. 6; samt
Wikman-Svahn och Carlsen (2011) Hégnivdscenarier for klimatférdndringar, FOI
Memo 3579.

61 Rummukainen et al, Uppdatering av den vetenskapliga grunden for
klimatarbetet; En 6versyn av naturvetenskapliga aspekter, KLIMATOLOGI Nr 4,
2011, SMHI.
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och att man da ocksé méste forbereda sig infor en fortsatt temperaturékning
mot 4°C under 2060-talet.62

Temperatur och nederbordsmonster i Sverige kommer att forandras. Utifran
IPCC:s scenarier gjorde klimat- och sarbarhetsutredningen ar 2007 en
genomgang av vad klimatforandringarna kan innebara for Sverige. Uppvarm-
ningen av Sverige forvantas bli hogre an det globala genomsnittet, medel-
temperaturen kan stiga med 3-5°C till 2080-talet jamfoért med aren 1960-1990.
Nederborden kommer enligt utredningen att oka i storre delen av landet under
host, vinter och var. Sommartid blir klimatet varmare och torrare, sarskilt i
sodra Sverige.

Den forvantade havsnivahojningen langs Sveriges kuster ar enligt klimat- och
sérbarhetsutredningen fran nagra centimeter upp till 80 centimeter till slutet
av detta drhundrade.®3 Aven frekvensen och omfattningen av naturolyckor i
Sverige kan komma att fordndras till f6ljd av klimatforandringarna. Risken for
extrema vader och naturolyckor 6kar, exempelvis 6versvimningar, skyfall, ras,
skred, virmebdoljor och skogsbriander. Risken for stormfallning av skog okar
ocksa (till foljd av forandrat skogstillstdnd, minskad tjélférekomst och en
eventuell 6kning av kraftiga vindar).%4 I sin rapport "Svensk krisberedskap och
klimatforandringarnas indirekta effekter” skriver Malin Mobjork foljande:

Klimatféréndringarna férvdntas leda till direkta utmaningar for
svensk krisberedskap genom exempelvis fler och intensivare
extrema viderhdndelser, vilket innebdir att krisberedskapen kan
behéva férbdttra sin férmdga att kunna hantera flera kriser
samtidigt liksom minskad dterhdmtningstid mellan kriser.®

3.4.2 Naturolyckor

FN och andra organisationer visar i sina rapporter en stigande trend globalt
nar det géller antal och omfattningen av geologiska- och hydrometeorologiska
naturolyckor (vanligen benimnt naturkatastrofer nir en stérre mangd
manniskor drabbas) som t.ex. 6versvamningar, torka, stormar, jordbavningar.

62 Wikman-Svahn och Carlsen (2011) Hégnivascenarier for klimatfordndringar,
FOI Memo 3579.

63 Sverige infor klimatfordndringarna — hot och méjligheter, SOU 2007:60.

64 Sverige infor klimatfordndringarna — hot och mojligheter, SOU 2007:60.

65 Malin Mobjork (2011), Svensk krisberedskap och klimatférdndringarnas
indirekta effekter: Betydelsen av en bred framtidsinriktad analys, FOI
Anviandarrapport, FOI—R—3270—SE, September 2011, s 3.
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Under senare ar har flera stora naturolyckor intraffat bade i Sverige och
internationellt. Arligen drabbas enligt FN-organet FAO ca 200 miljoner
manniskor av naturrelaterade katastrofer.®® Pa grund av klimatférandringar
och samhallsutveckling kommer sannolikt ocksa frekvensen och
konsekvenserna av naturolyckor att 6ka séval i Sverige som i andra léander.

Mest utsatta och sarbara for naturolyckor ar utvecklingslander. 9o % av de
dodsfall som sker pa grund av naturolyckor intraffar i utvecklingslander. Dessa
drabbas ocksa hart ekonomiskt relativt sett av intraffade naturolyckor. Antalet
manniskor som riskmassigt exponeras for 6versvimningar och tropiska
stormar 6kar snabbt, framst i utvecklingsldnderna. Orsaken ar framst en
generell befolkningsokning, att allt fler manniskor bosétter sig langs kuster och
laglanta omraden i snabbt vixande storstdder och "megastider”. Men samtidigt
har berorda lander gradvis blivit battre pa att minska sin sérbarhet fér och
formaga att hantera intraffade 6versvimningar och tropiska stormar. Det
aterspeglas i att dodligheten minskar, men samtidigt 6kar de ekonomiska
forlusterna i samband med denna typ av handelser.®” Framtida naturrelaterade
hot och risker som lyfts fram av FN &r bland annat: 1) vulkanutbrott som
paverkar det globala vidersystemet 2) extremt rymdvader och geomagnetiska
stormar 3) ovantade extrema klimathandelser.68

3.5 Humanitara insatser

*  Behovet av civila internationella insatser for att bistG med humanitdr
hjdlp vid kriser och katastrofer och vid ateruppbyggnaden efter dessa
kommer att kvarsta i framtiden.

FN spenderar for narvarande ar 2012 mer an halften av sin budget pa
katastrofinsatser jamfort med 25 procent ar 1989.%9 Kriser och katastrofer
kommer att fortsitta att intraffa men de framtida hoten och riskerna liksom
forutsattningarna for att bemota dessa genom olika typer av insatser kan
komma att fordndras i flera avseeden. Krisers och katastrofers forekomst och
karaktar kommer att paverkas av flera faktorer som t.ex. av
klimatforandringarna dar frekvensen och omfattningen av extrema
viaderhédndelser viantas oka, av geopolitiska konfliktmonster, av sarbarheter
kopplat till teknikutveckling och infrastruktur samt av utvecklingen av den
globala hilsan och fattigdomen. Aven den demografiska utvecklingen, graden

66 FN-FAO (http://www.fao.org/liaison/nordic/69430/se/)

67 Handlingsprogram: Nationell plattform for arbete med naturolyckor 2012
(MSB), s 10.

68 Thid.

69 FN-FAO (http://www.fao.org/liaison/nordic/69430/se/)8§
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av urbanisering och framvixten av megastider eller andra trender som
internationalisering dar omsesidiga beroendet 6kar kommer att ha en inverkan
pa vilka typer av kriser och katastrofer vi kommer att se framover.

Forutsattningarna for att genomfora olika typer av insatser (forebyggande,
forberedande, hanterande och ateruppbyggande) kommer att paverkas av
utvecklingen av samarbetet i EU, FN och Nato/EAPR och inom andra
internationella fora. Aven privatiseringen dir allt fler privata aktorer agerar i
insatser kommer att ha betydelse for hur Sverige och andra lander genomfor
insatser liksom utvecklingen av regionala aktorer som Afrikanska unionen och
ASEAN. Redan idag ser man att fokus alltmer laggs pa insatser for att stirka
samhillets formaga att hantera kriser och katastrofer pa egen hand, dvs.
forebyggande- och forberedande insatser. Detta fokus vintas fortsatt vara
centralt dven i framtiden. Ateruppbyggnadsinsatser liksom
postkonflikthantering och 6vergangen till en mer langsiktig utveckling kommer
ocksa fortsatt att vara centralt for att bemota framtidens hot och risker.
Behovet av olika typer av insatser kommer alltid att finnas och kan sagas vara
odandliga men framtidens internationella insatser kommer till méngt och
mycket att avgoras/prioriteras av den politiska viljan bade vad géller
genomforandet och finansieringen.7°

3.6 Flyktingar och flyktingstrommar

»  Flyktingstréommar pa grund av vdapnade konflikter och
naturkatastrofer dr i dag och kommer fortsatt i framtiden vara en
viktig frdga ndr det gdller genomforande av olika former av
humanitdra hjdlpinsatser och dteruppbyggnadsinsatser i drabbade
regioner och ldnder.

Viépnade konflikter, naturkatastrofer och fattigdom skapar flyktingstrommar
som har att hanteras pa en global och regional niv4, t.ex. kan eventuellt 6kade
flyktingstrommar 6ver Medelhavet fran Afrika till Europa behovas hanteras
gemensamt av EU i storre utstrackning dn i dag. UNHCR redovisar i juni 2012
att i slutet av 2011 var totalt 42, 5 miljoner méanniskor pa flykt viarlden 6ver. Av
dessa var 15,2 miljoner flyktingar over statsgranser och 26,4 miljoner
internflyktingar. Antalet asylsokande var 895 000. Antalet manniskor som
2011 flydde Over statsgranser uppgick till 800,000 och antalet internflyktingar
uppgick till 3,5 miljoner, det senare innebar en 20 % 6kning i forhéllande till
2010. Trots det hoga antalet nya flyktingar var &nda det totala antalet
maéanniskor pa flykt lagre dn 2010, eftersom méanga internflyktingar kunnat

70 Direktavtappning fran en pdgaende MSB-finansierad studie om framtidens civila
internationella insatser som projektleds av Teresa Ahman, FOI, 2012-07-06.
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atervianda hem. 3,2 miljoner internflyktingar kunde atervinda, vilket ar fler 4n
pa over tio ar. UCHR pekar pa flera oroviackande framtida trender nar det
giller varldens flyktingsituation. Dels pekar organisationen pa att det totala
antalet manniskor pa flykt 6verskridit 42 miljoner under de senaste fem aren.
Dels har sannolikheten 6kat for att en flykting fortsatter leva i exil i flera ar i ett
flyktinglager eller under svara férhéllanden i stader.

Av de 10,4 miljoner flyktingar som faller under UNHCR:s mandat lever néra tre
fjardedelar (7,1 miljoner flyktingar) i en ldngvarig flyktingsituation i minst fem
ar, i viantan pa en 16sning. De flesta flyktingarna kommer fran Afghanistan (2,7
miljoner flyktingar), f6ljt av Irak (1,4 miljoner flyktingar), Somalia (1,1 miljoner
flyktingar), Sudan (500 000 flyktingar) och Demokratiska republiken Kongo
(491 ooo flyktingar). Omkring fyra femtedelar av varldens flyktingar flyr till
sina grannldnder, vilket avspeglar sig i det stora antalet flyktingar i Pakistan
(1,7 miljoner flyktingar), Iran (886 500 flyktingar), Kenya (566 500 flyktingar)
och Tchad (366 500 flyktingar). Bland industrildnderna bor flest flyktingar i
Tyskland (571 700 flyktingar). For det fjarde aret i rad har Sydafrika tagit emot
flest individuella asylansékningar (107 000 asylsokande ar 2011).7*

3.7 Global ekonomi

*  Den framtida globala ekonomin kommer att bli allt mer multipoldr, 1
vilken olika delar av vdrlden kommer att ga i ekonomisk otakt.
Virldens ekonomiska centra kommer att forskjutas mot Asien. Den
internationella konkurrensen kommer ocksa att oka.

* Delangsiktiga effekterna av 2008 dars bankkris och den radande
statsskuldkrisen 1 Europa dr svdra att forutse, men kan forvdantas fa
langsiktiga konsekvenser och i vdrsta fall riskera att leda till en mer
eller mindre allvarlig destabilisering av den radande politiska och
sociala situationen i EU.

» Allt mer anstrdngda offentliga ekonomiska resurser i manga stater
kommer i framtiden troligen leda till att tilldelning av offentliga
resurserna till arbetet med samhdllsskydd och beredskap inte kommer
att 6ka i den takt som kan forvdntas behévas. Mer kommer ddrfor att
behova goras for mindre resurser i framtiden inom omrddet.

e Pa grund av mer anstrdangda offentliga ekonomiska resurser kan
brister i underhall av viktig infrastruktur eller otillrdcklig

71 A Year of Crises: UNHCR Global Trends 2011.
(http://www.unhcr.org/4fd6f87f9.html.).
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kapacitetsutbyggnad av densamma riskera att leda till 6kade
storningar i samhdllsviktig verksamhet i mdanga ldnder.

3.7.1 Den globala ekonomin

Globaliseringen kommer troligen att fortséatta och férdjupas de kommande 15-
20 aren. Internationell handel 6kar och varldsekonomin kommer att praglas av
en 6kad konkurrens. Det kommer troligen ocksa att bli vanligare med regionala
och bilaterala handelsavtal till skillnad mot multilaterala avtal. Detta kommer
att leda till en djupare ekonomisk integration bland vissa ldnder och ett
komplext natverk av 6verlappande olika slags avtal som gér marknaden mindre
transparent och forutsagbar.”? Framtiden kommer darfor uppvisa en alltmer
multipolar global ekonomi dar olika regionala och nationella ekonomier
kommer att utvecklas i olika takt mot bakgrund av bland annat hur hart man
drabbats av senare ars ekonomiska och finansiella kriser.”3 Utvecklingen och
styrkan i den framtida globala ekonomin kommer samtidigt i 6kad utstrackning
vara kopplad till hur ekonomierna hos utvecklingsldnderna gar i stéllet for hos
landerna i den industrialiserade virlden, vilket tidigare har varit fallet.

The health of the global economy will be increasingly linked to how
well the developing world does—more so than the traditional West.
The developing world already provides more than 50 percent of
global growth and 40 percent of global investment. Its contribution
to global investment growth is more than 70 percent.”*

Nya ekonomiska makter sisom Kina och eventuellt Indien kommer att ha en
hog tillvaxt, vilket gor att varldens ekonomiska centrum ror sig mot Asien.

World Bank modeling suggests that together China and India will
serve as nearly twice the engine for growth as that of the United
States and the euro zone by 2025.”

72 MSB, Maria Wahlberg, PM (opublicerat,2010-11-24) The New Global Puzzle:
What World for the EU in 2025?

73 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012 5.35.

74 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 38.

75 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 40.
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Men dessa landers BNP per capita, dvs. fordelningen av valfard, kommer att
ligga efter OECD-ldnderna. En langsiktigt héllbar ekonomisk tillvéaxt i dessa
lander ar ocksa beroende av interna reformer, energitillgdngen och
utvecklingen av infrastruktur. Kina har under de senaste decennierna haft en
genomsnittlig arlig tillvixt runt 10 %, men denna tillvixttakt kommer att
troligen att bromsa in och runt ar 2020 ligga pa kring 5 %. Indien kommer a
andra sidan kan komma att fa en mycket snabb ekonomisk tillvixt och framstar
da som en alltmer viktig global ekonomisk stormakt inom de narmaste
decennierna7é:

India’s rate of economic growth is likely to rise while China’s slows.
In 2030 India will be the rising economic powerhouse that China is
seen to be today.”

Aven om nya ekonomiska stormakter vixer fram kommer USA, Japan och
Europeiska unionen fortsattningsvis vara betydelsefulla ekonomiska
stormakter om 15-20 ir, men mindre dominanta an hittills i en alltmer
multipolar global ekonomi.”®

3.7.2 Europeiska Unionen (EU)

Den léngsiktiga ekonomiska utvecklingen i EU dr mycket svarbedomd.
Bedomningarna skiftar kraftigt mellan olika expertbedémare. For narvarande
praglas emellertid ménga europeiska lander av stora budgetunderskott och
finansiell turbulens. Det dr osdkert vilken effekt detta har pa den ekonomiska
utvecklingen inom EU pa langre sikt.” Det ar mojligt att ekonomin aterhdmtar
sig pa nagra ars sikt. Det dr ocksd mojligt, och kanske mest troligt, att den
ekonomiska nedgéngen blir mer langvarig, med begransad tillvaxt, stora
foretagskonkurser, arbetsloshet och budgetneddragningar under lang tid
framéver. En (mer osannolik, men mojlig) utveckling ar att Euro-samarbetet
kollapsar och nationella valutor aterinfors. En ldngvarig negativ ekonomisk
utveckling i EU med betydande patvingade nedskarningar i offentliga utgifter,
dvs. forsamringar i sociala valfardssystem och i offentlig service, riskerar for
det forsta att skada det "samhalleliga kontraktet” mellan de styranden och

76 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 38-40.

77 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 19.

78 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 35-41.

79 International Monetary Fund, (2011) World Economic Outlook 2011: Slowing
Growth, Rising Risks.
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medborgarna och darmed destabilisera den sociala och politiska situationen i
berorda lander. For det andra riskerar det att tilldelningen av ekonomiska
medel till arbetet med samhallsskydd och beredskap kraftigt minskar, vilket i
framtiden ger samre forutsattningar att forebygga och hantera allt fran
vardagsolyckor till storskaliga kriser.8° For det tredje riskerar det att
underhallet och n6édvindig kapacitetsutbyggnad av viktig samhillelig
infrastruktur, som t.ex. vagar och jarnvagar, av besparingsskal blir lidande. Det
isin tur leder till en 6kad risk for allvarliga storningar i samhallsviktig
verksamhet.8! En foérdjupad diskussion finns i avsnitt 4.9

3.8 Aldrande befolkning

* Andelen dldre okar i virlden. I framtiden kommer ddrfor arbetet med
samhdallsskydd och beredskap i storre utstrdckning dn i dag behova
beakta de speciella behov och resurser som en dldrande befolkning
stdller, bade vid det forebyggande arbetet rorande vardagliga olyckor
och kriser samt vid hanteringen av desamma.

e Arbetet med samhdallsskydd och beredskap behéver ocksa mer beakta
en i manga fall mer heterogen befolkningssammansdttning pa grund
av en 6kad internationell rorlighet. Arbetet med samhdllsskydd och
beredskap kommer ddrfor att behova ta i beaktande fler olika
madlgrupper. Det innebdr bland annat att beakta att olika
befolkningsgrupper har olika formdga att ta dt sig information frdan
samhadallet sida, har olika syn pa och tolerans for olika hot och risker i
samhdillet, har olika behov i en krissituation samt har olika tillgdng
till stod i sociala ndtverk vid allvarliga storningar och kriser.

Virldens befolkningstillvaxt kommer enligt prognoser att avta under det
niarmaste arhundradet. Befolkningstillvixten kommer att se mycket olika ut i
olika delar av virlden. Ar 2025 kommer det att finnas 7,9 miljarder ménniskor
ivirlden, en 6kning med 23,4 % jamfort med ar 2005. Virldens befolkning
kommer att 6verstiga 9 miljarder 2030 och 10 miljarder 2050.
Befolkningstillviaxten ar storst i Afrika soder om Sahara (+43-48%), MENA
Mellanostern och Nordafrika (+ 38 %), Latinamerika (+24%) och Asien
(+21%). I EU forviantas befolkningen 6ka med 2 % fran 2005 till 2025. Andelen
ménniskor bosatta i fattigare linder kommer med andra ord att 6ka. Ar 2005

8o Jmf. Federal Emergency Management Agency (FEMA), (2012) Crisis Response
and Disaster Resilience 2030: Forging Strategic Action in an Age of Uncertainty,
January 2012.

81 Tbid.
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bodde 8 av 10 méanniskor i ett utvecklingsland, &r 2025 férviantas 9 av 10
manniskor bo i ett utvecklingsland.82

Vad giller befolkningens storlek i Sverige forviantas den enligt Statistiska
centralbyran (SCB) ar 2030 uppga till 10 342 000 ménniskor. Fram till ungefar
ar 2031 bestar befolkningsokningen bade av fodelseoverskott och av
invandring. Darefter berdknas antalet avlidna overstiga antalet fodda, och den
okning som dnda sker ar en foljd av invandringen.®3 Idag berdknas ca 1 miljard
manniskor leva i extrem fattigdom.84 En rapport fran Brookings Institution
havdar dock att fattigdomen i varlden minskar, fler ménniskor &n nagonsin
tidigare tar sig varje ar varje ar 6ver fattigdomsgransen om 1,25 dollar per dag.
(US) National Intelligence Council skriver i sammanhanget:

Absent a global recession, the number of those living in extreme
poverty is poised to decline as incomes continue to rise in most part
of the world. The number could drop by about 50 percent between
2010 and 2030, according to some models. [...] If a long global
recession occurs, the 50 percent reduction of those living in extreme
poverty would be more than halved: as many as 300 million more
people would remain in extreme poverty and malnutrition.®> (US
National Intelligence Council)

Samtidigt som fattigdomen berdknas minska sa dndrar fattigdomen
utbredning. Frén att varit mest forknippad med specifika ldginkomstléander, ar
fattigdomen idag mer utspridd 6ver olika slags linder. Detta kan delvis
forklaras med att 1ander som Indien och Nigeria inte lingre klassas som
laginkomstlander 4ven om stora grupper i dessa linder fortfarande ar fattiga.
En vixande andel av virldens fattiga ar ocksé bosatta i lander som kanne-
tecknas av instabilitet och sonderfall (failed states) exempelvis Pakistan och
Kongo (DRK).8¢ Urbaniseringen kommer att fortsitta bade i de rikare och i de
fattigare delarna av virlden. Ar 2030 kommer mer in 60 % av virldens befolk-

82 European Union Institute for Security Studies (EUISS), (2006) The New Global
Puzzle What World for the EU in 2025?, s. 15.; UN Social and Economisc Affairs
(DESA) (2011), World Population Prospects. The 2010 Revision, Highlights and
Advanced Tables, New York.

83 Statistiska centralbyran, (2011), Sveriges framtida befolkning 2011-2060,

BE 18 SM 1101.

84 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012,s 5.

85 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 5.

86 Gertz och Chandy, (2011) Two Trends in Global Poverty, Brookings Institution.
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ning att bo i stider. Ar 2030 kommer ocksi 14 av virldens 22 megastider
(stdder med 6ver 10 miljoner invénare) att finnas i utvecklingslander.87
Andelen manniskor som tillhor nagon form av medelklass bedoms att 6ka fran
idag ca 1 miljard till 6ver 2 miljarder inom en 20-ars period.s8

Befolkningspyramiden eller befolkningens sammansittning i virlden kommer
ocksad att forandras. Andelen éldre i befolkningen forviantas 6ka kraftigt de
kommande értiondena. I den utvecklade delen av viarlden 6kar andelen
individer 6ver 60 ar snabbare dn nagonsin. Den arliga tillvixttakten for denna
aldersgrupp kommer att vara 2,4 % fram till 2050 och 0,7 % déarefter fram till
2100. Andelen individer 6ver 60 ar férviantas 6ka med 50 % fram till 2050, fran
274 miljoner 2011 till 418 miljoner och till 433 miljoner 2100. Okningen i den
mindre utvecklade delen av virlden ar 4nnu snabbare. Dar forvantas andelen
individer 6ver 60 ar 6ka med minst 3 % &rligen och 6ka i absoluta tal fran 510
miljoner 2011 till 1,6 miljarder 2050 och till 2,4 miljarder 2100.8% For Sveriges
del giller att &r 2011 sé fanns det 497 000 personer dldre dn 80 &ar bosatta i
Sverige. Om 20 ar forviantas denna grupp ha okat till ndra 800 000.9° Arbetet
med samhéllsskydd och beredskap kommer darfor i framtiden alltmer behova
beakta de behov som en éldrande befolkning kan komma att stélla.

Den internationella rorligheten kan forvintas oka i en globaliserad varld med
gransoverskridande natverk och kontakter mellan diasporagrupper och lander.
Av varldens befolkning ar 3,1 % migranter, en siffra som legat timligen stilla
det senaste decenniet. Andelen migranter varierar dock kraftigt mellan olika
lander. Lander med hog andel invandrare ar t.ex. Qatar (87 %) och Jordanien
(46 %). Lander med 13g andel invandrare ar t.ex. Ruménien (0,6 %) och Japan
(1,7 %).9* Forandringar i migration ar dock svéra att férutse och kan ske snabbt.
Nir det géller Sverige sa har SCB:s i sina befolkningsprognoser darfor utgatt
fran ett antagande om att migrationen ligger pa en konstant niva 5-10 ar fram i
tiden.92 Om migrationen skulle ligga pa en konstant nivd kommer andelen
utrikesfodda i befolkningen att 6ka. Idag ar 19 procent av befolkningen i
aldrarna 25-64 ar fodda utomlands. I borjan av 2030-talet forviantas narmare
en fjardedel av befolkningen vara fodd utomlands.?3 Enligt Migrationsverket

87 European Union Institute for Security Studies (EUISS), (2006) The New Global Puzzle
What World for the EU in 20257, s. 17, 21.

88 National Intelligence Council (NIC), Global Trends 2030: Alternative Worlds,
April 2012, s 5.

89 UN Social and Economisc Affairs (DESA) (2011), World Population Prospects.
The 2010 Revision, Highlights and Advanced Tables, New York, s. xiv.

90 Tbid.

91 International Organization of Migration (IOM),

http:
92 Statistiska centralbyran, (2010), Sveriges framtida befolkning 2010-2060, BE 18 SM 1101.
93 Ibid.

www.iom.int/jahia/Jahia/about-migration/facts-and-figures/lang/en.
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talar mycket for att migrationen bade in- och ut ur Sverige kommer att 6ka i
omfattning i framtiden.

3.9 Hot mot folkhadlsan

»  Pandemier med allvarliga infektionssjukdomar utgor for alla linder
ett konstant framtida hot mot merparten av dess samhdllsviktiga
verksamhet och dd inte minst for det vardagliga arbetet med
sambhdallets sdkerhet och beredskap under en pandemi.

» Ett 6kande framtida hot mot folkhdlsan, samt inte minst for varden av
skadad militdr personal och civila vid vipnade konflikter och
naturkatastrofer (etc.), utgors av en tilltagande forekomst av
antibiotikaresistenta bakterier.

Pandemier med allvarliga infektionssjukdomar utgor alltid ett narvarande hot
mot samhallet i stort och inte minst mot verksamheter som direkt svarar for
samhillsskydd och beredskap, som t.ex. raddningstjénst och sjukvard. En
pandemi ar nir en infektionssjukdom sprids over stora delar av varlden och
drabbar en stor andel av befolkningen i varje land. Pandemier uppstar med
oregelbundna intervall och medfor hog sjuklighet samt ett okat antal dodstfall.
Under det senaste seklet ar det storsta utbrottet Spanska sjukan 1918-1919,
men ocksé Asiaten 1957 och Hong Kong-influensan 1968 illustrerar det hot en
influensapandemi utgor. Nar stora delar av befolkningen insjuknar vid en
pandemi sa géller det ocksa personal inom raddningstjanst, polis, sjukvard,
militarer, driftspersonal av samhaéllsviktig verksamhet m.fl. 94 Ett annat
allvarligt framtida hilsorelaterat global hot ar forekomsten av
antibiotikaresistenta bakterier.

Formégan att behandla sjukdomar kan komma att paverkas kraftigt av den
okade forekomsten av antibiotikaresistenta bakterier. Antibiotika och anti-
viraler dr nagra av vara viktigaste skydd mot olika allvarliga sjukdomar och vid
pandemier. Bade bakterier och virus kan utveckla resistens mot antibiotika och
antivirala preparat. Felaktig och 6verdriven anviandning av antibiotika ar
huvudorsaken till resistens hos bakterier. Vad géller resistens hos virus ar
osidkerheten storre men dven har finns forskningsstudier som visar pa att
felaktig anviandning kan vara orsaken. Resistenta bakterier kan fa stora
kdnnbara samhillskonsekvenser, inte bara for sjukvirden utan dven for
exempelvis livsmedelsférsorjning och avlopps- och sophantering.

94 Socialstyrelsen:
http://www.socialstyrelsen.se/smittskydd /beredskap/pandemi/ompandemier.
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Hittills har Sverige varit forhallandevis forskonat fran resistenta bakterie-
infektioner dven om problemen &r 6kande. I andra delar av bade EU och
varlden finns det bakterier som &r resistenta mot i stort sett all antibiotika. Om
situationen i Sverige forsamras finns en risk att virden i framtiden far svart att
nd upp till férvantningar pa behandling av infektioner och sikerhet vid
operationer. Vad vi idag menar ar vanliga vardagsolycker kan fa stora féljder
om sar infekteras eller kirurgiska ingrepp inte kan genomforas. Manga av de
medicinska framsteg som vi idag tar for givna men som kraver antibiotika
dventyras. Har kan ndmnas intensivvard eller cancerbehandlingar.% Inte minst
for varden av skadad militar personal och civila vid vipnade konflikter och
naturkatastrofer kan forekomsten av antibiotikaresistenta bakterier i storre
omfattning fa allvarliga framtida konsekvenser.

Avslutningsvis, nar det géller det generella globala hélsoldget sa forvantas det
forbattras de ndrmaste 15-20 aren med farre sjuka och doda pa grund av olika
sjukdomar. Antalet doda och sjuka i smittsamma sjukdomar som malaria och
AIDS kommer troligen att minska, men samtidigt kommer flera att insjukna
och do6 i icke-smittsamma sjukdomar som diabetes, cancer och hjart- och
karlsjukdomar, sa kallade vilfardssjukdomar.9¢ Samtidigt, den demografiska
utvecklingen med en 6kad urbanisering kan tillsammans med milj6forstoring
och klimatforandringar resultera i uppkomsten av nya sjukdomar och
utbredningen av existerande sjukdomar 6ver storre regioner. Smittsamma
sjukdomar kan ocksa komma att spridas lattare pa grund av 6kad migration
och rorlighet.9” Det ar darfor mycket viktigt att denna hotbild f6ljs noggrant
framover.

3.10Individen och den sociala
sammanhallningen

I framtiden kommer det i manga lander att stillas 6kade krav pa den enskilde
individens forméaga att forbereda sig for och initialt hantera stérningar och
kriser i samhiéllet. Det kommer samtidigt att stillas 6kade krav pa samhallet
(myndigheter m.fl.) att stidrka individen i denna férméga. Fran samhaillets sida
maste man ocksa bli battre pa att utnyttja olika frivilliga resurser for att stirka
upp de offentliga resurserna.

95 Myndigheten for samhillskydd och beredskap, PM avseende resistens mot
antibiotika och antivirala preparat, publicerat i rapporten MSB:s ldngsiktiga
strategiska analys — genomfort och planerat arbete, Dnr 2009:8495.

96 US National Intelligence Council (NIC), Global Trends 2030: Alternative
Worlds, April 2012, s 8.

97 MSB, Maria Wahlberg, PM (opublicerat, 2010-11-24) “The New Global Puzzle:
What World for the EU in 2025”, s 2.
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»  Ett effektivt arbete med samhadillets sikerhet och beredskap krdver
idag savdl som 1 framtiden ett fungerande sa kallat
“sambhdillskontrakt” mellan den enskilde och samhdillets offentliga
institutioner och de politiska foretrddarna; och det samtidigt som
ocksa finns en god social sammanhdllning generellt i samhdillet.
Samtidigt finns det en risk att samhdllskontraktet och den sociala
sammanhallningen i mdnga ldnder forsvagas framdover, inte minst i
de ldnder som tvingas till omfattande besparingar i de offentliga
trygghetssystemen och i den offentliga servicen pa grund av
forsamrade statsfinanser.

3.10.1 Individen

I framfor allt den utvecklade delen av viarlden kommer den enskilde individen,
bland annat mot bakgrund av minskade offentliga resurser for samhallsskydd
och beredskap, behova ta ett utokat ansvar for den egna sikerheten och
formagan att initialt kunna hantera stérningar och kriser i samhillet till det att
atgarder fran samhallets sida fatt verkan. I framtiden kommer individen ocksa
stillas infor behovet att kunna tillgodogora sig alltmer information fran manga
olika kallor om olika risker och hot i samhillet. Det kommer & sin sida att stélla
okade krav pa samhallets foretradare att informera och rusta den enskilde
individen, t.ex. genom olika former av enklare utbildning, om hur den pé basta
satt kan bedoma olika risker och att hantera storningar och kriser i samhallet.98

Fran samhallets sida beh6ver man ocksa bli béttre pa att ta tillvara olika
frivilliga resurser for att starka upp befintliga offentliga
krisberedskapsresurser.?9 I ett europeiskt perspektiv har t.ex. Sverige ett lagt
engagemang fran frivilliga inom omradet sidkerhet och trygghet.100

I sammanhanget ar det ocksé viktigt att framhaélla att individen troligen
kommer att bli alltmer kanslig for och intolerant mot storningar i
samhallsviktig verksamhet och darfor ocksa stilla allt hogre krav pa snabb och
effektiv krishantering fran samhallets sida. Inte minst mot bakgrund att allt fler

98 Jmf. Federal Emergency Management Agency (FEMA), (2012) Crisis Response
and Disaster Resilience 2030: Forging Strategic Action in an Age of Uncertainty,
January 2012; MSB, PM, (2010-12-21), Rdddningsverket — Framtidens risker och
sdkerhetsarbete, slutrapport 2008, s 4.

99 Jmf. Federal Emergency Management Agency (FEMA), (2012) Crisis Response
and Disaster Resilience 2030: Forging Strategic Action in an Age of Uncertainty,
January 2012.

100 MSB, PM, (2010-12-21), Rdddningsverket — Framtidens risker och
sdkerhetsarbete, slutrapport 2008, s 4.
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maéanniskor idag alltmer stindigt lever uppkopplat mot den digitala varlden och
till vardags ar van vid snabba leveranser och service samt att samhallslivet ska
fortgd dygnet runt. En extremt viktig faktor i de flesta lander for det framtida
arbetet med samhéllets sdkerhet och beredskap kommer i detta sammanhang
vara en val utvecklad social ssmmanhéllning. Fenomenet social
sammanhéallning kommer darfor att diskuteras harnist. Fokus kommer att
ligga pa svenska faktiska forhéllanden men med baring pa ett stort antal
lander.

3.10.2 Social sammanhallning

Den sociala sammanhallningen uppges ofta betyda mycket for att ett samhalle
ska fungera pa ett tillfredsstillande sitt och ar darfor betydelsefull ven ur ett
samhallsskydd och beredskapsperspektiv.:ot I en skrivelse fran Integrations-
och jamstélldhetsdepartementet beskrivs social sammanhallning enligt
foljande:

+ det finns en allmint delad uppfattning om att alla individer och
grupper bidrar till och ar viktiga for samhallet,

» manniskor har lika rattigheter, skyldigheter och majligheter oavsett
kon, konsoverskridande identitet eller uttryck, etnisk tillhorighet,
religion eller annan trosuppfattning, funktionsnedséttning, sexuell
laggning eller alder,

* det finns en allman kunskap och medvetenhet om individens
rattigheter, skyldigheter och ansvar i forhéllande till samhallet och sina
medmanniskor,

* manniskor i allménhet har fértroende for samhéllet och myndigheterna
samt for att dessa behandlar individer rattvist och rattssikert, samt att

* manniskor kinner tillhorighet till och delaktighet i samhallet samt tillit
till sina medmaéanniskor.102

Fortroende for det offentliga samhallet eller tillit till samhallets institutioner
utgor en viktig del av den sociala ssmmanhéllningen och for demokratins
utveckling. Statsvetaren Moller skriver att “fortroende ar politikens hard-
valuta”.193 Sverige framstills ofta som ett samhalle dar méanniskorna hyser en
relativt hog grad av fortroende till samhallets institutioner. En kartlaggning
som Statskontoret med hjalp av SOM-institutet 1atit gora visar att allménheten
ar relativt n6jda med hur statliga myndigheter, kommuner och landsting skoter

101 Se exempelvis: Regeringens skrivelse 2009/10:106, Dialog om sambhdillets
vdrdegrund; och Den segregerande integrationen; Om social sammanhallning
och dess hinder, SOU 2006:73.

102 Regeringens skrivelse 2009/10:106, Dialog om samhdillets virdegrund, s.7.
103 Moller, (2009) Politiskt ledarskap.
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sin verksamhet. Vid en jamforelse av liknande kartlaggningar som genomforts
arligen sedan 1998 konstateras samtidigt att allménhetens betyg till
myndigheterna har sjunkit nagot.104

Tilliten mellan manniskor, och att manniskor kianner tillhorighet och
delaktighet i samhallet dr ocksa en viktig del i den sociala ssmmanhallningen.
Undersokningar brukar visa pa att Sverige ligger jamforelsevis hogt nar det
giller graden av tillit mellan méanniskor.°5 Forskare menar att sociala, politiska
och ekonomiska mellanhavanden kan ske smidigare i samhillen som praglas av
hog grad av tillit, bade tillit mellan manniskor och tillit till samhallets
institutioner. Mer tid kan laggas pa produktiv och kooperativ verksamhet. I
samhiéllen som omgéirdas av misstro och misstinksamhet dgnar sig manga
istéllet at att skydda sig mot foreteelser som nepotism, korruption och
bedrageri.’°¢ En utbredd misstro mot andra manniskors vilja att gora ratt for
sig kan leda till att manga ménniskor inte anser det meningsfullt att sjdlva
agera hederligt. Exempelvis tycks det finnas ett samband mellan 14g tillit
mellan manniskor och utbrett skattefusk.107

Maénga trender i vart samhaélle skulle kunna péverka tilliten och den sociala
sammanhallningen, men pé grund av begreppets svarfangande karaktir, och
svarighet att mita, dr det ar inte mojligt att sdga huruvida den sociala
sammanhéllningen 6kar eller minskar. Bland faktorer som ofta uppges bidra
till en utveckling mot mindre social sammanhéllning ar: utanférskap, sociala
och ekonomiska klyftor, arbetsloshet, etnisk och social boendesegregation,
okad individualisering pa bekostnad av den kollektiva samhallsgemenskapen
och att befolkningens gemensamma referensramar minskar med framvéaxten av
en mycket stor méangd olika slags kanaler for kommunikation och nyheter av
skiftande kvalitet. Det fors ocksa en diskussion kring hur den sociala
sammanhéllningen péverkas av att befolkningen, till f6ljd av invandring, blir
alltmer kulturellt, etniskt, sprakligt och religiost varierad. I ett langre
tidsperspektiv behGver det inte finnas ndgon motséttning mellan etnisk
mangfald och social sammanhallning. Graden av mellanmansklig tillit i Sverige
ligger sedan borjan av 8o-talet parkerad pa en hog niva, trots en jamforelsevis
hog invandring. Det dr mer sannolikt socialt och ekonomiskt utanférskap som
paverkar graden av tillit.2°8 Social oro ar inte nédvandigtvis den direkta

104 Statskontoret, (2011), Uppfattningar om forvaltningen; kvalitet i offentlig
verksamhet fran allmdnhetens och foretagens horisont.

105 Tragardh, Den dumme svensken och allemansrdttens magi, kapitel i Tragardh
(red) (2009).

106 Tragardh, Inledningskapitel i Tragardh,(red) (2009).

107 Svenska Dagbladet, Social misstro orsakar kriser, Bo Rothstein SvD Opinion
18 maj 2010.

108 Regeringens skrivelse 2009/10:106, Dialog om samhdillets véirdegrund,
Petterson och Lundésen, Tillit, medborgaranda och kommunpolitik, kapitel i
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motsatsen till social ssmmanhallning, men risken for social oro kan sdgas oka i
ett samhille med bristande social sammanhéllning. Upplopp har enligt en
rapport fran Sodertorns Hogskola blivit ett mer vanligt inslag i Sverige.1°9 Det
finns ocksa en uppfattning inom raddningstjansten att hot och vald (bland
annat i form av stenkastning) i samband med insatser i socialt utsatta omraden
har blivit vanligare.'° Det drabbar inte bara raddningstjanst utan dven okad
belastning pé polis, socialtjanst och hélso- och sjukvard. Det tycks hitintills
framst vara mén, i huvudsak yngre, som deltar i olika typer av upplopp.*

Respekten for jamlikhet och méangfald 4r centrala komponenter i social
sammanhallning. Begreppet jamlikhet innebar alla ménniskors lika varde
oavsett kon, etnicitet, religion, alder, klass, asikt osv. I detta ligger att alla ska
ha lika réttigheter och mojligheter. Jamstélldhet ar en del av jamlikhet och
handlar om jamlikhet mellan konen."'2 Enligt en rapport som Forum for
levande historia publicerat uppvisas stora och tydliga attitydskillnader mellan
pojkar och flickor i gymnasiedldern géillande synen péa etniska grupper i
samhillet och synen pa personer med homosexuell ldggning. Flickor var
avsevirt mer positivt instillda till alla grupper dn pojkar. Skillnaden var storst
vad gallde instillningen till homosexuella. Det finns enligt samma rapport
ocksa skillnader i attityd mellan personer med olika socioekonomisk bakgrund
och olika etnicitet.!'3

Befolkningens samhallsengagemang i form av bland annat olika typer av
ideella, politiska och intresseorganisationer och natverk, olika punktinsatser
och aktiviteter ar ytterligare en del av den sociala ssmmanhéllningen. Sverige
brukar beskrivas som ett land diar samhallsengagemanget och *folkrorelserna”

Tragardh, (red) (2009); Den segregerande integrationen; Om social
sammanhdlining och dess hinder SOU 2006:73; Integrationens svarta bok;
Agenda for jamlikhet och social sammanhallning SOU 2006:79; samt Kumlin och
Rothstein, Vdga debattera etnisk mangfald, Axess nummer 9, 2010.

109 Nilsson och Ivarsson Westberg, (2010) Vdldsamma upplopp i Sverige — fran
avvikelse till normalitet, S6dertérns hogskola.

110 Myndigheten for samhallsskydd och beredskap, (2010) Anlagda brdnder och
hot/vdld mot rdaddningstjansten, Observatorsrapport, Publikationsnummer 0169-
10.

1 Nilsson och Ivarsson Westberg, (2010) Valdsamma upplopp i Sverige — frdn
avvikelse till normalitet, S6dertérns hogskola.

12 Hartman, (2009) Problem eller tillgdng?: en studie om social och etnisk
mdngfald i hégskolan, Uppsala Universitet; Nationalencyklopedin,
http://www.ne.se/lang/jamlikhet; samt Mangfald dr framtiden SOU 2007:50.

13 Forum for levande historia, Den mdangtydiga intoleransen — en studie av
gymnasteungdomars attityder ldsdret 2009/2010, Rapportserie 1:2010.
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har spelat en viktig roll i politiska processer och samhallsutveckling.114
Samhaillsengagemanget ar fortfarande stort i Sverige 4ven om medlemsantalet i
manga organisationer sjunker och formerna for samhallsengagemanget for-
dndras. Bland annat tenderar engagemanget oftare ske i form av mer kort-
siktiga och punktvisa insatser och ménga organisationer har blivit mer
professionaliserade.'5s Enligt en undersokning utforde 47 procent av befolk-
ningen ideella insatser under 2009. Insatserna sker fraimst pa idrottsomradet
foljt av det sociala omrédet, boende, religion, kultur och fack.*® Under-
sokningen visar ocksa pa att andelen ungdomar som utfor ideellt arbete ar hog,
56 procent av 16-18 dringar utfor ideella insatser. Detta kan enligt forskarna
tolkas som att den virdeforskjutning som sker mot en mer individualistisk
livshéllning inte stér i motséttning till samhallsengagemang.7 Vad galler
omradet sdkerhet och trygghet har dock Sverige ett lagre engagemang fran
frivilliga &n ménga andra europeiska ldnder. I ett projekt om framtidens risker
och sdkerhetsarbete konstaterade Raddningsverket att frivilligheten pa
omradet har utvecklats mot ett engagemang i konkreta, hiandelsebaserade
sakfragor.118

Befolkningens varderingar och uppfattningar gillande ansvar kopplat till
samhillsskydd och beredskap ar under forandring. Synen pa vad som utgor det
offentliga dtagandet respektive den enskildes ansvar i samband med olyckor
och kriser dr inte konstant. Statens agerande vid hiandelser som tsunami-
katastrofen 2004 och evakueringen fran Libanon 2006, har pa senare ar visat
att allmanhetens forvantningar pa snabb och konkret hjalp fran det offentliga
ir hoga. Enligt en studie frin Orebro Universitet 6kar antalet samtal till

SOS Alarm och forviantningarna om hjalp dven vid "mildare” akutsituationer ar
ho6ga.’9 Men kraven pa det offentliga ansvarstagandet for risker som ber6r den

114 Lundberg, Forskning om relationen mellan det civila och offentliga sambhdllet,
kapitel ur Hellberg et al (red) (2011); Tragardh, Den dumme svensken och
allemansrdttens magi, kapitel i Tragardh (red) (2009); samt Civilsambhdillet
Demokratiutredningens forskarvolym VIII, SOU 1999:84,

15 Svedberg et al, (2010) Svenskarnas engagemang dr storre dn ndgonsin, Ersta
Skondal Hogskola, enheten for forskning om det civila samhallet; samt
Utbildningsdepartementet, politik for det civila samhdillet,
http://www.regeringen.se/sb/d/1982

16 Syedberg et al, (2010) Svenskarnas engagemang dr stérre dn ndgonsin, Ersta
Skondal Hogskola, enheten for forskning om det civila samhallet, s. 20, 31.

17 Svedberg et al, (2010) Svenskarnas engagemang dr storre dn ndgonsin, Ersta Skondal
Hogskola, enheten for forskning om det civila samhaillet, s. 16.

u8 Raddningsverket, (2008) Framtidens risker och sikerhetsarbete.

19 Qrebro Universitet, Hoga forvintningar ndr vi ringer 112, Pressmeddelande 2010-05-
24, http://www.oru.se/Arkiv/Nyhetsarkiv/Nvhetsarkivi/2010/Hoga-forvantningar-pa-112-
i-det-otrygga-mobiltelefonsamhallet/
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enskilde kan i vissa fall ocksd minska. En mer heterogen befolkning gor ocksa
att det inte finns en ensad uppfattning om vad som utgor den enskildes
respektive det offentligas ansvar. Olika grupper uppfattar, varderar och
forhaller sig till risker pé olika sitt och deras forvantningar pa det offentliga i
samband med olyckor och kriser varierar.:2°

3.11 Okade beroenden och sarbarheter

»  Samhallsutvecklingen globalt sett leder mot en 6kad komplexitet och
okade 6msesidiga beroendeforhdallanden mellan olika former av
samhdallsviktiga verksamheter inom och mellan sektorer och nationer.
Det leder i manga fall till en 6kad samhdllelig sarbarhet. Avldgsna
storningar i en del av en sektor, t.ex. transportsektorn, kan snabbt
leda till ovdintade storningar i en annan del av sektorn — och dven i ett
annat land dn ddr de borjade. I framtiden maste de aktorer som
arbetar med samhadallets sikerhet och beredskap ddrfor bli bdttre pa
att forebygga och hantera denna typ av beroenden och sarbarheter.

*  En 6kad komplexitet och okade beroendeforhallanden mellan olika
former av samhadllsviktig verksamhet kommer att leda till ett svarare
och mer komplicerat arbete med risk- och sarbarhetsanlyser pa olika
nivder i sambhdllet. Att bedoma var och ndr det dr mest
kostnadseffektivt att vidta Gtgdarder kommer ocksa i manga fall att bli
besvdrligare for samhdlleliga beslutfattare.

*  Redundansen i samhdllsviktig verksamhet tenderar att minska i
snabb takt da foretag, myndigheter och andra organisationer av
kostnadsskdl minskar sina personalstyrkor till ett minimum.
Sarbarheten 6kar och uthdlligheten vid en allvarlig stérning eller kris
minskar.

e Manga linder avreglerar offentlig finanserad verksamhet. Allt mer
samhdllsviktig verksamhet i allt fler ldnder dgs eller drivs darfor av
privata aktorer. I Sverige bedrivs t.ex. en mycket stor del av den
samhdallviktiga verksamheten av privata aktorer och andelen
tenderar att 6ka. Framtidens samhdllsskydd och beredskap handlar

120 Riddningsverket, (2008) Framtidens risker och sdkerhetsarbete, Riddningsverket,
(2007) De stora trenderna i samhdllet och ndgra mojliga framtider, Arsrapport fran
enheten for forskning och omvéarldsanalys, FAS.



Myndigheten for

samhillsskydd och beredskap 58 (142)
Datum Diarienr 2012-3275 Utgéva
2012-08-28

ddrmed allt mer om att fran offentliga myndigheters sida att
upphandla samhdllsskydd och beredskap fran privata aktérer och att
utveckla effektiva former for privat-offentlig samverkan.

3.11.1 Forandringar i beroende och agarforhallanden i
samhallet

Globalt bestar de flesta samhillen i dag av en finmaskig véav av fler och starkare
beroenden an tidigare och detta forhallande kommer att 6ka i framtiden. Det
beror till storsta del pa ett antal samverkande samhallsférdndringar, varav
teknikutvecklingen dr den som har skapat flest beroenden mellan olika
verksamheter. Aven den 6kande graden av specialisering har skapat manga
beroendeférhéllanden. I dag lagger man ut en allt storre andel av verksamheten
pa tredje part, samtidigt som produktionen i allt hogre grad sker enligt
principen “just-in-time”. Detta skapar nya beroenden. En tredje
samhallsforandring ar att de flesta verksamheter har minskat sin
personalstyrka under de senaste decennierna sa att redundansen i
bemanningen har minskat. Internationalisering och globalisering innebar en
fjarde grundlaggande samhallsforandring som paverkar
beroendeférhéllandena. Beroendeforhallandena stannar inte langre vid ett
lands grinser utan de allra flesta verksamheter &r pa ett eller annat satt
beroende av varor och tjanster som produceras i andra lander. Integrationen i
EU ar en ytterligare dimension som for svensk del gor verksamheter mer
beroenden av varlden runt omkring dem.!>!

Slutligen har privata aktorer fatt en alltmer betydande roll inom det som kallas
samhallsviktig verksamhet. Det har skett genom att manga lander avreglerar
offentlig finanserad verksamhet. Allt mer samhallsviktig verksamhet i allt fler
lander ags eller drivs darfor av privata aktorer. I Sverige bedrivs t.ex. en mycket
stor del av den samhallviktiga verksamheten av privata aktorer och andelen
tenderar att 6ka. I framtiden kommer darfor offentliga foretradare att i 6kad
utstrackning behova agera bestillare och kopare pa en
“krisberedskapsmarknad” och att utveckla effektiva former for privat-offentlig
samverkan. Harnast ska for framtiden nagra viktiga trender for kritisk
infrastruktur globalt sett och for svensk del belysas.

3.11.2 Trender for infrastruktur globalt och for svensk del

Det ekonomiska samarbetsorganet OECD har gjort en framtidsprognos for
varldens infrastruktur, som stracker sig fram till 2030. OECD konstaterar

121 Krisberedskapsmyndigheten (2008), En sammanfattning av rapporten Faller en
— faller da alla?
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utifran denna prognos att i snitt 2,5 % av BNP i virlden arligen méste ga till
infrastruktursatsningar inom omradet: vag, jairnvag och dricksvatten fram till
2030. Om ocksa infrastrukturomrédena elektricitet och andra energirelaterade
omréaden inkluderas si okar denna siffra till 3,5 % av BNP i viarlden. De framsta
drivkrafterna bakom investeringar i infrastruktur ar ekonomisk utveckling och
befolkningsutvecklingen. OECD betonar sarskilt de alltmer 6kade 6msesidiga
beroendeférhallandena mellan olika former av infrastruktur och de 6kade
sarbarheter och siakerhetsrisker som darmed foljer:

Infrastructures need to be as resilient as possible so that when
disruptions occur, their consequences are as limited as possible in
time and scope. In recent years, concerns about infrastructure
security have grown. Societies’ dependence on infrastructure
services has increased, and the consequences of major disruptions
can be very serious indeed. Moreover, the scope for disruption has
increased, as critical infrastructures become more closely
interlinked and the activities of organised crime and terrorist groups
take on a wider international dimension.**>(OECD)

Séarbarhets- och siakerhetsfragor blir darfor enligt OECD allt viktigare att beakta
i infrastruktursammanhang, och da inte minst att behandla fragorna ur ett
sektorsovergripande perspektiv. Harnast foljer en vidare belysning av
infrastrukturfragan ur framforallt ett svenskt perspektiv.

Infrastruktur for transporter omgéardas av mycket langa planeringstider och
stora investeringar. I vastvirlden ar infrastrukturen for transporter i huvudsak
redan pa plats, och mgjligheterna att lagga till ytterligare infrastruktur ar
begransade. De farleder, vagstrackor, flygfilt och banor for jairnvag som
anvinds idag har oftast en lang historik. Enligt Trafikverket behover istallet
den befintliga infrastrukturen i Sverige underhéllas och utvecklas sa att den
kan anvandas mer effektivt och driftsdkert.’23 Manga europeiska lander satsar
sedan ldnge pa att bygga ut forbindelser med hoghastighetstédg (dessa
hoghastighetstig kan idag na hastigheter pa upp till 360 km/h).124 Trafikverket

122 QECD (2006), Infrastructure to 2030: Telecom, Land Transport, Water and
Electricity, s 19.

123 Trafikverket, (2011), Nytt Trafikverk, ny omvdrld; Trafikverkets
omvdrldsanalys 2010, 2011:049.

124 Trafikverket, (2011), Nytt Trafikverk, ny omvdrld; Trafikverkets
omvdrldsanalys 2010, 2011:049, s. 60-61.
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utreder for narvarande en utbyggnad av hoghastighetsbanor i Sverige.'25 En
satsning pa hoghastighetsbanor skulle ha stark paverkan péa den ldngsiktiga
infrastrukturplaneringen i 6vrigt och paverka efterfragan pa flyg-, vig- och
jarnvagstransporter.126 I Sverige planeras ocksa for tatare stider med mer
effektiv kollektivtrafik. Snabbare och enklare tagtrafik kan bidra till storre
arbetsmarknadsregioner, exempelvis Ostergétland och Stockholm-
Mailardalen.?” Det finns inga marginaler i transportsystemen i
tillvixtomradena, t ex Stockholm, varfor sma storningar far stora effekter. Det
gor tillvaixtomradena mycket sarbara.

En vil fungerande infrastruktur for el, dricksvatten, avlopp, fjairrvirme och
fjarrkyla utgor ocksa nodvindiga delar av samhallsbyggnaden for merparten av
varldens lander i framtiden. De grundldaggande drivkrafterna for utbyggnad och
underhall av denna infrastruktur kan, som konstaterats ovan, sdgas vara
ekonomisk tillvixt och befolkningsokning. Liksom infrastruktur for transporter
praglas denna typ av infrastruktur av 1dnga planeringstider och stora
investeringar. Givet de hoga kostnaderna bidrar sévil offentliga som privata
aktorer till investeringar i infrastrukturen. Andelen privata respektive
offentliga investeringar varierar mellan olika sektorer, i olika ldnder, och 6ver
tid. En stor framtida utmaning fér den rikare delen av varlden ar behov av att
bygga ut infrastruktur i stider for att mota den befolkningsokning som viantas.
Samtidigt kan utbyggnad och underhall av infrastruktur pa landbygden komma
att bli eftersatt.28

En tydlig global trend i sammanhanget ar ett 6kat inslag av privata
investeringar i dricksvattensektorn.'29 I Sverige ar det fortfarande i huvudsak
kommunerna som producerar och férser invanare och
konsumenter/producenter med vatten. Distributionen i ledningsniten ar
beroende av bade el och IT. Dricksvattenledningar och avloppsledningar ligger
ofta intill varandra vilket innebar en risk for att dricksvatten smutsas ner av
avloppsvatten. Underhallet och férnyelsetakten av ledningsnitet ar idag i

125 Naringsdepartementet, Uppdrag for okad kapacitet i jarnvdgssystemet,
Regeringsbeslut 2011-03-10.

126 Trafikverket, (2011), Nytt Trafikverk, ny omvdrld; Trafikverkets
omvdrldsanalys 2010, 2011:049.

127 Trafikverket, (2011), Nytt Trafikverk, ny omvdrld; Trafikverkets
omvdrldsanalys 2010, 2011:049.

128 QECD, (2006), Infrastructure to 2030: Telecom, Land Transport, Water and
Electricity; Lantbrukarnas Riksforbund, Hég leveranssdkerhet och nergrdvda
elndt, http://www.lrf.se/LRF-och-de-grona-naringarna/Infrastruktur/El/; samt
Ostgota Correspondenten, Svensk infrastruktur eftersatt, debattinligg av Tommy
Waidelich, 21 dec 2011.

120 QECD, (2006), Infrastructure to 2030: Telecom, Land Transport, Water and
Electricity.
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manga lander eftersatt och en fraga for framtiden ar hur det ska hanteras.
Sarskilt svart tycks det for Sveriges del vara med dricksvattenberedskapen, déar
Riksrevisionen 2008 konstaterade att det inte finns mojlighet att hantera
allvarliga kriser i storstdder.!3° Investeringar kommer ocksa behéva goras i ny
reningsteknik for att kunna upprétthalla god dricksvattenkvalitet i framtiden.s!

Ur ett sarbarhetsperspektiv dr den gransoverskridande infrastrukturen av
relevans. En tydlig trend ar som tidigare framhallits att infrastruktur i allt
hogre grad ar av gransoverskridande karaktar, det sker en sammankoppling av
system och marknader 6ver nationsgranser. Inom exempelvis elforsorjningen
ar produktion, distribution och forsiljning alla gransoverskridande
verksamheter.32 Den svenska transportinfrastrukturen blir alltmer integrerad i
internationella nat och den 6vergripande transportplaneringen sker i allt hogre
utstrackning pa EU-niv4.133

Aven graden av klimatanpassning 4r relevant i analys av framtida sarbarheter i
samhallsbyggandet. En stor uppgift for samhillet de kommande aren dr som
tidigare namnts att anpassa infrastruktur och bebyggelse till det forandrade
klimatet. I samhallsbyggnaden behover 6kad hansyn tas till ett varmare och
blotare klimat. Klimatférandringarna kommer, som ocksé tidigare namnts,
troligen att oka risken for olika typer av extrema vader och naturolyckor som
varmeboljor, skyfall, 6versvimningar, ras och skred. Detta innebar att infra-
struktur och bebyggelse pa olika satt kommer att behéva anpassas for att inte
komma till skada, t.ex. forstiarkas, flyttas eller byggas om. Byggnader kan
behova anpassas for hoga vattennivaer och extrem virme. Vagavsnitt som ar
utsatta for 6versvamningar kan behova forstiarkas och draneras. Elnédten kan
behova goras mer robusta genom 6kad markforlaggning av kablar. I klimat-
anpassningsarbetet ingdr dven att planera utbyggnaden av ny infrastruktur och
bebyggelse pa ett sitt som tar hansyn till de risker klimatfordndringarna med-
for pa olika platser.134

130 Riksrevisionen, (2008) Dricksvattenforsorjning — beredskap for stora kriser,
RiR 2008:08.

131 Livsmedelsverket, Risk och sdrbarhetsanalys 2011.

132 Krisberedskapsmyndigheten, Grdnsoverskridande beroenden — en studie om
sambhdllsviktiga verksamheters beroenden dver nationsgrdnser, Dnr 0021/2007.
133 Trafikverket, (2011), Nytt Trafikverk, ny omvdrld; Trafikverkets
omvdrldsanalys 2010, 2011:049.

134 Sverige infor klimatforandringarna — hot och méojligheter, SOU 2007:60 :
OECD 210
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3.12Energi

Efterfragan, utbudet, konsumtionen och effektiviteten i anviandningen av
energi ar en nyckelvariabel som paverkar politisk stabilitet och ekonomisk
utveckling pa den globala nivan. Studier tyder pa att efterfragan pa energi i
varlden kan komma att tredubblas mellan ar 2000 och 2050 (se fig. 5
nedan).135 Efterfrdgan kommer att stiga mest i utvecklingslander, framst i
Asien. Produktionen av energi kommer att 6ka under samma period, men inte i
samma takt. Hogre energipriser ar darfor troligen att vinta i framtiden. De
geografiskt olika lokaliserade energikillorna, t.ex. oljefilt i Centralasien, kan
darfor ocksa i framtiden forvéntas bli foremal for 6kad geopolitisk konkurrens.
EU-landerna kommer ha ett stort importberoende nar det giller energi i
framtiden. Uppskattningsvis s kommer 90 % av oljan och 80 % av gasen av
EU-ldndernas behov behova importeras. Detta importberoende kommer att
utgora en stor sikerhetspolitisk utmaning for EU i framtiden.

Fossila brianslen (olja, gas och kol) kommer fortsatt att vara varldens priméra
energikilla de narmaste artionden. Ménga ldnder i framfor allt i den utvecklade
och industrialiserade delen av varld har samtidigt, av frimst miljohédnsyn,
ambitiosa planer pa att fasa ut bruket av fossila brénslen, t.ex. som drivmedel
for fordon. Konsekvenserna for samhallsskydd och beredskap av en sddan
omstillning ar dock oftast daligt utredda eller helt bortglomda i diskussionerna
om en sddan utfasning av fossilt brinsle.

B
1400

1200

1000 ‘

800

600

400
200

0

2000 2015 2030 2050

@ occo @ Ovr. icke OECD-lander @ Kina @ Indien

135 Tillvdxt och miljé i ett globalt perspektiv. Slutsatser och bedomningar ur
miljoberedningens promemoria 2007:1, S 14.
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Figur 5: Scenarier for primér energiefterfragan hamtar fran *Tillvaxt och miljo i ett
globalt perspektiv. Slutsatser och bedomningar ur miljoberedningens promemoria
2007:17, s 14.

Det ar darfor av stor vikt for manga lander, inte minst for Sverige, att nimnda
konsekvenser tydligare utreds inom en nira framtid. Som exempel kan ndmnas
att i Sverige har ett stort antal miljoner skattekronor under flera decennier
investerats i elreservaggregat for forsorjning av elektricitet till
ledningscentraler, sjukhus, alderdomshem m.m. vid bortfall av den normala
elforsorjningen. Dessa elreservaggeragat drivs av fossilt bréansle, foretradesvis
diesel. Hur och nar dessa elreservaggregat ska ersittas (konventeras till icke-
fossilt bréansle) och hur finanseringen ska hanteras ar exempel pa fragor som
narmare behover diskuteras och utredas. I ssmmanhanget ar det ocksa
intressant att notera att enskilda experter befarar behovet av ransonering av
diesel inom EU inom en tioarsperiod pa grund av 6kad efterfragan och kraftig
underproduktion.3¢ Ett annat exempel som kan ndmnas ar att omstéllningen
bort fran fossila brianslen innebar bland annat att ett nytt system for transport
och lagring av nya drivimedel maste byggas ut i stor skala. Sakerhets- och
sarbarhetproblemen i detta sammanhang maéste utredas narmare.'s7

3.13Information och kommunikation i
framtiden

* Enviktig forutsdttning for samhdllets framtida sdkerhet och
beredskap dr vdl utbyggda system for kommunikation,
systemredundans, systements tillforlitlighet samt systemkompabilitet.

* Ensnabb teknologisk utveckling fordndrar forutsdttningarna for
media och kommunikation och hur mdnniskor interagerar med
varandra och med offentliga institutioner och med samhdllet i stort.
Nya sociala medier som Facebook och Twitter blir allt viktigare i
krisberedskapssammanhang. Aktérer inom samhdllsskydd och
beredskap, inom bade den offentliga och privata sfdren, maste darfor
i framtiden bli mycket bdttre pd att i realtid kommunicera via sociala
medier och avtappa information frdn dessa for sitt eget bruk.

136 Dagens Nyheter, DN-debatt 2012-05-24, Professor Kjell Aleklett, Dagens
energipolitik kommer att leda till dieselransonering,
http://www.dn.se/debatt/dagens-energipolitik-kommer-att-leda-till-

dieselransonering.
137 MSB, PM 2010-12-21, Raddningsverket — Framtidens risker och
sdkerhetsarbete, slutrapport 2008, s 2.
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Kommunikation mellan mdnniskor och andra aktorer

Nar det galler framtida forandringar i kommunikation mellan manniskor och
med andra aktorer (t.ex. myndigheter) ligger fokus nedan pa betrodda
informationsmedier, betrodda informationskéllor (vem litar ménniskor pa),
informationsbelastning och forméga att navigera samt forekomsten av
desinformation och forméga att validera information. Férhallandena belyses ur
ett svenskt perspektiv men mycket av forhallanden kan antas gilla for ett stort
antal lander, inte minst i Europa.

Vad giller betrodda informationsmedier kan man konstatera att ungdomar
idag inte lyssnar pa radio i nagon storre utstrackning. Sveriges radio nér ca 35
% av 15-24—aringarna jamfort med 75 % av 55-64 aringarna.'s® Det ar darfor
mojligt att radions roll for att fa ut viktiga meddelanden i samband med
allvarliga samhallsstorningar och kriser kan komma att minska pa sikt.
Personer som ir 25 ar idag laser ocksa i mycket liten utstrackning traditionella
papperstidningar. Tidigare generationsstudier har visat att det mediemonster
manniskor har nar de ar 25 ar gamla, dr det mediemonster de behaller livet ut.
Om detta monster kommer att gélla dven fortsattningsvis skulle det innebira
att dagens 25-aringar kommer att lyssna mindre pa radio och lasa farre
papperstidningar nar de blir dldre jamfort med hur dldre personer idag
konsumerar media.’39 Detta forandrade mediemonster vacker fragestéllningar
som beror omradet samhéllsskydd och beredskap, t.ex. hur myndigheter
fortsattningsvis ska na ut med information till allmanheten, speciellt nar det
maste ga snabbt, samt vilken roll public service kommer att spela vid framtida
krishantering och krisinformation. Enligt Ingela Wadbring, professor i
medieutveckling, talar mycket for att de personer som idag tar del av nyheter
via traditionell media inom kommande ar kommer att s6ka sig till ny (digital)
media. Daremot kommer inte det motsatta att gilla, dvs. de som idag anvander
digital media kommer antagligen inte att soka sig till traditionell press i
framtiden. 40

Samtidigt med den utveckling som varit, med dndrande kommunikations-
monster och en pagaende omstillning mot ett 6kat inslag av sociala medier,
stills nya krav pa t.ex. myndigheter och kommuner att kommunicera med
allmanheten. Detta stiller nya krav pa vad som anses vara betrodda
informationskallor. Det som dr utmarkande for ungdomar idag enligt
journalisten Sofia Mirjamsdotter ar att de generellt sett ar mindre intresserade

138 Tidningsutgivarna. Basfakta om ungas tidningskonsumtion,
http://www.tu.se/marknadsinsikt/mediekonsumtion/statistik-och-
rapporter/1781-basfakta-om-ungas-tidningskonsumtion.

139 Ingela Wadbring, samtal med, professor i medieutveckling vid Mittuniversitetet,
23 sep. 2011.

140 Thid.
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av att vara passiva mottagare av information. Istéllet soker de dialog, litar pa
sina egna nétverk och pa personer de kan identifiera sig med.141 Att skapa sina
egna sociala nitverk, visa vilka man kommunicerar med och inspireras av,
samt att dela information om sig sjilv, har blivit ett sitt att visa upp den egna
identiteten.142

Idag anvander 52 % av svenskarna sociala natverk pa internet (framst
Facebook). Bland yngre personer (16-25 ar) ar siffran 96 %. Samtidigt ser allt
fler TV via internet, dvs. man ar inte lingre beroende av sérskilda tider for att
se exempelvis nyheter eller sitt favoritprogram. Nagra av de vanligaste
aktiviteterna pa internet ar darutover att lasa och soka efter nyheter, soka efter
eller verifiera fakta, skicka e-post samt att leta efter information om produkter
och fritidsintressen. Det ar ocksé vanligt att soka efter samhallsinformation och
att informera sig om myndighetsfragor.43

Manga offentliga organisationer upplever idag stora utmaningar i att samla,
reagera eller svara pa information pa ett sdtt som medborgarna anser ar
tillrackligt, vilket aktualiserar fragan om betrodda informationskallor.
Myndigheter och experter har tidigare varit vana att ha ett informations-
overtag, vilket speglar hur de har kunnat agera och kommunicera. Tillganglig-
heten och kraften inom sociala medier betyder att den samlade allménheten ar
pa vag att ta Gver detta informationsovertag.'44 Vid en olyckshéndelse eller en
krissituation kan t.ex. personer som ar niarvarande ofta direkt delge
information genom sina etablerade kanaler och niatverk. Myndigheter, politiker
eller journalister har darfor séllan sjdlva tillgéng till forstahandsinformation.
Enligt Sveriges Radios framtidsstudie fran 2010 ar den sociala kraften den
storsta skillnaden i en framtida forandrad medievarld.

Att lara sig hantera denna situation och bli en del av den kan vara en utmaning
for myndigheter, t.ex. genom att fora en aktiv dialog med medborgarna, pa de
arenor dar dessa befinner sig. Dari ligger ocksa en utmaning i att hitta
strukturer for att anvidnda sig av sociala medier, t.ex. for att bekrafta
information och sitta den i ett storre sammanhang, samt att hitta former for att
med tilltro kunna anvanda sig av allménhetens observationer.45 Den aktuella
medieutvecklingen utmanar etablerade principer och visar pa svarigheterna

141 Foredrag, Kommunikation i det nya medielandskapet, av journalisten Sofia
Mirjamsdotter, 22 sep. 2011.

142 Sveriges Radio, (2010) Framtidsutredningen.

143 Findahl (2011) Svenskarna och Internet 2011, .se Internetstatistik.

144 Foredrag, Sociala medier verkar toppen men hur bdr vi oss dt, av Jonas
Landgren, Chalmers, 22 sep. 2011.

145 Tbid
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med att hantera nya foreteelser inom ramen f6r gamla konventioner och
regelverk.146

Utvecklingen innebar ocksa utmaningar for bade den enskilde och for det
offentliga att hantera en 6kad informationsbelastning och utveckla formégan
att navigera. Effektiv kommunikation, 6msesidigt fortroende och 6ppenhet ar
viktigt savil i vardagen som nir en olycka eller kris intraffar dd manniskor
agerar utifran sin forstaelse och tolkning av en hindelse. Att som individ kunna
tillgodogora sig information fran samhaéllet om vad som ar farligt eller har hiant
i olika situationer, och kunna agera utifran detta, ar darfor viktigt.47

Vad giller forekomst av desinformation och forméga att validera information
kan den standiga uppkopplingen innebara risker, till exempel genom att utom-
stdende pa olika sitt far tillgang till servrar, datorer eller handterminaler. Det
kan handla om individuella hackers eller kriminella ging, men ocksa om
fraimmande stater.148 Vad giller integritet, menar Post- och telestyrelsen (PTS)
att det ar ett faktum att méanniskor idag ar 6vervakade pa andra sétt dn tidigare,
savil i den fysiska som i den virtuella virlden. De digitala fotspar som varje
individ lamnar efter sig kan utnyttjas systematiskt, i exempelvis kriminella eller
affairsmassiga syften.49 Bade for staten och marknadens aktorer géller att
ansvarsfullt hantera anvandarinformation etc. for att minska risken for
motreaktioner. Utvecklingen kan innebéra att det blir mer intressant for
organiserad brottslighet att angripa samhaillet for ekonomisk vinning. Det ar
mojligt att detta leder till 6kade krav pa teknisk robusthet savil som pa
polisévervakning och underrittelsetjanst.5° Det finns ocksa en mojlighet att ett
informationséverflod leder till motreaktioner vilket skulle kunna innebéra att
autencitet blir allt viktigare samt att enkelhet, troviardighet och dkthet ar vad
manniskor kommer att soka efter.15!

3.13.1 Systemforutsattningar for kommunikation

Sambhallsutvecklingen globalt har under de senaste decennierna fatt ett kraftigt
okat inslag av elektronisk kommunikation och informationshantering. Idag ar
sa gott som alla verksamheter i samhallet, sévil offentliga som privata, pa olika

146 Sveriges Radio, (2010) Framtidsutredningen.

147 Raddningsverket, (2008) Framtidens risker och sdkerhetsarbete.

148 Myndigheten for samhillsskydd och beredskap (2012), Underlag till langsiktig
strategisk analys (LSA) pd omradet informationssdkerhet, Dnr. 2012-1265

149 Post- och telestyrelsen, (2009) Bred och ldngsiktig analys for omrdadet
elektronisk kommunikation, Rapportnummer PTS-ER-2009:2.

150 Post- och telestyrelsen, (2009) Bred och ldngsiktig analys for omrddet
elektronisk kommunikation, Rapportnummer PTS-ER-2009:2.

151 Sveriges Radio, (2010) Framtidsutredningen.
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séatt beroende av fungerande tekniska system for att kommunicera, hantera och
lagra information av olika slag.’52 Manga av samhallets funktioner ar starkt
beroende av en fungerande informationskommunikationsinfrastruktur.:53 Det
globala antalet anviandare som har tillgang till internet uppgar idag till mer an
tva miljarder. Dagens infrastruktur for kommunikation dr i Sverige och de
flesta lander i vistvirlden 6verlag decentraliserad och uppratthélls av ett stort
antal sjalvstandiga nitoperatorer. Systemens redundans och tillforlitlighet i
drift har for svensk del visat sig vara robust, men innebér ocksé att tjanste- och
sdkerhetsnivaer varierar beroende pa operator.’54 Operatorerna kan ha olika
prioriteringsgrunder for fragor som redundans, behov av reservkraft och
krishantering. PTS arbetar med operatorerna for att 6ka bade driftsikerhet och
robusthet i de elektroniska kommunikationernass, och skriver att:

...0vervakning av drift och hantering av allvarliga fel och stérningar
kréver personal med h6g komptens som dr tillgdnglig dygnet runt.
Av kostnads- och effektiviseringsskdl strévar operatérerna efter att
automatisera och centralisera drift och vervakning.*®

Det saknas ofta legala regelverk kring sikerhetskrav i kritiska infrastruktur-
system, vilket blir sarskilt relevant i ett perspektiv dar systemen aldras och
diarmed riskerar att bli mer sarbara. Till detta tillkommer ofta komplexa dgar-
forhallanden dar stat och privata aktorer kan ha olika intressen.'5” Sdrbarheter
som finns i internet (exempelvis, virus, nétfiske!s8 etc.) riskerar att upptrada
ocksd i andra kommunikationstjdnster nir dessa blir IP-baserade. Darmed
okar risken for alltmer komplexa incidenter, vilka kan vara svara att forutse.?s9

152 Myndigheten for samhaéllsskydd och beredskap (2012), Underlag till langsiktig
strategisk analys (LSA) pd omradet informationssdkerhet, Dnr. 2012-1265

153 European Security Research & Innovation Forum (ESRIF) (2009) Final Report,
Part 2, Security of critical infrastructures.

154 Myndigheten for samhaillsskydd och beredskap (2012), Underlag till langsiktig
strategisk analys (LSA) pG omrddet informationssdkerhet, Dnr. 2012-1265

155 Post- och telestyrelsen, (2009) Bred och langsiktig analys for omrdadet
elektronisk kommunikation, Rapportnummer PTS-ER-2009:2.

156 Thid.

157 European Security Research & Innovation Forum (ESRIF) (2009) Final Report,
Part 2, Security of critical infrastructures.

158 Natfiske ar onlinebedragerier diar avsdndaren ofta utger sig for att vara ndgon
annan for att fa ut privat information, exempelvis banknummer.

159 Post- och telestyrelsen, (2009) Bred och langsiktig analys for omradet
elektronisk kommunikation, Rapportnummer PTS-ER-2009:2.
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En annan aspekt som ar viktig fér framtiden ar tillgang till system i Sverige.
Enligt PTS hade 99,98% av Sveriges befolkning ar 2010 mojlig tillgang till
internet motsvarande 1 Mbit/s med fast eller mobil teknik.1%° I glest befolkade
omraden, som utgor en stor del av Sveriges yta, saknas ofta kommersiella
drivkrafter for att bygga ny infrastruktur, exempelvis i form av bredband.¢*
Tillgang till infrastruktur for kommunikation med hog 6verforingskapacitet ar
viktigt for lokal och regional utveckling®2 men &ven for att ménniskor ska ha
tillgang till tv och internet, kunna ta till sig information och kunna larma i
hiandelse av en olycka eller kris. Det finns omréden i Sverige som saknar
tillgéng till fungerande bredband sévil som omraden som har bredband med
otillrdacklig kvalitet och hastighet. Politiskt finns idag en vilja att lan, regioner
och kommuner maéste engagera sig och inse att bredband ar en lika nodvéndig
infrastruktur som vigar, jairnvagar och elnat.163

En utmaning som lyfts fram pa manga av de workshopar som MSB hallit ar att
gammal kommunikationsinfrastruktur riskerar att férfalla eller nedmonteras.
Detta ar en tendens som dven PTS har uppmérksammat. I PTS rapport "Bred
och langsiktig analys for omradet elektronisk kommunikation” framkommer
att investeringar och uppgraderingar av IT-infrastruktur kommer att goras av
marknaden i lonsamma omraden medan olonsamma omraden blir eftersatta.
Samtidigt gar lonsamheten for fast telefoni ned och Telia berdknar att upp till
50 000 fastboende (dvs. fritidshusboende undantaget) runt om i Sverige
kommer att drabbas av nedtagna stolplinjer samt eventuellt ocksa olonsamma
telestationer vilket innebar att mojligheten till fast telefoni forsvinner. I vissa
omraden kan mobila 16sningar vara ett alternativ. Konsekvenserna av ned-
monteringen kan bli betydande for bade rosttelefoni som data-
kommunikation.?64 Darmed riskerar en “digital klyfta” att skapas, fraimst
beroende av geografiska skil. Med digital klyfta menas att en del av
befolkningen har tillgéng till informationssamhaillet medan en annan del inte
har det. Ut6ver den geografiska digitala klyftan kommer det att finnas personer

160 Post- och telestyrelsen, Statistikportalen/Bredband
http://www.statistik.pts.se/bredband/index.html
161 Post- och telestyrelsen, (2010) Utbyggnad av bredband pd landsbygd. Exempel

pd samverkan, erfarenheter och forslag till Gtgdrder, Rapportnummer PTS-ER-
2010:10.

162 Post- och telestyrelsen, (2009) Bred och ldngsiktig analys for omradet
elektronisk kommunikation, Rapportnummer PTS-ER-2009:2.

163 Dagens samhille, Bredband lika viktigt som vdgar, av Anna-Karin Hatt, IT- och
energiminister, 27 okt. 2011.

164 Post- och telestyrelsen, (2009) Bred och langsiktig analys for omradet
elektronisk kommunikation, Rapportnummer PTS-ER-2009:2.
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som av ekonomiska, kunskapsmaissiga eller sociala skal inte kan tilldgna sig
eller utnyttja informationssamhallets fordelar.165

Systemkompatibilitet hos responders och anpassningsbarhet hos system,
inkluderar myndigheters och offentliga aktorers mojligheter att kommunicera
skyddat mellan sig i vardag och i kris. Idag finns i Sverige Rakel (Radio-
kommunikation for Effektiv Ledning) som anvéands av framst skydds- och
siakerhetssektorn. Rakel ticker idag 95 % av landets yta och 6verforingen sker
framst via Forsvarets telendt (FTN). I de fall dar FTN inte finns, anvinds Telias
infrastruktur. Forsvarsdepartementet skriver i en promemoria “"Rakel- nuldge
och framtid, kommunikation, samordning och interoperabilitet” fran 2010 att
Rakel under 6verskadlig tid bedoms kunna havda sig vl tekniskt sett gentemot
andra system och att systemet ur teknisk synvinkel bedoms finnas i vilket fall i
15 ar till, dvs. till 2025.

Rakel ar framst tankt att anvindas for talad informationséverféring och
kapaciteten for 6verforing av exempelvis rorlig bild ar 1ag.1%¢ Vid tiden for
beslut om Rakels inférande fanns ca 200 olika radiokommunikationssystem
bland skydds- och sékerhetssektorns aktorer.1¢7 Rakel bygger pa Tetra-teknik,
vilket samtliga lander i Skandinavien anvéander. I dag finns ingen
standardiserad tjanst for kommunikation 6ver granser inom Tetratekniken.
Statskontoret skriver i sin Myndighetsanalys av MSB och beredskap att en
utmaning for framtiden ar att sdkra 1angsiktig finansiering av och anslutning
till Rakelsystemet.1® Manga olyckor och kriser ar gransoverskridande och MSB
deltar i internationella samarbeten for att driva pa utvecklingen av
standardiserad kommunikation 6ver nationsgranserna vilket aven kopplar till
tillgang till system globalt.169

165 Thid.

166 Forsvarsdepartementet, Rakel- nuldge och framtid, kommunikation,
samordning och interoperabilitet, Promemoria, 2010-02-16, Dnr
F62009/1090/SSK.

167 Trygga medborgare -siker kommunikation, SOU 2003:10.

168 Statskontoret, (2012) Myndighetsanalys av Myndigheten for samhdllsskydd
och beredskap, 2012:1.

169 Myndigheten for samhillsskydd och beredskap, Internationell samverkan,

https://msb.se/sv/Produkter--tjanster/RAKEL/Samarbeten/Internationell-
samverkan/
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3.14 Forskning och utveckling

»  Utvecklingen inom olika forsknings- och teknikomraden gar mycket
snabbt; inte minst pa det informations- och
kommunikationsteknologiska omradet. Det framjar samhdllsskydd
och beredskap men skapar ocksa sarbarheter, t.ex. ett 6kat
teknikberoende i mdnga samhdllsviktiga verksamheter och 6kade
beroenden mellan kritiska infrastrukturer. Att hdlla uppsikt 6ver och
att forstd denna utveckling blir ddrfor i framtiden allt viktigare for
ansvariga myndigheter och organisationer; vilket samtidigt inte dr en

ldtt uppgift.

»  Eftersom bruket av vetenskapliga landvinningar och teknik kan antas
bli allt viktigare for samhdllsskydd och beredskap i framtiden mdste
ansvariga myndigheter och organisationer ocksa bli bdttre pa att,
nya produkter och tjdnsterproaktivt kunna utnyttja ny teknologi till
fordel for samhadllsskydd och beredskap.

3.14.1 Teknik allt viktigare i samhallsviktig verksamhet

Arbetet med samhaéllsskydd och beredskap sker inom alla samhallssektorer och
paverkas darfor ocksa av vetenskapliga och tekniska landvinningar inom en
mangd omraden. Att peka ut ndgot omréade och den framtida utvecklingen
inom detta omréade som sarskilt viktig dr darfér omojligt, aven om
informations- och kommunikationsteknologiska omrédet troligen &r ett av de
viktigaste omradena. Men eftersom olika tekniska l6sningar kan antas bli allt
mer viktiga i det framtida arbetet med samhallsskydd och beredskap maste
ansvariga myndigheter och organisationer ocksa bli battre pa att proaktivt
kunna utnyttja ny teknologi samt nya produkter och tjanster till fordel for
sambhillets skydd och beredskap. Amerikanska krisberedskapsmyndigheten
FEMA skriver foljande i ssmmanhanget:

Technology will become a more important element in future
emergency management mission execution, from information
management to communications, to sensing, to transportation and
logistics, and much more. In fact, there is a case to be made that
technology will be even more important in tight budget
environments. This argues not just for proactive technology
adoption, but actually getting out ahead and influencing the
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development of products that have emergency management

applications.™”

Nedan foljer en tdmligen fyllig men i ssmmanhanget 4nda Gvergripande
beskrivning av de olika institutionella aspekter och den forskning och
utveckling som sker inom olika omraden med relevans for omradet
samhillsskydd och beredskap och samhallsviktig verksamhet i stort.

3.14.2 Det institutionella ramverket

Om man soker en fordjupad forstéelse for den langsiktiga utvecklingen inom
vetenskap och teknologi sa riacker det inte med att enbart studera utvecklingen
inom ett antal valda omréden, sisom bioteknologi, informations- och
kommunikationsteknologi, IKT, och materialvetenskap. Av minst lika stor vikt
ar att studera hur de institutionella forutsattningarna ser ut och kan komma att
forandras. Med "institutionella férutsiattningar” avses normer och regler som
strukturerar hur vetenskaplig och teknisk utveckling gar till. Institutioner kan
vara formella, exempelvis lagar kring patent och intellektuella rattigheter, men
de kan ocksé vara informella sdsom traditioner inom vetenskapen och teknik.

Den geografiska spridningen av vetenskap och teknik kan variera over tid.
Under de senaste artiondena har mycket av spetsforskning och den framsta
vetenskapliga och tekniska utvecklingen skett i Europa, USA och Japan. I
framtiden kan andra liander och andra regioner, t.ex. Asien komma att inta
framtridande positioner. Aven finansieringsformerna for vetenskaplig och
teknisk utveckling kan variera. Viktiga finansidrer kan exempelvis vara stater,
stora internationella foretag eller privata stiftelser.

Hur de intellektuella rattigheterna hanteras &ar ocksd en viktig fréga i
sammanhanget. Med intellektuella rattigheter eller Intellectual Property Rights
(IPR) avses rattigheter som skyddar intellektuellt arbete, exempelvis
konstnarligt skapande eller kommersiella uppfinningar. En mdojlig framtid ar
att IPR kan komma att spela en stor roll i frihandelsavtal och att i stort sett alla
lander prioriterar frégan och beivrar 6vertradelser. En helt annan, men mojlig
framtid 4r en situation likt “hela havet stormar” diar det finns mycket
begriansade mojligheter att bestraffa overtradelser och allt fler foretag slapper
fragan. Innovationslogiken forandras over tid. Ett exempel ror sa kallad 6ppen
killkod, dvs. att mjukvara tas fram i ett 6ppet samarbete mellan frivilliga. Pa ett
mer oOvergripande plan talas det ibland om “participative innovation”
(deltagande innovation) eller “networks of innovation” (nitverksinnovation)

170 Federal Emergency Management Agency (FEMA), (2012) Crisis Response and
Disaster Resilience 2030: Forging Strategic Action in an Age of Uncertainty,
January 2012, s 18.
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med vilket avses dels en titare koppling mellan méjligheter och behov, dels att
nya produkter skapas i diffusa ndtverk som kan vara svéra att 6verblicka och
analysera.’” Detta sitt att utveckla ny teknologi var otdnkbart for bara tva
decennier sedan. Slutligen spelar de etiska aspekterna av vetenskap och
teknologi en stor roll for utvecklingen. Omgardas och "bromsas” den framtida
teknikutvecklingen av stindiga etiska sporsmal och dilemman? Eller ar
samhillet “teknikpositivt” i s& mening att vetenskap och teknik ses som
fralsande medel for alla slags problem? Idag finns stora variationer mellan
olika delar av varlden vad giller uppfattningen om vad som ér etiskt riktigt.

3.14.3 Utveckling inom olika forsknings- och teknikomraden

Samhallsviktig verksamhet blir allt mer beroende av teknologi och det mesta
tyder pa att teknikinnehéllet 4ven kommer att 6ka dven i framtiden. Under de
senaste decennierna ar det sarskilt den snabba utvecklingen inom informa-
tions- och kommunikationsteknologi (IKT) som haft stor inverkan pa hur dessa
verksamheter idag bedrivs. I framtiden kommer nya teknikgenombrott att
omforma de systemlosningar som vi idag kdnner. Dessutom tillhandahélls
ménga av de samhillsviktiga funktionerna under delvis nya foérhéllanden,
bland annat med ett storre inslag av privata aktorer som framst drivs av
ekonomiska incitament.

. Risker och sarbarheter kring den tekniska utvecklingen behandlas idag nastan
uteslutande inom ramen for befintliga tekniska system. Det dr naturligt att
huvudfokus ligger pa att studera de system som idag levererar viktiga
kapaciteter, men med dagens snabba tekniska utveckling maste dessa studier
kompletteras med ett mer framatriktat perspektiv

Ett omridde inom vilket ménga forvintar sig stora genombrott under de
nirmaste decennierna dr materialteknologi. Materialomréadet dr mycket brett
och innefattar en rad olika naturvetenskapliga och tekniska discipliner.
Omradet karakteriseras vidare av att det finns en relativt bred flora av mél att
driva utvecklingen emot, exempelvis 6kad hallfasthet, minskad vikt, 6kad
forméga till nedbrytbarhet, nya egenskaper (optiska, termiska, elektriska),
minskad korrosion, kostnadsjakt etc. Ett omrade som det talas en hel del om &r
sd kallade ”smarta material”. Vad man onskar astadkomma med smarta
material ar att via ingenjorskonst skapa kontrollerade egenskaper hos ett
specifikt material. Ett exempel skulle kunna vara att bygga in larmfunktioner
hos ett material sa att det larmade vid 6kad fuktighet eller tryck. Pa detta satt
skulle det kunna bli mojligt att i framtiden bygga in materialegenskaper hos
klader sd att man pa avstand kan 6vervaka brandman eller soldater i falt.

171 Se vidare Toumi, (2002), Networks of Innovation. Change and Meaning in the
Age of the Internet.
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Utvecklingen av nanoteknologi ar av intresse i sammanhanget. Det dr dock
mycket svart att forutsidga vilka konsekvenser utvecklingen av nanoteknologi
kan komma att fa. I huvudsak ar det tre omraden som kommer att paverkas.
For det forsta handlar det om materialteknologi dar mgjligheten att manipulera
material pd atom- och molekylnivd 6kar moéjligheterna att astadkomma de
egenskaper som omnidmns ovan, exempelvis 6kad héllfasthet och nya egen-
skaper. Det andra omradet inom vilket nanoteknologin kan komma att fa stor
betydelse ar elektronik. Med hjilp av nanoteknologi kan ett radikalt brott pa
den kontinuerliga vigen mot allt béttre prestanda eventuellt uppnés. Man talar
har bland annat om molekyldra datorer'72 och kvantdatorer'7s. Det tredje
omradet inom vilket nanoteknologin forvintas fi stora effekter &r inom bio-
teknologin. Nanoteknologi ar ett omrade dar det finns en relativt livlig debatt
om etiska konsekvenser av teknologin. Debatten handlar ofta om hur vi ska
kunna bedoma for- och nackdelar med en teknologi med sa svaréverblickbara
konsekvenser, exempelvis att nanopartiklar ska kunna fora med sig toxiska
substanser eller att man kommer att kunna skapa verkligt mikroskopiska
mikrofoner och kameror fér 6vervakning.

Den framtida energiteknologin har stor betydelse fér samhallets utveckling.
Energiomréadet kommer att under 6verskadlig framtid att karaktériseras av tva,
delvis motverkande krafter. Den ena ar kravet att drastiskt minska utslappen av
vaxthusgaser for att minska klimatférandringarna. Den andra &r att samtidigt
forvantas virldens samlade energibehov att oka kraftigt. Om de mindre
utvecklade linderna foljer samma historiska utveckling som industrilinderna
kan vérldens energibehov komma att tredubblas fram till 2050 jamfort med ar
2000. Da virldens energiproduktion fortfarande till storsta delen ar baserad pa
fossila branslen innebar det en konflikt mellan utveckling och utsldppsminsk-
ningar, som bara kan 16sas med en forindring i anvindning av energiteknik. Ar
2009 utgjorde fossila brianslen ca 80 procent av virldens energiférbrukning
och fornybar energi ca 13 procent.74

Ett hinder for en snabb foriandring i anvindningen av energiteknik ar att
existerande och planerade kraftverk ar forknippade med stora investerings-
kostnader och lang livslangd. Det internationella energiorganet, IEA berdknar
att 80 procent av utsldppen fran energisektorn ar 2020 ar inlasta pa grund av

172 Adleman (1994) Molecular computation of solutions to combinatorial
problems, Science 266: 1021-1024.

173 Bouwmeester et al. (2000) The Physics of Quantum Information.

174 International Energy Agency, (2009) Energy balances of OECD countries
(2009t ed.).
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detta.’’s Trogheten inom energiomradet gor att existerande energiteknik blir
mycket viktig for att minska utslappen av koldioxid.

Existerande energiteknikomraden som ofta lyfts fram ar minskad brénsle-
forbrukning och minskad korstracka for bilar, energieffektivisering i bostiader
och kommersiella lokaler, 6kad effektivitet i kolkraftverk, avskiljning och
lagring av koldioxid ("Carbon Capture and Storage, CCS”), 6kad anvandning av
naturgas och kirnkraft, fornybara bréanslen (vindkraft, solkraft, biobrinslen)
och utokad hantering och konservering av skogar.”7® Nya eller mindre
utvecklade teknikomraden kan ocksd komma att spela en roll i energi-
omstéllningen under de niarmaste decennierna. Dessa inkluderar: smaskalig
energiproduktion, avancerade batteriteknologier, effektivitetsokning i
elektriska maskiner, nya material inom kraftéverféring och elnit, adaptiva och
intelligenta elsystem, vatgas och bransleceller.177

Om det visar sig att utslappen av koldioxid fortsitter att 6ka eller om klimat-
systemet ar kinsligare for vaxthusgaser dn tidigare bedomt, kan det bli aktuellt
att proéva nya och storskaliga tekniska ingrepp for att kontrollera jordens klimat
genom s.k. "geoengineering” (eller “planetar ingenjorskonst”). Geoengineering
handlar om att infora teknik som ger klimateffekter pa en global skala,
exempelvis i form av att minska solinstrdlningen genom att sprida ut reflekt-
erande partiklar i atmosfaren eller skapa konstgjorda moln. Andra former av
geoengineering som foreslagits inkluderar att "godsla haven” med jarn for att
oka koldioxidupptagningen i plankton eller plantera snabbvixande och kol-
dioxidfangande trad.»78

Informations- och kommunikationsteknologiomradet (IKT) har haft en mycket
snabb utveckling under de senaste decennierna. En viktig orsak till detta ar att
datorkapaciteten under lang tid Okat exponentiellt, vilket har skapat nya

175 International Energy Agency, (2011) Prospect of limiting the global increase in
temperature to 2°C is getting bleaker,

http://www.iea.org/index info.asp?id=1959

176 Pacala & Socolow, (2004) Stabilization wedges: solving the climate problem for
the next 50 years with current technologies, Science 305, 968—972; Sololow (2011)
Wedges reaffirmed, Bulletin of the Atomic Scientists,
http://www.thebulletin.org/web-edition/features/wedges-reaffirmed

177 Se Foresight (2011) Sustainable Energy Management and the Built
Environment Project Outputs, http://www.bis.gov.uk/foresight/our-

-management-and-the-built-

environment/reports-and-publications; samt International Energy Agency, (2008)

Energy Technology Perspectives 2008 -- Scenarios and Strategies to 2050.
178 Royal Society (2009) Geoengineering the climate: science, governance and
uncertainty.
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anvandningsomraden och tillimpningar. Observationen att datorkapaciteten
fordubblas i snitt var 18-24:e manad brukar kallas "Moores lag" och den har i
stort gillt 4nda sedan 1970-talet.79 Det &r troligt att en fortsatt exponentiell
okningstakt dr mojlig under atminstone ett 10-arsperspektiv.’8¢ Om en fortsatt
exponentiell 6kning av datorkapaciteten darefter ar mojlig kan detta innebéra
att helt nya tillimpningar blir mgjliga, inklusive s.k. ”generell artificiell
intelligens”.’8* Om ber#kningstakten fordubblas var 14:e manad innebar det att
datorerna blir 400 génger snabbare pa 10 ar och 150 000 génger snabbare pa
20 ar. Det finns ocksa de som hiavdar det motsatta perspektivet: att graden av
innovation nu minskar, och att vi kan vinta oss en generell stagnation av
teknikutvecklingen under 2020-talet.182

Utvecklingen gar ocksd mot ett allt mer uppkopplat samhalle, med tradlcs
tillgang till dataoverforing med hoga hastigheter 6verallt. Den globala mangden
datakommunikation har under de senaste decennierna fordubblats var 38:e
méanad.’®3 De flesta saker som kommer att vara uppkopplade pa néatverket
kommer att vara forsedda med sensorer. Data inhdmtade fran nitverken av
dessa sensorer kan sedan anvidndas for att analysera saker pa en systemniva
som t.ex. miljofordndringar och floden av varor och ménniskor.84 I
informations- och kommunikationsteknologin ingar sensorteknik. Ett viktigt
tillampningsomrade av sensorteknik dr biometri. Biometri handlar om metoder
och system for att identifiera manniskor, baserat pa anatomiska, fysiologiska
eller beteendemaissiga kannetecken. Det kan rora sig om fingeravtryck, hand-
geometri, handskrift, 6gon, blodkirl, rost eller ansikten.'®5 Tillampnings-
omradena ar idag framst sdkerhetsrelaterade (inpasseringskontroll,

179 International Technology Roadmap for Semiconductors (2009) International
Technology Roadmap for Semiconductors 2009 Edition, Executive Summary;
samt Tuomi, (2002) The Lives and Death of Moore's Law, First Monday [Online],
Volume 7 Number 11 (4 November 2002).

180 De Benedictis et al (2006) The Technology Lane on the Road to a Zettaflops,
University of Notre Dame, TR 2006-15.

181 Kurzweil (2005) The Singularity is Near, Viking Books.

182 Huebner (2005) Possible Declining Trend for Worldwide Innovation,
Technological Forecasting & Social Change 72(8):980-986. For en kritik av
Huebners artikel se: Smart (2005) Discussion of Huebner article, Technological
Forecasting & Social Change 72:988-995.

183 Hilbert & Lopez (2011) The world’s technological capacity to store,
communicate, and compute information, Science 332, 60—65.

184 For en 6verskadlig bild av mdjliga tillimpningar inom olika industrisektorer se
Cisco, , From Internet of Things to Web of Things,

http:
185 Delac & Grgic (2004) A survey of biometric recognition methods, 46th
International Symposium Electronics in Marine, ELMAR 2004.

blogs.cisco.com/sp/from-internet-of-things-to-web-of-things
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polisarbete osv.), men konsumentprodukter som anvinder sig av biometri
borjar redan nu bli vanligare (t.ex. atkomstkontroll av bilar eller datorer).18¢

En viktig faktor inom informations- och kommunikationsteknologi ar grians-
snittet som méanniskor anviander for att anvdnda datorer. Ju fler olika
anviandningsomraden for datorer blir, desto fler olika typer av anvindar-
granssnitt kan vi vinta oss. Redan idag finns det kommersiella glas6gon som
kan fungerar som bildskarmar, och i forskningslabben projicerar man bilden
direkt pa nathinnan. Nésta steg ar att koppla in datorer direkt mot hjarnan
(kallas ofta "BCI”, ”"Brain-Computer Interface”), ndgot som kan goras externt
med sensorer utanfor huvudet eller internt. Idag ar de framsta anvindnings-
omradena medicinska (som att ge synen ater till synskadade), men foretag ar
pa vag att kommersialisera tekniken for att anvinda t.ex. i datorspel.'87

Niasta stora utvecklingssteg inom informations- och kommunikations-
teknologin ar nér vi kan borja prata med datorerna pa ungefar samma sétt som
vi pratar med méanniskor. Orsaken att det ar en sa viktig utveckling ar att nér vi
val kan kommunicera med datorer pa ungefir pd samma sitt som vi komm-
unicerar med andra méinniskor kommer vi att se en explosiv Okning i
anviandbarheten av datorer i vardagen och tillgang till information. Nagra av
indikatorerna av att utvecklingen redan ar pa god védg i denna riktning &r
okningen av antalet ord i sokningarna i Googles s6kmotor'88, naturligt sprak-
sokmotorn WolframAlpha'®9, att datorn Watson nyligen vann Over en stor-
mastare i Jepoardy,'9° och den naturligt tal-baserade personliga assistenten
Siri for mobiltelefoner.’9' Utvecklingen och anviandningen av naturligt tal-
baserad mainniska-maskininteraktion kommer ocksa att vara viktig for
utvecklingen av artificiell intelligens (AI)."92 Artificiell intelligens ar ett

186 The Biometric Consortium, http://www.biometrics.org/

187 Wikipedia, Brain-computer Interface,
http://en.wikipedia.org/wiki/Brain%E2%80%93computer interface; se ocksa

ImmersiveTech Summit 2010 - Greg Hyver - Mass Market BCI, foreldsning av
Greg Hyver, som pratar om konsumentprodukter med BCI:
http://vimeo.com/20491881

188 Smart (2010) The Conversational Interface: Our Next Great Leap Forward

(aka Conversational User Interface, Linguistic UI, Natural UI, Spoken Dialog
System, etc.) artikel publicerad online Acceleration Watch,
http://www.accelerationwatch.com/lui.html

189 http://www.wolframalpha.com/
190 Wikipedia, Watson (computer)

http://en.wikipedia.org/wiki/Watson (computer)

191 Wikipedia, Siri (software) http://en.wikipedia.org/wiki/Siri (software)

192 Smart (2010) The Conversational Interface: Our Next Great Leap Forward
(aka Conversational User Interface, Linguistic UI, Natural UI, Spoken Dialog
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samlingsnamn for en rad olika teknikomraden som pé ett eller annat satt
handlar om att bygga intelligenta datorsystem som klarar av mer avancerade
uppgifter som t.ex. att tolka naturligt sprak, monsterigenkdnning, planerande,
larande, beslutsfattande osv. Al-teknik anviands redan idag inom vitt skilda
omraden som spel (t.ex. schackdatorer), for att stilla medicinska diagnoser,
oversattning mellan olika sprak, styrning av forarlosa fordon, bérsanalys osv.

Forutom dessa “vanliga” tillampningar av Al finns ocksa det langsiktiga malet
att bygga datorsystem som liknar méanniskans mer generella och anpassnings-
bara intelligens, inklusive sjdlvmedvetande. Optimisterna pekar pa att
datorerna inom kort kommer att ha samma teoretiska berdkningskapacitet som
den ménskliga hjarnan, och att detta, tillsammans med framsteg inom forsta-
elsen av den funktionella strukturen hos hjirnan kommer att géra det mojligt
med generell Al inom nagra decennier. Forskaren Ben Goertzel hivdar att det
till och med ar mojligt inom 10 ar, om man satsade tillrackligt stora resurser pa
det (ett AT-Manhattan projekt”).193 Framtidsforskaren Ray Kurzweil havdar att
utvecklingen av datorkapaciteten och teknik for att scanna av en maénsklig
hjdarna gor att man senast dr 2029 kommer att bygga en dator som motsvarar
mansklig intelligens.94

Nara kopplad till utvecklingen av (vanlig) Al ar utvecklingen av robottekniken.
Det ar troligt att fler och fler arbetsuppgifter som idag utfors av manniskor
kommer att utforas av robotar i framtiden. Ett exempel dr den stora elektronik-
tillverkaren Foxconn som 2011 startade ett projekt som syftar till att ersitta en
miljon kinesiska arbetare med robotar.195 Man brukar skilja mellan industri-
robotar och servicerobotar: Industrirobotar anvinds framst inom tillverknings-
industrin, medan servicerobotar anviands pa gator, kontor och i hemmen.19¢

System, etc.) artikel publicerad online Acceleration Watch,
http://www.accelerationwatch.com/lui.html

193 Goertzel (2007) Artificial General Intelligence: Now Is the Time”, Kurzweil
Accelerating Intelligence, artikel publicerad online

http://www.kurzweilai.net/artificial-general-intelligence-now-is-the-time

194 Ray Kurzweil sager att senast 4r 2029 kommer en dator att klara Turing-testet.
Kurzweil (2005) The Singularity is Near, Viking Books. Se ocksa: Singularity Hub,
Kurzweil Says a Machine Intelligence Will Pass the Turing Test by 2029. What Do
You Think? http://singularityhub.com/2011/04/15/kurzweil-says-a-machine-

intelligence-will-pass-the-turing-test-by-2029-what-do-you-think

195 CNN Money, Foxconn to build “an empire of
robots”http://tech.fortune.cnn.com/2011/10/31/foxconn-to-build-an-empire-of-

robots/

196 For strikta definitioner av industrirobot respektive servicerobot, se:

International Federation of Robotics, Industrial robots,
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Utvecklingen pa bioteknikomradet kommer att spela stor roll i framtiden,
bland annat for formagan att diagnosticera och behandla sjukdomar. Den
overligset storsta andelen anviandningen av avancerad bioteknik finns idag
inom hélso- och sjukvardssektorn ("rod bioteknik”), darefter foljer livsmedel,
jordbruk och skogsbruk (“gron bioteknik”) f6ljt av det relativt nya omréadet
industriell bioteknik (“vit bioteknik”).197 I framtiden kommer det att vara
mojligt att snabbt och billigt kunna testa patienter mot tusentals olika
“markorer”, som indikerar olika sjukdomar och stadier i sjukdomar. Gen-
diagnostik kommer ocksa i allt hogre grad anvidndas i utvecklingen och test-
ningen av lakemedel, vilket gor det mojligt med specialanpassade mediciner for
vissa grupper. Anvandningen av bioteknik for behandling av sjukdomar
kommer ocksa att bli allt viktigare. Genom s.k. “genterapi” kan man fora in nya
gener i celler for att skapa en ny funktion eller ersétta en skadad funktion. Man
har stora forhoppningar att genterapi pa sikt kan bli en dn viktigare metod for
att behandla cancer.’98 Ett annat viktigt framtidsomrade for bioteknik ar s.k.
“regenerativ medicin” som handlar om tekniker for “att reparera eller
aterskapa organ eller vivnader som forstorts genom sjukdom eller skada”.199
Cell-baserade regenerativa terapier dr pa vig att kunna anvidndas for att
behandla sjukdomars som Alzheimers och Parkinsons sjukdomar, diabetes och
hjartsjukdomar. P4 sikt kommer ocksa odlade organ vara majligt.20°

Reproduktiv medicin som provrorsbefrukining och embryodiagnostik drar
ocksé nytta av utveckling av bioteknik, och kan leda till att drftliga sjukdomar
undviks men kan ocksa vara etiskt och religiost kontroversiell. Forbattring av

http://www.ifr.org/industrial-robots/; samt Service robots,

http://www.ifr.org/service-robots/
197 90% av den globala bioteknikmarknaden ar 2005 fanns inom hélso- och

sjukvérdssektorn. New Zealand Ministry for Research, Science and Technology
(2005) Biotechnolgies to 2025. Report prepared for the New Zealand Agencies by
the Ministry of Research, Science and Technolgy.

198 Nagra av de viktigaste genombrotten pa senare tid ar metoder att aktivt hindra
gener att uttryckas genom s.k. "RNA-interferens”. New Zealand Ministry for
Research, Science and Technology (2005) Biotechnolgies to 2025. Report prepared
for the New Zealand Agencies by the Ministry of Research, Science and
Technolgy.

199 Vetenskapsradet, Centrum for regenerativ medicin,
http://vr.se/forskningvistodjer/strategiskaforskningsomraden/20omraden43miljo
er/stamcellerochregenerativmedicin/centrumforregenerativimedicin.4.227¢330c¢12
3¢73dc58680003243.html

200 New Zealand Ministry for Research, Science and Technology (2005)
Biotechnolgies to 2025. Report prepared for the New Zealand Agencies by the

Ministry of Research, Science and Technolgy.
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manskliga egenskaper genom bioteknik dr ett annat framtidsomrade. I detta
sammanhang brukar begreppet "livsstilslikemedel" anviandas. Nagra av
omradena som brukar diskuteras dr metoder for att minska effekter av
aldrandet, okning av muskelmassan med genterapi, “designade bebisar” och
forbéttring av minnes- och tankeforméga (kognitiv forbattring).20* Det finns
potentiellt stora mdgjligheter med denna utveckling och den s.k. “trans-
humanistiska rérelsen” verkar for utokad anvandning av teknik for att forbattra
manskliga egenskaper, men det ar ocksa ett kontroversiellt omrade.202

Néagra av de viktigaste generella trenderna inom utvecklingen av bioteknik
inom medicinen ar att den skapar nya mojligheter att férutséaga risken for olika
sjukdomar, vilket gor att potentialen for preventiv medicin 6kar. Hilso- och
sjukvard kommer att ocksa bli mer individuellt anpassad.2°3 Diagnoserna med
hjalp av genteknik kommer att bli snabbare, sdkrare och billigare och skapa nya
mojligheter att anpassa behandlingen for olika individer. Forbattrade
diagnostikmetoder pad embryon gor att fler sjukdomar kan upptickas, men
ocksd att oonskade genetiska egenskaper kan viljas bort vid provrors-
befruktning.204 Ersittning och transplantation av viavnader och organ kommer i
allt hogre grad att kunna undvikas i och med nya tekniker for att laga och
aterskapa vivnader. Neuroimpantat kommer att gora det mojligt for
handikappade personer att kontrollera proteser och pa sikt gora griansen
mellan manniska och maskin allt mer flytande. Ett annat paradigmskifte ar att
lakemedel gar fran att i huvudsak vara baserade pa kemikalier och rikta sig mot
stora grupper till att vara bioteknikbaserade och rikta sig mot nischgrupper. Ett
tredje paradigmskifte dr fran sjukdomsbehandling till metoder for att cka
valbefinnandet eller forbattra olika ménskliga egenskaper.205

201 New Zealand Ministry for Research, Science and Technology (2005)
Biotechnolgies to 2025. Report prepared for the New Zealand Agencies by the
Ministry of Research, Science and Technolgy.

202 En av de storsta transhumanistorganisationerna dr Humanity Plus:
http://humanityplus.org/about/

203 New Zealand Ministry for Research, Science and Technology (2005)
Biotechnolgies to 2025. Report prepared for the New Zealand Agencies by the
Ministry of Research, Science and Technolgy.

204 Thid.

205 Tbid.
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4. Faktorer som snabbt kan
forandra vara forut-
sattningar eller kraver
agerande nu

Forutom de trender och utvecklingar som beskrivits i kap 3 ovan finns det
anledning att extra podngtera omraden eller fragestillningar som mycket
snabbt kan forandra forutsattningarna for Sverige och det svenska
sdkerhetsarbetet eller dar atgiarder behover vidtas redan nu for att det ska
finnas en chans att parera en negativ utveckling.

De omréden eller fragestallningar som tas upp hér stir inte i nagon specifik
ordning, utan ar av olika karaktar och dignitet, och tas upp oberoende av
varandra.

4.1 Teknisk utveckling - kommer
teknikutvecklingen hinna moéta de stora
utmaningarna?

Inom omréadet samhillsskydd och beredskap uppratthélls mycket av formégan
inom sa kallad samhallsviktig verksamhet vilken blir allt mer beroende av
teknologi och beroendet kommer att 6ka dven i framtiden. I framtiden kommer
nya teknikgenombrott att omforma de systemlosningar som vi idag kanner.
Dessutom tillhandahélls ménga av de samhallsviktiga funktionerna under
delvis nya férhallanden, bland annat med ett storre inslag av privata aktorer
som framst drivs av ekonomiska incitament.

Eftersom manga av de utmaningar vi star infor, t ex klimatfériandringar,
aldrande befolkningar, tillgédngen till naturresurser, kroniska sjukdomar och
snabb urbanisering, dr s stora och svara att handskas med finns hos ménga
aktorer en forhoppning om att nya tekniska losningar ska ordna det.

En fraga som infinner sig da dr om den tekniska utvecklingen gar tillrackligt
snabbt for att hinna ge dessa 16sningar eller om vi kommer att misslyckas pga.
att vi vantat in lI6sningar som kommer for sent?

En annan fraga ar om de 16sningar som utarbetas kommer accepteras och vara
tillgangliga. Kan de 16sningar som utarbetas utlosa etiska och moraliska
debatter — vad kostar ett liv, hur ska vi prioritera och hur langt ar vi beredda att
ga for att ridda nagon — och kommer de vara tillgiangliga for alla? Kommer
kostnaden vara s& hog att enbart vissa lander eller t o m vissa grupper av
manniskor i samhillet har tillgang till dem?
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I takt med att utvecklingen snabbt gar framat ar det troligt att
prioriteringsdiskussioner kommer behova foras och etiska dilemman 16sas
inom omradet samhaéllsskydd och beredskap. Dessutom ar det av vikt att satsa
pa forskning och teknikutveckling, att fortsatta utveckla privat-offentlig
samverkan och dven att soka andra kostnadseffektiva losningar an tekniska
sadana.

4.2 Den globala ekonomins utveckling och
global maktbalans

Den globala ekonomins utveckling kan édndra inte bara den svenska ekonomins
grunder och utveckling, dar en forsvagad svensk ekonomi troligen skulle leda
till totalt sett minskade resurser i omradet samhallsskydd och beredskap
samtidigt som behovet inom omradet snarare skulle 6ka, utan ocksa de
siakerhetspolitiska forutsattningarna for Sverige dd maktbalansen i viarlden
andras. Den ekonomiska utvecklingen och maktbalansen kan snabbt forandras
och darmed &r detta omrade av sirskild vikt att bevaka de kommande aren.

Viarldsekonomin har idag tre “motorer”, regioner eller lander, som kraftigt
paverkar den: EU, USA och Kina2°¢, P4 sikt finns dven Indien som en part som
skulle kunna utmana Kinas framtida roll.

Aven om det tydligt finns nigra trender i maktbalansen mellan dessa linder
och regioner finns faktorer som tyder pa att det mycket snabbt skulle kunna ske
utvecklingar &t andra hall 4n vad som forutsatts hittills.

4.2.1 EU:s forsvagning?

EU:s ekonomi star just nu still och det finns ingen ljusning i sikte de
kommande aren. Den kris som pagar i euro-zonen kommer dra ut pé tiden och
EU kommer ha en besvarlig ekonomisk och politisk situation det kommande
decenniet. Den utmaning EU star infor ar den stérsta ndgonsin och dven om
EU statt infor manga kriser forr r fraigan om man klarar denna. Eftersom detta
ar Sveriges naromrade, med den huvudsakliga svenska exportmarknaden och
samarbete som ingdr i omradet samhaéllsskydd och beredskap, finns ytterligare
analys av detta i avsnitt 4.9 och &mnet avhandlas inte ndrmare har.

4.2.2 USA:s roll forandras snabbare dn vad som forutsatts?

USA har ldnge varit det dominerande landet i virlden, med dominans inom
forskning — med universitet internationellt topprankade — och
teknikutveckling, industri, ekonomi — med virldens storsta ekonomi - och
forsvar. 207 USA star idag for ca 40 % av de samlade militdra utgifterna i

206 ”Vad kréavs for att bli en vinnare? Om stormakter pa tiotalet”, Varldspolitikens
dagsfragor, 2011/6-7, Utrikespolitiska Institutet, ISBN 978-91-86704-20-9
207 jbid
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varlden och har satsat stort under lang tid for att bygga upp sin kapacitet.208,
USA har militir nirvaro 6ver hela virlden och har efter terrordidet 9/11 1 New
York 2001 fokuserat pa terrorkriget i Afghanistan och Irak. Man har ocksa
prioriterat Mellanostern, men har nu tydliggjort att fokus kommer forskjutas
till Stillahavsomradet29.

Dock har den ekonomiska krisen 2008, och de underliggande strukturella
orsakerna, kraftigt bidragit till att USA:s roll i varlden nu haller pé att dndras.
Tiden som ensam supermakt haller pd att ta slut och en multipolidr era ar pa
vag att vixa fram. 210

USA:s ekonomi utvecklas just nu mycket sakta i positiv riktning men det finns
dock en risk att utvecklingen avmattas2't. Den strukturella grunden i ekonomin
lider av flera svagheter, t ex en mycket stor och vaxande statsskuld som skapats
av stora utgifter for krig under 1990-2000-talen, stora stimulanspaket vid den
ekonomiska krisen 2008 och generdsa reformer i socialforsakringssystemen
under Bush-administrationen i kombination med stora ofinansierade
skattereduktioner.

Pa sikt kommer socialférsiakringssystemen vara ofinansierade, utgifterna for
USA:s internationella militdra engagemang riskera att 6ka samtidigt som
statsskulden behova atgardas.

Trots att USA satsade stort pa stimulans for att handskas med krisen som
startade 2008 har detta inte lett till den 6nskade positiva ekonomiska
utvecklingen. USA har ocksd mycket svart att sitta in nya stimulanssatsningar
pga. av den hoga skuldsittningen, alltifrdn den enskilde till delstater och
staten.

Olika rapporter ger olika bilder och utvecklingen verkar st och viaga fram och
tillbaka for tillfallet. USA riskerar samma utveckling som Japan haft sedan
borjan av 9o-talet, att sta still rent ekonomiskt, om an pé en relativt hog
valfardsniva. Dock innebar detta en relativ minskning av valstandsnivan i
landet och av andelen i varldsekonomin.

USA kan ocksa ségas lida av ett "demokratioverskott”, dar man befinner sig i
stindig valkampanj da ett val dger rum vartannat &r och det finns en delad
makt mellan hégsta domstolen, senaten och representanthuset.
Demokratiéverskottet gor det svart for USA att fatta obekvama beslut, da de
politiska partierna blockerar varandra och dessutom soker populistiskt stod i
valjarkaren, vilket gor det svart for landet att handskas med de ekonomiska

208 jbid

209 http://www.dn.se/ledare/signerat/med-blicken-mot-asien

210 ”Vad krévs for att bli en vinnare? Om stormakter pa tiotalet”, Varldspolitikens
dagsfragor, 2011/6-7, Utrikespolitiska Institutet, ISBN 978-91-86704-20-9

211 http://www.dn.se/ekonomi/usa-sanker-tillvaxtprognos
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utmaningarna man star infor men dven det strategiska val man behover gora
avseende sin globala roll.

Aven om det troligast kommer vara en fortsatt forsiktig positiv utveckling i USA
finns en risk for att ekonomin bromsar in helt, vilket skulle kunna f3 till foljd
att USA tvingas inta en annan roll globalt 4n vad som varit fallet de senaste 50
aren. Sarskilt i kombination med svérigheten att fatta svara beslut i tid. USA
kan da dra sig tillbaka, bli mer isolationistiskt och dndra sina internationella
militdra dtaganden. Vissa tongangar av detta hors redan nu i Obamas
presidentvalskampanj infor valet i november 2012212,

Aven om det redan foreligger en trend av global maktférskjutning, som
beskrivits i stycke 3.1.2 kan forandringen av USA:s roll globalt ske mycket
snabbare an vad de flesta just nu tror ar sannolikt och fordndringen kan vara
av isolationistisk karaktiar. USA:s globala engagemang kan tvingas nedga pga.
ekonomiska svérigheter.

Eftersom USA ir den viktigaste nationen i Nato-samarbetet ar fragan ocksa vad
som skulle hinda med NATO i ett sadant fall. Det finns ett grundlaggande
problem inom NATO idag, som brukar bendmnas spending gap och
capabilities gap, dvs skillnaden mellan forsvarsutgifter och — formégor som
finns mellan USA och ovriga NATO-medlemmar2'3. Trots att USA vadjat till
medlemsldnderna om 6kat engagemag har de istillet skurit ned sina
forsvarsanslag®'4. Nedskiarningarna har dessutom varit okoordinerade och
kontraproduktiva for att Nato tillsammans ska kunna hantera olika slags hot.
Idag finns ett forslag om att utveckla ett nytt koncept for samarbetet som kallas
for Smart Defence215.

Syftet med Smart Defence ar att skapa sikerhet och 6kad formaga att agera
trots mindre férsvarsbudgetar. Det ska ske genom tre utvecklingslinjer:

*  Prioritering. Férutom de nationella foérsvarsplaneringarna ska NATO-
landerna dven tillsammans identifiera framviaxande hot och bestimma
vilka kapacitetsbrister man ska dtgirda.

» Samarbete. Linderna ska gemensamt stotta vissa projekt med syfte att
leverera vissa formagor, vilket ocksa okar interoperabiliteten.

212

http://m.svt.se/2.116614/1.2794219/polemisk_obama_raknar_med_smutsig_valk
ampanj

213 Lagerstrom, Carl, Smart Defence, Natos riddning eller bara tomma ord?, 2012,
FOI - R — 3436 — SE, ISSN 1650 - 1942

214 ”Vad kravs for att bli en vinnare? Om stormakter pa tiotalet”, Varldspolitikens
dagsfragor, 2011/6-7, Utrikespolitiska Institutet, ISBN 978-91-86704-20-9

215 Lagerstrom, Carl, Smart Defence, Natos raddning eller bara tomma ord?, 2012,
FOI — R — 3436 — SE, ISSN 1650 - 1942
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* Specialisering. Linderna ska gd med pa att férmagespecialisera sig,
vilket utmanar ldndernas sjéalvstandighet och ocksa skapar sarbarheter
hos dem.216

Om USA av ekonomiska skal tvingas antingen minska eller avsluta sitt
engagemang i NATO ir det troligaste att NATO-samarbetet antingen skulle
finnas officiellt kvar men vara mycket dysfunktionellt i praktiken eller att
NATO officiellt skulle upplosas. Oavsett vilket skulle NATO som kraft i
internationell maktbalans, -politik och konflikthantering troligen upphora att
existera.

4.2.3 Demokratiseringsprocess i Kina?

Kina ar ett av de starkaste landerna till att utmana eller komplettera USA:s roll
som dominerande kraft i virlden. Kina har siktat pa att vara en mjuk stormakt,
dvs vara en inspiration och ett féredome, och att satsa pa sin ekonomiska
utveckling dven om ocksa en snabb upprustning av forsvarsmakten pagar. Dock
kommer det ta artionden innan Kina ar ikapp USA:s militdra formaga.217

Kina har ockséa satsat mycket pa nya marknader t.ex. Afrika, bl. a. for att kunna
ta del av vissa ravaror. Samtidigt har ldnderna i Afrika fatt bistdnd i form av
satsningar pa infrastruktur, vilket 4ven gynnar handeln, och sjukhus etc., detta
utan tillhérande krav pd demokratisering eller andra reformer vilket varit fallet
med bistandet fran vast. Kina har ocksa genom sina ekonomiska framgangar
varit forebild for olika linder som inte varit intresserade av demokrati och visat
att det gar bra att kombinera auktoritért styre med ekonomisk utveckling. 28
P& sa sitt bidrar Kinas framvaxande maktstatus i varlden till att utmana den
demokratisering som varit del i globaliseringen de senaste decennierna.

Kinas hittills starka ekonomiska utveckling visar tecken pa avmattning och
riskerar nu att bromsa in. Kina kan inte fa draghjalp vare sig fran EU som &r
den storsta handelsparten eller USA som brottas med sina egna problem.

I motsats till USA lider Kina av ett demokratiunderskott med fa mojligheter for
medborgarna att paverka landets styre. Landets ledning ar kénslig for alla
former av Oppna protester mot det politiska systemet>9 och

har visat viss nervositet for informationsspridning till medborgarna om
demokratirorelser, t ex forhindrat information pa internet vid 10-arsdagen av
héndelserna vid Himmelska fridens torg 1998, da demonstrerande studenter
blev nermejade av militdren, eller om den arabiska véaren. De tecken pa

216 Lagerstrom, Carl, Smart Defence, Natos raddning eller bara tomma ord?, 2012,
FOI - R — 3436 — SE, ISSN 1650 - 1942

217 ’Vad krévs for att bli en vinnare? Om stormakter pa tiotalet”, Varldspolitikens
dagsfragor, 2011/6-7, Utrikespolitiska Institutet, ISBN 978-91-86704-20-9
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missndje som funnits i landet har kunnat balanseras och tryckas tillbaka av den
mycket positiva ekonomiska utvecklingen.

Det finns dock strukturella utmaningar i landet, som de hogsta styrande &r vél
medvetna om. T ex finns det stora skillnader i inkomstfordelning mellan olika
samhallsgrupper och mellan olika landsindar och gapet vixer. Det finns ocksa
problem med utbildningsnivan eller formégan till innovationer i niringslivet,
dir man fortfarande ar battre pa att kopa upp kunskapsstarka utlandska
foretag an att skapa nya innovationer sjalv. Rattsviasendet har tydliga brister
och det finns en utbredd korruption. Kina har darfor en god grund for social
oro.22°

En friga som ar intressant ar vad som skulle hinda om den ekonomiska
utvecklingen mattas av, ledningen tappar informationskontrollen och landet
plotsligt skulle paverkas av en demokratiseringsprocess. Fragan ar vilken roll
Kina skulle ta i virlden om detta skulle ske. Idag hyser befolkningen mer
nationalistiska kanslor 4n vad nuvarande ledning for landet uppvisar och det
finns en 6nskan om att hiavda sig internationellt.22 Redan idag finns tecken pa
att Kina har blivit mer aggressivt och aktivt i Ostasien.22?

Om regimen ser tecken pa social oro och krafter som verkar for en
demokratiseringsprocess i landet skulle man kunna vilja att mota det inte med
ekonomisk utveckling som hittills utan med att underblasa nationalistiska
kanslor. Resultatet skulle inte bli ett mer demokratiskt Kina men ett betydligt
mer nationalistiskt Kina.

Skulle ett mer demokratiskt och/eller nationalistiskt Kina agera mer aggressivt
globalt och vad skulle det betyda?

4.2.4 Indien, blivande stormakt eller inte?

Indien ar en annan intressant eventuellt blivande stormakt att betrakta. Indien
ar en strategisk konkurrent till Kina da de har ungefar lika stor befolkning
samtidigt som Indien har en snabbare befolkningstillvaxt och dven har haft en
snabb ekonomisk utveckling. Den indiska ekonomin &n sa ldnge &r mindre &n
den kinesiska223 och dven om landet har haft snabb tillvixt under ett antal ar
har den nu bromsat in.

220 ”Vad kravs for att bli en vinnare? Om stormakter pa tiotalet”, Varldspolitikens
dagsfragor, 2011/6-7, Utrikespolitiska Institutet, ISBN 978-91-86704-20-9

221 jhid

222 http://www.dn.se/ledare/signerat/med-blicken-mot-asien

223 http://www.landguiden.se/Lander/Asien/Indien/Ekonomi
http://www.landguiden.se/Lander/Asien/Kina/Ekonomi
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Indiens ekonomi har sjalvforvallade problem. De dtgiarder som maste till for att
dndra situationen, som bekampning av korruption, dndrad instillning till och
regler for utlandska investerare, modernisering av de statliga institutionerna
och reformering av skattesystemet gors inte och det verkar just nu som om den
politiska handlingskraften ar svag och splittrad. Det verkar inte heller som om
valjarna ser ett samband mellan reformer och utveckling. Fragan ar om det
kommer forindras eller inte. Aven om forindringen lir ta tid 4r det viktigt att
bevaka utvecklingen. Kanske kan Indiens positiva utveckling ater komma
igéng.224

Indien och Kina har olika politiska maktsystem och ar déarfor ocksa olika mjuka
makter som ger helt olika inspiration till andra lander. Kina har ett auktoritart
styre medan Indien har demokrati. Deras respektive framtida roll kommer
darfor paverka demokratiutvecklingen i virlden. Nar USA:s och EU:s roller
relativt sett har borjat minska globalt, som foredéme, och Kinas roll har 6kat
har dven de antidemokratiska krafterna i varlden starkts225. Indiens framtida
roll ar darfor av storsta vikt och kanske viktigare dn Kinas. Indien kan hjilpa
eller forsvara for demokratiseringsprocessen i virlden.

4.3 Informationssakerhet och cyberhot

4.3.1 Betydelsen av sdker informationshantering22¢6

Betydelsen av cyberhot och informationssiakerhet har i mindre utstrackning
berorts ovan men ska hér belysas mer ingdende. Betydelsen av
informationssikerhet kan inte nog understrykas nar det giller framtiden for
samhallsskydd och beredskap. Den dagliga hanteringen av information av
privatpersoner, féretag och myndigheter dr massiv. Dagens
informationshantering utfors dessutom i allt hogre grad med stod av IT, och
inte séllan 6ver det publika nitverket Internet. I och med den 6kande IT-
anviandningen i samhallet dr informationssakerhet en forutsiattning for att nya
foreteelser i samhillet ska kunna fungera. Detta 6kande beroende av

224 http://www.economist.com/node/21556576
http://www.economist.com/node/21557783
225 http: //www.svd.se/naringsliv/nvheter/sondag-kina-kopplar-greppet-och-

varlden-blundar 7005081.svd
http://www.svd.se/kultur/understrecket/afrikas-maktelit-inte-intresserad-av-
utveckling_ 6776381.svd

226 MSB,
Informationssikerhet,https://www.msb.se/sv/Forebyggande/Informationssakerhe
t/Samhallets-informationssakerhet-/.
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informationsteknik (IT) innebar 6kade risker — det sker en tydlig 6kning av
incidenter sdsom dataintrang, bedrigerier och spridning av skadlig kod.
Bakomliggande aktorer utgors av enskilda individer, men ocksé i form av
organiserad brottslighet, terrorister och statsmakter. Proaktivt arbete med
informationssidkerhet kommer darfor att bli en alltmer central fraga i
framtiden. Informationssdkerhet innebar att skydda information utifran krav
pa dess konfidentialitet, riktighet och tillgénglighet.

Det giller savil hos enskilda som hos organisationer, bade i naringslivet och i
offentlig verksamhet. Informationssikerhet omfattar darfor hela samhallet, och
ar en angelagenhet for alla. Brister i informationsséikerhet far allvarliga
konsekvenser pa samhallsniva. Myndigheter som samverkar maste kdnna
fortroende for varandra nar det géller dtkomst till och utbyte av information.
Medborgare och foretag maste kénna tillit till myndigheternas satt att hantera
information. Bristande informationssékerhet kan fa konsekvenser i form av att
verksamheten inte kan bedrivas pa ett indamaélsenligt och effektivt sitt,
bristande skydd for den personliga integriteten samt storningar i
samhallsviktig verksamhet. Att stadkomma sidkerhet vid anvandning av IT &ar
en forutsattning for att kunna utnyttja tekniken pa basta satt.

Brister i informationssystem kan ocksa paverka fysiska tillgangar. Skador pa
den kritiska infrastrukturen kan fa 6desdigra foljder. Incidenter som leder till
oférmaéga eller forstorelse av sddana system och tillgdngar kan leda till
allvarliga kriser som drabbar de finansiella systemen, allmanhetens hilsa, den
nationella sikerheten eller kombinationer av dessa. Brister i hantering av
information leder till ett forsamrat fortroende for aktuella tjanster och
bakomliggande aktorer, och kan darfor dventyra aktérens verksamhet och
anvandningen av dess tjanster. Allvarliga och upprepade stérningar kan leda
till fortroendekriser, som ocksé kan sprida sig till fler aktorer och tjanster och
aven till andra sektorer. Exempelvis kan ett forsamrat fortroende for
Internetbanker smitta av sig till andra sektorer i samhaéllet som erbjuder
Internetbaserade tjanster. I sammanhanget kan en ny rapport fran U.S.
Industrial Control System Cyber Emergency Response Team (ICS-CERT) lyftas
fram som visar pa en oroande 6kning av inrapporterade cyberattacker i USA
mot kritisk infrastruktur mellan ar 2009 och 2011. Ar 2009 inrapporterades 9
incidenter, 2010 inrapporterades 41 incidenter och ar 2011 inrapporterades 198
incidenter.227

227 JCS-CERT Incident Response Summary Report 2009-2011. http://www.us-
cert.gov/control systems/pdf/ICS-

CERT Incident Response Summary Report 09 11.pdf>.
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4.3.2 Trender och framtida utmaningar22s

Kombinationen av vixande informationsméangder, 6kat beroende av fungerade
IT-st6d inom snart sagt alla samhéllsomraden samt en global
koncentrationstendens inom IT-drift har idag skapat en forandrad riskbild som
samhillets aktérer méste anpassa sig till. En pataglig forandring pa
informationshanteringsomradet ar den successiva centralisering som idag sker
av framfor allt IT-drift och olika typer av standardiserade tjanster for
informationshantering. Detta kan ske pa flera sitt, dels genom utlaggning av
egen IT-verksamhet hos extern leverantor229, dels genom att anlita yttre IT-
tjanster23c- I hela den industrialiserade varlden anpassar sig allt fler
samhallsaktorer till detta. I Sverige stimuleras utvecklingen dessutom fran
statens sida, bland annat genom det nyligen genomforda bildandet av Statens
servicecenter.

Kraftigt centraliserad IT-drift i samhillet innebar ocksé en forandrad och 6kad
riskbild. Ett storre systemhaveri hos en svensk IT-driftleverantor i slutet av
201123 illustrerar pa ett bra sitt konsekvenserna av denna koncentration vid ett
langre driftsavbrott. Samhallets sarbarhet 6kar nar manga kunder pa samma
gang drabbas av ett enskilt driftsavbrott.

Samhallet blir samtidigt alltmer orienterat kring fungerande mobil
kommunikation. Mobilitetsutvecklingen innebar en ny typ av riskexponering
nir utrustningar, USB-stickor och datorer, som tidigare fanns pé arbetsplatsen
nu i 6kande omfattning foljer med anvandaren. De barbara enheterna
innehéller allt storre mangder information, men saknar ofta samma typer av
atkomstskydd som hunnit utvecklas for barbara datorer. Denna trend
accentueras av dagens “smarta” mobiltelefoner och lasplattor, som i allt storre
utstriackning anvinds bade privat och i arbetet. Anvindarna ges i vixande
omfattning dtkomst till arbetsrelaterad information via sina egna, mobila
enheter. Det innebér att verksamhetens informationstillgéngar exponeras pa
ett nytt sitt genom de mobila enheterna.

Sociala natverkstjanster anviands i bred utstrackning i samhallet, saval i Sverige
som i omvirlden. Risken finns dock att denna information kan anvandas pa
satt som anvidndaren inte tankt sig vilket kan fa negativa konsekvenser av olika

228 M[SB, ROS-ISAK, PM (2012-06-29), Trender informationssikerhet.

229 Utlokalisering av IT-verksamhet till yttre part gar ofta under bendmningen
outsourcing eller hosting (d& det avser IT-drift).

230 Exempelvis s kallade molntjédnster.

231 Se vidare ” Reflektioner kring samhillets skydd och beredskap vid allvarliga IT-
incidenter”, MSB 2012, publikation MSB367, https://www.msb.se/sv/Produkter--
tjanster/Publikationer/Publikationer-fran-MSB/Reflektioner-kring-samhallets-
skydd-och-beredskap-vid-allvarliga-it-incidenter-/
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slag. Sociala natverkstjanster kan ur ett foérsvarsperspektiv anviandas for saval
underrattelseinhamtning som olika typer av informationsoperationer. Det
faktum att en stindigt 6kande mingd information gjorts tillganglig 6ver
internet 6kar ocksa mojligheterna att genom systematisk inhdmtning och
analys finna sarbarheter pa ett sitt som tidigare var omdjligt. Storskalig
dataanalys232 dr ett verktyg som kan anviandas av savil angripare som
forsvarare.

Att industriella informations- och styrsystem, dven kinda som SCADA-
system?33, ar sarbara for elektroniska angrepp och nitangrepp har varit vilkant
lange bland dem som arbetar med dessa system, bland annat foretag
verksamma inom eldistribution. Risken for att sidana oonskade handelser
intraffar har dock okat successivt under senare ar. I takt med att allt fler
styrsystem som tidigare utgjort isolerade system eller 6ar av system nu kopplas
ihop med exempelvis administrativa stodsystem och diarmed direkt eller
indirekt ocksa till internet.

Eldistributionsforetagen star idag infor en stor utmaning nar elférbrukarna i
tilltagande omfattning borjat forses med “smarta” elméatare. Detta tekniska
generationsskifte forviantas under det narmsta decenniet ge helt nya
mojligheter att forfina regleringen och styrningen av samhallets
energiforbrukning. Men detta innebar ocksa helt nya samhaéllsrisker, om det
visar sig att det gar att missbruka de nya mgjligheterna till finmaskig styrning
av elforbrukningen i samhallet. Sakerhetspolitiskt orienterade angrepp som
riktas mot industriella styrsystem ar av allt att doma en realitet idag, vilket
bland annat visas av de publika exemplen Stuxnet (2010) och Duqu (2011).
Nyligen upptécktes ocksa ett angrepp, Flame (2012), som tycks ha skett i
underrattelsesyfte eller i syfte att erhélla ett dolt brohuvud hos en existerande
eller potentiell motpart.

Sammanfattningsvis kan konstateras att sdkerstélla informationssakerhet och
att kunna motverka cyberhot pa alla nivaer och inom alla sektorer i samhallet
ar av storsta vikt for samhallets sakerhet och beredskap i dag och kommer att
bli allt mer sa i framtiden. Det 6kade beroendet av information och
informationssystem i kombination med tvirsektoriella och gransoverskridande
risker kommer att stilla stora krav pa samhillets informationssidkerhet. Detta
kraver stora matt av savil nationell samordning som internationellt samarbete
pa omradet, bade gillande det forebyggande informationssakerhetssamarbetet
och gillande det operativa arbetet vid kriser med
informationssidkerhetsrelaterade inslag.

232 Gar bland annat under benamningar som Data Mining och Big Data.
233 SCADA = Supervisory Control and Data Aquisition
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4.4 Energiforsorjningen

En annan aspekt som skulle kunna hota den globala ekonomin ar om det skulle
uppsta problem med energiforsorjningen. Forutsattningarna for den skulle
kunna dndras snabbt och drastiskt, vilket férutom en negativ paverkan pa den
globala och svenska ekonomin @ven skulle kunna leda till problem med
energiférsorjningen i Sverige.

Energiforsorjningen kan paverkas av flera aspekter, men har tas tillgangen till
tva energikallor upp: karnkraft och olja. Den viktigaste energiravaran i varlden
ar oljan234.

Kdarnkraft

Vad giller tillgadngen till kirnkraft handlar det inte i forsta hand om fysisk
tillgdng utan snarare om hur viljan, opinionen, ser ut. Finns acceptans for
karnkraftsproducerad el?

Olyckan vid Fukushima i Japan 2011 ledde inte bara till att
karnkraftsopinionen i Japan blev negativ vilket fick till foljd att Japan under ett
ar stingde av sina kiarnkraftverk (for beskrivning och analys av en kdarnteknisk
olycka, se MSB:s rapport pa webbplatsen ” Analys av samhdallskonsekvenser
efter radioaktiva utslipp i Japan 2011”), utan ocksa till att den globala
karnkraftsopinionen péverkades. Starkast paverkades Tyskland som da stod i
begrepp att aterstarta sina avstangda karnkraftverk men valde att avsta och
idag istillet importerar kiirnkraftsenergi frin Frankrike. Aven den svenska
opinionen paverkades negativt, aven om stodet hos svenska folket for karnkraft
ar starkare an i t ex Tyskland?235.

Sé lange inga nya karnkraftsolyckor sker kommer troligen opinionen fortsétta
svianga naturligt fram och ater, som den gjort de senaste decennierna23®, men
skulle ett nytt haveri ske inom de narmaste dren finns stor risk att opinionen
kraftigt svinger 6ver for en avveckling. For svensk del giller detta speciellt om
haveriet sker i Sverige eller i svenskt ndromrade, eftersom nirheten skulle 6ka
risken for nedfall pa svenskt territorium precis som efter Tjernobylolyckan
1986, eller om olyckan skulle medfora ett mycket hogre antal déda och skadade
an vad som var fallet i Japan 2011.

Olja och utvecklingen i MENA (Mellanostern och Nordafrika).
Tillgdngen till olja kan kraftigt strypas om nagon kris eller krig drabbar stora
oljeproducerande linder, ex Iran och Saudiarabien. Oljepriset skulle troligen

234 http://www.ne.se/olja/r%C3%A5vara-f%C3%B6r-energianv%C3%A4ndning-
och-industriprodukter

235 Annika Bergstrom, Lennart Weibull och Henrik Oscarsson, 2012, “I framtidens
skugga”, kap Fukushimaeffekten, SOM-institutet, ISBN: 97891-89673-24-3.

236 Annika Bergstrom, Lennart Weibull och Henrik Oscarsson, 2012, “I framtidens
skugga”, kap Fukushimaeffekten, SOM-institutet, ISBN: 97891-89673-24-3.
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drastiskt skjuta i hojden och ddarmed inte bara skapa svarigheter att fa tillgang
till olja, utan ocksé riskera att skapa global ekonomisk recession.

De lander som ligger i farozonen finns i MENA (Mellanostern och Nordafrika).

Utvecklingen i MENA, bl. a. efter den sa kallade arabiska varen, innebir att
utvecklingen i omradet kommer att vara instabil och pdg4 under flera r. An ir
slutresultatet av den arabiska varen inte tydligt.

Virldens oljeproduktion och — konsumtionen ar enligt Nationalencyklopedin:

"Drygt 60 % av varldens uppskattade oljereserver finns i Mellanostern; vid
ingdngen av 2007 uppskattades att Saudiarabien hade 21 % av de totala
reserverna, Iran 11 %, Irak 9 % samt Forenade Arabemiraten och Kuwait
vardera 8 %. Narmast darefter kommer Venezuela 7 %, Ryska federationen

6 %, Libyen och Nigeria 3 % och USA med 2 %. USA svarade for ungefar 24 %
av varldskonsumtionen 2007, f6ljt av Kina 9 %, Japan 6 % samt Ryska
federationen och Sydkorea 3 %, se fig. 6. Sveriges andel av virldens totala
oljekonsumtion har minskat fran 0,9 % 1974 till 0,4 % 2007.

Viarldsproduktionen och -kensumtionen av clja 2007
Kalla: BP Statistical Review of World Energy 2008
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Figur 6. Oversikt 6ver oljesektorn i viirlden, hiimtad fran
Nationalencyklopedin.

Den internationella oljehandeln uppgar till ca 60 % av varldsproduktionen och
kan delas in i tva undergrupper: raolja och petroleumprodukter. Den sjoburna
handeln med réolja svarar for knappt 80 % av den totala sjoburna oljehandeln
och dger rum framst pa interkontinentala rutter (t.ex. Mellanostern till USA),
medan huvuddelen av handeln med petroleumprodukter sker inomregionalt i
Europa och Asien. De stora konsumentldnderna har fortfarande den 6verlagset
storsta raffineringskapaciteten. Darutover sker omfattande internationella
oljetransporter i rorledning (pipeline), frimst fran Ryska federationen till
ovriga lander i Europa samt inom Visteuropa. Oljans betydelse som
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handelsvara beror pé att den har ett hogt viarde per viktenhet (jamfort med t.ex.
kol); den ar latt transporterad och vil avpassad for den tekniska utveckling som
skett inom transportomradet i form av stora tankfartyg, rorledningar, ny
pumpteknik etc.” 237

4.5 Utvecklingen i Mellandstern och
Nordafrika (MENA)
4.5.1 Regionerna i ett sammanhang

Landerna i Mellan6stern och Nordafrika utgor en skdarningspunkt mellan
Afrika, Asien och Europa. Regionen dr centrum for tre varldsreligioner — islam,
judendom och kristendom — med tyngdpunkt pa islam. I regionen finns ocksa
en mycket stor del av varldens olje- och gasreserver. En mer omfattande
beskrivning och fordjupning finns i bilaga 8.4.

Hiandelserna i Mellanostern paverkar savil de direkt drabbade landerna i
regionen som resten av virlden. Riskerna inkluderar:

«  Okad inrikespolitisk instabilitet i regionens linder.
+ Kollaps av stater i regionen.
+  Okad risk for krig i regionen.

* En mer osiker sidkerhetspolitisk situation, badde i Mellandstern och
globalt.

+ Allvarliga sociala konsekvenser bade i regionen och i ndromradet, t.ex.
EU.

«  Okad politisk extremism och terrorism.

* Negativ paverkan pa regional och global ekonomi, t.ex. genom
oljepriset som &r en viktig faktor. Risk for oljebrist.

+ Kraftigt inskranka fartygstransporter och internettrafik mellan
Medelhavet och Indiska Oceanen om Suezkanalen stings. Flera av
fiberkablarna23® mellan Europa och Asien gar via Suezkanalen.

For svensk del ar utvecklingen i Mellandstern av ovanstaende skal intressant
att f6lja pa grund av ndrheten till EU och darmed ocksa Sverige. Specifika
svenska kopplingar ar:

« Ett antal lander ar viktiga turistlinder, dar svenska turister vistas.

237 http://www.ne.se/olja/produktion-och-konsumtion-av-olja
238 Svante Nygren, MSB ROS-ISAK, PM 2011-01-28: Utvecklingen i Egypten.
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* Mainga invandrare i Sverige ar fran regionen. Dessa kan tdnkas vistas
dar, ha band till anhoriga och vanner samt ha kvar ekonomiska
intressen.

* Det finns en hel del svenska naringslivsintressen i form av t.ex.
finansiella placeringar, dotterbolag och stora exportmarknader.

* Det finns mindre svenska internationella insatser i de palestinska
omréadena, Libanon och Irak239.

» Sverige ger bistand till regionen, som bl.a. syftar till att starka
demokratin och de manskliga rattigheterna24°,

Rent allmént har banden mellan regionen och Sverige stirkts de senaste
decennierna genom 6kad turism, handel och invandring24:.

4.5.2 Utvecklingen i regionen framover

I nartid ar det viktigast att bevaka utvecklingen i Syrien och Iran.
Den pagaende krisen i Syrien kan utvecklas pa lite olika sitt:

+ Stridigheterna klingar av och regimen och oppositionen hittar ett sitt
att skapa en vapenvila, som alla foljer. I detta fall skulle det troligen
behovas ett ritt stort antal FN-observatorer pa plats och eventuellt
aven fredsbevarande trupper.

» Stridigheterna fortsitter ungefar som idag. Syrien riskerar att bli en sa
kallade "failed state” och det skulle troligen innebira en humanitar
katastrof med manga doda och flyktingar inom regionen men ocksa
anlandande till EU, speciellt Cypern skulle vara utsatt, och Sverige.

» Det sker en intervention utifran som bara involverar Syrien och de som
ingriper. Exempel pa de som skulle kunna ingripa dr GCC, Arabiska

239 Folke Bernadotteakademin
http://www.folkebernadotteacademy.se/Documents/PFF/Kartan/Karta%20Maj%
202012.pdf?epslanguage=sv

Forsvarsmakten

http://www.forsvarsmakten.se/sv/Internationella-insatser/

Myndigheten for Samhaillsskydd och Beredskap (MSB)
http://msb.se/sv/Insats--beredskap/Internationella-insatser/Pagaende-insatser/
240 STDA
http://www.sida.se/Svenska/Lander--regioner/Asien/Mellanostern-och-
Nordafrika/

241 Utrikesdepartementet

http://regeringen.se/sb/d/2688
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forbundet, Turkiet, USA och ndgra NATO-lander. De resurser de som
intervenerar eventuellt anvinder ndgon annanstans kommer fokuseras
pa Syrien, ex om USA skulle engagera sig har de sma majligheter att
samtidigt 6ka sitt engagemang i Sydostasien, som de kungjort ar av
intresse for dem. Skulle interventionen vara lyckosam finns en
mojlighet till storre stabilitet i regionen framdéver, &ven om det initialt
troligen skulle leda till flera flyktingar i regionen, EU och Sverige. Det
skulle troligen behdvas observatorer och fredsbevarande trupper pa
plats efter att stridigheterna avstannat.

Skulle interventionen misslyckas finns risk att Syrien blir en failed state
eller att konflikten sprider sig regionalt, med konsekvenser
motsvarande punkten nedan.

* Regionalisering av konflikten. Alla grannlédnder har potential att dras
in. Syrien kan ocksd medvetet agera for att dra in Israel for att skapa
intern nationell sammanhallning. Det kan dven finnas en risk for att
kemiska stridsmedel kan anviandas i striderna242.

Exempelvis kan Iraks brackliga interna vapenvila mellan den styrande
shiamuslimska regimen och den sunnitiska minoriteten forstéras med
interna stridigheter som foljd.

Iran skulle kunna tdnkas ingripa pa sin allierade Syriens sida
(regimen), for att inte forlora vare sig sin allierade eller “ansiktet”.

I Libanon skulle shiamuslimska Hizbollah, som har niara band till
Syriska regimen och Iran, kunna bérja agera mot de antisyriska
krafterna.

I varsta fall kan det bli regionalt storkrig, vilket inte bara skulle
resultera i en humanitar katastrof utan ocksa paverka varldens
energiforsorjning, med risk for brist pa olja243. Oljepriset skulle troligen
rusa i hojden och den globala ekonomin skulle da gé in i en recession.
Det skulle ocksa riskera att bli en reell brist pa olja med behov av
ransonering.

Redan nu finns det méanniskor i behov av bistandsies och syriska
flyktingar bade i Syrien och i grannlanderna. FNM heraknat de akuta
kostnaderna for sina humanitéra insatser i Syiieh, 8 miljarder men har i
mitten pa juli bara fatt |6fte fran givarlander somotsvarar ca en femtedel.

242 http://www.dn.se/nyheter/varlden/al-assad-beredd-att-utrota-hela-

befolkningen
http://www.dn.se/nyheter/varlden/obama-skickar-varning-till-al-assad

http://www.dn.se/nyheter/varlden/syrien-medger-innehav-av-kemiska-vapen
243 http://www.svd.se/naringsliv/iran-konflikten-kan-leda-till-ny-
oljekris_6891327.svd
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Medlen ska anvandas till livsmedel for ca 850 0@Ghmskor i Syrien.
Ungefar lika mycket till behdvs for de som flythfr Syrien och befinner sig
i grannlanderng®

Iran befinner sig, som redovisats ovan, pa kollisionskurs med sina
grannldander, EU och USA vad géller sitt kirnenergiprogram. Iran &r satt under
oljesanktioner i ett forsok att tvinga fram forhandlingar om det. Sanktionerna
omfattar inte bara forsiljning av olja utan ocksa férsakringar av fartyg som
fraktar iransk olja. Ett oljeutslapp ar enormt kostsamt varfor ingen redare vill
sté oforsikrad. I stort sett alla, 95 %, fartygsforsakringar tecknas i London.
Sanktionerna skapar svérigheter for Iran i att f4 en jaimn och forutsiagbar
produktion och leverans och forsiakringssanktionerna har ocksa lett till att
landet behdver anvinda sin egen tankflotta for att skota en allt storre andel av
leveranserna. Eftersom fartygskapaciteten inte racker kan det leda till att de
kanner sig tvingade att snabbt kopa gamla fartyg pa marknaden, fartyg som
kanske inte lever upp till kvalitetskrav som i vanliga fall stélls pa oljetankers.
Dessutom forsoker Iran silja mer pa spotmarknaden245, istéllet for via fasta
kontrakt, vilket kan f4 till foljd att fartyg tankar 6ver olja till varandra.
Sanktionerna kan alltsd medfora en 6kad risk for oljeutsléapp. Eftersom en del
av iransk transport gar pa Medelhavet skulle ett utslapp kunna ske i EU.246

Ungefar en femtedel av virldens oljeleveranser gar via Hormuzsundet, se fig. 8
nedan, vilket gor det till ett extremt strategiskt viktigt omrade.247 I ett forsok att
gora oljeleveranserna mindre beroenden av sjotransporterna via
Hormuzsundet har oljeledningar till lands byggts av Saudiarabien och
Forenade Arabemiraten, som tar sig forbi sundet, men deras kapacitet
motsvarar inte behovet for att kunna ersétta sjotransporterna.248

244 http://www.dn.se/nyheter/varlden/fn-saknar-pengar-till-syrien-bistand

245 Enligt http://www.ne.se/lang/spotmarknad:

“spotmarknad [spo”t-] (engelska spot market), avistamarknad, marknad dar
handel sker for omedelbar leverans. Spotmarknader finns f6r bl.a. ravaror,
vardepapper, transporter och valutor.”

246 http: //www.svd.se/naringsliv/nyheter/varlden/oljeembargot-satts-snart-pa-
prov_7315011.svd

247 http://www.svd.se/naringsliv/iran-konflikten-kan-leda-till-ny-
oljekris_6891327.svd

248 http://natgeo.se/folk-och-kultur/brannpunkter/irans-ensidiga-vapen-makten-
att-blockera-hormuzsundet
http://www.svd.se/naringsliv/oljeledningar-kringgar-hormuzsundet_7347310.svd
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Figur 8. Hormuzsundets strategiska liéige. Bilden ér fran SVD.249

I det spanda ldget som rader skulle nagot kunna hinda som leder till att ndgot
land, t ex Israel, viljer att attackera Iran militart for att férhindra
kidrnvapenanskaffningen. Aven om det inte var Israel som anfoll skulle Iran
troligen vilja involvera Israel i en militar kris pga. en vilja att fa st6d i hela
regionen och av den interna folkopinionen i ett forsok att skapa nationell
enighet.

Iran skulle i ett sddant lage kunna vélja att forsoka sabotera andra landers
oljeleveranser2s° t ex genom att minera Hormuzsundet eller forsoka slé ut vissa
hamnar. Det finns en uppenbar risk att krisen utvecklas till en regional konflikt
motsvarande den som redan tidigare beskrivits i fallet Syrien ovan.

Oavsett hur en regional konflikt startar innebar ett deltagande frén Irans sida
att det finns en mycket stor risk att energiforsoérjningen paverkas negativt och
att den globala ekonomin kollapsar.

Vad géller Iran har Sverige, forutom sina egna intressen, dven atagit sig att ta
tillvara Storbritanniens humanitira och konsuléra intressen. Storbritannien
stingde sin ambassad efter att den vintern 2012stormats av demonstranter. 25!

249 http://www.svd.se/nyheter/inrikes/hormuz-ett-strategiskt-sund_6891677.svd
250 http://www.svd.se/naringsliv/iran-konflikten-kan-leda-till-ny-
oljekris_6891327.svd

251 http://www.dn.se/nyheter/varlden/sverige-blir-britternas-skydd-i-iran
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Flera av regimerna i regionen har tillging till kemiska stridsmedel och kan t ex
valja att stotta terrorism. Det finns en uppenbar risk att de kommer anvinda
dessa medel mot civila mél ifall de kianner sig hotade. Vid en regional konflikt
skulle stora flyktingstrommar uppsta, inom regionen och dven mot EU och
darmed aven Sverige.

De vistliga lander som skulle kunna ténkas ingripa, som USA och ett antal
NATO-lander t ex Storbritannien, skulle behova satsa stora resurser samtidigt
som varldsekonomin skulle utvecklas negativt. Ifall de dven har engagemang
nagon annanstans i virlden eller planerade det skulle de troligen behéva
omprioritera och avsta fran 6vrigt engagemang.

Oavsett hur det gar i nértid har regionen &ven pa sikt stora osidkerheter att
tampas med:

¢ Utvecklingen av Israel-Palestina-fragan. Om den kvarstéar ungefar i
nuvarande lage kommer det fortsatta destabilisera regionen dven
framgent. Skulle en tvéstatslosning kunna nas skulle det istillet verka
stabiliserande pa regionen och den lokala och regionala terrorismen
skulle troligen nedga.

»  Utvecklingen av Irans kiarnenergiprogram. Kommer Iran skaffa sig
kiarnvapen riskeras ett regionalt krig, men ocksa en regional
upprustning. Skulle Iran istillet valja att avsta skulle det ockséd minska
spanningarna markant i regionen.

»  Utvecklingen av Syrien, dar den kortfattat redogjorts ovan.

» Den arabiska varens utveckling. Sprider den sig ytterligare och i de fall
regimer faller vad ersitts de med? Kommer det ske reella
demokratiseringsprocesser eller ersitts en auktoritar regim med en
annan? Och vilken sorts regim, sekular eller islamistisk?

»  Turkiets utveckling och roll i omradet. Idag ser manga Turkiet som ett
mojligt foredome, dar demokrati kombineras med en muslimsk regim,
men efter att regimen tycks ha forlorat den sekuldra motkraften i
militdren visar landet upp vissa oroviackande auktoritiara tecken. Vilket
foredome kommer Turkiet att bli? Gar Turkiet mot en 6kad
islamisering och minskad demokratisering?

» Egyptens utveckling, dar sekuldara makter foretridda av militaren och
islamistiska krafter foretradda av det Muslimska Brodraskapet kdmpar
om makten. Aven hir instiller sig frigan vilka krafter som vinner och
om landet verkligen kommer fullf6lja en demokratiseringsprocess.

» Thelaregionen ar utvecklingen av islamismen som politisk kraft nagot
som kommer paverka regionen i allra hogsta grad. Fragan ar om
islamismen kommer utvecklas i radikal eller moderat riktning?
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* Den ekonomiska utvecklingen, i enskilda linder och for regionen. En
eventuell framgéng i att utveckla ekonomin pé ett positivt satt kommer
att stdrka den ideologi som den styrande foretrader och vice versa.
Skulle islamister styra samtidigt som de lyckas med en positiv
ekonomisk och social utveckling ar det troligt att de kan fortsatta ha
auktoritdra styrskick och dnda ha stod av folket.

Det skulle dock pa sikt forsamra relationerna mellan Israel och 6vriga
lander i regionen men dven relationerna med USA och vést.

4.6 Klimatforandringar i Arktis

Enligt IPCC finns tydliga tecken pa pagaende klimatférandringar i Arktis.
Under flera decennier har temperaturen i Arktis 6kat dubbelt s& snabbt som
okningen i 6vriga varlden. Under 1900-talet 6kade temperaturen 6ver land i
Arktis med upp till 5°C. Glacidrer och havsis smaélter i stérre omfattning 4n
tidigare. Permafrosten kommer att tina vilket kan fa konsekvenser for bade
infrastruktur, utvinning av olja och gas och transportleder.252

Arktis nirhet till Sverige gor detta omrade sarskilt intressant att f6lja.
Konsekvenserna av klimatférandringarna i Arktis kommer att paverka Sverige
pa manga satt. Nedan beskrivs mojliga konsekvenser inom ett antal omréaden.

4.6.1 Okad sjofart, handel och turism

Isavsmaltningen i Arktis i kombination med teknisk utveckling innebér att det
pa sikt kommer att bli mojligt att transportera sig sjoviagen mellan Atlanten och
Stilla havet. En alltjamt okad varldshandel med ca 40 000 storre handelsfartyg
och runt 300 miljoner containrar i stindig rorelse innebar att ca 9o % av
varldshandeln transporteras via sjovagarna.253 Det finns saledes starka
ekonomiska drivkrafter att hitta farleder som kortar transportvagarna i
varldshandeln. Smaltande isar med varmare sommarklimat i regionen innebar
ocksé 6kade mojligheter for turism och kryssningsfartyg i omradet.

252 Anisimov, O.A., D.G. Vaughan, T.V. Callaghan, C. Furgal, H. Marchant, T.D.
Prowse, H. Vilhjalmsson, och J.E. Walsh, 2007, "Polar regions (Arctic and
Antarctic). Climate Change 2007: Impacts, Adaptation and Vulnerability.
Contribution of Working Group II to the Fourth Assessment Report of the
Intergovernmental Panel on Climate Change”, M.L. Parry, O.F. Canziani, J.P.
Palutikof, P.J. van der Linden and C.E. Hanson, Eds., Cambridge University Press,
Cambridge, 653-685.

253 Granholm, Niklas, "Effekter pa sjofarten”, kapitel 6 i Granholm, Niklas (red),
2008, "Arktis- strategiska fragor i en region i férandring”, FOI-R-2469-SE.
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En okad aktivitet i Arktisomradet kan innebéra 6kad risk for olyckor,
exempelvis utslapp av olja, och dirmed 6kat behov av raiddningstjanst i
omradet. Detta kan fa konsekvenser for Sverige.

4.6.2 Okad utvinning av olja och gas

Arktis uppskattas innehalla mycket stora delar av véarldens energireserver och
viss utvinning av gas och olja har redan har paborjats, framst i Barents hav och
norr om Alaska.?54 Idag paverkas viljan och mojligheterna att utvinna olja och
gas av att det rader stora osdkerheter i uppskattningarna av naturresurser,
forekomsten av is, hoga kostnader f6r nodvéandiga infrastrukturella
investeringar samt otillricklig teknologi. And4 skeppas ca 10 miljoner ton olja
per ar fran ryska fastlandet och berdkningarna ar att oljetransporterna fran
hamnarna i Barentsomréadet 6kar med 50 % fram till &r 2020. Samtliga
strandstater i1 Arktis motiverar, i alla fall delvis, sin nirvaro i omridet med
forekomsten av ravaror. 255

4.6.3 Okad konfliktniva i regionen?

Alla fem kuststater (USA, Ryssland, Kanada, Danmark och Norge) har rest
ansprak pa delar av det som idag dr internationellt vatten i Arktis. Nagra av de
territoriella anspréaken ar 6verlappande. Kontroll 6ver transportleder och
révaror blir strategiskt viktigt. Aven om regionen idag priglas av samarbete och
samforstind, inte minst genom arbetet i Arktiska radet, gar det inte att utesluta
att territoriella ansprak stods genom en dnnu mer 6kad militdr narvaro, vilket
kan 6ka spanningsnivén i omradet. Ndgot som ocksa kan péaverka svensk
sakerhet.256

4.7 Varderingsforandringar hos befolkningen

Som beskrivits i stycket 3.10 Individen och den sociala sammanhallningen —
den viktiga bestandsdelen nu och i framtiden, finns det anledning att bevaka
hur den sociala ssmmanhallningen och det sociala kontraktet mellan individ
och det offentliga samhillet utvecklas. Finns det idag négra tecken pa att detta

254 Granholm, Niklas, “Arktis och Nordatlanten — Sveriges ndromréde forandras”,
kapitel 11 i Granholm, Niklas, Lindstrém, Madelene (red), 2010 ”Strategisk utblick
2010: sikerhetspolitisk nattorientering?”, FOI-R-2975-SE.

255 Larsson, L Robert, ”Arktis och energifrigorna”, kapitel 4 i Granholm, Niklas
(red), 2008, "Arktis- strategiska fragor i en region i forandring”, FOI-R-2469-SE.
256 Promemoria fran Utrikesdepartementet 110429 ”Sveriges
ordforandeskapsprogram i Arktiska rddet 2011-2013”; samt Granholm, Niklas,
”Arktis och Nordatlanten — Sveriges naromrade férandras”, kapitel 11 i Granholm,
Niklas, Lindstrom, Madelene (red), 2010 "Strategisk utblick 2010:
sikerhetspolitisk nattorientering?”, FOI-R-2975-SE.
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kontrakt skulle kunna vara pa vag att dndras eller att en sddan foriandring
skulle kunna borja accelerera?

4.7.1 Mellanmansklig tillit

En viktig indikator att titta pa ar hur den mellanmanskliga tilliten ser ut
eftersom den ar ett av kitten i ett samhalle. Sverige har en relativt 6ver tiden
jamn, hog niva av tillit och tilltro till medmaéanniskors pélitlighet, vilket tycks
hinga samman med valfardssystemens utformning och funktionalitet.

De senaste decennierna har det pagétt en forandring av den svenska
valfardspolitiken, med en 6kad andel privata aktorer och en
tyngdpunktsforskjutning mot grundtrygghet snarare dn inkomsttrygghet, vilket
lett till debatt. Aven skolan har diskuterats flitigt, di skolan samtidigt
utvecklats mot mer individualism &n tidigare. Kritik har dven framf6rts mot
den for att den inte i tillrackligt hog grad hjalper till att utjamna klasskillnader
och ge alla skolbarn en likvardig chans infor vuxenlivet. Manniskors
uppfattning om rattvisan i samhallets funktionalitet och valfardssystemen
paverkar tilliten och for den yngre generationen betyder det att deras
uppfattning om t ex skolan kommer att paverka deras tillit negativt. Sverige har
dessutom en relativt hog ungdomsarbetsloshet, speciellt i redan utsatta
grupper, vilket inte hjilper upp tilliten till arbetsmarknaden och de
samhalleliga institutionerna. Den forskning som finns om graden av tillit visar
ocksa att det finns generationsskillnader, dar de som ar fodda efter 1980 har en
lagre grad av tillit 4n de dldre. Vad som ar sirskilt alarmerande ar ocksa att
forskningen visar att den syn pa palitligheten hos medménniskorna som
grundas i unga &r bestar resten av livet och att tillit som férsvunnit ar mycket
svar att bygga upp igen. 257 Det géller inte bara synen pa tilliten som haller i sig
nir den unge aldras. Alla grundldggande viarderingar som en individ har vid

unga ar har en tendens att vara konstanta 6ver tid och f6lja med resten av livet.
258

Det finns darfor anledning till att titta lite extra pa de ungas attityder avseende
demokrati och korruption, som ar tva andra viktiga fundament for ett
valfungerande samhille.

257 Annika Bergstrom, Lennart Weibull och Henrik Oscarsson, 2012, “I framtidens
skugga”, kap Den sociala tilliten — haller vi pa att tappa de unga?, SOM-institutet,
ISBN: 97891-89673-24-3

258 Lindberg, I, Staffan & Svensson, Richard, 2012, "Rostritt till salu, det nya hotet
mot demokratin”, Statsvetenskapliga institutionen Go6teborgs universitet, ISNB:
978-91-86743-15-4
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4.7.2 Demokrativirderingar®®®

Nyligen publicerades farska forskningsron fran den svenska undersokningen
World Values Survey (WVS) 2011, som bl.a. sokte svara pa fragan “finns stod
for demokratin i Sverige?”. WVS omfattar flera lander och genomfors med
négra ars mellanrum och frdgorna aterkommer, for att kunna skapa
jamforbarhet 6ver tiden och se trender.

For att belysa stodet for demokratin i Sverige stilldes tre huvudfragor, med
indikatorer for att belysa dem:

1. Finns stod for det politiska systemet i teorin?
a. Att ha ett demokratiskt politiskt system

b. Att ha en stark ledare som inte behover bekymra sig om riksdag
och politiska val

c. Attlata forsvarsmakten bestimma

d. Viktigt att leva i ett land som styrs demokratiskt
2. Fungerar det politiska systemet i praktiken?

a. Hur pass demokratiskt anses Sverige styras idag
3. Finns stod for olika politiska institutioner?

a. Fortroende for de politiska partierna

b. Fortroende for riksdagen

c. Fortroende for statsforvaltningen

Hur synen pa demokrati har fériandrats 6ver aren ar mojlig att se pga. de
aterkommande undersokningarna. Sverige har stadigt haft ett starkt stod for
demokratin och det har inte funnits nigra generationsskillnader, utan stodet
har funnits bade bland yngre och dldre. Det som ar nytt for resultaten fran 2011
ar att det finns ett trendbrott mot detta. Stodet for demokratin har fortsatt
starkt stod generellt sett men bland de yngre, 18-29-aringarna, har stodet
plotsligt markant forsvagats jamfort med tidigare undersokningar. Tyvarr
utmarker sig Sverige pa ett negativt satt vid en internationell jamforelse, s& det
tycks som om négot haller pa att handa har.

De svar 19-29-dringarna gav pa fragorna var20°:

259 Lindberg, I, Staffan & Svensson, Richard, 2012, "Rostritt till salu, det nya hotet
mot demokratin”, Statsvetenskapliga institutionen Go6teborgs universitet, ISNB:

978-91-86743-15-4
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1. Finns stod for det politiska systemet i teorin?

a. Att ha ett demokratiskt politiskt system:
9 % anger att demokrati dr ett daligt eller mycket déligt system.
77 % anger att det ar viktigt med ett demokratiskt system.
Resten anser att styrelseskicket ar mer eller mindre oviktigt.

For de som ar édldre dn 30 ar anser 97-98 % att det ar viktigt
med ett demokratiskt system.

b. Att ha en stark ledare som inte behover bekymra sig om riksdag
och politiska val:
30 % anger att det vore bra om Sverige styrdes av en stark
ledare istéllet for en demokratiskt vald regering och riksdag.

c. Attlata forsvarsmakten bestamma:
14 % anger att det vore bra eller mycket bra att lta
forsvarsmakten bestamma.

d. Viktigt att leva i ett land som styrs demokratiskt:
23% anger att det inte ar sa viktigt for dem att bo i ett
demokratiskt styrt land, 77 % anger att det ar viktigt med
demokratiskt styrelsekick.
97 % av de dldre dn 60 anser att det ar viktigt med ett
demokratiskt styrelsekick.

Sammantaget visar svaren att 18-29-aringarna har andra viarderingar vad géller
demokrati och diktatur dn resten av befolkningen. Det finns en reell
generationsklyfta.

Beténkligt dr ocksa att WVS genomfors med hjélp av intervjuer, som kan ha en
“skamsfaktor” i sig, d.v.s. de svar som anses lite pinsamma kanske inte ges,
varfor de siffror om undersokningen visar upp kan vara dnnu vérre i
verkligheten.

2. Fungerar det politiska systemet i praktiken?

a. Hur pass demokratiskt anses Sverige styras idag.
Bland de yngre anger 79 % att Sverige ar klart demokratiskt.
Motsvarande siffra ar 87 % for de dldre dn 30 ar.

Jamfort med tidigare genomforda WVS-undersokningar ar trenden tydlig, att
de yngres syn pa hur pass demokratiskt Sverige ar forandras negativt och att
forandringen gér snabbt.

260 T de fall de dldres siffror inte redovisas framgar de inte av redovisningen i boken.
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3. Finns stod for olika politiska institutioner?

b. Fortroende for de politiska partierna
37 % av de yngre anser sig ha fortroende for partierna, jamfort
med 48 % for de aldre.

c. Fortroende for riksdagen
51 % av de yngre anser sig ha fortroende for riksdagen, jamfort
med 68 % av de aldre.

d. Fortroende for statsférvaltningen
48 % av de yngre anser sig ha fortroende for statsforvaltningen,
jamfort med 67 % av de dldre.

Trenden ar att fortroende bland de yngre drastiskt och snabbt har sjunkit
jamfort med de tidigare WVS-undersdkningarna. Aven andra institutioner 4r
med i undersokningen, som forsvarsmakten, polisen och domstolarna men
fortroendet for dem har inte dndrats. Resultatet kan bara tolkas som
misstroende mot just de politiska institutionerna, inte mot institutioner i
storsta allmanhet.

Bilden forstarks ytterligare av svaren pa en friga om den svarande anser politik
vara viktigt i sitt liv, dar 45 % av de yngre ansag politik vara viktigt jamfort med
69 % av de aldre. Gapet har aldrig varit storre mellan de yngre och de éldre &n
vid denna undersokning, &ven om det alltid funnits ett gap mellan
generationerna. Det nya ar att gapet vuxit och det snabbt jamfort med tidigare
undersokningar.

Sammantaget visar svaren pa alla tre huvudfrégor, som tillsammans visar
vilken vardegrund demokratin vilar pa i befolkningen, att nagot har hant i den
yngre generationen. Det finns fortfarande ett starkt stod for demokratin men
grunden har borjat erodera da upp till en fjardedel av den yngre generationen
inte betraktar demokrati som ett sarskilt bra politiskt system och som ser
militarstyre eller diktatur som goda och t o m attraktiva alternativ.

Vilka dr da dessa yngre?

WVS stillde dven fragor om olika grunder for den enskilde individen, som
vilken utbildningsnivd man befann sig pa, vilket parti man rdstat pa i senaste
valet etc. Det fanns dven tva intressanta kategorier av fragor som ytterligare
visar pa attityden till demokrati, den ror vad som ar gynnsamt for individen
kortsiktigt och den andra ror det som ar gynnsamt for samhallet 1angsiktigt:

4. Politisk klientelism

a. Skulle en riksdagskandidat fran ett annat parti 4n det du hade
tankt rosta pa kunna fa dig att byta parti genom att ordna ett
jobb till ndgon i din narhet?

b. Skulle en riksdagskandidat fran ett annat parti &n det du hade
tankt rosta pa kunna fa dig att byta parti genom att erbjuda dig
en mindre summa pengar eller annan gava?
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5. Gemensamma angeldgenheter, dvs gemensamt anviandande av resurser

a.

Skulle en riksdagskandidat frén ett annat parti 4n det du hade
tankt rosta pa kunna fa dig att byta parti genom att din stadsdel
eller bygd fick fler jobb och en battre social utveckling?

Skulle en riksdagskandidat fran ett annat parti 4n det du hade
tankt rosta pa kunna fa dig att byta parti genom var aktiv i att

utkrava ansvar av regeringen for deras handlingar och hur de

hanterar statens finanser?

De yngre gav svar om politisk klientelism som ar allarmerande. Det verkar som
om politisk korruption skulle kunna vara accepterat i en stor grupp.

Deras svar:

4. Politisk klientelism

a.

28 % angav att de skulle kunna rosta pa en riksdagskandidat
fran ett annat parti d4n det de hade tankt rosta pa ifall denne
ordnade ett jobb till nagon i deras nirhet.

De ildre hade lagre siffror, dar 12 % av 30-59-aringarna och 8
% av 60+-aringarna kunde tdnka sig samma sak.

20 % angav att de skulle kunna résta pa en riksdagskandidat
frén ett annat parti dn det de hade ténkt rosta pa ifall denne
erbjod dig en mindre summa pengar eller annan géva.

De dldre hade betydligt 1agre siffror, dar 5 % av 30-59-
aringarna och 2 % av 60+-aringarna kunde tdnka sig samma
sak.

5. Gemensamma angelagenheter

a.

59 % angav att de skulle kunna rosta pa en riksdagskandidat
fran ett annat parti dn det de hade ténkt rosta pa ifall denne
lovade den egna stadsdelen eller bygden fler jobb och en battre
social utveckling.

De dldre hade lagre siffror, diar 45 % av 30-59-dringarna och 33
% av 60+-aringarna kunde ténka sig samma sak.

54 % angav att de skulle kunna rosta pa en riksdagskandidat
fran ett annat parti dn det de hade ténkt rosta pa ifall denne var
aktiv i att utkrdva ansvar av regeringen for deras handlingar
och hur de hanterar statens finanser.

De dldre hade nagot lagre siffror, dar 52 % av 30-59-aringarna
och 44 % av 60+-aringarna kunde tédnka sig samma sak.

Vad giller de gemensamma angeldgenheterna visar siffrorna att lokal
utveckling ar viktigare for den personliga situationen dn utvecklingen pa
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riksniva. Den yngre generationen tycks lagga storre vikt vid den egna
situationen vid val dn vad de dldre gor.

De som var villiga att silja sin rost har mycket gemensamt, men sticker ut
markant i ett avseende. De har politiska sympatier i alla partier. De dr inte mer
arbetslosa 4n andra i samma alder. De har samma grad av fortroende for
institutioner som kyrka, forsvarsmakt etc. men har lagre fortroende for
politiska institutioner. De &r lite mindre aktiva i olika foreningar, bortsett fran
idrottsforeningar dar de ar mer aktiva 4n andra. De har ldagre grad av
engagemang i politiska organisationer som politiska partier och fackféreningar.
Dir de sticker ut ar utbildningsgraden. De har markant lagre utbildningsgrad,
motsvarande grundskola eller yrkesforberedande gymnasium, dar de sticker ut
fran ovriga.

Sverige har vid internationella jamforelser haft hoga siffror for demokratistod
och har det fortfarande men den snabba negativa trenden bland de unga sticker
ut, &ven vid en internationell betraktelse. Det enda andra land, dar det finns
jamforbara undersokningar, som har en likartad trend bland de yngre dr USA.
Aven dir hiinger deras utveckling ihop med utbildningsnivan, snarare in nigot
annat. Man hade kunna tédnka sig ett samband med den ekonomiska kris som
svept 6ver virlden sedan 2008, men det finns inte.

Det finns anledning att fundera pa vad de ungas attitydférandringar betyder
och pé vilket sitt arbetet inom samhallsskydd och beredskap paverkas.

Vad hénder t ex pa sikt med frivilligheten om graden av mellanmansklig tillit
nedgar?

Demokratistod, tillit och korruption tycks hanga ihop, varfér denna rapport
dven tittar pa hur de yngres attityder ser ut i korruptionsundersékningar.

4.7.3 Korruption?®!

Korruption underminerar demokratin, social sammanhéllning och
mojligheterna till sund ekonomisk utveckling i ett land. Korruption paverkar
ocksa tilliten mellan ménniskor och mellan ménniskor och olika institutioner i
sambhillet. Det finns ett tydligt samband mellan att den individ som hyser en
lagre grad av tillit till medméanniskor ocksé har en hogre grad av acceptans for
korruption och vice versa.

For att kunna handskas med eventuell korruption och risk for korruption
maste man veta hur acceptansen for korruption ser ut hos befolkningen. SOM-

261 Annika Bergstrom, Lennart Weibull och Henrik Oscarsson, 2012, “I framtidens
skugga”, kap Korruption i Sverige 2011 — forekomst och acceptans, SOM-institutet,
ISBN: 97891-89673-24-3.
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institutet har gjort en undersékning som omfattar dels befolkningens syn pa
utbredningen av korruption och dels acceptans for korruption.

Uppfattningen &r att privata foretag ar mer korrupta én offentliga tjansteman,
som i sin tur ar mer korrupta an politiker. Minst korrupta anses journalister
vara. Notera att detta handlar om uppfattningar, inte bevisade skillnader.

Vad géller acceptansen for korruption ar den generellt sett 1ag i Sverige, men
det finns skillnader i acceptansen av korruption mellan olika sorters
verksambheter eller olika former av korruption. Intressant att notera ar att
korruptionsacceptansen ar storre for privat verksamhet an offentlig. Det
betyder att nir allt mer av den offentliga verksamheten gar 6ver i privat regi
kommer det finnas en storre sarbarhet fér korruption dar.

Oroviackande ar att yngre har stérre acceptans for korruption an dldre, oavsett
vilken korruptionsform som avses.

Dock ska podngteras att mobiliseringen i samhillet gentemot korruption, sett
till den laga acceptansniva som finns generellt sett, dr god. Det vore dock ett
misstag att inte bevaka fragestillningen, speciellt med tanke pa den yngres
varderingar.

4.8 Resistenta bakterier

Formégan att behandla sjukdomar i framtiden kan komma att kraftigt paverkas
av den 6kade forekomsten av antibiotikaresistenta bakterier. Antibiotika och
antiviraler dr nigra av vara viktigaste skydd mot olika allvarliga sjukdomar och
vid pandemier. Bade bakterier och virus kan utveckla resistens mot antibiotika
och antivirala preparat. Felaktig och 6verdriven anvindning av antibiotika ar
huvudorsaken till resistens hos bakterier. Vad géller resistens hos virus ar
osidkerheten storre men dven har finns forskningsstudier som visar pa att
felaktig anvandning kan vara orsaken.

Resistens hos bakterier och virus mot antibiotika och antivirala preparat utgor
ett problem for méanniskor och djur som stracker sig utanfor sjukvarden och
kan fa kdnnbara samhallskonsekvenser. Resistenta bakterier och virus kan
orsaka produktivitetsbortfall, storningar i livsmedelsforsorjningen, kan fordyra
och komplicera hantering av avfall och avloppsvatten, forsamra mojligheterna i
traumamedicinen och brannskadehanteringen samt minska allmanhetens
fortroende for jamlik vard och patientsidkerhet. Manga av de medicinska
framsteg som vi idag tar for givna men som kraver antibiotika kan dventyras
och vad som idag klassas som vardagsolyckor kan i framtiden fa mer akuta
foljder.

Forskning om antibiotikaresistens har gett en stor kunskap om fenomenet men
denna kunskap har bara till viss del omsatts i motatgarder. Flera effektiva
antibiotika har anvénts sé att de blivit verkningslosa. Sverige har en
forhallandevis god situation idag men laget i omvirlden ar viasentligt simre och
resistens dr ett globalt problem. Det som ytterligare komplicerar resistens-
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problematiken ar den tid det tar att omsétta kunskapen om detta fenomen till
motatgiarder samt den tid det tar innan dessa far fullt genomslag.262

Det ar darfor av vikt att inte ldta en negativ process fa fortsatta och att borja
analysera vad en mer utvecklas resistens skulle betyda for omréadet
samhillsskydd och beredskap.

4.9 Utvecklingen av Euro-krisen

Mot bakgrund av de senaste arens turbulens pa de finansiella marknaderna och
i Eurozonen finns det anledning att aktualisera fragan om hur utvecklingen kan
tdnkas paverka omradet samhéllsskydd och beredskap i Sverige. Sverige ar en
integrerad del av EU och paverkas kraftigt av EU:s ekonomiska och politiska
utveckling. Samtidigt 4r det mycket svart att forutse hur EU kommer utvecklas
de kommande aren. Aven om EU har genomlidit flera kriser tidigare har
omfattningen och riskerna med konsekvenserna av den nuvarande krisen
aldrig varit storre. Det kan bli en forstarkning av EU och EU:s inre samarbete
eller i varsta fall en splittring av EU. Det hir stycket behandlar den ekonomiska
krisen i fraimst eurozonen men dven med ett visst fokus pd EU med naromrade.
Nir Europa ndmns asyftas EU med naromrade dvs. Kontinentaleuropa
inklusive Baltikum, men exklusive fére detta Sovjetunionen och Turkiet.

Europa, EU och sarskilt eurolanderna befinner sig i en svar ekonomisk kris
sedan ar 2008. Det ar den svaraste ekonomiska krisen i Europa sedan 30-
talsdepressionen. Inget slut eller nagon enkel 16sning finns i sikte. Denna kris
hotar euron som valuta, Europas vilstand och ytterst hela EU:s existens. Det
finns politiska eller ekonomiska svarigheter med i stort sett alla metoder for att
l6sa krisen.

Stycket inleds med en bakgrund till den rddande eurokrisen. Darefter redogors
for de problem som euroldnderna star infor. Sedan kommer tre
framtidsscenarion som visar olika mgjliga framtida utvecklingar. Slutligen
redovisas en bedomning av hur en trolig utveckling ser ut.

4.9.1 Innan finanskrisen

Hosten 2008 utloste kollapsen av bostads- och kreditbubblan i USA en
internationell finanskris. Denna finanskris kom att drabba euroomradet
sarskilt hart d en rad underliggande ekonomiska problem kom upp till ytan.

Eurosamarbetet dr i grunden ett penningpolitiskt samarbete dvs. en monetar
union, inte en finanspolitisk union. Penningpolitikens uppgift ar att framja

262 Myndigheten for samhallskydd och beredskap, PM avseende resistens mot
antibiotika och antivirala preparat, publicerat i rapporten MSB:s langsiktiga
strategiska analys — genomfort och planerat arbete, Dnr 2009:8495.
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prisstabilitet i euroomradet som helhet. Med en gemensam penningpolitik
stills nya krav pa de ldnder som ingar i samarbetet da en monetér union inte
medger att man kan anvénda sig av vare sig ranteférandringar eller
valutakursjusteringar pa nationell niva. Manga lander har visat sig ha svart
med detta.

Statsobligationsrantan var véldigt lika i de olika euroldnderna under hela
perioden 2002 till finanskrisens utbrott 2008, vilket resulterade i for ldga
rantenivaer i ett antal ldnder. De laga rantenivaerna resulterade i sin tur i
overhettning i dessa linders ekonomier, vilket ledde till férsamrad
konkurrenskraft och bytesbalans samt en forvarrad fastighets- och
kreditbubbla.

Andra lander i eurozonen tjanade samtidigt pa denna 6verhettning och de
viaxande obalanserna inom eurozonen i friga om konkurrenskraft och
bytesbalans. Deras ekonomier, framst Tysklands, fick en extra stimulans
genom en starkt expanderande export till de 6verhettade landerna.

For att undvika denna typ av obalanser samt framja makroekonomiskt
stabilitet inom eurozonen inrittades ett regelverk. Stabilitets- och
tillvaxtpakten innebar regler for respektive land om att ha maximalt 3 procent
underskott i de offentliga finanserna och 60 procent statsskuld (offentlig
bruttoskuld) som andel av BNP.263

Tyskland och Frankrike var drivande i att strikt regelverk skulle uppréattas, men
efter att bdda dessa lander brutit mot stabilitets- och tillvixtpakten utan att
nagra sanktioner vidtogs s minskade dess betydelse till stor del.

4.9.2 Finanskrisen blir eurokris

Obalanserna i eurozonen doldes i stor utstrackning sa lange som
varldsekonomin upplevde en stark tillviaxt, men nér finanskrisen brot ut 2008
blev dessa obalanser synliga.

I samband med finanskrisen drabbades Europa av ett kraftigt efterfragebortfall
och en kraftigt forsamrad konjunktur. For att motverka en alltfor djup
konjunkturnedgéng vidtogs en rad kostsamma stimulansatgiarder i huvuddelen
av eurozonens lander. Till detta tillkom stora kostnader for att ridda
bankvisendet i sviterna efter kollapsande fastighets- och kreditbubblor.
Sarskilt dyra blev dessa raddningsaktioner i 1ander med stor bank- och
finanssektor.

263Penningpolitisk rapport, februari 2012, Sveriges Riksbank
http://www.riksbank.se/Documents/Rapporter/PPR/2012/120216/rap ppr 1202
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Allt detta resulterade i snabbt forsamrade statsfinanser. Trots att manga lander
hade ett bra utgangslige steg statsskulden i ett flertal lander till hoga nivaer.264

Den ekonomiska nedgangen drabbade hela Europa men nagra av de drabbade
landerna fick svart att hantera konjunkturnedgéngen. Detta eftersom de haft
overhettade ekonomier innan krisen och darfor drabbades av en vildigt stark
konjunkturnedgéng nar fastighets- och kreditbubblorna kollapsade. Samtidigt
som de inte kunde hantera krisen med en nationell valuta- och rantepolitik
eftersom de numera inte hade en sjalvstandig penningpolitik och valuta.

Att hela Europa drabbades beror dels pa att Europa utvecklats till en
gemensam marknad med omfattande internhandel samt att den finansiella
integrationen gjort att bankerna oftast hade och har stora investeringar 6ver
nationsgranserna.

Internationellt stabiliserades ekonomin i borjan av 2010, men inom eurozonen
blev situationen akut forvarrad, sarskilt i Grekland. Detta inledde en period dar
framst landerna i eurozonen har forsokt skapa atgiarder for att hantera
problemen. Det har varit en blandning av bade kort- och langsiktiga atgarder,
men hittills verkar dessa atgiarder endast till del lyckats. En fullskalig kollaps
for eurosamarbetet har undvikits, men de ekonomiska utsikterna har inte
forbattrats och situationen ar idag fortfarande minst lika allvarlig som
tidigare.265

Genom de atgiarder som vidtagits har man dock kopt tid. Under denna tid har
exempelvis problemen i Grekland kapslats in och till del isolerats fran Gvriga
eurozonen. Skulle Grekland gé i statsbankrutt idag och tvingas lamna
eurosamarbetet skulle de direkta konsekvenserna inte alls bli lika allvarliga
som for ett ar sedan. Idag har stérre delen av de privata utlandslanen till
Grekland ersatts av 1an fran andra stater, EU och IMF. Dessa ir inte alls lika
kansliga for en grekisk betalningsinstallelse.

4.9.3 Eurozonens utmaningar

De problem som ldnderna i eurozonen star infor ar flera.

De stora statsskulderna och budgetunderskotten beh6ver minskas radikalt.
Samtidigt far detta inte ga ut 6ver tillvixten s att besparingarna blir
kontraproduktiva. Det kommer att vara en delikat balansgang mellan
besparingar och tillvaxtsatsningar.

264 Tbid s.44
265JNET COUNCIL ON THE EURO ZONE CRISIS Breaking the Deadlock: A Path
Out of the Crisis, 2012-07-23, Institute for New Economic Thinking
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Sedan finns den svara utmaningen att forbattra konkurrenskraften i ett land
som inte har en sjalvstandig penningpolitik. Ett land med en sjalvstindig
penningpolitik och en egen valuta kan fa forbattrad konkurrenskraft genom en
forsvagad valuta. I en monetér union finns inte denna méjlighet. Den enda
aterstdende metoden &r en intern devalvering dvs. en intern sankning av
kostnadsnivén i landet. En langsiktig metod ar strukturreformer, men de ger
sillan effekt hir och nu.

Omfattande skattesdnkningar ar heller inte ndgon géngbar metod i ett land
med stor statsskuld och hogt budgetunderskott. Det som é&terstar ar helt enkelt
siankta lI6nenivaer vilket troligen kraver en mycket besvirlig ekonomisk
situation med hog arbetsloshet for att vara politiskt majlig att genomfora.

En annan svar avvagning ar frigan om hur mycket hjalp de mest utsatta
landerna skall fa. Risken finns att nodvandiga strukturférandringar inte
genomfors om omvandlingstrycket minskar pga. for omfattande extern hjalp.
Samtidigt finns risken att for lite extern hjalp resulterar i en djup ekonomisk
nedgéang utan synligt slut. En situation som i vérsta fall kan leda till
statsbankrutt och att landet ifrdga tvingas lamna eurosamarbetet. Grekland ar
det land som ligger ndrmast till hands nér det géller en sddan utveckling.

Det finns ocksa ett vildigt begréansat folkligt stod i landerna med god ekonomi,
exempelvis Tyskland, att lamna stort ekonomiskt st6d till landerna med
misskétt ekonomi. Sarskilt om detta endast leder till ett minskat
omvandlingstryck.

For att atgarda detta kan man stirka de gemensamma institutionerna och
skapa en bankunion, skatteunion eller t o m en finansunion. Denna typ av
gemensamma institutioner blir bara meningsfulla om de far stora befogenheter
och strikta regelverk. Detta skulle dock i praktiken innebéra att krislanderna
sattes under formyndarskap vilket sannolikt skulle vara politiskt omojligt att
acceptera for dem. Den enda 16sningen pa detta dilemma ar att ytterligare
politisk makt flyttas upp till EU-nivan. Detta finns det dock inget folkligt stod
for heller. Risken ar stor att befolkningarna bade i de mer stabila landerna och i
de krisande landerna kommer att ge varandra skulden for de ekonomiska
problem som eurozonen kommer tvingas hantera framover.266

Ett annat problem med en finanspolitisk union &r att ridande obalanser
riskerar att konserveras om inte omvandlingstrycket ar tillrackligt starkt fran
boérjan. Linderna i syd riskerar att permanenta sin daliga konkurrenskraft.
Detta skulle gora dem till stindigt svaga regioner som halkar efter och som
aven har ett stort beroende av externt kapital fran rikare regioner precis som
det finns stora regionala skillnader inom stater, exempelvis mellan Nord- och

266 http://www.svd.se/naringsliv/nyheter/varlden/okande-spanning-mellan-nord-
och-syd-i-europa_7333441.svd
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Syditalien. Har man samtidigt en politisk union sa far de svaga regionerna ett
starkt politiskt inflytande som kan gora det svart att skdrpa regelverken for att
o6ka omvandlingstrycket.

Ytterligare ett bekymmer for beslutsfattare ar det stora avstdnd som finns
opinionsmaissigt mellan dem och stora delar av befolkningen. Generellt sett har
beslutsfattarna en mer positiv syn pa det europeiska samarbetet &n sina egna
viljare. Det kommer dock bli mycket svart for politiker att bli omvalda om de
inte kan uppbada folkligt stod for den forda ekonomiska politiken. Ett antal
regeringar har fallit de senaste dren pga. missndje med den svara ekonomiska
situationen.

4.9.4 Framtidsscenarion

I princip finns det tre huvudsakliga scenarion infér framtiden:
1. Problemen gar 6verstyr och eurosamarbetet kollapsar.
2. Problemen loses 1angsiktigt och eurosamarbete starks.

3. Olika former av mellanalternativ som har det gemensamt att man
lyckas undvika en systemkollaps, men problemen bestar och loses
endast kortsiktigt.

Vi skall nu titta ndrmare pa hur dessa tre alternativ skulle kunna se ut och vad
de har for konsekvenser.

Scenario 1: Krisen forvdrras och leder till systemkollaps

EU misslyckas med att hantera de ekonomiska problemen. Ett eller flera
viktiga lander lamnar valutasamarbetet och euron kollapsar. Antingen
kollapsar hela valutasamarbetet eller sa blir ett antal lander kvar i en reducerad
valutaunion med framst hogproduktiva ldnder i norr som medlemmar. Ett
antal nya nationella valutor infors. Kollapsen for eurosamarbetet leder till stor
missdmja mellan dagens euroldander och olika linder anklagar varandra for att
ha orsakat den rddande situationen. I detta ldge ar risken stor att fore detta
euroldnder borjar konkurrera med varandra pa valuta och handelsomradet for
att stidrka sina egna ekonomier. Ett EU préglat av stor misstro och rena
konflikter mellan medlemmarna riskerar en total splittring av hela EU.

Krisldnderna i Sydeuropa som tvingas ldamna eurosamarbetet och inféra egna
valutor drabbas av hog inflation och kraftigt forsdmrat virde pa sin nya valuta.
Flera av dessa lander tvingas antagligen till statsbankrutt pga. héga rantor och
att utlandslanens virde stiger i takt med att valutan forsvagas. Den ekonomiska
nedgangen kommer att vara valdigt svar ndgra ar for dem, men forr eller senare
stabiliseras sannolikt situationen nir landernas konkurrenskraft
ateruppréttats. Detta forutsatter sjalvklart att landerna bedriver en god
ekonomisk politik annars kan utvecklingen forvirras.
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De vilfungerade ekonomierna, huvudsakligen i norra Europa, drabbas dven de
av en allvarlig lagkonjunktur. Framst beroende pé att deras valutor sannolikt
stiarks avsevirt, vilket innebar att de tappar rejalt i konkurrenskraft, samtidigt
som deras priméra exportmarknad i Europa kollapsar. Parallellt med detta
drabbas de ocksa av svara kreditforluster nar ldnder i syd gar i statsbankrutt.

Den ekonomiska nedgéngen blir sjdlvfallet mattligare 4n i krislinderna och
sannolikheten att den ekonomiska politiken bli bra dr ocksa hogre om man ser
till historien.267

Det ar svart att se hur EU-samarbetet skulle kunna 6verleva en sddan kris.
Aven om vissa linder i norr skulle kunna fortsitta med en nordlig eurozon pga.
likheterna i ekonomin sa kommer folkopinionen sannolikt ha en negativ syn pa
det europeiska samarbetet.

Om hela EU-projektet kollapsar hamnar Europas ldnder vid startpunkten igen.
Det kan dock vara svart att fa till stdnd ett nytt europeiskt samarbete av flera
skil; ekonomiskt kaos, befolkningar och politiker som skyller pa varandra samt
eventuella handels- och valutakonflikter.

G4 det bra sa kanske ekonomierna stabiliserats efter ett antal &r och man kan
paborja en dterhdmtning. Manga av Europas ldnder har dock stabiliserats pa en
mycket ldgre ekonomisk niva dn vad de hade innan 2008.

Det katastrofala ekonomiska laget i manga av Europas lander kan komma att
hota bade den sociala sammanhallningen och det politiska systemet i ett antal
av dessa lander. Risken ar stor att populistiska politiska rorelser véxer sig
starka i skuggan av den ekonomiska kollapsen och social oro kan utbryta. Det
folkliga stodet for demokratin kan ocksa undergravas av den ekonomiska
krisen. Sirskilt de nya demokratierna i Osteuropa ir kinsliga eftersom de inte
har nagon lang demokratisk historia och befolkningarna rent
varderingsmassigt inte har lika liberala och toleranta asikter som i Visteuropa.
Risken ar dven stor att den negativa sociala och politiska utvecklingen
resulterar i auktoritira regimer, forfoljelse av minoriteter och det kan tom.
finnas risk for vipnade konflikter mellan stater, d&ven héar foretradesvis i
Osteuropa.

Utrikespolitiskt gar det inte att forutse hur ett Europa utan EU ser ut, men
négra saker gar att anta. Europeisk politik kommer dock ha gétt fran att vara en
slags europeisk inrikespolitik till att vara traditionell utrikespolitik igen. Detta
leder da till ett 6kat inslag av traditionell allianspolitik dar lander soker andra
nationer att alliera sig med. Europas inflytande i virlden kommer dock ha
minskat radikalt bade resursmassigt och som forebild, s& kallad mjuk makt.
Orsakerna till detta ar flera. Europa agerar inte langre som en enda global aktor

267 http://www.svd.se/naringsliv/nyheter/varlden/eurokrisens-scenarier-haveri-
eller-okad-makt-till-bryssel_7344002.svd
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utan som ett stort antal smastater. Samtidigt har Europas roll som
internationell modell raserats bade genom den ekonomiska och politiska
kollapsen.28 Annu en faktor som paverkar Europas stillning negativt dr den
kraftigt forsvagade ekonomin.

Ur forsvarssynvinkel kommer ocksa Europas situation att vara drastiskt
forandrad. Om Gvrigt politiskt samarbete till stor del upphor sa drabbar detta
sannolikt dven det militara- och krisberedskapssamarbetet. Detta betyder att
aven forsvars- och sikerhetspolitiken aternationaliseras. Forsvars- och
sdkerhetsbudgetarna drabbas troligen ocksé av det svara ekonomiska laget med
ytterligare besparingar pa forsvarsmakterna och krisberedskapsorganisationer.
En faktor som verkar i motsatt riktning nar det géller forsvars- och
siakerhetsanslagen ar de 6kade spanningarna mellan Europas lander som kan
uppsta efter en kollaps for EU/euro-samarbetet. Ett 6kat behov av nationella
territorialforsvar kan komma att vixa fram.

Europas lander drar troligen ned pa det internationella engagemanget bade av
kapacitets- och intresseskil. For att radda kvar den forsvarsindustri som
aterstar kommer sannolikt de lander som har kapacitet att gora detta aktivt
knyta forsvarsindustrisamarbeten med andra linder samt bedriva en valdigt
aktiv krigsmaterielexport.

NATO:s framtid blir av vital betydelse i detta scenario. Utan bade NATO och
EU ar den sakerhetspolitiska spelplanen mycket oséker och helt ny i Europa.

I Europa kommer resurserna for internationella insatser, bade militart och
civilt, att minska samtidigt som behoven inom regionen kan komma att 6ka.
Europa kommer troligen ha en kombination av minskade resurser samt
allvarliga ekonomiska problem som i sin tur kan leda till en rad fo6ljdproblem
som eftersatt infrastruktur och social oro.

For svensk del leder detta scenario till svara ekonomiska problem under ett
antal &r, men Sverige har ett bra ekonomiskt utgangslige vilket gor att vi
drabbas relativt mattligt jamfort med resten av Europa.

Utrikespolitiskt kommer vi ha ett vildigt begransat inflytande pga. vér ringa
storlek. Betydelsen av gott samarbete med Norden och 6vriga grannlander
kommer att oka. Precis som for ovriga lander i Europa kommer intressepolitik
fa en storre roll.

Pa forsvars- och siakerhetsomradet kommer behovet av ett modernt totalforsvar
som fokuserar pa det svenska territoriet att 6ka. En viktig del i ett sddant
modernt totalforsvar ar aven ett civilt forsvar. I en otrygg siakerhetspolitisk
situation finns dven ett behov av att genomféra moderniseringar och

268 Lazarou, Elena (2011) The EU seen from Brazil: Changing Perceptions in a time
of Crisis. Published at http://www.ekem.gr, November
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uppbyggnad av kapaciteter snabbare an tidigare berdknat. En trygg och robust
materielforsorjning kommer ocksa bli viktigare da osdkerheten okar i Europa
samtidigt som forsvarssamarbetet i Europa hotas. NATO:s framtid kommer
ocksa vara av stor betydelse dven for Sverige i den handelse att EU
totalhavererar. Precis som inom utrikespolitiken kommer ett nara samarbete
inom Norden vara viktigt &ven pa forsvars- och sikerhetsomradet.

I detta scenario finns det ett rejalt 6kat behov av framst civil, men dven militar
kapacitet som kan tillganglig for operationer i Europa. For svensk del kan det
darfor bade ur humanitira och utrikespolitiska skél vara bra att fokusera véra
internationella insatser till Europa.

Scenario 2: Krisen loser sig och EU-samarbetet stirks

I detta scenario lyckas EU hantera den raidande ekonomiska krisen pa ett
sddant satt att man stabiliserar eurozonens ekonomier. Man lyckas bade
hantera de kortsiktiga likviditetsproblemen och de langsiktiga strukturella
problemen som framst drabbat krislanderna i syd.

For att na framgéng med detta behover det gemensamma ekonomiska
ramverket starkas och @ven de gemensamma EU-organen. Bankvasendets
funktionalitet blir en EU-gemensam fraga vilket betyder att en europeisk
bankunion sannolikt behdver upprittas. Det ar ocksd mycket troligt att EU
aven utvecklas till en skatteunion och en finanspolitisk union. Nér den
ekonomiska makten i allt storre utstrackning flyttas frdn den nationella nivan
till EU-nivan kravs ocksa ett stirkt politiskt inflytande pa EU-nivan. Detta
leder i sin tur till att EU dn mer utvecklas till en politisk union.

Den storsta utmaningen for att lyckas 16sa med detta ar att fa med sig Europas
befolkning pa den omfattande 6verforingen av makt fran nationell nivé till EU-
niva. I takt med att Europas ekonomi stabiliseras och borjar vixa igen starks
ocksaé stodet for EU. I princip dtergar Europas ekonomi till ett normaltillstdnd
med maéttlig tillvaxt samtidigt som EU stérks och det folkliga stodet aterigen
okar for EU som projekt.

EU:s liage efter att krisen 16sts kommer likna situationen fore ar 2008. De
huvudsakliga skillnaderna kommer vara ett EU blivit starkare samt att
tillvixten ar en langsammare jamfort med perioden fére ar 2008. Den
ekonomiska tillvixten inom eurozonen hammas under en lang period framéver
av de besparingsatgiarder som behovs for att komma till ratta med
budgetunderskott och statsskulder.

Den ekonomiska stabiliseringen resulterar i bevarad social sammanhéllning
och ett bibehallet stod for demokratin i Europa. Samtidigt kommer det folkliga
stodet for EU och euron inte att minska utan kanske t o m 6ka i Europa. Detta
innebar inte att alla sociala och politiska problem har 16sts utan snarare att de
inte forvarras av den ekonomiska krisen i Europa.
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Utrikespolitiskt fortsitter EU att vara en sammanhaéllen aktor med en rost pa
varldsarenan. Det stiarkta samarbetet pa andra omraden, exempelvis
ekonomiskt och politiskt, innebéar en mojlighet att bygga ut samarbetet dven pa
det utrikespolitiska omradet och i allt storre utstrackning tala med en rost i
utrikespolitiken. Genom att EU lyckas hantera den ekonomiska krisen kan EU
behélla mycket av sin roll som modell for internationellt samarbete.

Detta innebar ocksa att EU kan bibehalla sin funktion som
demokratiseringsmotor for sina grannlander. Viljan att ha nara relationer eller
aven medlemskap i EU driver pad demokratiseringen av dessa lander. En annan
viktig faktor som bevarar Europas, sirskilt EU:s, roll i varlden ar den
ekonomiska dterhamtningen som forhindrar en vildigt snabb urholkning av
Europas ekonomiska position i relation till omvarlden. En successiv erodering
av Europas position sker dock redan genom att stora delar av viarlden har en
mycket snabbare ekonomisk tillvaxt &n Europa. Detta reducerar fortlopande
Europas relativa ekonomiska styrka.

Pa det forsvars- och sikerhetspolitiska omradet forblir det mesta sig likt
jamfort med nu. Aven pé detta omrade kan samarbetet pd EU-niva komma att
byggas ut. Dels som en foljd av det allmént starkta EU-samarbetet, men ocksa
som en foljd av behoven av att forsoka kompensera for sankta anslag inom
omréadet forsvar och samhéllsskydd och beredskap. De kraftiga reduktioner av
forsvarsanslagen som den ekonomiska krisen redan resulterat i kommer
sannolikt fortsatta som en f6ljd av behovet av budgetsaneringar. Genom ett
utokat samarbete pd EU-niva kan de minskade resurserna bittre utnyttjas och
samordnas. Sarskilt viktigt kommer detta antagligen att vara pa
forsvarsindustrisidan d& minskade anslag och ink6p annars riskerar att sla
undan benen pé den europeiska forsvarsindustrin.

Budgetsaneringar samt sinkta anslag till forsvar och samhallsskydd och
beredskap kommer att leda till minskade resurser och kapacitet for
internationella operationer, saval militart som civilt. Samtidigt kommer
behoven av dessa resurser att &tminstone kvarsta pa dagens niva.

For svensk del innebar detta scenario mattliga konsekvenser savil ekonomiskt
som forsvars- och sikerhetspolitiskt. Sveriges ekonomi ar relativt stark i
utgédngsldget och en djup ekonomisk nedgang undviks med denna utveckling.
Den storsta forandringen blir sannolikt en mer positiv EU-opinion. Ett starkt
EU-samarbete pd minga omraden kommer ocksa att aktualisera fragor kring
hur nira samarbete Sverige skall ha med 6vriga EU gillande euron samt pa det
ekonomiska, politiska, utrikespolitiska, forsvars- och sikerhetspolitiska
omradena. Detta giller daven samhéllsskydd och beredskap och
forsvarsindustrin. En utveckling skulle kunna vara att olika lander specialiserar
sina resurser och forméagor, pa bekostnad av bredden nationellt men med
gemensam bredd pa formégorna i Europa.

Det nordiska samarbetet riskerar att koras 6ver av det starkta europeiska
samarbetet. Sverige star infor intressanta strategiska val, dar det nordiska
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samarbetet maste utvecklas pa nagot sitt och dar dven fragan om specialisering
visavi att ha en forméagebredd méste adresseras.

Reducerade anslag och resurser for internationella operationer bland Europas
lander okar efterfrdgan pa svenska resurser for internationella operationer.

Scenario 3: Europa snubblar framdt

Detta scenario ar en mix av de bada tidigare scenariona. Genom en rad
politiska och ekonomiska dtgirder lyckas EU och eurozonen undvika en kollaps
men man lyckas inte né fram till ndgra permanenta losningar som langsiktigt
loser den ekonomiska krisen. Det finns en mangd handlingsalternativ som kan
ge detta utfall. Den politiska formégan finns kanske inte att ta och genomfora
tillrackligt 1angtgaende atgarder for att finna en permanent 16sning. Daremot
finns tillracklig handlingskraft for att undvika en akut kollaps. Det viktiga i
detta scenario ar dock sjilva resultatet dvs. att krisen rullar pa. Pa lang sikt
finns sjalvfallet mojligheten att detta scenario 6vergar i nagot av de andra
scenariona. Det kan bero pa att aktorerna antingen begar sa allvarliga misstag
att kollapsen intraffar eller att man plotsligt klarar att uppbada tillrackligt med
handlingskraft att fatta beslut som kan ge en langsiktig 16sning.

Om krisen bara rullar pa med en rad brandkarsutryckningar for att 16sa akuta
problem kommer den ekonomiska utvecklingen i Europa vara vildigt svag.
Grekland kan tvingas att limna eurosamarbetet och ga i statsbankrutt. Den
ekonomiska brandvigg som etablerats mellan Grekland och 6vrig eurolander
kan dock vara tillrackligt stark for att hantera en sddan utveckling utan att det
orsakar en allméan kollaps for eurozonen. Risken ar dock stor att hela Europa
halls tillbaka ekonomiskt genom en blandning av héga rantor, svag tillvaxt, stor
arbetsloshet, omfattande budgetnedskarningar och stora kreditférluster. Den
ekonomiska kraftgangen drabbar hela Europa, men framst problemldnderna i
syd. En positiv faktor ar att euron forsvagas mot ovriga valutor vilket okar
eurolandernas konkurrenskraft. Denna utveckling gynnar dock framst lander
som Tyskland som redan har en stark konkurrenskraft.

Politiskt kan det i lingden bli svart om ingen losning pa krisen hittas. Om
krisen permanentas kommer viaxande delar av befolkningen sannolikt tappa
fortroendet for den rddande politiken och EU som institution. Detta gor det i
sin allt svarare for de politiska beslutsfattarna att kunna fortsitta med de
atgarder som kravs for att undvika en ekonomisk kollaps. Risken finns ocksa
for en vaxande klyfta mellan beslutsfattare och de stora delar av befolkningen
som inte langre accepterar den radande politiken. For att kunna fatta snabba
och handlingskraftiga beslut kommer detta till stor del ske bakom stingda
dorrar och utan nagon storre folklig forankring. Om det som i detta scenario
inte resulterar i ndgon synbar forbattring i ekonomin kommer det folkliga
missnojet med en sddan politik att vixa. Detta kommer i sin tur att gynna olika
former av extrema och populistiska partier samt nationalism.
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Utrikespolitiskt resulterar en bestdende ekonomisk kris i att EU-landerna
minskar sitt intresse for omvéarlden for att istillet fokusera pa de ekonomiska
problemen i Europa. Om EU framstar som relativt handlingsforlamat kommer
medlemsstaterna i allt storre utstrackning bedriva en nationell utrikespolitik i
syfte att gynna egna nationella intressen. Samtidigt forsvagas EU:s relativa
ekonomiska stillning i varlden pga. bdde den negativa ekonomiska
utvecklingen i Europa samt den snabba ekonomiska tillvaxten i andra delar av
varlden, t.ex. Kina. EU:s attraktionskraft avtar ocksa ju langre den ekonomiska
krisen fortsatter utan en 16sning.

Kombinationen av viss extern trygghet i ett EU som bestar och en 16pande
ekonomisk kris drabbar anslagen till forsvars- och siakerhetspolitiken valdigt
hért. Dessa anslag har redan reducerats rejalt i manga av Europas lander.
Europas lander vinder sig troligen &ven i detta scenario inét och drar ned pa
det internationella engagemanget bade av kapacitets- och intresseskal. For att
radda kvar den forsvarsindustri som aterstar kommer sannolikt de lander som
har kapacitet att gora detta aktivt knyta forsvarsindustrisamarbeten med andra
lander samt bedriva en valdigt aktiv krigsmaterielexport.

Budgetsaneringar samt sinkta anslag till forsvar och samhallsskydd och
beredskap kommer att leda till minskade resurser och kapacitet for
internationella operationer, savil militart som civilt. Samtidigt kommer
behoven av dessa resurser att &tminstone kvarsta pa dagens niva.

For svensk del sa drabbas vi mattligt ur bade ekonomisk och politisk synvinkel.
En fort-lopande ekonomisk kris kommer sidnka den svenska ekonomiska
tillvaxten. Sverige har ett valdigt bra ekonomiskt utgangsldge och dirmed
resurser att mildra en ekonomisk tillbakagang. En fara ur svensk synvinkel ar
att euron tappar i viarde. Detta gor det svarare for den svenska exporten till
euroldnderna eftersom svenska varor blir dyrare relativt sett. Samtidigt 6kar
konkurrensen fran euroldnderna, sirskilt Tyskland, da deras export blir
billigare.

Tveksamheten infor ett starkt EU-samarbete kommer att 6ka i den svenska
befolkningen i takt med att ingen 16sning nas pa den ekonomiska krisen i
Europa.

Aven i Sverige kan anslagen till forsvars- och sikerhetsomradet komma att
reduceras. Anledningarna till detta ar flera. Budgetutrymmet kommer att vara
valdigt begransat pga. aterverkningar fran den ekonomiska krisen. Samtidigt
kommer konkurrensen att vara stor om detta budgetutrymme eftersom statens
kostnader normalt stiger vid en lagkonjunktur. Hotbilden kommer ocksa att
bedomas som maéttlig sé linge EU och NATO finns kvar vilket antas reducera
risken i samband med anslagsminskningar. Eftersom forsvarets budget
eventuellt redan ar underfinansierad kan detta leda till behov av nya
neddragningar av mélséattningar och organisationen for att uppna balans
mellan uppdrag och resurser. Samma giller dven for samhallsskydd och
beredskap.
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Reducerade anslag och resurser for internationella operationer bland Europas
lander 6kar samtidigt efterfragan pa svenska resurser for internationella
operationer.

4.9.5 Bedodmning av situationen

Tre scenarion har presenterats har ovan. Det ar valdigt svart att forutse hur
stor sannolikheten ar for de olika scenariona. Huvudalternativet dr sannolikt
att utvecklingen fortsatter som under de gangna fyra dren dvs. att krisen rullar
pa (scenario 3). Sedan kan olika enskilda faktorer tillkomma och vrida
utvecklingen mot nagot av de tva andra scenariona. Pa langre sikt kan inte den
ekonomiska krisen bara fortgd utan kommer sannolikt antigen utvecklas i
riktning mot en kollaps eller en 16sning pé krisen. Det enda som garanterat gar
att sdga dr att situationen ar vildigt osdker. Eftersom situationen &r sa oséker
bor inte nagot tas for givet nir framtiden planeras. Storst sikerhet uppnas
genom att utgd fran ett virstafallscenario, for att vara beredd pé alla
eventualiteter.

Oavsett vad som héander finns det dock nagra trender som verkar vara
gemensamma.

- Europa kommer i bista fall ha en méttlig ekonomisk tillvaxt under
overskadlig framtid.

- Europas lander kommer dven i basta fall sta infor omfattande
besparingar i de offentliga budgeterna under 6verskadlig framtid.

- Anslagen till forsvar och sikerhet kommer 6verlag vara pressade i
Europas lander. Samma sak giller i dn hogre grad anslagen till
internationella operationer.

- For svensk del giller ocksa ovan nimnda trender om &n i en méttligare
form.

For svensk del finns darfor anledning att se 6ver sina strategiska val vad giller
EU-samarbetet inom forsvars- och sidkerhetspolitiken och utveckla méalen for
forsvars- och sdkerhetsomardet samt en inriktning for sitt EU-engagemang,
samma sak for det nordiska samarbetet, de internationella insatserna och
totalforsvaret samt frivilligverksamheten. Behovet av att utnyttja de svenska
resurserna inom bade forsvar och samhaéllsskydd och beredskap gemensamt sa
langt det gar och sa kostnadseffektivt som mojligt 6kar snarare dn minskar.
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5. Konsekvenser for Sverige

I detta kapitel redovisas MSB:s bedomning av konsekvenserna av de
forandringar och utvecklingstendenser i omvarlden som uppmarksammas i
foregdende kapitel. De konsekvenser som MSB lyfter fram handlar framst om
konsekvenser for omradet samhéllsskydd och beredskap och dess gransytor.

5.1 En god informationssakerhet viktigt for
Sverige

Beroendet av fungerande it-stod i samhallet ar kraftigt kopplat till fungerande
it-drift och fungerande kommunikationer, samt dven till det underliggande
behovet av fungerande energiforsorjning. En hog grad av resiliens hos dessa
samhallsfunktioner utgor en grundférutsattning for en val fungerande e-
forvaltning.

Koncentrationstrenden pa it-driftomradet vantas leda till att ett begransat
antal it-driftleverantorer under det narmsta decenniet kommer att skéta en
betydande del av samhaéllets informationshantering. Ur ett samhallsskydds-
och beredskapsperspektiv innebar detta en utveckling mot ett alltmer
begrinsat antal storre noder i den svenska informationsinfrastrukturen, och ett
korresponderande, allt hogre skyddsvarde for dessa.

Mobilitetsutvecklingen leder till att information idag i allt hogre utstrackning
forflyttas inom och mellan informationssystem. Detta stéller stora krav pa
savil fungerande administrativa rutiner (forebyggande informationssikerhet)
som tekniska skyddsmekanismer (it-sikerhet).

Risk- och hotutvecklingen pa it-omradet kdnnetecknas av dynamik. For att
skydda informationssystem riacker inte med att investera i statiska skydd. Det
kravs ett helhetsgrepp pa informationssiakerhet, dar kontinuerlig 6vervakning
och dagliga skyddsatgarder ingar. Av sarskild betydelse ar behovet av teknisk
kompetens. Inte minst giller detta pd omraden som programkodsanalys och
kryptoanalys.

Ur ett samhaillsskyddsperspektiv dr informationssystemen rorliga mal, dar
skyddet med tiata mellanrum behover valideras och uppgraderas. Behoven ar
stora av savil kontinuerlig teknisk 6vervakning av skyddsvarda informations-
tillgdngar som beredskap for att snabbt sétta in atgéarder vid incidenter.

Det bor ocksa understrykas att antagonistiska angrepp mot informationssystem
séllan kan iscensittas utan att pa forhand, ofta under lang tid, ha samlat
information och sdkrat vigar in i ett malsystem.

Den tekniska utvecklingen ar sa snabb och behoven sa omfattande att det enligt
MSB:s bedomning ar tveksamt om fler an ett mycket begransat antal
samhallsaktorer i Sverige klara att uppratthélla en sddan niva av informations-
sikerhet att informationssystemen ar motstandskraftiga inte bara mot
fredstida storningar utan dven mot fraimmande, antagonistiska hot. Har kravs
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sannolikt bade en koncentration av spetskompetens samt samverkan mellan
olika samhallsaktorer for att &stadkomma ett sé effektivt utnyttjande som
mojligt av samhallets samlade resurser pa omradet.

Det bor papekas att det inom den offentliga sektorn i Sverige redan sker en
omfattande samverkan pa informationssidkerhetsomradet. En 6vergripande
samverkan sker inom Samverkansradet for informationssiakerhet (Samfi) som
leds av MSB och inbegriper Forsvarsmakten, Forsvarets Radioanstalt,
Forsvarets Materielverk, Polisen/Sakerhetspolisen samt Post- och

telestyrelsen.
5.2 Antibiotikaresistens ar ett hot att ta pa
allvar

Aven om det i Sverige sedan manga ar bedrivs arbete mot antibiotika-
resistensen finns det ett fortsatt stort behov av nya vardpreparat,
behandlingsformer, kunskapsbildning och — spridning samt strategiutveckling
for att mota det tvarsektoriella hot som antibiotikaresistens innebar.

Den biomedicinska vetenskapen har genom forskning och empiriska
erfarenheter samlat en stor kunskap om fenomenet antibiotikaresistens. Det
som saknas idag for att komplettera den biomedicinska kunskapen ar insikt om
vilka konsekvenserna blir inom olika samhallssektorer ifall antibiotika-
resistensen forvarras. MSB avser darfor genomfora en konsekvensanalys for
omradet samhéllsskydd och beredskap. Exempel pa fragestéllningar kan vara:

Vad betyder antibiotikaresistens for insatspersonals vilja att ta risker, om de
vet att viss medicinsk behandling inte ar tillganglig t ex
brannskadebehandling? Paverkas vattenreningen och tillgangen till
dricksvatten negativt?

Aven andra aktorer inom omradet samhillsskydd och beredskap bor
genomfora analyser for sitt ansvarsomréade, kanske genom risk- och
sarbarhetsanalyser.

Resultaten fran 6kad kunskap om vad antibiotikaresistens kan betyda for
omradet bor sedan omsittas i fortsatta studier eller utveckling av en
kunskapsbildningsstrategi.

Minskligheten har haft tillgang till effektiva antibiotika men dessa preparat har
anvants sa att det lett till resistens. Det som behdvs i framtiden ar alltsa inte
endast nya preparat utan ocksa nya strategier for att anvinda dem for att
varlden ska kunna undvika risken att hamna i dagens resistensproblematik
igen.

Aven bristen p& kunskap kring mekanismerna fér uppkomsten av resistens hos
virus leder till att den medicinska expertisen har svart att utveckla en riktad
strategi for att mota problemet. I dagslaget rekommenderas allmén
restriktivitet med antivirala preparat. Mer forskning och erfarenhet behovs,
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inte minst om interaktionen mellan virus och antivirala preparat i miljéon samt
vid behandling av manniskor och djur.

Véra strategier for att mota framtida utmaningar inom hilsoomradet behover
tvirsektoriella och multilaterala 16sningar. Problemen &r globala och Sverige
har aktivt medverkat till att s6ka 16sningar med hjilp av internationella
overenskommelser. Samtidigt som utvecklingen i Sverige ar forhallandevis
gynnsam ar import av resistenta bakterier och virus genom smittade
manniskor, djur eller livsmedel en fortsatt halsorisk for Sverige.

Behovet av att tvarsektoriellt mota hilsoomradets framtida utmaningar bemots
nu bl. a. med skapandet av en svensk, nationell samverkansgrupp for arbete
mot antibiotikaresistens och vardrelaterade sjukdomar. Gruppen sammahalls
av Socialstyrelsen och har till uppdrag att utarbeta en tvarsektoriell
handlingsplan for samordningen av arbetet gentemot antibiotikaresistens och
vardrelaterade infektioner samt skapa en tillhérande kommunikationsplan.
Socialstyrelsen ska arligen aterrapportera det fortsatta arbetet till regeringen
via Socialdepartementet2%9,

Handlingsplanen ska bygga vidare pa propositionen Strategi for ett samordnat
arbete mot antibiotikaresistens och vardrelaterade sjukdomar (prop.
2005/06:50). Strategin omfattar inte bara human- och veterindrmedicin utan
ocksa ickemedicinsk anvindning som inom jordbruks- och livsmedelssektorn
samt miljon.

MSB kommer inga i samverkansgruppen och aktivt delta i det gemensamma
arbetet gentemot antibiotikaresistens. MSB avser ocksa genomfora en analys av
vad problematiken innebar for omradet samhallsskydd och beredskap. De dar
framkomna resultaten kommer omhéandertas inom ramen fér MSB:s
inriktningsarbete av och langsiktiga strategiska analys for omradet
samhallsskydd och beredskap.

5.3 En foranderlig varld kraver standigt ny
kunskap

Da kunskap och utveckling av ny kunskap ar en viktig bestdndsdel i att kunna
mota en osdker framtid finns det skal att medvetet satsa extra pa kunskaps-
utvecklingen inom omradet samhallsskydd och beredskap. MSB arbetar
kontinuerligt for att bredda och fordjupa kunskapen om hur utvecklingen inom
olika samhallsomraden kan paverka arbetet med samhillsskydd och beredskap.
Det framtida samhaillet kommer i vissa avseenden likna det vi lever i idag, men
i manga avseenden kommer det att se annorlunda ut och innebéra nya

269 Regeringsbeslut, S2012/7655/FS, Uppdrag inom strategin mot
antibiotikaresistens och vardrelaterade infektioner.
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forutsattningar for omradet samhallsskydd och beredskap. Dessa
forutsattningar kan innebara séval utmaningar som mojligheter och dven i
framtiden kommer vi att drabbas av olyckor och kriser.

Utveckling inom olika omraden kan fa konsekvenser for samhillsskydd och
beredskap pa ménga olika satt. Forutsattningarna for aktorer att bedriva sin
verksamhet kan dndras, och vissa typer av olycks- eller krishdandelser kan
komma att bli mer vanligt férekommande eller 6ka i sannolikhet medan andra
kan komma att bli mer ovanliga eller minska i sannolikhet. Dessutom kan
uppkomsten av helt nya handelser innebéra framtida utmaningar for svenskt
samhillsskydd och beredskap.

Forskning har en central och strategisk betydelse for utvecklingen inom
omradet samhillsskydd och beredskap. Forskningen syftar till langsiktig
vetenskaplig kunskapsuppbyggnad inom ansvarsomradet. Den vetenskapligt
underbyggda kunskapsutveckling, som forskning utgor, kompletterar pa ett
nodvandigt satt erfarenhetsbaserad kunskap som medger mer omedelbar nytta.
Att bedriva forskning hjilper till att formulera relevanta fragor idag och att gor
oss battre forberedda pa att mota framtidens fragor och identifiera
morgondagens kunskapsbehov. I sokandet efter ny kunskap vaxer ofta insikter
fram om hittills, for omradet, okidnda hot, risker och majligheter. Forskningen
bidrar ocksa till kompetensforsorjning i form av experter och en medvetenhet
om myndighetens fragor. Med forskning som grund skapas forutsiattningar for
att kunna ge rad och stod till de aktérer som ar verksamma inom
samhallsskydd och beredskap och att tillhandahalla utbildning av hog kvalitet.

Den snabba och omfattande tekniska utvecklingen maste ocksa motas med ny
kunskap om samhillskonsekvenser men dven mer etiska diskussioner i
sambhallet bor foras strukturerat.

5.4 Ungas attityder kring demokrati
forandras

Ett av de skyddsviarden MSB anger géllande for omradet samhallsskydd och
beredskap ar:

“Demokrati, riattssikerhet och miinskliga fri- och rittigheter -
omfattar manniskors tilltro till demokratin och rittsstaten samt fortroende for
sambhéllets institutioner och det politiska beslutsfattandet, ledningsforméga pa
olika nivéer, avsaknad av korruption och rattsévergrepp.”

Det finns en tro att grunderna for detta skyddsvarde, var demokrati och
rattsstat samt de varderingar som dessa star pa ar sdkra, varfor omradet
samhallsskydd och beredskap inte har fokuserat speciellt pa nagot arbete for
att stidrka skyddet av dessa viarden.
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Som redovisats i kap 3.10 och kap 4.7 finns forandringar i de varderingar som
ligger till grund for demokratin, rattssakerheten och manskliga fri- och
rattigheter.

Det finns darfor anledning att ta dessa indikationer pa storsta allvar om nagot
som skulle kunna kallas ett reellt smygande hot mot ett av de viktigaste
skyddsviardena inom omréadet samhallsskydd och beredskap.

5.5 Nordiskt baltiskt samarbete

Det nordiska sammarbetet har tillsammans med samarbete med de baltiska
staterna varit viktigt for Sveriges sikerhet. Samarbetet inom EU ar omfattande
och viaxande inom flera omraden, samtidigt som nuvarande euro-kris (se
avsnitt 4.9) provar samarbetet pa flera plan. Dessutom ar solidaritet och
solidaritetsklausulen inom EU inte sjalvklar i tolkningen for olika 1ander27°,
vare sig vad den omfattar for skyldigheter eller krav pa atgarder.

5.6 Globala beroenden okar sarbarheten i
samhallet

Sambhallsutvecklingen globalt sett leder mot en 6kad komplexitet och 6kade
omsesidiga beroendeférhallanden mellan olika former av samhallsviktiga
verksamheter inom och mellan sektorer och nationer. Det leder i ménga fall till
en 0kad samhaillelig sdrbarhet. Avldgsna storningar i en del av en sektor, t.ex.
transportsektorn, kan snabbt leda ovantade storningar i en annan del av
sektorn — och dven i ett annat land dn dar de borjade. En 6kad komplexitet och
okade beroendeforhallanden mellan olika former av samhaillsviktig verksamhet
kommer att leda till ett svarare och mer komplicerat arbete med risk- och
sarbarhetsanlyser pa olika nivéer i samhaéllet. Att bedoma var och nar det ar
mest kostnadseffektivt att vidta atgarder kommer ocksa i méanga fall att bli
besvirligare for samhailleliga beslutfattare (se dven avsnitt 3.11). Var férmaga
att forsorja Sverige bygger idag pa komplexa forsorjningskedjor med
omfattande beroendeforhallanden. Nar det giller olja och gas finns fredstida
beredskapslager for cirka tre ménader. Pa i stort sitt alla andra omraden av var
forsorjning ar vi ocksa starkt beroende av var omvérld och inte minst EU. En
fraga som diskuteras i debatten ar var sjalvforsorjningsgrad nar det géller
livsmedel. En annan fraga géller storre och ldngre avbrott inom
energiforsorjningen och vilka strategier som finns fér en sddan handelse

For det myndigheter och andra offentliga organ ar det ocksa viktigt en
utvecklad privat-offentlig samverkan. En mycket stor del av den
samhallsviktiga verksamheten dgs och/eller drivs idag av privata aktorer. Detta
ger bade nya mojligheter men ocksé nya risker.

270 Fran naromrade till hot- och risksfar: Ett nytt perspektiv pa svensk sikerhet. UI
Occasional paper, nr 9, 2012.
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6. Fragor att utvecklai
kommande underlag till
Forsvarsberedningen

Denna rapport har haft fokus pa omvirldsférandringar och hur véart samhille
och omvarld utvecklas. Fragor som ror kommande inriktning, avvagningar och
konkreta utvecklingsfragor har bara delvis berorts i underlaget. I detta kapitel
lyfter MSB upp nagra viktiga omraden som bor utvecklas och niarmare
konkretiseras i kommande underlag till Forsvarsberedningen.

6.1 Komplettering av mal for Sveriges
sakerhet

De nuvarande malen for Sveriges sidkerhet fangar viktiga dimensioner som ett
heltdckande nationellt sdkerhetsarbete bor ta sin utgangspunkt i. Méalen
formulerades emellertid i en tid da sdkerhetsdebatten nistan uteslutande
kretsade kring granslosa hot, gemensamma sidkerhetsutmaningar och
samarbete 6ver nationsgranser. Nationalstaten stod inte i centrum for
debatten.

I propositionen Ett anviandbart forsvar sag regeringen ett behov av att lagga till
en text under de nuvarande malen med lydelsen: “Siakerhet dr ddrmed ett
vidare begrepp 4n skydd av det egna fysiska territoriet. Sveriges
sdkerhetspolitik syftar ytterst till att garantera landets politiska oberoende och
sjalvstandighet. Hivdandet av vart lands suverinitet dr en forutsattning for att
Sverige ska kunna uppné malen for var sakerhet”. Detta ar ett viailkommet
tillagg till malen, men mot bakgrund av de férdndringar och
utvecklingstendenser som MSB lyfter fram i foregdende kapitel ser
myndigheten ett behov av att f med Sveriges nationella suverénitet som en ny
dimension i sjdlva malformuleringen, vilket ocksa dterspeglas i de
skyddsvirden for omradet samhillsskydd och beredskap som MSB lyfter fram,
se kap 2.

Ett eventuellt tilligg om den nationella suveraniteten bor i sa fall
problematiseras utifran det faktum att en potentiellt konfliktladdad och
hotfylld yttre miljo som kan paverka Sveriges nationella suveranitet kan handla
om mycket mer &n klassiska vipnade angrepp av en annan stat, se ocksa 2.1.2
Det som hotar. MSB vill hir sarskilt lyfta fram utvecklingen avseende
informationssidkerhet och cyberattacker.

Pé sikt kommer det ocksa vara aktuellt att se 6ver malen for civilt forsvar med
utgdngspunkt i den forsvarsplanering som pagéar och den konceptutveckling for
ett modernt civilt forsvar som ocksa pagar.
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6.2 Fortsatt utveckling av omradet
samhallsskydd och beredskap

MSB bildades for att det fanns en ambition att framja synergier, samband och
helheter inom omradet samhaillsskydd och beredskap. Myndigheten skulle
bidra till att 1anka samman arbete med olyckor, kriser och krig, arbete med
nationella och internationella fragor samt arbete fore, under och efter olika
héndelser.

Hittills har den kontext som MSB verkar i inte utvecklats i samma riktning.
Begreppet krisberedskap anvéinds bade som 6vergripande begrepp nar omréadet
beskrivs men ar samtidigt ocksa en delméngd av omradet samhallsskydd och
beredskap. Det har inte skett ndgra storre forandringar i den lagstiftning som
reglerar omradet. Kommunerna tvingas ocksa ofta redovisa atgarder och planer
i separata spar. Den planering som bedrivs bland svenska myndigheter for att
kunna mota olika typer av hot och risker har heller inte paverkats naimnvért av
intentionerna bakom MSB:s bildande. Tyngdpunkten i planeringen och de
diskussioner som fors i t.ex. samverkansomréadena ligger pa fordelning av
resurser och utvecklingen av samhillets formagor, inte pa operativa
forberedelser. Sverige genomfor siledes sillan operativ planering for olika
typsituationer. Det finns sirskilda planer inom enskilda omréden (t.ex. en
nationell pandemiplan). Samhillet foérbereds ocksa for olika typsituationer
genom de samverkansovningar som MSB ansvarar for. En mer utbredd och
systematisk operativ planering dar berérda myndigheter m.fl. gér igenom
ansvarsforhallande och resursbehov samt forbereder fragor och svar, beslut i
stort m.m. for olika typsituationer saknas emellertid, som ett komplement till
arbetet med att utveckla mer generella formagor. Ovanstiende visar att de
ambitioner och initiala diskussioner som finns pa EU nivd om en mer
sammanhaéllen planering for olika typsituationer inte har fatt fullt genomslag i
det svenska systemet dnnu. Sammanldnkningen mellan den europeiska och
nationella nivén har saledes inte skett i den utstrdckning som var en av
ambitionerna bakom MSB:s bildande.

For att konceptet samhillsskydd och beredskap, och ambitionen att beframja
synergier, samband och helheter, ska fa fullt genomslag behéver MSB:s
bildande kompletteras med en systemoversyn som kan ligga till grund for mer
djupgéende reformer av omradet och de verktyg som anvands for att skapa
forméga och forbereda samhillet att hantera handelser.

En fraga i detta ssmmahang ar ocksa vikten av att inom olika samhéllsomréden
beakta sikerhets- och beredskapskrav betydligt mer systematiskt an idag.
Bland annat for att minska konsekvenserna av olika mélkonflikter som standigt
finns i samhallsutvecklingen. Ofta kommer sidkerhets- och beredskapsfragor in
efter eller sent i olika processer och nar olika politikomraden utvecklas.
Exempelvis finns det idag inga krav pa att sarskilt beakta dessa fragor i statliga
utredningar som det gor for exempelvis jamstélldhet etc. Enligt 158 i
Kommittéforordningen (1998:1474) ska en utredning alltid bedoma om
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forslagen i ett betinkande har betydelse for den kommunala sjilvstyrelsen.
Detsamma galler nar ett forslag har betydelse for brottsligheten och det
brottsforebyggande arbetet, for sysselsattning och offentlig service i olika delar
av landet, for sma foretags arbetsforutsattningar, konkurrensférméaga eller
villkor i 6vrigt i forhéllande till storre foretags, for jamstilldheten mellan
kvinnor och mén eller for mojligheterna att né de integrationspolitiska mélen.

6.3 Forsvarsmaktens roll och uppgifter infor,
under och efter allvarliga fredstida kriser

Forsvarsmakten ar en viktig aktor inom samhillets krisberedskap men ingar
bara delvis i systemet. Forsvarsmaktens stod till civila myndigheter vid olyckor
och kriser ar reglerad till viss del. Fokus ligger pa mojligheterna att 1dmna akut
stod vid raddningsinsats, terrorattentat eller annan handelse. Samtidigt finns
det for civila myndigheter ett omfattande forebyggande och forberedande
arbete i enlighet med forordning (2006:942) om krisberedskap och hojd
beredskap som Forsvarmakten inte formellt kan delta i. Idag ar
Forsvarsmakten adjungerad i vissa samverkansomraden men har inte nagot
sarskilt ansvar for krisberedskapen i likhet med de drygt 40 andra civila
myndigheterna. Arbetet med forsvarsplaneringen infor hojd beredskap visar
ocksa pa behovet av att Forsvarsmakten mer formellt ingér i det system som
ska hantera olika former av allvarliga kriser som kanske ocksé pa sikt kan
utvecklas till ett angrepp pa landet eller i vart ndromrade.

6.4 Konsekvenser for omradet samhallsskydd
och beredskap av den norska
22-juli kommissionen

Den 13 augusti presenterade den norska 22-julikommissionen sin rapport om
héndelserna i Oslo och Utéya. MSB har i ett pressmeddelande uppmanat
svenska myndigheter och andra aktorer med samhallsviktiga funktioner att
dessa laser kommissionens rapport med 6gon 6ppna for generella lardomar.
MSB gor en analys av innehéllet i rapporten, med syfte att kunna anvinda
erfarenheterna i det pagéende arbetet att utveckla samhillsskydd och
beredskap for hela det svenska samhillet.

6.5 Den fortsatta konceptutvecklingen av ett
modernt civilt forsvar

I bilaga 8.2 aterfinns MSB:s strategi for civilt forsvar. Arbetet med
konceptutvecklingen pagar och det kan i detta arbete framkomma viktiga
fragor och iakttagelser som kan vara viktiga for det fortsatta arbetet inom
Forsvarsberedningen.
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