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1. Inledning
1.1 Uppdraget

I regleringsbrevet! 2011 for Myndigheten for samhallsskydd och beredskap
(MSB) ger regeringen MSB foljande uppdrag:

Muyndigheten for samhdllsskydd och beredskap uppdras att redogora for
genomfort samt planerat arbete inom ramen for myndighetens langsiktiga
strategiska analys. Uppdraget ska redovisas till Regeringskansliet (Forsvars-
departementet) senast den 1 mars 2011.

1.2 Innehadll i denna redovisning
Denna redovisning innehaller foljande delar:

I inledningskapitels foljande avsnitt redogors for det langsiktiga strategiska
analysarbetet, dess bakgrund, syfte och innehall. Darefter redovisas hittills
genomfort arbete och planerat arbete inom den langsiktiga strategiska
analysen.

I kapitel 2 redovisas en 6vergripande sammanstéllning av den nuvarande for-
magan inom krisberedskapen som en utgangspunkt for det fortsatta analys-
arbetet. Darefter redovisas i kapitel 3 en kartliggning av analysomraden som &r
relevanta att f6lja inom ramen for det 1angsiktiga strategiska analysarbetet. I
kapitel 4 lamnas en forsta ansats till tematiska fordjupningar inom ett antal
omraden.

Slutligen, i kapitel 5,6 och 7 redovisas tre framtidsanalyser kopplade till nyligen
intraffade handelser som kan innebira framtida konsekvenser for samhalls-
skydd och beredskap. Dessa tre PM har sammanstéllts pa forfragan och
producerades under hosten 2010. Texterna har inte redigerats darefter, och
diskussioner samt konsekvensanalyser i dessa PM skall ses i ljuset av detta.

1.3 Bakgrund

I rapporten Regeringen och krisen (RiR 2008:9) anger Riksrevisionen att
regeringen inte har skaffat sig ett tillrackligt underlag for att bedoma vilka
atgarder som behovs for att fa en battre krisberedskap. Regeringen har heller
inte, enligt Riksrevisionen, gjort sammanhallna analyser och bedémningar av
Sverige som helhet. En konsekvens av detta blir att regeringens styrning av
krisberedskapen blir mer hiandelsestyrd dn forebyggande.

1 Regleringsbrev for budgetdret 2011 avseende Myndigheten for samhdllsskydd
och beredskap, F62009/1743/SSK, F62009/2522/SSK, F62009/2545/SSK m.fl.,
2010-12-16.



I regeringens skrivelse Samhillets krisberedskap — starkt samverkan for 6kad
sakerhet (skr. 2009/10:124) kommenteras Riksrevisionens kritik. For att
kunna anvinda anslaget 2:4 pa ett battre siatt behovs enligt regeringen: “en
sammanhaéllen analys av samhallets krisberedskap for att kunna avgora vilka
satsningar som bast stodjer regeringens mal for samhaéllets krisberedskap.
Regeringen lagger darfor stor vikt vid den uppgift som Myndigheten for
samhillsskydd och beredskap (MSB) har enligt sin instruktion att saval
omradesvis som pa en 6vergripande samhallsniva folja upp och utvardera
krisberedskapen och bedoma om vidtagna atgarder har fatt onskad effekt.”

MSB har gjort bedémningen att det uppféljande och utvarderande arbetet bor
kompletteras med en langsiktig strategisk analys som behandlar vad
utvecklingen inom olika omraden pa sikt kan innebéra for saval kris-
beredskapen som arbetet med skydd mot olyckor.

Riddningsverket bedrev under dren 2007-08 ett arbete kring framtidens risker
och sidkerhetsarbete. Syftet med detta arbete var att belysa framtida risker och
ta fram en samlad strategi for det fortsatta sikerhetsarbetet med fokus pa
skydd mot olyckor. Resultatet skulle ocksa kunna anviandas for att skapa en
bredare diskussion om framtida utmaningar och méjliga handlingsvagar for ett
sdkrare samhalle.2

Den arbetsgrupp som inom ramen for MSB-kommittén hade i uppgift att se
over vilken typ av analysverksamhet den nya myndigheten skulle behova kom
ocksa fram till att: "For att halla samman MSB:s breda ansvar for det
formégebyggande och forebyggande arbetet och ge det en mer 6vergripande,
strategisk inriktning ar det arbetsgruppens bedémning att det kravs en analys-
process som har till syfte att i bred samverkan med berérda myndigheter och
ovriga aktorer arbeta fram langsiktiga hot-, risk- och framtidsscenarier (5-10-
20 ars sikt). Dessa bor vara sa vil genomarbetade att de kan ligga till grund for
framtagande av mal och handlingsplaner inom myndighetens hela verk-
samhetsomrade. De bor tidcka in hela hotskalan — fran olyckor till kriser och
hojd beredskap.”s

1.4 Om MSB:s langsiktiga strategiska analys

1.4.1 Syfte

Syftet med MSB:s langsiktiga strategiska analys &r att arbeta fram underlag om
vad framtida utveckling inom olika omraden kan komma att innebéra for
arbetet med samhillsskydd och beredskap. Dessa underlag ska kunna
anvandas i beslutsfattande, i forsta hand inom MSB men ocksa hos andra

2 Rdddningsverket, Framtidens risker och sikerhetsarbete, slutrapport mars 2008.
3 Krisberedskapsmyndigheten, Analysstod inom Myndigheten for samhdllsskydd
och beredskap — (F6 2008:03/13), 2008-05-29, 874/2008, s. 5.



berorda aktorer, sa att de politiska malen for samhéllets krisberedskap# upp-
fylls pa ett kostnadseffektivt sitt. Underlagen ska visa péa vilka atgarder som
behovs och vilka prioriteringar som behover goras for att 6ka sikerheten och
uppratthalla samhéllets forméga att hantera olyckor och kriser i en foranderlig
varld.

1.4.2 Metod

Den léngsiktiga strategiska analysen omfattar MSB:s hela verksamhetsomrade
som enligt myndighetens instruktion (2008:1002) bestar av fragor om skydd
mot olyckor, krisberedskap och civilt forsvar. I det 1angsiktiga strategiska
analysarbetet, och i denna rapport, benidmns detta omrade samhéllsskydd och
beredskap. Analysarbetet omfattar de samhallsforandringar och den utveckling
ca 3-20 ar fram i tiden, som pa olika sitt har relevans for samhallsskydd och
beredskap.

Inom ramen for det langsiktiga strategiska analysarbetet genomfors fordjupade
analyser av mojliga framtida handelseutvecklingar bland annat med hjilp av
framétblickande studier och scenarioanalys. Arbetet skall ge méjlighet att
strukturerat kunna diskutera mot vilka forutsattningar olika resonemang kan
vara giltiga.

Den process som ar under utveckling for att kunna genomfora langsiktig
strategisk analys syftar till att ge mojlighet for ber6rda myndigheter, féretag
och organisationer att strukturerat kunna diskutera majliga framtida handelse-
utvecklingar och vigvalsfragor, se figur 1.

e \ Alternativa utvecklingar
— — (scenarier)

I/ ’

Figur 1: Scenarier och vigval

4 Malen for samhallets krisberedskap ar att 1) Minska risken f6r och
konsekvenserna av allvarliga storningar, kriser och olyckor, 2) Trygga hélsan och
den personliga sakerheten for barn kvinnor och mén och 3) Hindra eller begriansa
skador pa egendom eller miljo. Arbetet med samhallets krisberedskap bor dven
bidra till att minska lidande och skadeverkningar av allvarliga olyckor och
katastrofer i andra lander, Regeringens skrivelse 2009/10:124, Samhdillets
krisberedskap — stérkt samverkan for 6kad sdkerhet, s. 15-16.



Fokus inom det langsiktiga strategiska analysarbetet ar att identifiera och
beskriva viagval inom ramen for svenskt samhallsskydd och beredskap. Med
vagval avses beslutstillfallen dar (1) valet av vag (16sning) har stor betydelse for
maluppfyllelsen, dar (2) valet av vig kommer att paverka andra aktiviteter
starkt, samt dar (3) det finns 16sningar som kommer att paverka malupp-
fyllelsen och andra aktiviteter 1angt fram i tiden.

Utveckling inom olika omraden kan fa konsekvenser for samhillsskydd och
beredskap pa ménga olika satt. Forutsiattningarna for aktorer att bedriva sin
verksamhet kan dndras, och vissa typer av olycks- eller krishdandelser kan
komma att bli mer vanligt forekommande. Dessutom kan uppkomsten av helt
nya handelser innebéra framtida utmaningar for svenskt samhallsskydd och
beredskap.

Ett sitt att beskriva detta ar att skilja pa

* framtida forutsdttningar for samhallsskydd och beredskap — vad som
paverkar forméagan att forebygga, forbereda sig infor, hantera och lara
av olyckor och kriser

* framtida hdndelser — vad det ar som aktorerna inom samhallsskydd
och beredskap ska forebygga, forbereda sig infor, hantera och liara av

se schematisk indelning i figur 2 nedan (den diskussion som f6rs kring
utvecklingen pa olika omraden i kapitel 4 utgar fran denna beskrivning).

Fler/nya A. A.+B.
handelser
Samma
Héndelser Idag B.
Samma Nya
forutsattningar  forutsittningar

Figur 2. Framtida forutsattningar och handelser

Genom att kombinera forandrade forutsattningar skapas en framtida kontext,
ett scenario. Inom ramen fér denna kontext kan sedan samhallsskydd och
beredskap analyseras mot olika handelser och mgjliga framtida kriser. For att
fa forstaelse for vad olika utvecklingar, och olika kombinationer av dessa, kan
innebara for svenskt samhallsskydd och beredskap skapas pa detta sitt flera
olika scenarier som tillsammans syftar till att beskriva intressanta delar av ett
framtida utfallsrum.



Da MSB:s langsiktiga strategiska analys arbetar med scenarier, olika tematiskt
riktade framtider och framatblickande analyser inkluderas majligheten att
paverka var framtid som en delmiangd i arbetet. Detta angreppssitt motiveras
av, och svarar val mot, uppfattningen att framtida samhallsutvecklingar, hot
och risker 4r sammanldnkade med komplexa beroenden.

1.4.3 Arbetsmoment

MSB:s langsiktiga strategiska analys bestar i grova drag for narvarande av tre
olika arbetsmoment; tematiska framtidsanalyser, framtidsanalyser om
konsekvensdrivande handelser och metodutveckling.

Tematiska framtidsanalyser 2
Framtidsanalyser om konsekvensdrivande handelser ;
Metodutveckling 2

Figur 3. Arbetsmoment 2011

Tematiska framtidsanalyser kommer att genomforas 16pande och syftar till att
over tid bygga upp kunskap kring vilka konsekvenser olika mojliga framtids-
utvecklingar kan innebéara for svenskt samhallsskydd och beredskap, och dartill
kopplade viagvalsfragor. I analysprocessen deltar berérda myndigheter och
ovriga aktorer. Det underlag som tas fram innebar mojligheter att strukturerat
kunna beskriva och diskutera alternativa vagval, forebyggande atgarder och
samverkansbehov kopplat till utvecklingen av svenskt samhallsskydd och
beredskap.

Framtidsanalyser om konsekvensdrivande hdindelser genomfors framst pa
forfragan, for att snabbt kunna resonera kring mdjliga framtida konsekvenser
for svenskt samhallsskydd och beredskap av nyligen intraffade handelser.
Dessa analyser har i konsekvensanalysen ofta ett kortare framtidsperspektiv 4n
de tematiska analyserna. I denna rapport exemplifieras resultat av hittills
genomforda framtidsanalyser om konsekvensdrivande handelser i kapitel 5, 6
och 7.

Metodutvecklingen syftar till att beskriva och forankra hur MSB bor arbeta
med langsiktig strategisk analys och hur denna typ av arbete bor utformas for
att bast stodja MSB:s myndighetsledning och 6vriga berérda med strategiskt
beslutsunderlag.



1.4.4 Genomfort arbete

Arbetet med langsiktig strategisk analys i sin nuvarande form startade 2010.
Hittills genomfort arbete omfattar ett antal olika aktiviteter, bland annat;

en kartlaggning av vilka omraden som bedoms vara relevanta att folja
och analysera for MSB:s ldngsiktiga strategiska analys (arbetet
redovisas i kapitel 3).

en forsta ansats till tematiska fordjupningar genom att f6r vart och ett
av de analysomraden som identifierats i kartlaggningen ta fram korta
diskussionsunderlag om konsekvenser for samhallsskydd och
beredskap (dessa redovisas i kapitel 4).

tre framtidsanalyser kopplade till handelser som kan vara
konsekvensdrivande — skjutningarna i Malmo, WikiLeaks och
resistenta bakterier (dessa redovisas i kapitel 5, 6 och 7).

arbete med att utveckla metod och process for MSB:s langsiktiga
strategiska analys (sammanfattande resonemang redovisas i kap 1.4).

1.4.5 Planerat arbete

MSB:s langsiktiga strategiska analys bestar 2011 av tre olika delar, se figur 3
ovan. Inom ramen for arbetet med tematiska framtidsanalyser planerar MSB
att genomfora flera aktiviteter.

1.

MSB planerar att fortsitta det paborjade arbetet med att kartlagga
analysomraden och ta fram diskussionsunderlag kring dessa (hittills
genomfort arbete redovisas i kapitel 3 och 4).

Utifran det arbete som beskrivs ovan (punkt 1), planerar MSB att under
2011 sammanstilla ett avgransat antal fordjupade analyser som
formulerar olika mojliga framtida konsekvenser och vagval for
samhallsskydd och beredskap.

MSB planerar att genomfora en kartlaggning av 1angsiktigt strategiskt
analysarbete hos andra myndigheter och i andra lander, samt etablera
kontakt med relevanta myndigheter och organisationer.

MSB planerar, med stéd av FOI, att genomféra en studie av klimat-
forandringarnas betydelse for svenskt samhallsskydd och beredskap.

Framtidsanalyser om konsekvensdrivande hdndelser genomfors i mén av tid
da relevanta handelser intraffar, med syftet att snabbt kunna resonera kring
mojliga framtida konsekvenser for svenskt samhallsskydd och beredskap.

Metodutveckling genomfors 16pande for att utveckla MSB:s langsiktiga
strategiska analys med syfte att beskriva hur arbetet bor utformas for att bast
stodja MSB:s myndighetsledning med strategiskt beslutsunderlag.
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2. Utgdngspunkter

MSB:s langsiktiga strategiska analys omfattar alla delar inom omradet
samhallsskydd och beredskap, dvs. skydd mot olyckor, krisberedskap och civilt
forsvar. For att fa en bild av utgangsliaget for kommande analyser och synteser
ges hir en forsta 6vergripande sammanstillning av svensk krisberedskap 2010.
Till kommande analyser kompletteras utgangspunkterna med samman-
stillningar avseende omradena skydd mot olyckor och civilt forsvar.

2.1 Samlade bedomningar

I budgetpropositionen for 20115 redogor regeringen bland annat for att
sambhéllets krisberedskap har utvecklats under senare ar och lyfter fram att
framsteg gjorts nar det galler att institutionalisera, strukturera och organisera
svensk krisberedskap pa nationell, regional och lokal niva. Regeringen fram-
héller emellertid att det ocksé fortfarande kvarstar arbete for att bland annat
utveckla samarbete samt tydliggora roller och ansvar. Dessutom patalar
regeringen att det fortfarande finns brister i forméagan till sektorsovergripande
samverkan, tillgdnglighet till forstarkningsresurser och robusthet i de ordinarie
verksamheterna.

Regeringen gor ocksd bedomningen att reformen skydd mot olyckor stéder och
driver pa arbetet med hantering av vardagens olyckor och lyfter bland annat
fram att reformen inneburit att kommunernas insatser i det forebyggande
arbetet har okat, samt att 6kad tvarsektoriell samverkan och samordning har
bidragit till ett bredare sakerhetsarbete.

I rapporten Sambhdillets krisberedskapsformaga — Samlade bedomningar och
genomforda dtgdrder aren 2006—2009° redovisar MSB en sammanfattning av
2006-2009 ars samlade bedomningar av samhillets krisberedskapsformaga.
Utover de brister som lyfts fram av regeringen i budgetpropositionen for 2011,
identifieras har brister i uthalligheten vid kriser som varar en vecka eller
langre. Vidare pekar underlaget pa att den gemensamma lagesuppfattningen
kan forbattras. Formagan hos den samhallsviktiga verksamheten att motsta
allvarliga storningar varierar fran sektor till sektor men har generellt sett under
perioden 2006-2009 ansetts vara bristfallig. Brister som identifierats ar
kopplade till elférsorjningen, de elektroniska kommunikationerna och den
kommunaltekniska forsorjningen. Dessa brister ar allvarliga dd manga andra
samhallsviktiga verksamheter &ar kinsliga for storningar i dessa verksamheter.
Vidare har aktorerna i flera fall inte kunskap om beroendet av andra aktorer.

5 Budgetpropositionen for 2011, Utgiftsomrdde 6 — Forsvar och samhdallets
krisberedskap, prop. 2010/11:1

6 MSB, Samhdillets krisberedskapsformaga - samlade bedomningar och
genomforda dtgdrder Gren 2006-2009 (dnr 14270/2009)
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2.2 Genomforda forbattringsatgarder

Under perioden 2006-2009 har det vidtagits flera viktiga tgiarder inom
krisberedskapsomradet.” Pa central myndighetsniva har verksamheter som
tidigare bedrivits av ddvarande Krisberedskapsmyndigheten (KBM), Statens
raddningsverk (SRV) och Styrelsen for psykologiskt forsvar (SPF) 6verforts till
MSB som péborjade sin verksamhet den 1 januari 2009, och inom Regerings-
kansliet har Kansliet for krishantering bildats.

Atgirder inom informations- och kriskommunikationsomradet inkluderar
bland annat inférandet av lagesinformationssystemet WIS och RAKEL-
systemet som forbattrar myndigheternas mojligheter att kommunicera bade i
ett normallige och i ett lage med omfattande stérningar. Dessutom majliggor
Web-portalen krisinformation.se informationsspridning till massmedierna och
allménheten vid en pagaende kris.

Vidare har lagstiftningsatgarder vidtagits i syfte att starka och klargora
kommunernas och landstingens uppgifter vid hanteringen av kriser.
Inrittandet och utvidgningen av TiB-systemet® forbattrar ocksa myndig-
heternas formaga att snabbt reagera pa kriser. Dartill kan forbattrad
samverkan over sektors- och organisationsgranser nimnas, fraimst genom
utbildnings- och 6vningsverksamhet, samt fordjupad internationell samverkan
inom EU, FN och Nato.

Forskningsfinansieringen har bidragit till kompetensuppbyggnad, utvecklingen
av tvarvetenskapliga nitverk, praktiska verktyg och analysmodeller.
Forskningen har ocksé medfort att det internationella kunskapsutbytet och
naringslivssamverkan har okat.

7 MSB, Samhdillets krisberedskapsformdga - samlade bedomningar och
genomforda dtgdrder Gren 2006-2009 (dnr 14270/2009)
8 TiB = tjansteman i beredskap
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3. Kartlaggning av relevanta
analysomraden

Arbetet med langsiktig strategisk analys tar sin utgangspunkt i dagens
samhallsskydd och beredskap samt i en kartlaggning av vilka faktorer som ar
relevanta att belysa for att kunna analysera framtida utvecklingar som kan
péaverka samhallsskydd och beredskap. Detta for att fa en uppfattning om vilka
olika omraden som det 4r mest angelédget att analysarbetet foljer utvecklingen
inom. Kartlaggningen av relevanta analysomraden ar ett kontinuerligt
pagédende arbete inom den ldngsiktiga strategiska analysen som kommer att
fortsatta bedrivas parallellt med andra aktiviteter.

Maénga organisationer och forskningsinstitut bedriver framtidsanalys inom sina
ansvarsomraden. Det kartliggningsarbete som genomforts hittills inom ramen
for den langsiktiga strategiska analysen baseras dels pa en genomgang av ett
stort antal framtidsanalyser i rapportform fran olika organisationer, dels pa tre
workshops som genomforts med Enheten for strategisk analys vid MSB, MSB:s
ledningsgrupp och Férsvarsdepartementet.

De framtidsanalyser som valts ut som underlag till kartlaggningen har alla ett
visst fokus pa omraden som anknyter till samhéllsskydd och beredskap. Till
exempel kan ndmnas en bilaga om samhéllstrender i MSB:s arsrapport om
olyckor och kriser, Riddningsverkets projekt om framtidens risker och siaker-
hetsarbete, framtidsprojekt inom Kungl. Ingenjorsvetenskapsakademien (IVA)
och European Security and Innovation Forum (ESRIF) som var ett initiativ fran
Europeiska kommissionen dér 6ver 600 olika experter under 2007-09
analyserade hot, risker och utmaningar som Europa star infor.9

Dessa underlag har gett en struktur av sex 6vergripande analysomraden som
utgor en relevant utgangspunkt for beskrivning av majliga framtidsscenarier
for samhallsskydd och beredskap, se figur 4 nedan.

9 ESRIF, ESRIF Final Report, December 2009; EU Institute for Security Studies
(ISS), The New Global Puzzle, What World for the EU in 2025?, 2006;
International Security Information Service (ISIS) Europe, EU research and
innovation policy and the future of the Comumon Foreign Security Policy, 2006;
Kungl. Ingenjorsvetenskapsakademin (IVA), Framsyn for krisberedskap - Nér
krisen kommer, 2008; Framsyn for krisberedskap - Ett systemperspektiv pd
samhadallets krishantering och krisberedskap, 2008; Framsyn for krisberedskap —
Kommunikations- och informationsfloden (2008); Framsyn for krisberedskap —
Samhadallskritiska transporter, 2008; MSB, Olyckor och kriser 2009/2010
Publikationsnummer MSB 0170-10; National Intelligence Council (NIC), Global
Trends 2010, 1997; Mapping the Global Future, 2004; Global Trends 2025, A
Transformed World, 2008; Riaddningsverket, Framtidens risker och
sdkerhetsarbete, slutrapport mars 2009; samt World Economic Forum, Global
Risks 2010, Jan 2010.
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Overgripande analysomriden

Befolkning Ekonomisk Information och Klimat och Vetenskap Politisk
utveckling kommunikation miljo och teknik kontext

Figur 4. Overgripande analysomriden

I kartldggningsarbetet (bade i framtidsanalyser och i samband med workshops)
har det ocksé identifierats ett stort antal mer specifika samhallsférandringar
och annan utveckling som ofta beskrivs paverka hot- och riskutveckling,
sdkerhet, olycksutveckling, krishantering med flera omraden som ror samhalls-
skydd och beredskap.

Samhallsforandringarna kan vara férutsedda (redan beslutade), forvintade
(prognos) eller osdkra och oviantade (scenario). Detta samlade underlag har
sorterats in i olika underordnade analysomraden enligt de 6vergripande
omraden som presenteras i figur 4.

Befolkning
* Demografisk utveckling (se kap 4.1)
 Livsstilsutveckling/hilsa

 Sociala viarderingar och attityder (t.ex. forvintningar pa samhallsskydd och
beredskap samt synen pa den enskildes ansvar for egen sikerhet)

* Social sammanhallning och social oro (se kap 4.2)

Ekonomisk utveckling
* Global ekonomisk utveckling

» EU:s och Sveriges ekonomiska utveckling

Information och kommunikation
+ Utveckling inom informationssékerhetsomradet
+ Utveckling av medier och informationsteknologi

e Individen och natlivet

Klimat och miljo
* Klimatférandringar (se kap 4.3)

* Energiforsorjning/ravaror

Vetenskap och teknik
» Teknikutveckling (se kap 4.4)

Politisk kontext

» Utveckling av EU:s politik och organisation kopplat till samhallsskydd och
beredskap

» Den offentliga forvaltningen (se kap 4.5)
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+ Privatisering av offentliga tjanster/ privat-offentlig samverkan
» Territoriell sdkerhet/civil-militdr samverkan/férsvarsplanering
» Konflikter/sakerhet/maktbalanser

+ Antagonistiska hot/terrorism

Dessa omréaden utgor en grund for det fortsatta analysarbetet. Nar arbetet
fortskrider kommer listan ocksa att kompletteras med nya omraden.
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4. Tematiska fordjupningar -
en forsta ansats

For ett antal av de analysomraden som beskrivs i det foregdende kapitlet har en
forsta ansats till fordjupning gjorts genom kortfattade diskussionsavsnitt. Det
ar i detta ssmmanhang viktigt att podngtera att detta inte ar fardiga analyser
eller slutsatser, utan kan siagas utgora underlag for fortsatt analysarbete.

De analysomraden som hittills beskrivits pa detta siatt (demografisk utveckling,
social ssmmanhallning och social oro, klimatférandringar, teknikutveckling
och den offentliga forvaltningen) speglar ingen sarskild prioritering eller
sarskilt urval. Ambitionen ar att pa detta vis ga igenom samtliga analys-
omraden som har och kommer att identifieras i kartliggningsarbetet (se kapitel

3).

Detta underlag kan sedan anvéindas for att vilja ut omraden for fordjupad
analys och som inledande diskussionsunderlag till dessa fordjupningar. I detta
arbete kommer berérda myndigheter och 6vriga berorda aktorer att bjudas in.

I det fortsatta analysarbetet kommer det ocksé att vara vardefullt att ha tillgang
till det breda underlag kring olika fragor som denna uppsattning diskussions-
avsnitt utgor. Detta for att kunna ldgga ett mer heltackande pussel och se
helheter istéllet for enskilda delar av majliga framtidsutvecklingar.

I arbetet med var och en av de analysomraden som f6ljer i detta avsnitt har
underlag inhdmtats fran relevanta expertorganisationer och myndigheter.
Varje avsnitt avslutas med en diskussion och reflektioner kring vilka
konsekvenser den utveckling som beskrivs kan tankas fa for samhallsskydd och
beredskap. I detta gors ett forsok att skilja pa dels sdidant som paverkar de
héndelser som samhaillsskydd och beredskap maste kunna hantera, dels sddant
som paverkar forutsattningarna for att kunna hantera (se figur 2, s 7).

4.1 Demografisk utveckling

4.1.1 Befolkningens tillvaxt

Enligt Statiska centralbyrans (SCB:s) prognoser fortsétter Sveriges befolkning
av vixa i langsam takt. Ar 2021 beriiknas befolkningen i Sverige n4 tio-
miljonersgransen. Fram till ungefar ar 2033 bestar befolkningsokningen bade
av fodelseoverskott och av invandring. Darefter berdknas antalet doda 6ver-
stiga antalet fodda, och den 6kning som énda sker ar en f6ljd av
invandringen.°

10 SCB, Sveriges framtida befolkning 2010-2060, Sveriges officiella statistik,
Statistiska meddelanden BE 18 SM 1001, (april 2010), s. 5-6.
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4.1.2 En aldrande befolkning

I den rikare delen av virlden dr den dominerande demografiska trenden att
befolkningen &ldras. Detta giller dven for Sverige. Sedan slutet pa 1980-talet
har antalet personer i Sverige 6ver 64 ar legat pa omkring 1,5 miljon. Antalet
aldre stiger nu snabbt och berdknas ar 2018 6verstiga tva miljoner, &r 2040
overstiga 2,5 miljoner och na 2,7 miljoner ar 2060 (av en befolkning som totalt
beréknas till ndra 10, 9 miljoner ménniskor).”* Under de narmaste aren ar det
den yngre pensionirsgruppen 65-79 ar, som okar mest. Omkring ar 2020
kommer den dldre pensionédrsgruppen 8o+ ar att borja 6ka i antal. Idag (2010)
finns det 494 000 80-plussare i Sverige, om 20 ar kommer de att vara nira
800 000 for att nd nistan 1 miljon ar 2060.12

En konsekvens av den aldrande befolkningen ir att forsorjningsbordan okar.
Idag (2009) gar det 100 personer i arbetsfor dlder per 77 personer i dldrarna
under 20 ar respektive Gver 64 ar. Under 2020-talet forvéintas antalet personer
iden senare gruppen passera 80 och ar 2060 kommer det att finnas 88
personer i behov av forsorjning per 100 i arbetsfor alder. (Denna siffra blir
naturligtvis nigot lagre om pensionsaldern hojs).23

4.1.3 Migration

Experter har svart att gora prognoser 6ver migration pa langre sikt eftersom
det handlar om komplexa forhédllanden, och ibland snabba forandringar i
omvirlden som leder till migration. Antalet personer som tillats invandra beror
ocksé pa hur den svenska migrationspolitiken utvecklas. Migrationsverkets
prognoser stracker sig inte langre dn ca 5 ar fram i tiden. I SCB:s befolknings-
statistik finns inte heller ndgra detaljerade prognoser 6ver migrationen langre
an 5-10 ar fram, istéllet gors ett antagande om att migrationen ligger pé en
konstant niva. Andelen personer i befolkningen som ar fodda utomlands antas
oka. Ar 2008 var 13,8 procent av befolkningen fédda utomlands, den siffran
antas oOka till 18 procent &r 2060.14

Sverige har under lang tid haft ett invandringséverskott. Enligt Migrations-
verket talar mycket for att migrationen bade in- och ut ur Sverige kommer att
oka i omfattning i framtiden. Den internationella rorligheten antas fortsatta
oka i en globaliserad virld, med gransoverskridande niatverk och kontakter
mellan diasporagrupper och lander. Mer generosa regler kring arbetskraft-
invandring kan komma att bli ett sitt att méta den 6kande forsorjningsbordan.

11 SCB, Sveriges framtida befolkning 2010-2060, Sveriges officiella statistik,
Statistiska meddelanden BE 18 SM 1001, (april 2010), s. 10 och tabell pa s. 6.

12 SCB, Sveriges framtida befolkning 2010-2060, Sveriges officiella statistik,
Statistiska meddelanden BE 18 SM 1001, (april 2010), s. 10.

13 SCB, Sveriges framtida befolkning 2009-2060, Demografiska rapporter 2009:1,
S. 21-22.

14 SCB, Sveriges framtida befolkning 2009-2060, Demografiska rapporter 2009:1,
s. 65, 69.
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En fortsatt orolig viarld med konflikter och forfoljelse leder till fortsatt flykting-
invandring. P4 langre sikt kan det fordndrade klimatet ocksa ge upphov till
klimatflyktingstrémmar. Anhoriginvandrare som idag utgor den storsta
gruppen invandrare forvantas ocksa 6ka med en fortsatt 6kning av
arbetskrafts- och flyktinginvandrare.

4.1.4 Fortsatt vaxande storstadsregioner?

Sedan flera artionden tillbaka 6kar befolkningen i storstadsregionerna medan
mindre orter och landsbygd avfolkas. Befolkningen vixer generellt i sodra
Sverige medan den minskar i norra delarna av landet. SCB:s befolknings-
statistik fér ar 2008 visar att befolkningen minskar i Kalmar, Gotland,
Varmland, Vasternorrland, Jamtland och Norrbottens ldn. Generellt visar
ocksa statistiken att stiderna 6ver hela Sverige vixer samtidigt som landsorts-
kommunerna generellt minskar.16

Till de viktigaste drivkrafterna for att flytta inom landet brukar raknas
mojligheterna till arbete och utbildning.'” Enligt Langtidsutredningen har de
regionala skillnaderna i sysselsattning och arbetsloshet inte fordndrats namn-
vart under de senaste 20 aren.’® Om dessa regionala skillnader star sig kan
storstadsregionerna fortsitta vixa. Faktorer som skulle kunna motverka denna
utveckling ar stigande boendekostnader i storstiderna, mojligheter till
pendling, och mgjligheten att forsorja sig pa landsbygden (t.ex. genom distans-
arbete).

Studier om geografisk rorlighet pa arbetsmarknaden visar ocksa att manniskor
i storre utstrackning prioriterar attraktiva boendemiljoer. En konsekvens av
detta skulle kunna vara att fler pendlar langre strackor.9

4.1.5 Konsekvenser for samhallsskydd och beredskap

En mojlig framtid som ar relevant att beskriva dr den som utgar fran att
utvecklingen som beskrivits ovan fortsatter. En sddan framtid skulle kunna
innebara foljande befolkningsscenario: Om 15-20 ar forvantas befolkningen
vara dldre. Gruppen &ldre 6ver 80 ar som generellt kan forvantas behova mer

15 Migrationsverket, Verksamhets- och kostnadsprognos, 2010-02-25, Dnr 112-
2010-1161, kapitel 2; SOU 2007:60, Sverige infor klimatfordndringarna — hot och
majligheter, avsnitt 4.7; samt SCB, Sveriges framtida befolkning 2009-2060,
Demografiska rapporter 2009:1, avsnitt 4.

16 SCB, Statistisk drsbok 2010, tabell 79; samt Flyttning och pendling i Sverige,
Bilaga till 3 till Lingtidsutredningen 2008, SOU 2007:35, kapitel 4.

17 Flyttning och pendling 1 Sverige, Bilaga till 3 till Langtidsutredningen 2008,
SOU 2007:35, kapitel 5.

18 Flyttning och pendling i Sverige, Bilaga till 3 till Langtidsutredningen 2008,
SOU 2007:35, s. 133.

19 Flyttning och pendling i Sverige, Bilaga till 3 till Lingtidsutredningen 2008,
SOU 2007:35, kapitel 2 och s. 68.
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omvardnad och stod kommer att vara betydligt storre. Befolkningen kan ocksa
forvintas vara mer etniskt, kulturellt och spréakligt varierad. De som inte kan
tala svenska kan vara fler, sarskilt om gruppen tillfalliga arbetskraftsinvandrare
okar. Fler manniskor bor i staderna och glesbygden blir &nnu mer glesbebodd.

Forutsdttningar for samhdllsskydd och beredskap

En mojlig forandring av forutsiattningarna for samhallsskydd och beredskap
som foljer ovanstdende konsekvensbeskrivning ar att behovet av dldreomsorg
vaxer betydligt i relation till andra samhallsviktiga verksamheter. En f6ljd av en
sadan utveckling ar att foretradare for sektorn i storre utstrackning kan behova
involveras i t.ex. krisberedskapsplanering och 6vningar. Med ett dndrat
befolkningsmonster enligt framtidsbeskrivningen ovan &r det inte osannolikt
att den grupp dldre som kan behdva extra stod fran det offentliga i samband
med allvarliga kriser och storningar, t.ex. langvarig elavbrott eller extrema
snooviader, vaxer.

En ytterligare mojlig forandrad forutsattning for samhallsskydd och beredskap
ar att antalet personer som inte talar svenska okar. Detta kommer att stilla
ytterligare krav pad kommunikations- och informationsarbetet for att na ut till
icke svensktalande personer.

Antalet sma kommuner kommer enligt vissa berdkningar att vixa. Dessa
kommuner har ofta patagligt hogre kostnader for att uppratthalla samma
serviceniva som storre kommuner, och de kan dven ha problem med att
rekrytera och behalla kompetent personal.2°

En avfolkning av landsbygden innebar sannolikt farre tillgingliga resurser i
dessa delar av landet. Ur ett samhallsskyddsperspektiv dr det intressant att
djupare belysa vad detta innebar for framtida hantering av olyckor och kriser i
dessa omraden.

Hidndelser som beror samhdllsskydd och beredskap

Antalet olyckor och olyckstyper kan forvintas variera med befolkningens
variationer. Négra fakta att beakta i en analys av olycksutvecklingen kopplat till
den demografiska utvecklingen ar att dldre personer &r idag 6ver-
representerade i olycksstatistiken och sarskilt i olyckor med mer allvarliga
konsekvenser, bl.a. fallolyckor, kvavningsolyckor, fotgangarolyckor, brander
och cykelolyckor.

20 Raddningsverket, Framtidens risker och sckerhetsarbete, Slutrapport mars
2008, s.12.
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4.2 Social sammanhallning och social oro

Mycket talar for att Sverige inte langre ar det jamforelsevis starkt samman-
héllna homogena samhille som det var under manga decennier. Sverige ar idag
manga kulturer och ménga gemenskaper. Detta behover inte nodvandigtvis
leda till minskad social ssmmanhéllning, men det dr en méjlig utveckling.

Detta analysomrade samlar de mojliga samhallsférandringar som skulle kunna
hévdas bidra till en minskad social sammanhallning och 6kad risk for social
oro. Det bor i detta sammanhang aterigen poiangteras att detta inte bygger pa
ndgon mer genomarbetad fordjupning och inte ska uppfattas som en prognos.
Analysomrédet utgor istillet en provkarta pa mojliga forandringar. Detta kan
anvandas som en grund for fortsatta diskussioner om hur en eventuell
utveckling mot minskad social sammanhallning och social oro skulle kunna
paverka samhaéllsskydd och beredskap.

4.2.1 Social sammanhallning

I en skrivelse fran 2010 anger regeringen att begreppet social ssmmanhéallning
innebar att:

* det finns en allmént delad uppfattning om att alla individer och grupper
bidrar till och ar viktiga for samhallet,

+ manniskor har lika rattigheter, skyldigheter och méjligheter oavsett kon,
konsoverskridande identitet eller uttryck, etnisk tillhorighet, religion eller
annan trosuppfattning, funktionsnedsattning, sexuell 1aggning eller alder,

 det finns en allmén kunskap och medvetenhet om individens rattigheter,
skyldigheter och ansvar i forhéllande till samhaillet och sina medmaénniskor,

+ manniskor i allménhet har fortroende for samhallet och myndigheterna
samt for att dessa behandlar individer rattvist och rattssikert, samt att

* manniskor kidnner tillhorighet till och delaktighet i samhallet samt tillit till
sina medméanniskor.2!

Regeringen skriver vidare att begreppet kan sigas ha tva dimensioner, en
mellanménsklig dimension och en dimension som avser férhallandet mellan
befolkningen & den ena sidan och myndigheterna och den offentliga sektorn a
den andra. Det finns tydliga samband mellan graden av mellanméanskligt
fortroende och graden av fortroende mellan befolkningen och den offentliga
sektorn.22

4.2.2 Social oro

Social oro ar inte nédvandigtvis den direkta motsatsen till social ssmman-
héllning. Fenomenet skulle istdllet kunna beskrivas som en mer akut instabil

21 Regeringens skrivelse 2009/10:106, Dialog om samhadillets virdegrund, s. 7.
22 Regeringens skrivelse 2009/10:106, Dialog om samhdillets virdegrund, s. 7.
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social situation pa en avgransad plats, som medfor risk for upplopp och en
oforméga att uppratthalla lag och ordning. Pa Encyclopedia Brittanica Online
definieras begreppet social unrest enligt f6ljande: “The general condition of the
community in which milling is both frequent and widespread and in which
rumour is recurrent is the crucible in which the more highly organized forms of
collective behaviour develop. This condition, known as social unrest, can lead
to outbursts of violence.” 23

4.2.3 Utvecklingen pa detta omrade

Maénga faktorer, som i sig sjdlva inte alls behover vara negativa, kan ségas
samspela for en utveckling mot mindre social sammanhéllning. I den ovan
namnda skrivelsen fors en diskussion om vad det ar som bidrar till en minskad
social ssmmanhallning. Bland mycket annat anges att globaliseringen medfor
att identiteter skapas pa delvis nya sitt och inte langre ar kopplade lika starkt
till lokalsamhallet. Individens livsstil och varderingar hamtas till stor del fran
andra lander, Internet och internationella trender och rorelser. Befolkningen
blir mer kulturellt, etniskt, sprékligt och religiost varierad till foljd av
invandringen. En etnisk och social boendesegregation medfor att individer med
olika bakgrunder inte méts. Det pagér en process mot en 6kande individuell
frihet pa bekostnad av den kollektiva samhillsgemenskapen. Antalet kanaler
for kommunikation och formedling av nyheter har 6kat kraftigt, vilket innebar
att befolkningens gemensamma referensramar blivit begransade. Det stora
antalet kommunikationskanaler av olika kvalitet kan ocksa medfora stora
skillnader i olika personers verklighetsbild.24

Ungefiar samma faktorer skulle kunna ségas bidra till uppkomsten av social
oro. En rapport om valdsamma upplopp i Sverige, framtagen pa uppdrag av
MSB inom projektet Trygghet och sikerhet i utsatta omréden, kopplar upplopp
till tre forandringsprocesser. For det forsta varderingsforskjutningar i det
svenska samhallet dar individens sjalviorverkligande leder till 6kad distans till
etablerade institutioner. Fortroendet for rattsvardande institutioner har dar-
med minskat och samhéllsmoralen blivit mer tillitande. For det andra kan
upploppsvaldet kopplas till samhaéllets internationalisering, exempelvis
fotbollshuliganismen som har rétter i Storbritannien. Inspirationskallor till
upplopp finns i andra lander och idéer sprids snabbt genom IT-mediet. For det
tredje utgor segregationen i samhallet en viktig faktor.25

Rapporten anger ocksa att upplopp har blivit ett mer vanligt inslag i Sverige. De
metoder som innebar att man startar upplopp eller kravaller tycks ha

23 http://www.britannica.com/, En svensk 6versittning skulle kunna vara: Ett
allmaént tillstand i samhallet dar myllrande (upproérda) folkmassor ar vanligt och
utbrett och dar rykten ofta uppstar ar en grund for utvecklingen av ett mer
organiserat kollektivt beteende. Detta tillstdnd, kdnt som social oro, kan leda till
utbrott av vald.

24 Regeringens skrivelse 2009/10:106, Dialog om samhadllets virdegrund, s. 37-51.
25 Nilsson, och Ivarsson Westberg, Valdsamma upplopp 1 Sverige — fran avvikelse
till normalitet, Sodertérns hogskola, 2010.
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inlemmats i den svenska politiska kulturen och det har blivit vanligare att
samhillets foretradare blir maltavlor for upplopp.2°

Pé senare tid har det skett incidenter med hot och vald mot polis och
raddningstjanst i samband med insatser i socialt utsatta omraden, bland annat
i form av stenkastning. Det gar inte att sdga sikert att detta ar ett problem som
okar i omfattning eftersom det inte finns nagon samlad nationell statistik. Men
av en undersokning som MSB gjort, framgér att det inom raddningstjansten
finns en kinsla av att antalet handelser 6kar. Dessutom har antalet anlagda bil-
och containerbrander 6kat under perioden 2007—09 och det kan finnas ett
samband mellan denna typ av skadegorelse och hot och véld mot raddnings-
tjansten.2”

Bland olika kommunikationskanaler utgor skolan den i sarklass viktigaste
platsen. Genom skolan finns forutsiattningar att na sa gott som alla Sveriges
ungdomar. Erfarenheter inom MSB visar att samverkan och samarbete med
skolan darfor behover utvecklas pa ett strategiskt vil genomtéankt sitt.

4.2.4 Konsekvenser for samhidllsskydd och beredskap

En mdjlig utveckling ar att samhaillet pa 15—20 ars sikt karakteriseras av en
betydligt minskad social sammanhéllning och mer upprepade utbrott av social
oro. Vad skulle det innebara for samhallsskydd och beredskap om allmén-
hetens fortroende for myndigheter och for rattstaten i vissa omraden eller delar
av samhadllet havererar, om raddningsinsatser regelbundet méaste genomforas i
hotfulla miljéer, om medborgargarden uppstar for att ta itu med olika problem,
om hanteringen av kriser omgirdas av intensiv ryktesspridning och des-
information och om ménniskors engagemang och vilja att hjalpa med-
manniskor i samband med olyckor och kriser minskar?

Forutsdattningarna for samhdllsskydd och beredskap

Om utvecklingen skulle g mot det héll som beskrivs ovan skulle det kunna
paverka forutsattningarna for verksamheten inom samhillsskydd och bered-
skap. En situation med hot och vald mot raddningstjansten skulle kunna bli
vanligare, det skulle kunna uppsta svarigheter for ansvariga myndigheter att na
ut med och fa gehor for information om férebyggande av olyckor. Vidare kan en
séddan utveckling innebira svéarigheter for ansvariga myndigheter att nd ut med
information till allmadnheten i samband med olyckor och kriser.

Ytterligare forandrade forutsattningar som kan folja av denna typ av utveckling
ar svarigheter for myndigheter att fa ut korrekt information i medier, samt att
hanteringen av olyckor och kriser kan forsvaras av ryktesspridning och des-
information.

26 Nilsson, och Ivarsson Westberg, Valdsamma upplopp i Sverige — fran avvikelse
till normalitet, Sodertérns hogskola, 2010.

27 MSB, Anlagda brdnder och hot/vald mot rdaddningstjdnsten,
Observatorsrapport, Publikationsnummer 0169-10, 2010.
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I forlangningen kan detta leda till att hanteringen av olyckor och kriser for-
svaras av att allmanhet och media inte har fortroende for myndigheterna,
myndigheternas rad till allménheten, samt att insatser och atgirder ifragasatts.
Dessutom kan en samhallsutveckling enligt den som beskrivs ovan innebara att
engagemang i frivilligorganisationer/ideella organisationer avtar.

Hidindelser som beror samhdllsskydd och beredskap

En utveckling enligt ovan kan innebara 6kad risk for upplopp och kravaller. En
annan mdajlig utveckling som ytterligare bor belysas ar en 6kad risk for med-
borgargarden och att manniskor “tar saken i egna hinder” istillet for att
kontakta myndigheter.



23

4.3 Klimatforandringar

Klimatforandringarna kommer i framtiden att fA mycket stora konsekvenser for
Sverige och omvirlden. I detta avsnitt diskuteras vilka konsekvenser som
klimatférandringarna i olika led kan komma att fa pa krisberedskapsomradet.
Klimatférandringarnas mer omedelbara och direkta konsekvenser for
samhallet i termer av 6kad risk for bland annat 6versvamningar, ras och skred
— det som hanteras inom ramen for skydd mot olyckor, har dannu inte
bearbetats inom ramen f6r den langsiktiga strategiska analysen och diskuteras
darfor inte i detta avsnitt. MSB (och tidigare Raddningsverket) arbetar sedan
tidigare aktivt och brett med fragor kopplade till klimatanpassning, hur
samhillet kan forbereda sig pa klimatforandringar och extrema viader-
héndelser. Resultaten av MSB:s arbete pa dessa omraden kommer att lyftas in i
det langsiktiga strategiska analysarbetet dar de kommer att utgora ett viktigt
underlag i olika analyser, synteser och sammanvéagningar.

Klimatforandringarna marks redan idag, men kommer att bli allt mer tydliga
pa langre sikt da den globala medeltemperaturen stiger och havsnivan hojs.
Nedan beskrivs konsekvenser som i forlingningen kan ha betydelse for kris-
beredskapen. Underlaget ar i forsta hand hamtat fran klimat- och sérbarhets-
utredningens slutbetdnkande som lamnades 2007.28 Beskrivningen av klimat-
forandringarna omfattar ett forhallandevis langt tidsperspektiv. Klimat- och
sarbarhetsutredningen berakningar ar gjorda for 2020-talet, 2050-talet samt
2080-talet.

4.3.1 Konsekvenser av klimatforandringarna i Sverige

I Sverige kommer hogre temperaturer och en 6kad nederbord medfora hogre
risk for bland annat 6versvimningar, ras, skred och skogsbrander. Klimat-
forandringarna innebéar ocksé en 6kad risk for extrema viaderhandelser sdsom
skyfall och virmebdljor. Detta far i sin tur konsekvenser for manga olika delar
av samhallet.

Transportsektorn blir mer utsatt for storningar genom att det blir hogre risk for
oversvamningar av vagar och tunnlar, skador pa broar, samt ras och skred som
orsakar skador pa vigar och jirnvagar. Det kan dven bli mer vanligt att flyg-
platser 6versvimmas och att hamnar maste stdngas pa grund av kraftiga vindar
(det ar dock inte klarlagt huruvida vindar och stormar kommer att 6ka i styrka
till foljd av klimatforandringarna i Sverige).

Risken for avbrott i elforsorjning och telekommunikationer 6kar da en 6kad
stormfallning av skog (till f6ljd av bl.a. minskad tjalforekomst och en eventuell
okning av kraftiga vindar) kan orsaka skador pa ledningssystem och master.
Hoga floden och 6versvamningar kan ocksa skada anldggningar. Risken for
dammbrott 6kar ocksa med risken for 6kade hoga (extrema) floden.

Det kan bli mer vanligt med storningar i dricksvattenférsérjningen da ras och
skred skadar vattenledningar och 6versvimningar medfor fororeningar av

28 SOU 2007:60, Sverige infor klimatfordndringarna — hot och maojligheter.
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vattnet. Aven fjarrvirmeniten kan utsittas for mer stérningar till f5ljd av
markforskjutningar och 6versvimningar

Oversvimningar, ras, skred och erosion medfor ocksa skador p& bebyggelse och
byggnader. Risken for att avloppsledningar 6verbelastas 6kar ocksa.

Skogsbrander kan komma att bli mer vanliga med hogre temperaturer och
torka under sommarmanaderna.

Aven minniskors hilsa kan paverkas av klimatférandringarna. Virmeboljor
medfor 6kad dodlighet bland dldre och andra sérbara grupper. Det forandrade
klimatet medfor ocksé hogre risk for spridning av smittsamma sjukdomar och
att nya sjukdomar och smittbéarare upptrader i Sverige.29

4.3.2 Konsekvenser for Sverige av klimatforandringar i
omvariden

I 6vriga delar av varlden bedoms klimatforandringarna generellt leda till mer
allvarliga konsekvenser dn i Sverige. Brist pa dricksvatten, utslagning av jord-
bruksomraden, 6versvamningar av kustomraden och en dndrad utbredning av
smittbarande infektionssjukdomar ar exempel pa hur klimatférandringarna
drabbar var omvirld. Da ménga delar av viarlden ocksa ar mer sarbara for
klimatforandringar pa grund av redan existerande fattigdom, konflikter och
epidemier kan de socioekonomiska konsekvenserna bli enorma.3° Dessa
problem kan spridas vidare och fa konsekvenser dven for Sverige.

Klimatférandringarna kan resultera i 6kad politisk, social och ekonomisk
instabilitet. I den fattigare delen av varlden kan klimatférandringarnas
konsekvenser sasom dricksvatten- och livsmedelsbrist och 6versvimningar av
stora landomraden verka destabiliserande och leda till stora flyktingstrommar
och sociala konflikter. I forlangningen kan klimatforandringarna tillsammans
med andra faktorer, bidra till vipnade konflikter.3! Dessa problem kan fa
konsekvenser for Sverige bland annat genom en global ekonomisk lag-
konjunktur samt en 6kad spridning av social oro och organiserad brottslighet
till Sverige. Det kan ocksa uppsta svarigheter att importera livsmedel och
kritiska ravaror. Klimatférandringarna i omvérlden kan ocksa paverka oss
genom att manga fler flyktingar vill komma till Sverige.

Klimatforandringarna kan bidra till att forsamra det globala hilsotillstandet.
Det ar inte bara de direkta miljomassiga konsekvenserna av klimat-

29 SOU 2007:60, Sverige infor klimatfordndringarna — hot och mojligheter,
kapitel 4, samt http://www.smhi.se/klimatanpassningsportalen

30 SOU 2007:60, Sverige infor klimatfordndringarna — hot och méjligheter, s. 31,
samt s. 460-472.

31 Buhaug, Gleditsch och Theisen, Implications of Climate Change for Armed
Conflict, World Bank workshop on Social Dimensions of Climate Change, 25 Feb.
2008; Haldén, The Geopolitics of Climate Change, FOI User report, Dec. 2007;
Mobjork, Eriksson och Carlsen, On connecting Climate Change with Security and
Armed Conflict, FOI User report, Sep. 2010; samt SOU 2007:60, Sverige infor
klimatfordndringarna — hot och méjligheter, s. 31, och 466-468.
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forandringarna sdsom temperaturhojningar och vattenbrist som bidrar till
okad risk for sjukdomar och smittspridning. Aven klimatférindringarnas
konsekvenser i form av forsamrade socioekonomiska levnadsvillkor paverkar
hilsoléget. 32 Detta skulle kunna fa konsekvenser dven for Sverige med 6kad
risk for spridning av sjukdomar.

Klimatférandringarna far stora konsekvenser for polarregionerna. For Arktis-
omradets del innebar klimatfoérandringarna bland annat att permafrosten tinar
och havsisen smilter. Detta 6ppnar upp for nya transportvigar genom omradet
och exploatering av naturresurser sdsom olja och gas. Enligt en rapport fran
FOI ar det sannolikt att intresset for regionen 6kar och att strandstaterna okar
sin militdra nirvaro. Okad politisk spanning, konkurrens och friktioner skulle
kunna uppsté kring arktisomradet, men det dr, enligt rapporten, inte troligt att
det gar sa pass langt som till vipnad konflikt.33

4.3.3 Konsekvenser for krisberedskapen

Genom att samhillet successivt anpassas och berorda sektorer vidtar fore-
byggande atgéarder kan forméga att std emot och hantera de konsekvenser som
beskrivs ovan forbattras. Men klimatférandringarna, bade de som sker i
Sverige och de som sker i omvirlden kan dnda komma att fa konsekvenser for
krisberedskapen. Klimatforandringarna innebar att vissa typer av allvarliga
hiandelser som aktérerna pa omradet har att hantera blir mer sannolika eller
mer frekventa. Krisberedskapen kan behdva organiseras och dimensioneras pa
nya sitt for att samhallet ska klara av att hantera fler allvarliga
samhallsstorningar och kriser.

Hidindelser som beror krisberedskapen

Om extrema vader, 6versvimningar, skogsbrander och naturolyckor blir mer
vanliga 6kar kraven, inte bara pa den direkt hanterande raddningstjinsten,
utan dven pa geografiskt omradesansvariga och krisberedskapen i stort (t.ex. i
form av ledning, samordning, information och prioritering av resurser). Vidare
okar risken for storningar i samhallsviktiga verksamheter sdsom transporter,
elférsorjning, telekommunikationer, dricksvattenférsorjning och fjarrvarme.
En sadan utveckling stéller hogre krav pa formagan inom krisberedskapen.

Det dr inte bara sjukvarden som ska kunna hantera 6kad smittspridning och
nya sjukdomar. Aven aktorer inom krisberedskapen méste ha forméaga att
hantera en situation d& samhillet oftare drabbas av sjukdomar och pandemier.
En viktig fraga ar hur man ska sidkra nyckelfunktioner inom samhallsviktig
verksamhet. Andra fragor kan vara hur samhaillet hanterar export/import- och

32 S0U 2007:60, Sverige infor klimatfordndringarna — hot och mdajligheter, s.
472; och WHO, Climate change and human health,
http://www.who.int/globalchange/en/

33 Granholm et al, Arktis — strategiska frdgor i en region i fordndring, FOI
underlagsrapport, Jan. 2008.
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reserestriktioner, bade sddan som skulle kunna inforas i Sverige och i andra
lander.

Da antalet stora naturolyckor och extrema vadersituationer i omvarlden
forvantas 6ka och stora humanitéra katastrofer kan bli vanligare till foljd av
t.ex. konflikter och torka skulle det kunna komma att stéllas hogre krav pa
MSB:s internationella insatsverksamhet. MSB:s resurser kan komma att bli
mer efterfragade av FN, EU och de andra aktorer som hanterar stora
katastrofer. Detta kan vicka fragor om hur MSB ska prioritera sina insats-
resurser.

Klimatférandringarna kan ge upphov till ekonomiska kriser och konflikter i
omvirlden vilket i sin tur kan stéra handeln med kritiska ravaror t.ex. olja. For
Sveriges del skulle en langvarig brist pa olja kunna resultera i att samhallet
hamnar i kris.

Klimatforandringarna kan leda till stora flyktingstrommar till bl.a. Sverige.
Normalt sett ar inte detta en fraga for krisberedskapen, men om det kommer
extremt ménga flyktingar under kort tid skulle det kunna leda till ndgon form
av kristillstand.

Klimatférandringarna i Arktis kan fa siakerhetspolitiska konsekvenser. En
konflikt i Sveriges ndromrade skulle kunna fa stora konsekvenser for kris-
beredskapen och det civila férsvaret. Om Arktisomradet 6ppnas upp for sjofart
och utvinning av olja skulle det kunna innebira en ny riskbild avseende t.ex.
stora olyckor och oljeutslapp.
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4.4 Teknikutveckling

Utvecklingen av ny teknik ar som regel positiv for sdkerheten, men ny teknik
kan ocksa generera nya risker.34 Flera av de framtidsrapporter som anvénts
som underlag i det ldngsikta strategiska analysarbetet behandlar olika risker
som ny teknik kan ge upphov till. I detta avsnitt ges nigra smakprov pa
utvecklingen inom ett antal teknikomréaden och de risker som &r forknippade
med dessa.

4.4.1 Trender inom teknikutveckling

En rapport framtagen av EU:s institut for sakerhetsstudier (Institute for
Security Studies, ISS) pekar ut fyra trender inom forskning och teknikomradet
som kommer att spela en betydande roll under perioden fram till 2025: (1)
utveckling inom IT, (2) utveckling inom nanoteknik, (3) utveckling inom bio-
teknik, samt (4) 6kade investeringar i forskning och utveckling.35

Utvecklingen inom IT sker snabbt och innebar bland annat annu mer effektiva
system med dnnu hogre kapacitet for lagring och 6verforing av data. Tekniken
kommer att generera nya satt att kommunicera, samla in och hantera
information mm.3¢

Nanoteknik handlar om att hantera materia pa nanometerskalan, att
manipulera atomer och molekyler. Det ar en snabbt vixande teknik med allt
bredare tillampning inom andra teknik- och forskningsomraden t.ex. miljo-
teknik, livsmedel, elektronik mfl. Nanoteknik férvantas gradvis och radikalt
paverka alla industrisektorer. Tekniken gor det mdjligt att skapa en mangd nya
material och produkter. Bland annat kan nanoteknik anvindas inom medicinsk
forskning for att forbattra diagnostiska metoder. Tillsammans med IT, kan
nanoteknologi anvindas for att utveckla automatiserade processer och
transportfordon. 37

Biotekniken innebar att livslangden i manga delar av varlden forviantas 6ka da
nya lakemedel, artificiella organ, genterapier mm. utvecklas. Genom bioteknik
kan aven mer effektiva biosensorer utvecklas. Dessa kan detektera olika
kemiska eller biologiska d&mnen i luft, vatskor eller i fasta material och kan

34 Rdddningsverket, Framtidens risker och sdkerhetsarbete, Slutrapport mars
2008, s. 13-14.

35 EU Institute for Security Studies (ISS), The New Global Puzzle, What World for
the EU in 20257, 2006, s. 91.

36 EU Institute for Security Studies (ISS), The New Global Puzzle, What World for
the EU in 20257, 2006, s. 92-93, samt MSB, Olyckor och kriser 2009/2010
Publikationsnummer MSB 0170-10, s. 111-12.

37 EU EU Institute for Security Studies (ISS), The New Global Puzzle, What World
for the EU in 2025?, 2006, s. 93-94 och Vinnova, Nationell strategi for
nanoteknik, Okad innovationskraft for samhdllsnytta, 2009, s. 13-14.
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anvandas inom en rad olika omraden sdsom medicinsk diagnostik och
kriminalteknologi.38

En rapport fran International Security Information Service (ISIS) Europe, tar
vid sidan av IT, nano-, och bioteknik ocksa upp rymdteknik som ett omréade
relevant att studera utifran ett sikerhetsperspektiv. Utvecklingen och
spridningen av missilteknologi utgor ett vixande problem. Teknik for krig-
foring och for att utféra attacker pa tillgdngar i rymden utvecklas. Exempelvis
har USA anklagat Kina for att utveckla en laser som kan forstora satelliter i
omlopp.39

Utvecklingen inom dessa och ménga andra teknikomraden ger upphov till
fragor kring skyddet for den personliga integriteten. Tekniken ger battre
mojligheter att skapa sdkra system och uppticka och avvirja olika typer av hot.
Men allménhetens acceptans for intrang i den personliga integriteten kan sétta
granser for hur tekniken kommer till anvandning. Det kommer att bli allt
vanligare med diskussioner om skyddet for den personliga integriteten i
framtiden. 4° Ett tydligt exempel pa utveckling som syftar till att 6ka trygghet
men samtidigt kan uppfattas som att inkrakta pa den personliga integriteten ar
anvandning av 6vervakningsteknik inom omsorgen av dldre. FOI arbetar
exempelvis for narvarande med att utveckla ett system byggt pa sensorteknik
och bildbehandlingsutrustning som kan larma vid onormala beteenden i
hemmet, t.ex. om ett ljus brinner i ett rum dar ingen rort sig pa lange eller om
en person legat stilla lange pa golvet. Ett viktigt delmal ar att systemet inte ska
stora den ildres integritet.4

4.4.2 Konsekvenser for samhallsskydd och beredskap

Utvecklingen inom IT, nanoteknik, bioteknik och rymdteknik r pa det stora
hela positiv ur ett sikerhetsperspektiv. Nya och mer effektiva IT-system,
utvecklad teknik for diagnos och upptickt av hot, automatiserade processer och
transporter etc. ger nya majligheter att forebygga och hantera hot och risker.
Det ar samtidigt viktigt att det finns kunskap om pé vilka sétt den nya tekniken
ocksa kan orsaka skador, bade avsiktligt och oavsiktligt. Den nya tekniken kan
leda till handelser som aktorer inom samhéllsskydd och beredskap maéste
forbereda sig pa.

38 EU Institute for Security Studies (ISS), The New Global Puzzle, What World for
the EU in 20257, 2006, s. 94-95, samt

http:
39 International Security Information Service (ISIS) Europe, EU research and

www.grundutbildning.kemi.uu.se/Kemiomraden/biosensorer.shtm

innovation policy and the future of the Common Foreign Security Policy, 2006, s.
19-20.

40 ESRIF, ESRIF Final Report, December 20009, s. 161.

41 FOI, FOI-forskning ska gora livet tryggare for dldre, Nyheter 2010-10-14,
http://www.foi.se/FOI/Templates/NewsPage 9605.aspx
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Hidndelser som beror samhdllsskydd och beredskap

En 6kad anviandning av automatiserade processer och transporter skulle kunna
resultera i fler och nya typer av olyckor.4> MSB finansierar ett forsknings-
projekt vid FOI som undersoker de hot och de mgjligheter som autonoma
tekniska system medfor. Projektet handlar bland annat om hur samhillet kan
forberedas for en framtid dar tekniska system i betydligt storre utstrackning an
idag viaxelverkar med manniskor och dar system fattar egna beslut som
paverkar manniskor.43

Ny teknik kan ocksé oavsiktligt skada méanniskor, samt ocksa anvindas for att
utveckla vapen och pé andra satt avsiktligt skada manniskor och egendom.
Detta dr ett exempel pa ett omrade som bor fordjupas inom ramen for
framtidsresonemang kopplat till svenskt samhallsskydd och beredskap. T.ex.
kan nanotekniken genom att tillhandahalla nya material vara intressant for
vapenutveckling.

42 EU Institute for Security Studies (ISS), The New Global Puzzle, What World for
the EU in 20257?, 2006, S. 96.

43 Projektet CopeTech — Coping with technology changes 16per under ren 2007-
2011, se projektbeskrivning http://www.msb.se/sv/Om-
MSB/Forskning/Pagaende-forskning/MSBs-forskningsprojekt/CopeTech--Coping-
with-technology-changes/
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4.5 Den offentliga forvaltningen

Utvecklingen av den offentliga forvaltningen ar hogst relevant for hur MSB och
andra aktorer pa omradet samhéllsskydd och beredskap kan utfora sin verk-
samhet. Inom detta analysomrade finns flera delar att f6lja — i detta avsnitt ges
négra exempel. Vid en fordjupad analys kommer utvecklingen av lokal
forvaltning ocksa inga.

4.5.1 Utvecklad styrning av krisberedskapen

Regeringen har for avsikt att se 6ver sa att befintliga sektorslagstiftningar blir
anpassade till hela hotskalan. Arbetet kommer att inbegripa en genomgéang av
ansvarsforhallanden mellan myndigheter, rutiner for beslutsfattande och
mojligheter till dtgarder vid olika typer av hdandelser. De nyligen framlagda
lagforslagen som avses stodja inforandet av Styrel kan betraktas som ett
resultat fran detta arbete. Utveckling av nya strategier av betydelse for kris-
beredskapen pagar ocksa. Som ett exempel kan ndmnas den strategi for skydd
av samhallsviktig verksamhet som MSB tagit fram pa regeringens uppdrag.
Sammantaget pagar en utveckling mot en tydligare styrning av krisberedskaps-
fragorna pa alla nivaer i samhallet, vilket kan forvintas successivt ge allt battre
forutsattningar for samhaéllets beredskap infor och hantering av olyckor och
kriser.

4.5.2 Regional samhallsorganisation

Ett mer 6vergripande, men viktigt omrade att f6lja ar utvecklingen av den
regionala samhallsorganisationen. Ansvarsfordelningen mellan stat,
kommuner och landsting har kommit att utformas pa olika satt inom olika
sakomraden, det finns inga 6vergripande generella regler for vilken niva som
ansvarar for vad.44 I manga olika delar av den regionala forvaltningen har det
genomforts stora forandringar pa senare ar, regionala myndigheter har lagts
samman till storre nationella myndigheter, och uppgifter har flyttats mellan
sektorsmyndigheter och lansstyrelser.45 Den regionala organisationen har
ocksa varit foremal for flera storre utredningar sdsom Ansvarskommittén och
Forvaltningskommittén,4® och regeringen tillsatte 4r 2009 en ny utredning for
att se 6ver den statliga regionala forvaltningen. Detta uppdrag ska redovisas
den 15 december 2012.47

I en rapport fran Statskontoret beskrivs tre 6vergripande trender som har
betydelse for hur staten i framtiden kommer att vara organiserad pa regional
niva.

44 Statskontoret, Statens regionala foretrddare, - trender och scenarier, 2010, s.
25.

45 Statskontoret, Statens regionala foretrddare, - trender och scenarier, 2010, s. 21
46 SOU 2007: 10, Hdllbar samhdllsorganisation med utvecklingskraft, och

SOU 2008: 118, Styra och stdlla — forslag till en effektivare statsforvaltning.

47 Dir. 2009:62, Oversyn av regional statlig forvaltning mm., 16 juni 2009.
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For det forsta har det skett en koncentrering av statlig forvaltning, fran
myndighetskoncerner till sk. "enmyndigheter”. Inom ett stort antal sektorer
har en sammanhallen nationell sektorsmyndighet med regionala enheter,
ersatt en "koncern” av sjalvstandiga regionala myndigheter som foretrads av en
gemensam myndighet pa central niva. Idag aterstar enbart en myndighets-
koncern, polisen.48

Den andra trenden ar att 6kad samverkan myndigheter emellan, dels sam-
verkan péa lokal nivad mellan kommuner och centrala myndigheter, och dels
myndighetssamverkan pa Internet. Ett exempel pa utvecklad samverkan
mellan myndigheter pé lokal niva ar bildandet av olika typer av lokala service-
kontor, t.ex. de servicekontor dar Arbetsformedlingen, Forsakringskassan,
Skatteverket och Pensionsmyndigheten samarbetar i stodet till allmanheten.
Ett exempel pd utokad virtuell samverkan mellan myndigheter dr de olika
portaler dar olika myndigheters information och tjanster samlas, t.ex.
minpension.se och krisinformation.se.

Den tredje trenden ar en utveckling dar lansstyrelserna utokar samverkan i
gemensamma fragor och i vissa fall koncentrerar uppgifter till utvalda lans-
styrelser. Exempel pa uppgifter som har koncentrerats eller foreslagits
koncentreras till utvalda lansstyrelser ar vissa tillsynsuppgifter och hanteringen
av EU:s jordbruksstod.

Statskontoret drar i sin rapport slutsatsen att den regionala nivan minskar i
betydelse och att ldnen inte nédvandigtvis langre bidrar till en effektiv och
funktionell statlig forvaltning. Manga nybildade enmyndigheter har valt en
regional indelning i storre geografiska omraden &n ldnet, vissa har helt lagt ned
regionala kontor. Mycket av den samordning som tidigare skett pa regional
niva, sker nu istillet lokalt, eller pa Internet. 49

4.5.3 Myndighetsforandringar

Manga av de myndigheter MSB regelbundet samverkar med, inklusive MSB
sjalvt, ar ett resultat av storre organisationsférandringar eller myndighets-

48 T rapporten beskrivs begreppet enmyndighet pé foljande vis: “Enmyndighet har
kommit att anvidndas for att beteckna myndighetskoncerner som har ombildats till
en sammanhallen myndighet. Vid en sidan sammanslagning férsvinner de
befogenheter och den sjalvstindighet som de underordnade myndigheterna
instruktionsmassigt tidigare hade.” Begreppet myndighetskoncern beskrivs i
samma rapport enligt féljande: ”En myndighetskoncern bestér av en central
myndighet som vanligtvis dr chefsmyndighet f6r de andra myndigheterna i
koncernen. Dessa 6vriga myndigheter har ofta varit regionala, men kunde dven
vara lokala eller verksamma 6ver hela landet. De underordnade myndigheterna i en
koncern har befogenhet att fatta sjalvstandiga beslut i vissa fragor, beslut som den
centrala myndigheten inte har formell ratt att styra 6ver.” Statskontoret, Statens
regionala foretrdadare, - trender och scenarier, 2010, s. 37.

49 Statskontoret, Statens regionala foretrddare, - trender och scenarier, 2010,
S.36-61.
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sammanldggningar pa senare ar: Stralsdkerhetsmyndigheten, Transport-
styrelsen, Trafikverket, Forsakringskassan, Jordbruksverket m.fl. For
narvarande pagar utredningar som beror bland annat polisens°, FOI, FMV och
FHS. 5 Den nu aktuella frédgan om forsvarsmaktens regionala indelning
kommer ocksa att paverka arbete och samverkansformer inom svenskt
samhallsskydd och beredskap.

En genomgang av Statskontoret av visar att de statliga myndigheterna under
aren 2007-2010 har blivit farre till antalet men samtidigt storre i personal-
storlek. 52 Sedan den nuvarande regeringen tilltradde ar 2006 har antalet
myndigheter minskat med 87 (det finns for narvarande omkring 400
myndigheter under regeringen, exklusive utlandsmyndigheterna). 53

I den forvaltningspolitiska propositionen 2010 anger regeringen foljande
inriktning: Arbetet med att utveckla en tydligare och mera &ndamaélsenlig
myndighetsorganisation kommer att drivas vidare och regeringen héller en
fortsatt hog takt i arbetet med strukturférandringar och omprévningar av det
statliga atagandet inom olika verksamhetsomréaden.54 Statskontoret menar i sin
rapport att det ar svart att urskilja generella trender vad géller motiven till de
myndighetsforandringar som gors. Att minska antalet myndigheter skulle
kunna beskrivas som en 6vergripande trend eller ambition, men for varje
enskild myndighetsférandring har det samtidigt funnits andra motiv.

Utvecklingen fran myndighetskoncerner till enmyndigheter kan ocksa
beskrivas som en trend, men denna utveckling kan inte drivas s mycket langre
da det bara ar polisen kvar. Vad som dédremot ar en tydlig trend ar att
verksamheten vid manga myndigheter renodlas genom att det skapas separata
myndigheter for tillsyn och utvirdering. Denna trend bidrar dock inte till att
antalet myndigheter minskar.

En annan mer oregelbunden trend ir bolagiseringen av statlig verksamhet.
Denna trend marktes dock mest i borjan av 9o-talet. Under den period 2007-
2010 som Statskontorets rapport behandlar bolagiserades delar av Banverket
och Vagverket 55

En annan utveckling pa myndighetsomradet ar det planerade bildandet av ett
gemensamt servicecenter som successivt ska kunna ta 6ver olika administrativa
uppgifter fran de statliga myndigheternas verksamhetsstod. I forsta hand ska

50 Dir. 2010:75, En ny organisation for polisen?, 8 juli 2010.

51 Dir. 2010: 104, Ny organisationsstruktur for stodet till Forsvarsmakten, 29 april
2010.

52 Statskontoret, Férre men storre, statliga myndigheter dren 2007-10, 2010.

53 Prop. 2009/10: 175, Offentlig forvaltning for demokrati, delaktighet och tillvdxt,
S. 74.

54 Prop. 2009/10: 175, Offentlig forvaltning for demokrati, delaktighet och tillvdxt
s. 72.

55 Statskontoret, Fdrre men storre, statliga myndigheter Gren 2007-10, 2010, S.27-
28.



33

centret utveckla stod pa omréadena ekonomi- och personaladministration, pa
sikt kan det bli aktuellt med andra stédomraden, t.ex. IT-support och drift.s6

4.5.4 Konsekvenser for samhiallsskydd och beredskap

Forutsittningarna for samhallsskydd och beredskap paverkas av hur den
offentliga forvaltningen utvecklas. Inom ramen for den langsiktiga strategiska
analysen foljer MSB utvecklingen och analyserar konsekvenserna for
samhallsskydd och beredskap.

Forutsdttningar for samhdllsskydd och beredskap

Foljande forandringar i den offentliga férvaltningen utgor exempel som skulle
innebdra forandrade forutsiattningar for samhéllsskydd och beredskap:

Lansstyrelserna, med sitt regionala omradesansvar, utgor en viktig byggsten i
krisberedskapen. Enligt Statskontoret minskar ldnen i betydelse da allt mer av
den regionala statliga férvaltningen skots centralt, lokalt eller pa nitet. Om
utvecklingen leder till en mer genomgripande reform av den regionala for-
valtningen beho6ver ocksa de regionala krishanteringsuppgifterna ses 6ver.

Utvecklingen mot en renodling av verksamheten vid myndigheter, i
kombination med att vissa administrativa uppgifter skots gemensamt, kan
ocksé paverka utformningen av samhéllsskydd och beredskap. Bland annat
kan det ur informationssidkerhetssynpunkt finnas anledning att analysera
konsekvenserna av att statliga myndigheters IT-support och drift skulle skotas
av ett gemensamt servicecenter.

56 Dir. 2010:117, Ett myndighetsgemensamt servicecenter for en effektivare statlig
administration, 4 nov 2010.
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5. PM avseende skjutningarna
Malmo

Denna analys-PM har sammanstillts av Ulf Eliasson vid Enheten for strategisk
analys den 25/10 2010 pa uppdrag av ST SAM.

5.1 Sammanfattning

Malmo har pa senare tid drabbats av méanga valdsbrott. Bara under det senaste
aret har Malmopolisen raknat till ett femtiotal skottlossningar i staden. De
flesta av dessa har beskrivits som uppgorelser mellan kriminella. Nyligen
offentliggjordes emellertid uppgifter om att det upptackts ett nytt monster.
Monstret bestar i att ett antal av skjutningarna har riktats mot hos Polisen
tidigare okénda personer som beskrivits som morkhyade med icke-
skandinaviskt utseende. Eftersom samma handeldvapen har anviants vid flera
av skjutningarna kan det vara samma garningsman/giarningsmén som star
bakom flera av daden.

Inom MSB har det efterfragats en lagesbedomning och en analys av fragan om
hur dessa hiandelser eventuellt kan paverka samhallet pa langre sikt. Det bor
framhallas att det i dag varken finns kunskap om vem eller vilka som utfort
garningarna eller vilka motiv som ligger bakom. Det finns darfor skl att vara
mycket forsiktig med att gora nagra sakra analyser av samhéllskonsekvenserna.
Vad som kan konstateras &r att hindelserna har fatt stor uppmérksamhet och
resulterat i rddsla och otrygghet i Malmo6. Om Polisen inte griper garnings-
mannen/-méannen kan situationen forvarras. Efter en manifestation i 16rdags
angreps en av deltagarna pa sin arbetsplats. Det finns risk fér nya angrepp efter
den manifestation som planeras till mandagskvillen den 25 oktober i Malmo.
De potentiella samhillskonsekvenser som beskrivs nedan kan bli aktuella om
situationen eskalerar.

Minskat fortroende for foretrddare for samhdllet

Det finns risk for att vissa samhaéllsgrupper far ett minskat fortroende for
samhallsforetradare och att kiinslan av utanférskap forstiarks. Sddana
forandringar kan spridas till andra delar av Sverige. Fortroendet ar avhéangig
den information som ldmnas av polisen och andra ansvariga aktorer samt hur
dessa agerar. Sedan tidigare finns det i Malm6 en misstro mot polisen — sarskilt
bland ungdomar. Denna misstro har bl.a. aktualiserats i samband med de
valdsamma ungdomsbrak och angrepp mot polis och raddningstjanst som
forekommit i stadsdelen Rosengard i Malmo.
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Risk for personalbrist inom t.ex. vard- och transportsektorn

Ur ett samhaillsperspektiv finns det stora risker med att rddslan sprider sig i
sambhillet. Det kan t.ex. leda till att personer som i sin yrkesutovning riskerar
att bli angripna inte kan utfora sitt arbete. Detta kan t.ex. gilla personal inom
hilso- och sjukvérden, transportviasendet (buss- och taxiforare) eller personal i
dagligvaruhandeln.

Okade spéinningar i samhdillet

Det finns ocksa en risk for 6kade spanningar dar olika etniska grupper hamnar
i konflikt med rasistiska grupper. Historiskt har vi i Sverige inte nédgon
tradition av omfattande etniska kravaller som grundar sig i etniska mot-
sittningar. Detta betyder dock inte att vi ar vaccinerade mot handelser som vi
annars framst forknippar med Paris fororter eller stadsdelen Brixton i London.
Sadana konflikter kan forstarkas genom vald fran hoger- och vénster-
extremister som vill utnyttja situationen for egna syften.

Medborgargarden

Ett minskat fortroende for rattssamhaillet kan leda till att grupper som anser sig
hotade eller som vill visa sitt stod organiserar sig. En sddan organisering kan
yttra sig i t.ex. nattvandringar eller andra trygghetsskapande atgirder. Det
finns emellertid ocksé en risk for att det etableras medborgargarden. I
medierna férekommer uppgifter om att f.d. medlemmar i kriminella ging har
inlett en egen jakt pa misstdnkta gdrningsman.

Stod frén MSB

Den radande situationen &r allvarlig och kan karaktariseras som en lokal kris.
Det finns dock en risk for att situationen forvarras. For att motverka en sddan
utveckling kan MSB stédja befintliga samverkansformer och identifiera aktorer
som bor inga i ndtverk som kan anviandas i det férebyggande arbetet. Behov
kan ocksa uppsta av annat stod for att samordna informationen till allméan-
heten eller f6r andra samverkansatgirder.
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5.2 Inledning

Malmo har pa senare tid drabbats av méanga valdsbrott. Bara under det senaste
aret har Malmopolisen raknat till ett femtiotal skottlossningar i staden. De
flesta av dessa har beskrivits som uppgorelser mellan kriminella. Onsdagen den
20 oktober offentliggjordes emellertid uppgifter om att det upptackts ett nytt
monster rorande ett tiotal skjutningar som under det senaste aret riktats mot
manniskor som beskrivits som mérkhyade med icke-skandinaviskt utseende.

Den 6verviagande delen av dessa offer var inte utsatta for hot eller av andra skal
kianda av polisen sedan tidigare. I vissa av dessa fall tycktes det ocksa som att
samma vapen hade anvants. Under de efterfoljande dagarna och i helgen har
det intraffat fler sddana skjutningar samt ett fall av misshandel. Det totala
antalet uppgar nu till ndrmare 20 stycken och enligt medieuppgifter har det i
fem av dessa fall konstaterats att samma vapen har anvants .57

Hiandelserna har fatt mycket stor uppmarksamhet av medierna bade pa nyhets-
plats och som ett debattdmne.5® I fredags besokte integrationsminister Erik
Ullenhag Malmo. Syftet med besoket var “att hora hur stamningen ar i Malmo
efter den senaste tidens beskjutningar”.59 I medierna har det forts diskussioner
om eventuella paralleller med den s.k. Lasermannen som ar démd bl.a. for att
under perioden augusti 1991—januari 1992 ha mordat en person och skott-
skadat tio andra. Lasermannens samtliga offer var mérkhyade mén.®° Det har
ocksa diskuterats huruvida Polisen gjort korrekta avvagningar mellan 4 ena
sidan skyddsbehovet och & andra sidan risken for att sprida radsla hos
befolkningen nir det giller tidpunkten for offentliggérandet av konstaterade
samband mellan olika skjutningar.6*

5.3 Syfte

Inom MSB har frédgan vickts i vilken utstrackning dessa hindelser kan fa
bredare samhillskonsekvenser och i vilken utstriackning som det finns
anledning for MSB att vidta dtgiarder. MSB har pa webbplatsen
Krisinformation.se publicerat lankar till Malmo stads och Malmdépolisens
webbplatser med information om hindelseutvecklingen och vilka atgarder som

57 Se artiklar i Dagens Nyheter (DN) 2010-10-22 samt Malmopolisens information
under rubriken "Tekniska undersokningar bekraftar nya skjutningar”
(http://www.polisen.se/Skane/sv/Aktuellt/Nyheter/Skane/Skjutningar-i-
Malmo/Tekniska-undersokningar-bekraftar-nya-skjutningar/, (Internet 2010-10-
24).

58 Handelserna har ocksd uppmérksammats i utlandsk media. Se t.ex. “Swedish
gunman targets immigrants” (Financial Times 2010-10-24).

59 Pressmeddelande 2010-10-21 Arbetsmarknadsdepartementet
http://www.regeringen.se/sb/d/12451/a/154289 (Internet 2010-10-24).

60 Nationalencyklopedin http://www.ne.se/lang/lasermannen (Internet 2010-10-
24).

61 ”Fragor utan svar” (ledarartikel i DN 2010-10-23).
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har vidtagits. MSB har ockséa varit i kontakt med privata organisationer
angdende handelserna.

Inom MSB har det ocksa efterfragats en lagesbedomning och en analys av
frdgan om hur dessa hiandelser eventuellt kan paverka samhallet pa langre sikt.

Det bor framhaéllas att det i dag varken finns kunskap om vem eller vilka som
utfort garningarna eller vilka motiv som ligger bakom. Det finns darfor skal att
vara mycket forsiktig med att gora ndgra sékra analyser av samhalls-
konsekvenserna. De resonemang som fors i promemorian ska betraktas som
prelimindra. Med dessa reservationer ar syftet med denna PM att analysera
vilka potentiella samhaillskonsekvenser som dessa hiandelser eventuellt kan
resultera i.

5.4 Polisidra forstarkningsresurser

P& grund av hdndelserna har Rikskriminalpolisen beslutat att forstarka
polismyndigheten i Skdne med ett antal utredare fran Garningsmanna-
profilgruppen, Riksmordkommissionen och operativa analytiker.62

5.5 Information fran Polisen

Polisen konstaterar pa sin webbplats att mediernas intresse av hur polisen
arbetar utredningsmassigt med skjutningarna ar mycket stort, framforallt kring
de 20-talet fall dar det inte gatt att finna nigon rimlig forklaring till det
intraffade. Mediernas fragor har handlat om hur polisen arbetar med spaning,
utredning och de mera brottsforebyggande och trygghetsskapande atgarderna.
Vidare anger Polisen att den kontinuerligt publicerar information pa webb-
platsen. Polisen framhaéller att det ar viktigt att allmdnhetens oro tas pa allvar.
For att undvika ryktesspridning anger Polisen att den avser att vara sa 6ppen
och tydlig som mgjligt i kontakterna med medierna.

5.6 Information fran Malmo stad

Malmo stad har ocksé publicerat information och kommentarer pé sin webb-
plats. P& webbplatsen framhaller kommunalradet Katrin Stjernfeldt Jammeh
att hanteringen av manniskors oro och riadsla hogsta prioritet i nuldget. Enligt
Jammeh har den "centrala krisledningsgruppen” regelbundna moten om
situationen. Pa webbplatsen publiceras ocksé information om och telefon-

62 http://www.polisen.se/Skane/sv/Aktuellt/Nyheter/Gemensam/Skjutningarna-i-
Malmo/Malmo/ (Internet 2010-10-24).
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nummer till Malmo stads sociala jour, Réda korset, Jourhavande prist och
Jourhavande medméanniska.®s

Aven skolpersonalen i Malmé arbetar med frigor kring den senaste tidens
skjutningar. P4 en av Malmos storsta skolor, Munkhitteskolan, bestamde sig
en handfull elever for att stanna hemma pa grund av radslan for att ga ut pa
fredagen den 22 oktober. Trots detta gjorde skolan helhetsbedomningen att
eleverna var forhéllandevis lugna. Under fredagen skickade skolan ut ett
meddelande med instruktioner om att personalen skulle prata med eleverna
om vardet av fakta. Detta foranleddes av att det hade skickats ut felaktiga SMS-
uppgifter. Ett varningsmeddelande som uppgavs vara fran Polisen om att
fargade personer skulle héilla sig inne dementerades vid en presskonferens
under fredagsférmiddagen. Det har ocksa florerat ett rykte per SMS om att
Munkhitteskolan skulle vara beskjuten.t4

5.7 Manifestationer

Hiandelserna har hittills resulterat i en manifestation mot valdet Malmo. Forum
for interreligios samverkan i Malmo samlade ett femtiotal representanter fran
olika trosinriktningar under lordagen till en tyst manifestation vid den buss-
héllsplats dar en 28-aring man skots i ryggen i férra veckan.%5 En manifestation
planeras ocksa till mandagen den 25 oktober i Malmo.66

5.8 Konsekvensanalys

Som framgétt har skjutningarna fétt ett antal konsekvenser i form av atgirder
frdn Malmo stad, polisen och religiosa grupper. Malmo har ocksa fatt besok av
integrationsministern. En annan konsekvens ar den debatt som fors i medierna
avseende eventuella historiska paralleller och hur situationen kan hanteras av
sambhillet.

63 http://malmo.se/Arkiv/Nyhetsarkiv/Mellansida/Forvaltningsnyheter/10-21-
2010-Sa-moter-vi-Malmobornas-oro-om-skjutningarna.html (Internet 2010-10-
24).

64 http://malmo.se/Medborgare/Forskola--utbildning/Nyhetsarkiv-Forskola--
utbildning/Arkiv/10-22-2010-Skottlossningar-praglade-skoldagen-pa-

Munkhatteskolan.html (Internet 2010-10-24). Angadende falska SMS se dven
http://sverigesradio.se/sida/artikel.aspx?programid=96&artikel=4122601
(Internet 2010-10-24).

65 Forum for interreligios samverkan i Malmo (bildat 2010-10-01 pa Islamic Center
i Malmo) ar ett samverkansorgan for kristna och muslimska trossamfund,

buddister, bahai (missionerande virldsreligion som grundades i Iran pa 1850-talet)
och Judiska férsamlingen (http://www.svenskakyrkan.se/default.aspx?id=657329,
Internet 2010-10-24). "Ingen misstankt for skottdaden” (artikel i Svenska
Dagbladet 2010-10-24).

66 http://www.facebook.com/pages/Malmo-hjarta-mangfald/149699141718264

(Internet 2010-10-24).
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En standpunkt som forts fram i debatten ar att det inte bor dras alltfor langt-
géende slutsatser pa den begrinsade information som nu finns tillinglig om
garningsman och motivbild. Detta dr naturligtvis viktigt. Samtidigt kan det
konstateras att handelserna fatt konsekvenser i form av radsla och otrygghet
sarskilt hos personer i Malmo6 som kianner sig hotade pa grund av de har en
morkare hudfarg. Om skjutningarna fortsatter kan situationen forvarras. Nya
angrepp kan exempelvis f6lja pd den manifestation som planeras till médndags-
kvillen. En potentiell konsekvens ir att allt fler manniskor inte vagar ga till
jobbet. Risken finns att radslan och otryggheten sprider sig till 6vriga delar av
landet, inte minst pa grund av de minnen som véckts till liv fran hindelserna i
borjan av 1990-talet.

Minskat fortroende for foretrdadare for samhdllet

Sadana spridningseffekter kan ocksa avse potentiella fértroendeminskningar
och kinslan av forstarkt utanforskap hos vissa grupper. Det finns en risk for att
fortroendet for samhillets foretriddare minskar om spaningarna efter garnings-
mannen inte ger resultat. Fértroendet ar ocksa avhangig den information som
lamnas av polisen och andra ansvariga aktorer och hur dessa agerar. Sedan
tidigare finns det i Malmé en misstro mot polisen — sarskilt bland ungdomar.
Denna misstro har bl.a. aktualiserats i ssmband med de vildsamma ungdoms-
brak och angrepp mot polis och raddningstjanst som férekommit i stadsdelen
Rosengard i Malmo.67

Risk for personalbrist inom t.ex. vard- och transportsektorn

Ur ett samhallsperspektiv finns det stora risker med att radslan sprider sig i
samhillet. Det kan t.ex. leda till att personer som i sin yrkesutévning riskerar
att bli angripna inte kan utfora sitt arbete. Detta kan t.ex. gilla personal inom
hilso- och sjukvarden, transportvasendet (buss- och taxiforare) eller personal i
dagligvaruhandeln.

Okade spdnningar i samhdillet

Det finns ocksa en risk for 6kade spanningar dar olika etniska grupper hamnar
i konflikt med rasistiska grupper. Historiskt har vi i Sverige inte nédgon
tradition av omfattande etniska kravaller som grundar sig i etniska mot-
sattningar. Detta betyder dock inte att hdndelser som vi annars framst
forknippar med Paris fororter eller stadsdelen Brixton i London ocksa kan
intraffa i Sverige. Sddana konflikter kan forstarkas genom vald fran héger- och
vansterextremister som vill utnyttja situationen for egna syften.

67 Hallin, Per Olof; Jashari, Alban; Listerborn, Carina & Popoola, Margareta:
Det dr inte stenarna som gor ont — Roster frdn Herrgdrden, Rosengdrd

— om konflikter och erkdnnande (Malmo Publikationer i Urbana Studier —
MAPIUS 5). s. 148-153.
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I sammanhanget kan ndmnas att antalet antisemitiska hatbrott har okat
kraftigt i Skéne. Enligt Brottsforebyggande radets statistik anmaldes 250
sadana brott under 2009. Sidana konflikter kan forstarkas genom att det
uppstar brak mellan hoger- och vinsterextremister.

Medborgargarden

Ett minskat fértroende for rattssamhallet kan leda till att grupper som anser sig
hotade eller som vill visa sitt stod organiserar sig. En sddan organisering kan
yttra sig i t.ex. nattvandringar eller andra trygghetsskapande atgiarder. Det
finns emellertid ocksa en risk for att det etableras medborgargarden. I
medierna forekommer uppgifter om att f.d. medlemmar i kriminella ging har
inlett en egen jakt pa misstdankta garningsman.

Den radande situationen &r allvarlig och kan karaktiriseras som en lokal kris.
Det finns dock en risk for att situationen forvarras. For att motverka en sddan
utveckling kan MSB stédja befintliga samverkansformer och identifiera aktorer
som bor inga i ndtverk som kan anviandas i det férebyggande arbetet. Behov
kan ocksé uppsté av annat stod till berérda aktorers arbete med att tillhanda-
hélla information till allménheten eller for andra samverkansatgarder.
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6. PM avseende Wikileaks

Denna analys-PM har sammanstallts av Benny Jansson vid Enheten for
strategisk analys den 25/10 2010 pa uppdrag av enhetschefen for UL ANA.

6.1 Inledning

Den 28 november 2010 offentliggjorde Wikileaks under arbetsnamnet
Cablegate en stor samling dokument med korrespondens mellan USA:s
utrikesdepartement och landets ambassader runt om i varlden.®® Dokumenten
publicerades ocksa samtidigt av fem storre nyhetsbyraer; El Pais (Spanien), Le
Monde (Frankrike), Der Spiegel (Tyskland), The Guardian (Storbritannien) och
The New York Times (USA).

Ett flertal 1ander, t.ex. USA och Frankrike har uttalat sig starkt mot Wikileaks
och USA har inlett en brottsundersokning mot organisationen. Ett antal
personer har dessutom talat i termer av terrorism och krigsforbrytelser.
Exempelvis har USA:s republikanske senator Mitch McConnel kallat Wikileaks
grundare Julian Assange for en terrorist som bedriver cyberkrig mot USA och
darfor maste gripas som en “fiendekombattant™.%9 Ytterligare exempel pa
personer som uttalat sig starkt mot Wikileaks och Assange ar republikanen
Sarah Palin — "Han (Assange) dr en antiamerikansk aktivist med blod pa sina
hdnder” och Bill O’Reilly fran Foxnews — ”Jag 6nskar att en drénare trdffade
Assange’.

Samtidigt hojs roster i Sverige mot dessa starka uttalanden. Per Strom, ledamot
av regeringens IT-rad skriver: ”Det dr chockerande att amerikanska politiker
beskriver Julian Assange som en terrorist. Det dr trots allt amerikansk
personal som har ldckt uppgifterna.””° Forfattaren Ola Larsmo skriver "Hur
ska vi kunna kritisera bristen pa yttrandefrihet i Kina eller Iran om vi inte
forsvarar Wikileaks?” 7t

6.2 Syfte

Inom MSB och enheten for strategisk analys har fragan vickts i vilken
utstrackning dessa hindelser kan fa konsekvenser for samhéllet, och i vilken
utstrackning som det finns anledning fér MSB att vidta atgarder. Syftet med

68 Fran Wikileaks officiella hemsida: Wikileaks began on Sunday November 28th
publishing 251,287 leaked United States embassy cables. The cables, which date
from 1966 up until the end of February this year, contain confidential
communications between 274 embassies in countries throughout the world and
the State Department in Washington DC. 15,652 of the cables are classified Secret.
69 DN., Hot om nya ldckor skrdammer USA, 2010-12-07

70 SVD, Omvdnd nakenkamera vicker vrede, 2010-12-10

71 DN., Ola Larsmo om Wikileaks och yttrandefiriheten, 2010-12-09
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denna PM ér att inom ramen fér MSB:s langsiktiga strategiska analys ange
huvuddragen av de potentiella samhéllskonsekvenser som dessa hiandelser
eventuellt kan resultera i.

6.3 Historik

Wikileaks dr en organisation som uppger att de erbjuder sakra kanaler for att
fora ut information pa Internet utan att réja lackans identitet.”2 Detta innebar
att kdllorna, sa kallade "whistleblowers", dr anonyma. Det forsta dokumentet
pa Wikileaks officiella hemsida, wikileaks.org, publicerades i december 2006.
Julian Assange, fodd och uppvuxen i Australien, anses vara en av grundarna till
organisationen.

Wikileaks har publicerat stora mangder sekretessbelagt material som bland
annat rort korruption infor presidentvalet i Kenya, avslgjanden om isldndska,
brittiska och schweiziska banker och offentliggéranden av scientologins
skrifter.

Wikileaks har dven publicerat uppgifter om att USA:s forre vice president-
kandidat Sara Palin anvént sig av Yahoo-mail for att undvika offentlighets-
principen. Under 2010 har Wikileaks publicerat flera amerikanska militar-
lackor73, och senast den amerikanska diplomatkorrespondensen "Cablegate”.

Enligt ett uttalande som gjorts av den federala australiska polisen den 17
december 2010 har Wikileaks inte begatt nagot brott som faller inom
Australiens jurisdiktion genom att slippa hemligstimplade amerikanska
diplomatrapporter.

6.4 Wikileaks-relaterade handelser hosten
2010

6.4.1 IT-attacker mot Aklagarmyndigheten

Torsdagen den 18 november begirde Gveraklagare Marianne Ny att Julian
Assange skulle hiktas i sin franvaro, pa sannolika skl misstankt for valdtakt,
sexuellt ofredande och olaga tvéng.7+ Stockholms tingsrétt beslutade att hakta
Assange och dessutom att efterlysa honom internationellt. Tisdagen den 77
december greps Julian Assange i London och forvantas bli utlamnad till

72 Fran wikileaks.org: We provide an innovative, secure and anonymous way for
sources to leak information to our journalists (our electronic drop box).

73 Under 2010 har Wikileaks slappt "Afghan War Diary" med niarmare 80 000
amerikanska militarrapporter fran aren 2004 till 2009 innehallande avslGjanden
om hundratals tidigare okande civila dodsoffer, samt "Iraq War Logs" som
innehaller ndrmare 400 000 amerikanska militarrapporter fran Irak aren 2004 till
2009.

74 Dagens Juridik, Julian Assange begdrd hdktad, 2010-11-18
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Sverige. Nagra timmar efter att Julian Assange gripits utsattes den svenska
aklagarmyndighetens hemsida for en misstiankt sé kallad DDoS-attack.

En DDoS-attack (Distributed Denial of Service) bygger pé att en stor méngd
anrop, med en relativt liten méngd data, skickas samtidigt och kontinuerligt
fran flera datorer till ett datorsystem eller natverk. Ett stort antal datorer deltar
i attacken och dirmed kan den inte effektivt avvirjas genom att trafiken fran
enskilda ip-adresser begransas. Vanligen tar sabotorerna 6ver datorer
utspridda 6ver hela varlden for att forsvara sparning. Blockeringsattacken som
stingde dklagarmyndighetens hemsida genomfordes enligt FOI av en 16st
sammansatt gruppering som kallas Anonymous.7>

Aven advokatkontoret Borgstrom och Bodstroms hemsida utsattes for
blockeringsattacker. Advokat Claes Borgstrom ar ombud for de tva kvinnor
som anklagat Julian Assange for valdtakt.7¢

6.4.2 IT-attacker mot betalningsféretag

Under borjan av vecka 49 beslutade foretagen Visa, Mastercard och Paypal att
stoppa donationsmgjligheterna till Wikileaks, och darefter har gruppen
Anonymous vallat stora problem for de som anses vara motsténdare till
Wikileaks-organisationen. Anonymous har genomfort nitattacker mot Visa,
Mastercard och Paypal, och under perioder gick foretagens hemsidor ner.
Samtidigt upplevde natbutiker svarigheter med att ta betalt av kortforetagens
kunder. Kunder hos Visa och Mastercard har ocksa upplevt problem med att
anvanda foretagens betalningslosningar pa nitet. Situationen ar extra
besvirande for natforetagen med anledning av den pagéende julhandeln.””

6.4.3 Delar av allmanheten sanktionerar attackerna

Delar av de genomférda DDoS-attackerna har skett genom att datoranvindare
frivilligt later sina datorer fjarrstyras att skicka anrop som efterfragar stora filer
fran de aktuella hemsidorna. Ju fler som ansluter sig och deltar i angreppet
desto effektivare blir attacken. MSB har manat till forsiktighet bland svenska
datoranvéandare. Att ladda ner program och lata sin dator fjarrstyras for en
samordnad aktion, som i det har fallet, medfor risker.78

6.4.4 IT-attacker mot wikileaks.org

Aven Wikileaks har vid upprepade tillfillen varit utsatta for nitattacker och pa
grund av detta finns det flertalet spegelbilder av databasen runt om i varlden.
Infor offentliggorandet av Cablegate utsattes Wikileaks for en DDoS-attack och
organisationens officiella hemsida wikileaks.org har vid flera tillfallen legat

75 Sverigesradio.se, Hackergruppen Anonymous vill hjdlpa Wikileaks, 2010-12-08
76 DN., Aklagare utsattes for nétattacker, 2010-12-09

77 SvD, Nya attacker att vdnta, 2010-12-10

78 Richard Oehme, chef for MSB:s enhet for samhéllets informationssidkerhet,
2010-12-09
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nere pa grund av blockeringsattacker. Wikileaks uppger sjilva att
organisationens servrar hos den svenska operatoren PRQ varit utsatta for

angrepp.

6.5 Konsekvensanalys

6.5.1 Plattformar for "whistleblowers” har kommit for att
stanna

Fenomenet med whistleblowers ar i sig inte nytt. Det kan t.ex. goras jamforelser
med hur Pentagon Papers ldcktes till tidningar i USA ar 1971 i ett forsok att stoppa
kriget i Vietnam. Pentagon Papers var en topphemlig studie bestdende 7000 sidor
med redogorelser och dokument 6ver USA:s involvering i Vietnam sedan 1945.
Studien gjordes pa uppdrag av den amerikanske forsvarsministern Robert
McNamara.

Wikileaks har fatt stor uppméarksamhet bland annat pa grund av
organisationens formaga att samordna och sprida sina offentliggéranden.
Oavsett hur organisationen Wikileaks kommer att utvecklas och férandras
finns det anda anledning att tro att detta fenomen, plattformar for whistle-
blowers, kommer att finnas kvar i olika former. Exempelvis planerar den
relativt nystartade organisationen Openleaks att inom kort lansera sin
hemsida’ med maélet att hjélpa till att sprida kénslig information fran
allménheten. Organisationen uppmanar samtidigt andra att starta liknade
projekt.

6.5.2 Sakerhetspolitiska implikationer

Ur ett sikerhetspolitiskt perspektiv anses Wikileaks och framforallt den senaste
publiceringen Cablegate kunna fa stora konsekvenser. Amerikanska UD kan fa
praktiska problem bade nir det giller framtida kryptering och regler for vad
amerikanska tjinstemain i fortsattningen far meddela sina chefer i
Washington.8° Nuvarande medierapportering tyder pa att fortroendet for
amerikanska diplomater urholkats. Detta kan leda till svarigheter i inter-
nationella férhandlingar, som direkt eller indirekt kan paverka Sverige.

6.5.3 Minskat fortroende for foretradare for samhallet

De aktuella hindelserna riskerar att bidra till att fortroendet for samhaéllets
foretradare minskar. Som exempel kan namnas att det i flera svenska forum
finns en stor skepsis mot anklagelserna mot Julian Assange. Aven inter-
nationellt fors liknande resonemang och i tidningen The Independent skriver
den prisbelonte journalisten Johann Hari att de svenska anklagelserna om
sexbrott mot Julian Assange kan vara en konspiration.8! Aven om en

79 Se http://openleaks.net

80 SvD, Ger verktyg att kndcka USA:s koder, 2010-11-30

81 Fran The Independent och artikeln This case must not obscure what WikiLeaks
has told us, 2010-12-08: “There is a long history of the CIA viciously smearing
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konspirationsteori kan avfardas, kan samhallet stillas infér nya utmaningar om
ett eventuellt atal mot Julian Assange inte visar sig hélla i domstol. En ytter-
ligare majlig utveckling ar att detta foljs av att amerikanska myndigheter
formulerar ett dtal mot Julian Assange och begér att han 6verlamnas fran
Sverige till USA.

Missnojesyttringar hos allmanheten i kombination med sympatier for Wiki-
leaks arbete kan innebéra en 6kad bendgenhet hos statliga och privata tjanste-
man att slappa sekretessbelagt material till Wikileaks eller andra liknande
aktorer.

6.5.4 Ytterligare natangrepp mot Sverige och svenska
foretag

Det finns anledning att tro att ytterligare néatattacker kan komma att ske mot
svenska myndigheter och foretag. Om Julian Assange 6verlamnas till Sverige
kommer svenska myndigheter dgnas okat fokus i handelseutvecklingen kopplat
till Wikileaks, och med en framtidsutveckling liknande den som beskrivs ovan
ar det inte osannolikt att grupperingar som Anonymous kommer att rikta
fortsatta attacker mot Sverige.

Det dr i dagslaget fa betalningsforetag som medger transaktioner till Wikileaks,
men det svenska foretaget Flattr mojliggor fortfarande donationer. Det ar inte
osannolikt att framtida natattacker aven kommer att riktas mot organisationer
som pa nagot sitt stodjer Wikileaks.

6.5.5 Svarigheter med att verifiera information pa Internet

Det finns en stor méngd sekretessbelagt material hos olika aktorer i varlden,
inte minst hos underrittelse- och siakerhetsorganisationer. Detta material kan
anvandas i informations- och paverkansoperationer, och publicering av
sekretessbelagt material pa Internet kan vara en del av olika aktorers cyber-
aktioner. Det dr ocksa viktigt att vara medveten om att all publicerad
information inte nédvandigtvis maste vara sann.

6.5.6 Okad sekretess och forsvirad samverkan

For att begrinsa fortsatta publiceringar av sekretessbelagt material ar det
sannolikt att manga aktorer, bade nationellt och internationellt, kommer att
infora mer strikta rutiner for drendehantering och informationsspridning. En

people who dare to cross the US state machinery. There is a strong chance the
claims against Assange is another case of it. But there is also a long history of
otherwise admirable men turning out to be rapists, and there’s a chance this is
another case of it. This should be tested in a court of law — and the trial should be
watched very careful to make sure it’s not being rigged by bribes or threats”.
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tidigare erfarenhet ar att flera aktorer redan idag ar reserverade avseende
samverkan pa grund av radsla for att hemliga dokument skall komma i fel
hénder.

En utveckling mot ett mer slutet samhalle kan i férlingningen innebara
ytterligare forsamrade forutsattningar for samverkan. Darmed har den
utveckling mot 6kat underrittelsesamarbete som vi sett sedan terrorattentaten
den 11 september brutits. Detta kan forsvara det fortsatta arbetet med att
bekampa terrorismen.

6.5.7 Reducerad frihet pd Internet

Flera aktorer oroas 6ver 6ppenheten pa Internet. Krav pa begransningar och
lagforslag som minskar friheten pa natet ar inte nytt, men Wikileaks har inne-
burit att nationer som hittills inte Oppet argumenterat for att begransa det
Oppna néatet nu agerar for att stanga ner enskilda hemsidor som wikileaks.org.
Samtidigt marks okade krav pa att material maste vara godkant innan det
publiceras pa nitet.82 Denna utveckling kan i forlingningen innebéra att
Internet begréansas for vanliga anviandare.

6.5.8 Fortsatta publiceringar och Wikileaks framtid

Under de senaste aren har Wikileaks utvecklats fran att vara en relativt anonym
organisation till att nu vara en global agendasittare. Organisationen gor ingen
hemlighet av att den har ett uttalat politiskt syfte att arbeta som en kontroll-
instans for att skydda yttrandefrihet och mediapublicering, samt for att stodja
en transparent historiebeskrivning.83 Kritiker inom och utanfor organisationen
menar dock att Wikileaks genomslag har blivit sa stort att &ven Wikileaks
arbetsmetoder och val av publiceringar méste vara transparent, samt att
organisationen i dagsldget i ndgon mening har ensamritt pa problem-
formuleringsprivilegiet.

Det ar idag oklart hur organisationen Wikileaks kommer att utvecklas, och det
ar ocksé oklart hur nationer och andra globala akt6rer kommer att forhalla sig
till organisationen framgent. Wikileaks langsiktiga syften ar inte heller
verifierade da majoriteten av organisationens medarbetare viljer att vara
anonyma. Atalet mot Julian Assange kan paverka synen pa Wikileaks iven om
andra foretradare for organisationen betonar att Wikileaks arbete inte bor
sammankopplas med Julian Assanges privata person. Klart ar att Wikileaks
besitter stora mangder kansligt material som dnnu inte publicerats.

82 svtdebatt.se, Bra att regeringar forsoker stinga ner Wikileaks (Marcin de
Kaminski), 2010-12-06

83 Fran wikileaks.org: The broader principles on which our work is based are the
defence of freedom of speech and media publishing, the improvement of our
common historical record and the support of the rights of all people to create new
history. We derive these principles from the Universal Declaration of Human
Rights.
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Det har férekommit uppgifter om att Wikileaks nista stora planerade
publicering kommer att rikta sig mot banksektorn. Organisationen har
annonserat att de redan har en stor mangd dokument som kommer att
publiceras under varen 2011, vilket i kombination med ytterligare nitattacker
kan fa konsekvenser for det svenska samhallet. I detta sammanhang bor
erfarenheter fran 6vningen SAMO 08 aktualiserass4.

Ett annat mo6jligt, men i dagslaget mindre sannolikt scenario ar att Wikileaks
betydelse minskar. Lyckas globala aktorer och motstéandare till Wikileaks
koordinerat strypa organisationens kommunikationsmdgjligheter i samband
med att Julian Assanges rykte forsdmras kan det innebira att Wikileaks
genomslagskraft minskar. Som tidigare namnts kommer dock fenomenet med
plattformar for whistleblowers sannolikt att leva kvar, om &n i andra former.

6.6 Fortsatt analys

Enheten for strategisk analys kommer inom ramen for den langsiktiga
strategiska analysen att f6lja handelseutvecklingen avseende bland annat
Wikileaks, Julian Assange och andra plattformar for whistleblowers.

Denna forsta PM lyfter fram de nu mest tydliga utvecklingarna avseende
Wikileaks. Kommande analyser kan dven inkludera alternativa handelse-
utvecklingar som kan ge paverkan pa MSB:s verksamhet.

84 Scenariot for 6vningen SAMO 08 omfattade logiska antagonistiska attacker i
form av storningar mot det finansiella systemet och betalningsvasendet i Sverige
och utvecklades av KBM i samverkan med bl.a. Sdkerhetspolisen, Forsvarets
radioanstalt och Finansinspektionen.
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7. PM avseende resistens mot
antibiotika och antivirala
preparat

Denna analys-PM har sammanstillts av Kristina Westerdahl vid Enheten for
strategisk analys den 30/12-2010 pa uppdrag av enhetschefen for UL ANA.

Resistens hos bakterier och virus mot antibiotika och antivirala preparat
utgor ett problem for méanniskor och djur som striacker sig utanfor
sjukvarden och kan fa kdnnbara samhallskonsekvenser, t.ex. vid pandemier.
Resistenta bakterier och virus kan orsaka produktivitetsbortfall, storningar i
livsmedelsforsorjningen, kan fordyra och komplicera hantering av avfall och
avloppsvatten, samt minska allmanhetens fortroende for jamlik vard och
patientsikerhet.

Forskning om antibiotikaresistens har gett en stor kunskap om fenomenet
som dock bara till viss del omsatts i motatgarder. Flera effektiva antibiotika
har anvénts s att de blivit verkningslosa. I framtiden beh6vs nya preparat
men ocksa nya strategier for att anvinda dem for att viarlden ska kunna
undvika risken att ater hamna i dagens problematik. Flera framgangsrika
exempel pa motatgarder finns i Sverige. Samtidigt kan det ta flera ar att
omsitta kunskap om resistens till motatgiarder samt innan atgiarderna far
fullt genomslag.

Sverige har en forhallandevis god situation idag men liaget i omvarlden ar
véasentligt simre och resistens ar ett globalt problem. Antibiotika och
antivirala preparat kan vara avgorande for att uppratthalla samhallsviktig
verksamhet under en pandemi. Om bakterier och virus blir resistenta i
storre omfattning kan de har mojligheterna att férebygga och hantera
pandemier forsvinna helt.

Nar det giller resistens mot antivirala preparat finns mindre kunskap och
fenomenet bor beforskas mer. Omraden dar mer kunskap behovs for
beslutsunderlag ar interaktioner i miljon mellan antibiotika och bakterier,
respektive antivirala medel och virus, samt hur forskningsronen kan
omsittas till motatgirder.

MSB bor stodja och samverka om atgiarder mot och beredskap for utbrott av
resistenta bakterier och virus for att viarna liv, hilsa, samhaéllets
funktionalitet, grundldggande varden och miljon. MSB bor ta hansyn till
resistensproblematiken vid analyser av samhallseffekter och
handlingsalternativ vid stora sjukdomsutbrott. MSB bor stodja forskning
om resistens som ar relevant for samhéllsskydd och beredskap.
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7.1 Bakgrund

Antibiotika och antivirala preparat dr nagra av vara viktigaste skydd mot olika
allvarliga sjukdomar och vid pandemier som drabbar oss manniskor och vara
tamdjur. Béade bakterier och virus kan utveckla resistens mot antibiotika och
antivirala preparat. Den huvudsakliga orsaken till resistens hos bakterier ar
overdriven och annan felaktig anvandning av antibiotika. Det finns mindre
kunskap om resistens hos virus men vissa forskningsstudier tyder pa att fel-
aktig anvandning av antivirala preparat kan vara orsaken.

EU:s myndigheter for smittskydd respektive lakemedel (ECDC och EMEA)
publicerade 2009 en rapport om glappet mellan 6kningen av en rad
antibiotikaresistenta bakterier och den bristande utvecklingen av nya
antibiotika. EU-landernas kostnader for infektioner med resistenta bakterier
beriknas enligt rapporten till 1,5 miljarder EURO per ar som summan av
hilsovardskostnader och produktionsbortfall.85 Sverige ar forhallandevis
forskonat fran resistenta bakterieinfektioner®, men dven hir 6kar problemen.
Laget ar varre i ménga andra lander, bade inom och utanfér EU, dar det ocksa
forekommer bakterier som ar resistenta mot alla, eller nistan alla, anti-
biotika.8” Grekland &r ett av de hardast drabbade linderna i EU och en studie
rapporterade att nira hilften eller fler av prover av tre olika bakteriearter var
resistenta mot minst ett antibiotikum.88

Resistenta bakterier finns ocksa hos vara husdjur och i en del fall smittar de
mellan djur och ménniskor. Sarskilt husdjur vi har i vara bostiader eller pa
annat satt umgéas niara med ar en riskfaktor eftersom de kan smittas av
manniskornas resistenta bakterier och sedan fora smittan vidare. Meticillin-
resistenta Staphylococcus aureus (MRSA) har péatriffats utomlands hos hund,
katt och svin.89 Forsta fallen hos hund intriaffade 2006 i Sverige och bakterien

85 ECDC och EMEA: "The bacterial challenge: time to react”. ECDC och EMEA,
2009, URL
<http://ecdc.europa.eu/en/publications/Publications/0909_TER_The_Bacterial_
Challenge_Time_to_React.pdf>.

86 ECDC och EMEA: "The bacterial challenge: time to react”. ECDC och EMEA,
2009, URL
<http://ecdc.europa.eu/en/publications/Publications/0909_TER_The_Bacterial_
Challenge_Time_to_React.pdf>.

87 ECDC Antimicrobial Resistance and Healthcare-Associated Infections
Programme: "Antibiotic resistance in Europe: the challenges ahead",
Eurosurveillance, 2009-11-12, URL
<http://www.eurosurveillance.org/ViewArticle.aspx?Articleld=19405>.

88 M Souli, I Galani, H Giamarellou: ’Emergence of extensively drug-resistant and
pandrug-resistant Gram-negative bacilli in Europé”, Eurosurveillance, Volume 13,
Issue 47, 2008, URL
http://www.eurosurveillance.org/ViewArticle.aspx?Articleld=19045.

89 Mette Hultgren: "MRSA - en ny zoonos", Smittskydd, 2007, URL
<http://www.smittskyddsinstitutet.se/smittskydd/arkiv/2007/nr-5-2007/mrsa-
en-ny-zoonos/ >.
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har sedan konstaterats hos katt, hist och gris.?° Livsmedel kan vara ytterligare
en killa till resistenta bakterier?* och kan ocksa innehalla 1dga nivaer av
antibiotika som riskerar driva pa resistensutvecklingen.

Resistenta bakterier och virus, likemedel och miljon

Forskningen har forst pa senare ar borjat uppmarksamma vad som kan hinda
med de antivirala preparat och antibiotika som nér miljon. Resistenta bakterier
hos manniskor och djur kan bade tas upp fran miljon men tillférs ocksd miljon
fran ménniskor och djur. I miljon kan resistenta bakterier foroka sig och 6ver-
fora resistensgener till andra bakteriestammar sa att dessa i sin tur blir
resistenta. Riskerna kan minskas med tillgdnglig teknik t.ex. for avfalls-
bearbetning och for rening av avloppsvatten.

Den 6kande anvindningen av antivirala preparat under pandemin 2009
innebar ocksa att mer av dessa &mnen nar miljon. Tva av de preparat som
anvindes for behandling av pandemiska influensan utséndras med bibehéllen
virushdmmande aktivitet. I miljon kan de brytas ned om &n inte sarskilt
snabbt92 93, Mycket lite kunskap finns hur dessa &mnen paverkar om risken for
utveckling av resistens hos virus%4 och andra miljoaspekter.

7.2 Resistensproblematiken och
samhallsskydd och beredskap

Malen for krisberedskapen berors av resistensproblematiken framforallt genom
sjukdom och dédsfall. Samhallets funktionalitet paverkas av produktivitets-
bortfall och 6kade sjukvardskostnader (som bla. rapporten fran EMEA och
ECDC visar pa).

90 P.O. Lindstrém: "MRSA hittad hos gris i Sverige", Svenska dagbladet, 2010-08-
12, URL <http://www.svd.se/nyheter/inrikes/mrsa-hittad-hos-gris-i-
sverige_5125289.svd>.

91 Egervarn, M. och Lindmark, H.: "Riskprofil. Livsmedel som spridningsvig for
antibiotikaresistens", Livsmedelsverket och SVA, 2009, URL
<http://www.slv.se/upload/dokument/rapporter/bakterier_virus_mogel/Riskprof
il_Livsmedel_som_spridningsvag_for_antibiotikaresistens.pdf>.

92 Sacca ML, Accinelli C, Fick J, Lindberg R, Olsen B.: "Environmental fate of the
antiviral drug Tamiflu in two aquatic ecosystems”, Chemosphere, 75(1):28-33,
2009; FASS: “tamiflu”, FASS, 2009, URL
<http://www.fass.se/LIF/produktfakta/artikel_produkt.jsp?NplID=2002062000
0055&DocTypelD=5#1D11EHMUDFD5HK1CSR>.

93 FASS: "Relenza”, FASS, 2009, URL
<http://www.fass.se/LIF/produktfakta/artikel_produkt.jsp?NplID=19990209000
018&DocTypelD=5#IDE4POJLUCG5LVERT1>.

94 Fick J, Lindberg RH, Tysklind M, Haemig PD, Waldenstrom J, Wallensten A,
Olsen B.: ”Antiviral oseltamivir is not removed or degraded in normal sewage
water treatment: implications for development of resistance by influenza A
virus”, PLoS One, 3;2(10):€986, 2007.
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Antibiotika och antivirala preparat ar viktiga, och kan vara avgorande, for att
uppréatthalla samhallsviktig verksamhet under en pandemi, genom att de ges
forebyggande till personal i kritiska funktioner. Behandling av redan
insjuknade kan forkorta sjukdomsforloppet och pé sa sitt bidra till att mildra
samhillseffekterna av en pandemi. Om bakterier och virus blir resistenta i
storre omfattning kan de har majligheterna att forebygga och hantera
pandemier férsvinna helt.

Om situationen i Sverige forsamras kommer varden i framtiden inte kunna na
upp till férvantningarna pa behandling av infektioner och sikerhet vid
operationer. Foljderna av vanliga vardagsolyckor kan bli allvarliga om sar
infekteras eller om kirurgiska ingrepp kravs. Anviandningen av de verksamma
antibiotika och antivirala preparat som finns i framtiden kan bli ytterst
restriktiv och leda till en upplevelse av ojamlik behandling av sjuka, vilket i sin
tur kan leda till minskat fortroende for svenska offentliga institutioner.

Sambhéllets krisberedskap bor dven bidra till att minska lidande och skade-
verkningar av allvarliga olyckor och katastrofer i andra ldnder. Mojligheterna
att hindra smittspridning efter stora katastrofer kommer minska nar
bakteriernas resistens mot antibiotika ¢kar. Detta kommer i sin tur paverka
katastrofinsatser och dteruppbyggnad som Sverige deltar i.

Sjukdomar hos djur och vixter kan orsaka omfattande kostnader i niringslivet
och i offentlig sektor samt stora livsmedelsforsorjningen, bade pa kort och pa
lang sikt. Tamdjur kan bli en 6kad killa till infektioner med resistenta bakterier
och virus. Det kan bli annu mer angeliget att skydda djur i livsmedels-
produktionen fran kontakt med ménniskor och att skydda méanniskor fran
kontakter med tamdjur. Kontroll av och eventuella restriktioner for dgande av
hobbydjur kan vara kontroversiella fragor i den framtida samhéllsdebatten.

Resistenta bakterier kan foras in i Sverige fran utlandet med méanniskor, djur
och pa andra sitt, t.ex. med livsmedel. Om import blir en vésentlig kélla till
resistenta bakterier kan dtgarder for noggrannare 6vervakning av importerade
varor vara alternativ for att minska risken. Begransningar i resande och handel
ar kontroversiella atgirder vars effektivitet kanske inte motsvarar
forvantningarna.

Antibiotika och antivirala preparat ar samtidigt ett alternativ som kan vara
mycket vardefullt for att samhallsviktiga verksamheter kan uppratthéllas under
stora sjukdomsutbrott. Anvindning av antivirala preparat kan minska behovet
av antibiotika och ddrmed ocksa minska risken for antibiotikaresistens.
Antibiotika och antivirala preparat bor fortsatt anvandas men med hénsyn
tagen till bade fordelar och nackdelar f6r samhallet.

7.2.1 Tidsperspektivet

De hot, risker och sarbarheter som forknippas med resistenta bakterier och
virus kan leda till att det hastigt och ovéntat uppstar en situation som hotar
framst manniskors liv, men i foérlingningen dven andra grundliaggande varden.
Begreppet hastigt avseende sjukdomar kan i absolut tid vara langre an for
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andra hiandelser som ofta betecknas som kriser. Dock bor det beaktas att
motatgarder for att mota en uppkommen sjukdomssituation ocksa har ett
langre perspektiv i absolut tid. Ett konkret exempel ar den pagéende
influensapandemin som vi ként till sedan varen 2009 men dir en av de mest
verkningsfulla motétgarderna, vaccinering, planerades att vara fullt ut
genomford forst i borjan av 2010 i Sverige.

7.3 Om inga motatgdrder satts in

Okningen av antibiotikaresistens innebir ocks4 att ménga av de medicinska
framsteg vi idag tar for givna men som kréaver fungerande antibiotika
dventyras, t.ex. cellgiftsbehandling vid cancer, intensivvard och olika
operationer. Till riskgrupper hor personer med nedsatt immunforsvar, barn
och dldre. Flera resistenta bakterier smittar vid sjukhusvistelse vilket leder till
att manniskor som soker vard samtidigt riskerar att bli sjuka pa nytt.

Om inget alls skulle goras kommer resistens hos bakterier och virus leda till att
sjukdomar som idag kan botas pa en till tva veckor blir ldngdragna och allt
oftare livshotande. Vid pandemier kan insjuknade inte forebyggas eller
behandlas lika effektivt som idag, om alls. En orsak till att s& méanga dodsfall
intraffade under spanska sjukan var bakteriesjukdomar som féljde efter
influensan. Vid den tiden fanns inte antibiotika att tillga for att behandla
foljdsjukdomarna. Avsaknad av fungerande antibiotika kan leda till att man
kommer att fa avsté fran manga kirurgiska ingrepp eftersom risken att d6 av
bakterieinfektioner maste vigas in, vilket skulle leda till att fler far leva med
kronisk ohilsa.

7.4 Atgirder mot resistens

Antibiotika som tillsats i djurfoder, till exv. kottdjur, for att framja tillvaxt ar
forbjudet i Sverige sedan 1986. (Sverige blev forst i viarlden med ett forbud mot
all antibiotika i foder.95) Aret efter att forbudet infordes halverades antibiotika-
anvandningen till djur och ar idag nere i en tredjedel av forbrukningen 1985.96
Forbudet har varit effektivt for att forebygga forekomst av resistenta bakterier
hos véra jordbruksdjur i Sverige.

For att forebygga resistens vid antibiotikabehandling av ménniskor bildades
1995 Strama, ett frivilligt natverk med liakare och andra experter. Arbetet har
skett pa frivillig vag bland annat genom upplysning, forebyggande atgarder mot
antibiotikaresistens och forekomst av resistenta bakterier. Publicering av
statistik 6ver antibiotikaanvindning hos ménniskor och djur fran Strama och
SVA ir exempel pa hur information om utvecklingen gors allmént tillganglig.

95 Strama: ”Strama tio ar”, 2005, s.44;
http://soapimg.icecube.snowfall.se/strama/STRAMA%2010%20ar.pdf
96 Strama: ”Strama tio ar”, 2005, s.45 (figur 14);
http://soapimg.icecube.snowfall.se/strama/STRAMA%2010%20ar.pdf
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Forutom minskningen av antibiotika fokuseras alltmer pa forbattrad
infektionskontroll inklusive hygienatgarder, sarskilt i varden.97 I EU antogs
Kommissionens rekommendation om patientsékerhet inklusive vardrelaterade
infektioner av unionens hilsoministrar i juni 2009.98 Under det svenska
ordférandeskapet har man fortsatt att lyfta fram resistensproblematiken och
paborjat satsningar for att 16sa det, bl.a. kommer EU och USA bilda en
gemensam arbetsgrupp for samarbete om rationell antibiotikaanviandning och
hygien i virden, forskningssatsningar pa nya antibiotika samt 6versyn av
antibiotikaanviandning till djur.9 Arbetsgruppen kommer presentera sin
slutrapport i mars 2011.100

Den biomedicinska vetenskapen har genom forskning och empiriska
erfarenheter samlat en stor kunskap om fenomenet antibiotikaresistens hos
bakterier, t.ex. att nivdn pa antibiotikakonsumtionen star i proportion till
uppkomsten av resistenta stammar. Det som saknas idag for att komplettera
den biomedicinska kunskapen ar implementering av den kunskapen, bland
annat genom politiska beslut.

Som EU:s rapport visar behovs atgarder for att begransa antibiotika-
anvandningen hos ménniskan. Antibiotikabehandling endast av sjuka djur ger
en effektiv begransning av antibiotikakonsumtionen utan att forsamra halsa
och omsorg om djuren. Om fler linder begransar antibiotikakonsumtion hos
djur sa skulle det bidra till att minska riken for antibiotikaresistenta bakterier.
Livsmedelsverkets rapport visar pa att 6vervakning av forekomst av resistenta
bakterier dven i livsmedel ar en viktig del i atgdrderna mot resistens.
Atgirderna kan bygga pa tvAng, som lagstiftning, eller pa frivillig vig med
Stramas arbete som ett exempel. Processerna kan ga uppifréan-ned eller
nedifran-upp.

97 “ECDC Antimicrobial Resistance and Healthcare-Associated Infections
Programme: 'Antibiotic resistance in Europe: the challenges ahead",
Eurosurveillance, 2009, URL
<http://www.eurosurveillance.org/ViewArticle.aspx?Articleld=19405>.

98 Europeiska unionens rid: "Council Recommendation of 9 June 2009 on patient
safety, including the prevention and control of healthcare associated infections
(2009/C 151/01)”, Europeiska unionens rdd, 2009-06-09, URL <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2009:151:0001:0006:EN:PDF
>; ECDC och EMEA: "The bacterial challenge: time to react”. ECDC och EMEA,
2009-09-17, URL
<http://ecdc.europa.eu/en/publications/Publications/0909_TER_The_Bacterial_
Challenge_Time_to_React.pdf>.

99 "EU and USA initiate cooperation against resistant bacteria", Regeringen, 2009-
11-04, URL
<http://www.se2009.eu/en/meetings_news/2009/11/4/eu_and_usa_initiate_co
operation_against_resistant_bacteria>; "2009 U.S.-EU Summit Declaration and
Annexes", The White House, 2009-11-03, URL <http://www.whitehouse.gov/the-
press-office/us-eu-joint-declaration-and-annexes>.

100 "Transatlantic Task Force on Antimicrobiakl Resistance - TATFAR”, URL
<http://www.ecdc.europa.eu/en/activities/diseaseprogrammes/TATFAR /Pages/in
dex.aspx>.
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EU:s rapport analyserar ocksa laget vad giller utveckling av nya antibiotika
som det finns ett stort behov av. Det visar sig dock vara en langsam utveckling
med fa kandidatpreparat. Manskligheten har haft tillgang till effektiva
antibiotika men dessa preparat har anvénts sd att det lett till resistens. Det som
behovs i framtiden ar alltsa inte endast nya preparat utan ocksé nya strategier
for att anvianda dem for att varlden ska kunna undvika risken att hamna i
dagens resistensproblematik igen.

Bristen pa kunskap kring mekanismerna for uppkomsten av resistens hos virus
leder till att den medicinska expertisen har svart att utveckla en riktad strategi
for att mota problemet. I dagsliget rekommenderas allmén restriktivitet med
antivirala preparat. Mer forskning och erfarenhet behovs, inte minst om inter-
aktionen mellan virus och antivirala preparat i miljon samt vid behandling av
manniskor och djur.

Viéra strategier for att méta framtida utmaningar inom hélsoomradet behover
tvarsektoriella och multilaterala 16sningar. Problemen ar globala och Sverige
har aktivt medverkat till att soka losningar med hjalp av internationella
overenskommelser. Samtidigt som utvecklingen i Sverige ar forhallandevis
gynnsam ar import av resistenta bakterier och virus genom smittade
manniskor, djur eller livsmedel en fortsatt halsorisk for Sverige.



