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FOorord

Regeringen gav den 14 april 2010 Myndigheten fér samhallsskydd och
beredskap (MSB)i uppdrag att senast den 1 mars 2011 lamna forslag
betraffande ett tekniskt detekterings- och varningssystem for samhallsviktig
verksamhet och kritisk infrastruktur.

MSB redovisar i denna rapport sitt forslag pa hos vilka aktorer ett nationellt
tekniskt IT-intrdngsdetekterings- och varningssystem kan inforas. MSB beror
aven kostnaderna for inférandet av systemet.

Arbetet med regeringsuppdraget har bedrivits av en projektgrupp vid MSB.
Synpunkter har aven inhamtats fran myndigheterna i Samverkansgruppen for
informationssékerhet (SAMFI) samt externa aktorer.

MSB har i utredningsarbetet sarskilt beaktat regeringens uppdrag till FRA
angdende hur ett tekniskt detekterings- och varningssystem for samhallsviktig
verksamhet och kritisk infrastruktur kan utformas och inféras.
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Sammanfattning

Utvecklingen under det senaste artiondet har lett fram till att IT-incidenter kan
hota kritisk infrastruktur, samhallsviktiga verksamheter och Sveriges sékerhet.
Det finns darfor ett behov av insatser pa ett helt annat satt an tidigare for att
forebygga och hantera IT-incidenter.

Ett nationellt tekniskt IT-intrangsdetekterings- och varningssystem (TDV) ar
ett viktigt verktyg i arbetet med att bygga upp en nationell 1agesbild 6ver
verkliga och potentiella IT-intrang samt avvikelser fran normallaget. En sadan
informationssékerhetsrelaterad lagesbild ar en forutsattning for ett
samordnat hanterande av allvarliga IT-incidenter. Ett TDV kan snabbare
identifiera samordnade attacker mot svenska intressen, samhéllsviktig
verksamhet och kritisk infrastruktur. Detta skapar forutsattningar for ett
samordnat beslutsfattande pa nationell niva, vilket i sin tur ger majligheter att
avvarija, eller begransa konsekvenserna av, IT-angrepp.

Det ar dock viktigt att papeka att TDV inte ar tankt att ersatta ordinarie
skyddsmekanismer hos nagon aktér. Manga aktorer anvander redan
skyddsmekanismer som intrangsdetekteringssystem, brandvéaggar och
antivirussystem. Andamaélet med TDV &r att bidra till 6kad informations-
sékerhet pa nationell niva.

MSB foreslar att deltagande i ett nationellt tekniskt IT-intrangsdetekterings-
och varningssystem (TDV) inledningsvis ska erbjudas alla statliga myndigheter
som sarskilt &r utpekade i bilagan till férordningen (2006:942) om
krisberedskap och hojd beredskap (KBF).

I en senare fas bor aven andra myndigheter och offentliga organisationer,
sasom landsting och kommuner, erbjudas att fa ansluta sig till TDV, och aven
samhaéllsviktig verksamhet och kritisk infrastruktur som drivs i privat regi.
Malsattningen bor vara ett representativt samhalleligt deltagande i TDV i syfte
att skapa en god nationell informationssakerhetsrelaterad lagesbild.

Nar det galler kostnaderna for inférandet av TDV bedémer MSB att dessa
huvudsakligen ror (i) anskaffning och installation av detekteringsenheter och
kommunikationsldsningar, samt (ii) en central funktion fér analys. Kostnader
som hanfors till (i) behandlas i Forsvarets radioanstalts uppdragsredovisning.
Vad galler (ii), bedomer MSB att det ar kostnadseffektivt att bygga pa den
verksamhet som redan bedrivs vid CERT-SE. Det ar dessutom juridiskt,
tekniskt och praktiskt motiverat. Forslaget kan medféra behov av viss
forstarkning av personalresursen vid CERT-SE beroende pa vilka tjanster som
ska inga i TDV och vilka beredskapskrav som kan komma att stéllas.
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1. Inledning

1.1 Uppdraget

Myndigheten for samhéllsskydd och beredskap (MSB) fick i april 2010 i
uppdrag av regeringen (Regeringsbeslut 13, 2010-04-14, F62010/702/SSK), att
i samrad med 6vriga myndigheter inom Samverkansgruppen for informations-
sékerhet (SAMFI), ta fram ett forslag pa hos vilka aktorer ett tekniskt
detekterings- och varningssystem for samhallsviktig verksamhet och kritisk
infrastruktur skulle kunna inféras (se &ven Bilaga A).

Uppdraget formulerades enligt féljande:

Myndigheten for samhallsskydd och beredskap ska lamna forslag pa
hos vilka aktorer ett tekniskt detekterings- och varningssystem for
samhallsviktig verksamhet och kritisk infrastruktur kan inféras.
Uppdraget ska genomforas i samrad med 6vriga myndigheter som
ingar i samverkansgruppen for informationssakerhet, SAMFI,
(Forsvarets radioanstalt, Forsvarets materielverk, Post- och
telestyrelsen, Forsvarsmakten och Sékerhetspolisen). Myndigheten for
samhallsskydd och beredskap ska sarskilt beakta det uppdrag till
Forsvarets radioanstalt som regeringen beslutat om denna dag.

Myndigheten for samhallsskydd och beredskap ska ocksa bedéoma
kostnaden for inforandet av systemet.

Myndigheten for samhallsskydd och beredskap ska halla
Regeringskansliet (Férsvarsdepartementet) fortlépande informerat
under uppdragets genomforande.

Uppdraget ska redovisas senast 1 mars 2011 till regeringskansliet
(Forsvarsdepartementet).

I anslutning till att MSB erhéll ovan uppdrag fick Forsvarets radioanstalt (FRA)
i uppdrag av regeringen (Regeringsbeslut 14, 2010-04-14, F62010/703/SSK)
att utreda hur ett tekniskt detekterings- och varningssystem for samhallsviktig
verksamhet och kritisk infrastruktur kan utformas och inféras.

1.2 Genomforande

MSB:s arbetet med att ta fram ett forslag pa hos vilka aktorer ett tekniskt
detekterings- och varningssystem skulle kunna inféras har i huvudsak bedrivits
av en arbetsgrupp vid Enheten for samhallets informationssakerhet. MSB har
samverkat med CERT-SE (tidigare Sitic) kontinuerligt i detta uppdrag, och
sedan den 1 januari &r CERT-SE en del av MSB. CERT-SE bedriver etablerad
verksamhet med intrangsdetekteringssystem, exempelvis "CERT-SE Honeynet”
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samt ett system for insamling och analys av webbloggar ("LISA”). Darutover
bedriver CERT-SE forsoksverksamhet med nya former av intrangsdetekterings-
system.!

MSB har dven hamtat erfarenheter fran den forséksverksamhet med intrangs-
detekteringssystem som Krisberedskapsmyndigheten (KBM), MSB:s fore-
gangare, bedrev for ett antal ar sedan.

For att studera befintliga statliga detekterings- och varningssystem genom-
fordes ett besok hos GovCERT i Danmark. MSB har dven studerat det norska
systemet Varslingssystem for digital infrastruktur (VDI) som NorCERT
ansvarar for. Utover detta har MSB ocksa gjort studiebesok hos privata aktorer,
i Sverige, Japan och Singapore, vilka tillhandahaller tjanster for intrangs-
detektering och IT-incidenthantering (s.k. Managed Security Services).

For att sakerstalla medverkan och delaktighet fran samhallet i stort har MSB
regelbundet konsulterat relevanta externa aktorer, bade fran det offentliga och
fran det privata. Se vidare Bilaga B for uppdragets organisation.

I uppdragsbeskrivningen framgar att uppdraget ska genomforas i samrad med
Samverkansgruppen for informationssékerhet (SAMFI). Darfor beslots att lata
uppdraget vara en staende punkt vid ordinarie moten, for att sakerstalla en
kontinuerlig uppdatering av arbetets fortskridande samt en plattform for att
lyfta principiella fragor for bedomning.

De tekniska frdgorna har hanterats av FRA inom ramen for FRA:s uppdrag.
MSB och FRA har samverkat kontinuerligt.

Utformningen av ett tekniskt varnings- och detekteringssystem kraver
juridiska, organisatoriska, ekonomiska, tekniska och praktiska évervaganden.
MSB har analyserat de juridiska aspekterna i en sarskild studie for att skapa
underlag till denna rapport.

Vidare har MSB analyserat hur det aktuella uppdraget forhaller sig till myndig-
hetens Ovriga regeringsuppdrag pa informationssakerhetsomradet. Har
identifierades sarskilt starka kopplingar till uppdraget om en séker digital
informations- och kommunikationsinfrastruktur for myndigheter, kommuner
och landsting, samt uppdraget om obligatorisk IT-incidentrapportering for
statliga myndigheter (se vidare Kapitel 7).

1 "CERT-SE Honeynet” detekterar och registrerar skadlig kod och intr&ngsforsok. LISA &r ett system
for insamling och analys av webbloggar. Deltagarna i "LISA” skickar regelbundet loggar till CERT-
SE och fér en detaljerad rapport dver potentiella attacker en géng i veckan. Se vidare www.cert.se.
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2. Tolkning av uppdraget

MSB ska enligt regeringsuppdraget ta fram ett forslag pa hos vilka aktorer ett
tekniskt detekterings- och varningssystem skulle kunna inféras samt bedoma
kostnaden for inférandet av systemet. Det framtagna forslaget och
bedémningen har begransats till att endast gélla samhallsviktig verksamhet och
kritisk infrastruktur. Begreppen samhallsviktig verksamhet och kritisk infra-
struktur &r centrala i arbetet med att foresla vilka verksamheter som ska inga i
systemet. Nagot uttalat uppdrag att precisera dessa begrepp narmare finns
dock inte. Se aven Bilaga C for en begreppsdiskussion.

Med hansyn till komplexiteten hos system av den har typen och de manga olika
satt de kan utformas pa tolkar MSB regeringsuppdraget i dess forsta del som
att det inte rér sig om att ta fram en statisk lista 6ver vilka aktérer som bor
omfattas utan att istallet formulera ett mer principiellt forslag pa vilken typ av
aktorer som kan komma att bli aktuella.

Nér det galler kostnaderna for systemet ar det inte majligt att ge ndgra mer
detaljerade uppskattningar. Forslaget tar framst sikte pa att klargéra vilka
kostnadsposter som kan komma att bli aktuella samt att diskutera méjliga
principer for finansieringen.

Myndigheten gor tolkningen att uppdragsredovisningen inte ska innehalla
nagra forslag pa forandringar i rattsliga forutsattningar eller utpekade ansvar.
De forslag som laggs fram ska halla sig inom den ram som finns i dag.

Uppdragsredovisningen kommer inte heller att narmare behandla den tekniska
utformningen av detekterings- och varningssystemet eftersom denna del utreds
av FRA tillsammans med fragan om hur ett sddant tekniskt system kan inforas.

3. Bakgrund

3.1 Hot mot den digitala informations- och
kommunikationsinfrastrukturen

Utvecklingen under det senaste artiondet har lett fram till att IT-incidenter nu
kan hota kritisk infrastruktur, samhallsviktiga verksamheter och Sveriges
sakerhet. Det finns darfor ett behov av att pa ett helt annat satt an tidigare
fokusera resurser pa att férebygga och hantera IT-incidenter i alla sektorer och
pa alla nivaer i samhallet.

Den digitala informations- och kommunikationsinfrastrukturens forander-
lighet nar det galler teknik, organisation, metoder och kompetens stéller
séarskilda krav pa sakerhet och nationell 1T-incidenthanteringsformaga.
Mangden hot, risker och sarbarheter fortsatter att 6ka medan formagan att
hantera dessa inte tillnarmelsevis ligger pa samma niva.
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De flesta IT-incidenter ar inte ett resultat av brottsligt uppsat utan uppstar pa
grund av bristande kompetens, misstag, felaktig anvandardokumentation eller
liknande. Incidenter kan ocksa orsakas av tekniska sammanbrott och natur-
handelser. Men de antagonistiska hoten gar inte att bortse fran. Informations-
system utsétts regelbundet for angrepp. De flesta incidenter och angrepps-
forsok leder inte till allvarliga konsekvenser. Manga av dem kan avvarjas
snabbt genom de tekniska sédkerhetsmekanismer som finns i bruk, genom egna
atgarder inom den drabbade organisationen eller genom kontakt med och hjalp
fran natoperatorer eller motsvarande.?

En véxande krets av statliga och icke-statliga aktorer — till exempel frammande
underrattelsetjanster, kriminella grupper och terroristgrupper — har dock
skaffat sig formaga att komma over, stjala, forandra och forstora information.
Aktorerna riktar sitt intresse mot hela skalan av tankbara mal; fran enskilda
medborgare och affarsverksamheter till kritisk infrastruktur och samhallsviktig
verksamhet.

Hoten mot den globala, digitala informations- och kommunikationsinfra-
strukturen ar en av de allvarligaste ekonomiska och sakerhetsmassiga
utmaningarna som samhallet idag star infor.

3.2 Att forebygga och hantera IT-incidenter

IT-incidenter kan drabba hela samhéllet och har i regel ett mycket snabbt
handelseforlopp. Pa kort tid kan de eskalera fran lokal till internationell niva.
Utgangspunkten for att férebygga och hantera allvarliga IT-incidenter ar
samhallets samlade formaga — det kréavs bade nationell mobilisering av
privata och offentliga resurser samt internationellt samarbete.

Hanteringen av allvarliga IT-incidenter kraver ett samféallt agerande och
atgarder for att hantera IT-incidenter kan behova séttas in mycket snabbt. Det
finns dock stora skillnader i samhaéllets formaga till atgarder. Vissa aktorer
vidtar nodvandiga atgarder omedelbart, andra aktoérer agerar med stor
fordréjning eller i varsta fall inte alls. For att aktérerna ska kunna samordna de
atgarder som behover vidtas for att akut hantera incidenten och sedan for att
aterstalla drabbade verksamheter ar det viktigt att snabbt kunna klarlagga
laget.

En krissituation kannetecknas av sadval manga informationskallor som manga
informationsmottagare. Lagesinformation utgér en nddvandig forutsattning
for att alla inblandade aktorer ska forsta situationen och kunna hantera den.
Ska aktdrerna samordnat kunna planera atgarder och fordela resurser maste

2 MSB:s bedémning baseras p& dppna och andra kéllor, inklusive information frén CERT-SE. En IT-
incident definieras har som en “oénskad och oplanerad stérning och drabbar eller paverkar ett IT-
system” (se dven Bilaga C). MSB arbetar med att ta fram en definition av ”IT-incident” for att
anvénda i ett framtida system for obligatorisk IT-incidentrapportering for statliga myndigheter.
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lagesinformationen dessutom sammanfattas till en gemensam lagesbild.
Samordnat handlande kraver med andra ord en gemensam uppfattning om det
aktuella laget, det vill saga en sadan lagesbild som gor att aktérerna
tillsammans kan ga vidare mot ett koordinerat beslutsfattande. Besluts-
fattandet kan till exempel gélla hur aktdrerna ska lamna samlad information
till allmé&nheten eller vilken handlingslinje de ska vélja.

Det &r av stor vikt att snabbt kunna detektera och presentera handelseférloppet
vid en IT-incident. Visar den informationssakerhetsrelaterade lagesbilden att
en rad centrala aktorer i samhaéllet samtidigt drabbats av samordnade intrang,
verkliga eller potentiella, stéller det krav pa ett annat agerande &n om endast
nagon enstaka aktor ar drabbad.

Alla kriser har i dag en IT-dimension och det finns ett behov av att sammanféra
den informationssékerhetsrelaterade lagesbilden med den 6vergripande och
samhaéllsinriktade nationella lagesbilden som MSB enligt instruktionen har ett
utpekat ansvar for att uppréatthalla och rapportera till regeringen.3 Den
informationssékerhetsrelaterade lagesbilden tas i huvudsak fram genom
samarbetet mellan berérda aktérer inom ramen for den nationella operativa
samverkansfunktionen for informationssékerhet (NOS) vid MSB.

MSB l6ser genom NOS regeringens inriktning som uttrycks i proposition
2010/11:1, utgiftsomrade 6:

For att forbattra samhallets formaga att forebygga och hantera
allvarliga IT-incidenter anser regeringen att det kravs en mer
sammanhallen struktur pa omradet. Ett viktigt medel for att uppna
detta mal ar inrattandet av en nationell samverkansfunktion for
informationssdkerhet. Regeringen anser darfor att Myndigheten for
samhallsskydd och beredskap i samverkan med berérda myndigheter
bor verka for en sadan funktion.4

For att praktiskt skapa en informationssakerhetsrelaterad lagesbild, och for att
olika aktorer ska kunna agera samordnat vid allvarliga IT-incidenter, kravs
mycket god kunskap om hur normalbilden for olika sektor ser ut 6ver tid. En
normalbild kan skapas genom att man bygger upp kompetens om de olika
verksamheterna. Det &r nddvandigt att veta vilken verksamhet som bedrivs
inom olika samhallssektorer, vilka krav som finns vid olika tidpunkter, vad som
ar pa gang inom olika verksamheter etc. En valgrundad uppfattning om vad
som ingar i normalbilden ger aven viktiga forutsattningar for att kunna
detektera och studera avvikelser fran normalbilden och vilka konsekvenser
upptackta avvikelser kan fa ur ett samhallsperspektiv. Olika sektorsansvariga
myndigheter eller teleoperatérer samt andra aktorer har idag tillgang till delar

% Se vidare 7 § forordningen (2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap.
* Proposition 2010/11:1 utgiftsomrade 6, sid. 83.
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av denna lagesbild, men det saknas en samlad bild som belyser situationen ur
ett samhaéllsperspektiv.

En gemensam informationssakerhetsrelaterad lagesbild och normalbild byggs
upp med hjalp av ett antal metoder och instrument for att I6pande identifiera
allmantillstandet i den digitala informations- och kommunikationsinfra-
strukturen. | detta arbete kan central information erhallas fran ett strukturerat
tekniskt intrangsdetekterings- och varningssystem for samhallsviktig
verksamhet och kritisk infrastruktur. Det géaller saval det forebyggande arbetet
som arbetet med att hantera intréffade incidenter. | ett flertal Iander &r darfor
ett nationellt tekniskt intrangsdetekterings- och varningssystem ett viktigt
verktyg i arbetet med att 6ka samhallets informationssakerhet.

4. Grundforutsattningar for ett
TDV

4.1 En principiell beskrivning av ett
detekterings- och varningssystem

Ett tekniskt system for att detektera, och varna for, IT-angrepp kan utformas
pa en rad olika satt men bestar i huvudsak av tre generella huvudkomponenter.
Dessa huvudkomponenter kan ha olika prestanda och pris, men i sin grund-
konstruktion bestar systemet av foljande:

e Detekteringsenheter ("larmklockor”) som varnar vid intrang eller
attacker och som &r placerad utanfér brandvédggen mot Internet hos
medverkande organisation.

e En kommunikationslésning som mojliggor att information fors éver
fran detekteringsenheten till en central aktor.

e En central analysfunktion som kan hantera och sétta samman
information fran detekteringsenheterna med annan information samt
vid behov skicka ut varningar.

Till ovanstaende kommer organisation, personal, arbetsprocesser, avtal etc.

Den centrala delen i detekteringsenheten utgors av ett tekniskt regelverk som
avgor i vilka situationer enheten ska varna. Regelverket kan exempelvis
innehalla signaturer (sokmonster) och varna nar kand skadlig kod, eller
definierade IT-angrepp, upptacks, men aven innehalla funktioner som gor det
mojligt att analysera inkommande data for att upptéacka avvikelser fran det
normala.

Regelverket har inte bara betydelse for nar detekteringsenheten ska varna utan
paverkar aven utformningen av systemet i sin helhet. | det fall regelverket
innehaller signaturer som ar framtagna med hjalp av information fran under-
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rattelseverksamhet begransas antalet organisationer som far operera systemet
och sarskilda sekretessregler aktualiseras.

Information fran detekteringsenheten hos medverkande organisation,
exempelvis om ett intrdngsforsok, skickas till en eller flera centrala aktorer.
Den centrala aktéren analyserar informationen i syfte att skapa en samlad bild
av laget. Som tidigare ndamnts kan ett tekniskt detekterings- och varnings-
system vara uppbyggt av flera olika system. Vad systemet kan leverera ar
beroende av vilka och hur manga aktorer som har detekteringsenheter, samt
vilka regelverk som finns i de olika enheterna.

I dag finns ett stort utbud av kommersiella I6sningar for intrangsdetektering i
IT-miljoer. Se exempelvis NIST:s vagledning till intrdngsdetekteringssystem
(IDS) och intrangsforhindrande system (IPS).5

For forslag pa teknisk 16sning avseende ett tekniskt detekterings- och
varningssystem for samhallsviktig verksamhet och kritisk infrastruktur, se
FRA:s uppdragsredovisning.®

4.2 Andamal med och beskrivning av ett TDV

For att kunna fora ett principiellt resonemang kring vilken typ av aktdérer som
ett tekniskt detekterings- och varningssystem kan inforas hos, samt vilka
kostnader som ar forknippade med inférandet av systemet ar det nédvandigt
att ge en 6vergripande beskrivning av andamalet med ett sadant system.

Det system som avses har bendmns nationellt tekniskt IT-intrangs-
detekterings- och varningssystem, vilket férkortas TDV.

Ett TDV bestar av ett eller flera system, som har som syfte att detektera intrang
och attacker via Internet genom en eller flera detekteringsenheter ("larm-
klockor”) placerade hos de medverkande organisationerna. Information fran
ett TDV skulle exempelvis kunna klarlagga férekomst, frekvens och typ av
attacker som sker mot de medverkande organisationerna via Internet samt
mojliggora att varningar skickas ut till berérda.

Idag finns en rad kommersiella system som uppfyller den beskrivning som ges
ovan. Det &r inte den tekniska funktionaliteten utan andamalet med systemet
som skiljer TDV fran dessa. Det huvudsakliga andamalet med TDV &r att 6ka
informationssakerheten pa nationell niva och féljande punkter &r sarskilt
viktiga:

5 Guide to Intrusion Detection and Prevention Systems, SP 800-94, National Institute of Standards
and Technology (NIST), Technology Administration, U.S. Department of Commerce, Gaithersburg,
MD.

® Utformning av ett tekniskt detekterings- och varningssystem for samhéllsviktig verksamhet och
kritisk infrastruktur, Redovisning av regeringens uppdrag till Férsvarets radioanstalt (2010-04-14
Regeringsbeslut nr 14), Férsvarets radioanstalt (FRA), Bromma.
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e TDV &r ett viktigt verktyg i arbetet med att bygga upp en nationell
informationssékerhetsrelaterad lagesbild 6ver verkliga och potentiella
intrdng samt avvikelser fran normala trafikfloden. | dag saknas
mojligheten att skapa en sadan lagesbild. Informationen fran TDV kan
aven kombineras med information fran andra kallor for att fa en god
grund for den gemensamma informationssakerhetsrelaterade
lagesbilden, vilken i sin tur &r en forutsattning fér en samordnad
hantering av allvarliga IT-incidenter.

e TDV kan, beroende pa hos vilka aktorer detekteringsenheterna ar
placerade, snabbare identifiera samordnade attacker mot svenska
intressen, samhaéllsviktig verksamhet och kritisk infrastruktur. Detta
skapar forutsattningar for ett samordnat beslutsfattande pa nationell
niva, vilket i sin tur ger mojligheter att avvarja, eller begransa
konsekvenserna av, IT-angrepp.

TDV som det beskrivs i denna rapport utesluter inte andra tekniska varnings-
och detekteringssystemet i samhéllet. Aktdrer kan ha sarskilda behov som inte
tacks av TDV, exempelvis kan underrattelse- och sdkerhetstjansternas arbete
stalla krav pa andra system.

4.3 Juridiska fragestallningar rorande ett
TDV

Inledningsvis namndes att MSB har tolkat uppdraget sa att de férslag som
laggs fram inte ska kréava nagra forfattningsforandringar. Inférandet av ett
nationellt tekniskt IT-intrdngsdetekterings- och varningssystem (TDV)
aktualiserar dock flera rattsliga 6vervaganden och juridiken ar i manga fall
central for utformningen och utplaceringen av systemet. Myndigheten har
darfor, som ett led i arbetet med uppdraget, gjort en 6versiktlig analys av den
rattsliga ramen for TDV.

Andamalet med systemet ar i stor utstrackning styrande for vilka rattsliga
regelverk som direkt paverkar hur och hos vilka aktérer som detekterings-
enheter i TDV kan placeras ut. Som framgar av de tva foregadende avsnitten,
avsnitt 4.1 och 4.2, kan sattet pa vilket information hanteras i det TDV som
beskrivs har, och som myndigheten utgar fran i sin analys, i manga delar
jamstallas med informationshanteringen och informationskanalerna i
brandvaggar och spamfilter.

Listan dver regelverk som bor beaktas i arbetet med ett TDV ar omfattande och
innehaller exempelvis offentlighets- och sekretesslag (2009:400), person-
uppgiftslag (1998:204), olika registerforfattningar, lag (2003:389) om
elektronisk kommunikation och brottsbalkens regler om dataintrang 4 kap

9c 8. | korthet kan konstateras att det sarskilt ar sattet for insamling och
formerna for samverkan som aktualiserar juridiska gransdragningsfragor.
Darfor behandlas dessa ndrmare nedan.
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De satt som véljs for att samla in information i detekteringsenheterna far inte
strida mot den straffrattsliga regleringen eller mot reglerna om person-
dataskydd. Metoderna maste vidare vara utformade sa att de inte riskerar att
forvaxlas med exempelvis polisens brottsutredande eller brottsférebyggande
verksambhet, till exempel hemlig teledvervakning, eller med férsvarsunder-
rattelseverksamhet. Informationshanteringen i TDV blir jamférbar med
allmént brukade informationssékerhetsskydd, som brandvéggar, spamfilter
eller traditionella intrangsdetekteringssystem genom att

e Kkoppla in systemet i medverkande organisations egen IT-miljo som
organisationen sjalv kontrollerar och har lovlig atkomst till,

e endast lasa av trafik som ar riktad mot den medverkande
organisationens egen anslutning till Internet (alltsa inte trafik riktad till
nagon annan eller trafik som initierats av den medverkande
organisationen)

e endast granska inkommande data genom ett automatiserat forfarande
pa transportniva som syftar till att identifiera "digitala attacker”
(forfarandet kan jamforas med att i traditionell miljo skilja mellan
vanliga brev skickade till organisationen respektive att upptacka och
stoppa en brevbomb).

Eftersom syftet ar att pa ett samordnat satt upptéacka attacker mot respektive
medverkande organisations IT-miljo bor aven behandlingen av inkommande
data pa detta satt, ratt utformade, anses som en sadan nédvandig teknisk och
organisatorisk atgard som ska vidtas enligt 31 § PUL for att skydda
personuppgifter.

Det &r &ven centralt att utforma formerna fér samverkan och informations-
formedling mellan den myndighet som tillhandahaller den centrala analys-
funktionen och de medverkande organisationerna, sa att rutinerna blir
forenliga med den centrala myndighetens instruktioner och uppdrag i 6vrigt.
De réttsliga mojligheterna for en central aktor att sjalvstandigt inhamta och
dela information ar begransade och detta maste beaktas, jamfor exempelvis
med reglerna om hemlig teledvervakning. Det ar darfor viktigt att det ar den
medverkande organisationen som i TDV sjalvstandigt lamnar rapporter till
den centrala analysfunktionen samt att den centrala analysfunktionen lamnar
varningar eller annan information. Systemet far inte utgora ett verktyg for
brottsutredande verksambhet eller forsvarsunderrattelseverksamhet. Sattet pa
vilket informationen lamnas maste dessutom vara sadant satt att atgarderna
inte strider mot till exempelvis regler om sekretess eller persondataskydd.

Nar systemlosning for TDV bestamts i mer detalj kan rattsfragorna analyseras
narmare.
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5. Utgangspunkter for forslag
om inforande av ett TDV

Forslaget avseende vilka aktérer som bor medverka i ett nationellt tekniskt IT-
intrdngsdetekterings- och varningssystem (TDV) vilar pa ett antal principiella
resonemang som sammanfattas i detta kapitel.

Begreppen samhaéllsviktig verksamhet och kritisk infrastruktur ar centrala i
arbetet med att foresla vilka verksamheter som ska ingad i TDV (se dven Bilaga
C). Samhallsviktig verksamhet och kritisk infrastruktur omfattar bade
offentliga och privata aktorer. Nagot uttalat uppdrag att operationalisera dessa
begrepp i anslutning till arbetet med samhallets informationssédkerhet och
hantering av IT-incidenter, finns dock inte. MSB har tolkat regeringsupp-
dragets forsta del som att det inte ror sig om att ta fram en statisk lista over
vilka aktorer som bor ingd i TDV utan att i stallet formulera ett principiellt
forslag pa vilken typ av aktérer som kan komma att bli aktuella.

Det ar nodvandigt att infora ett TDV sa att det skapas ett fortroende for
systemet i hela samhallet — hos de aktorer som deltar i TDV och hos Sveriges
medborgare. MSB anser darfor att transparens och integritet maste vara
ledstjarnor i alla avseenden nér det galler ett TDV. En viktig fraga ar att skapa
en balans mellan sekretess och transparens sa att vardefulla erfarenheter kan
formedlas utan att vare sig sekretess eller personlig integritet aventyras.
Verksamheten maste bygga pa kompetens, delaktighet och professionell
integritet. Den maste ocksa utforas med respekt for de deltagande aktérernas
ansvar och uppgifter. Deltagandet bor darfor i sa hog grad som majligt bygga
pa frivillighet.

Ytterligare en viktig utgdngspunkt nar det galler att ge forslag pa vilka aktorer
som bor medverka i ett TDV, ar att det offentliga bor vara en foregangare i
arbetet med att 6ka informationssékerheten i samhallet. Sverige tillhér de
ledande IT-nationerna i varlden. Modern infrastruktur och samhallsnyttiga IT-
tjanster forenklar vardagen och férbattrar livskvaliteten fér Sveriges
medborgare i alla delar av landet. Informationssakerhet ar en stédjande
verksamhet for att 6ka kvaliteten hos samhaéllets alla funktioner. Det &r ocksa
en forutsattning for att nya foreteelser i samhallet ska kunna fungera, till
exempel e-férvaltning. Sedan slutet av 2009 stalls dessutom krav pa statliga
myndigheters arbete med informationssdkerhet genom MSB:s féreskrift
MSBFS 2009:10.

Ett TDV ska inte konkurrera med kommersiella intrangsdetekteringssystem
och det ska inte heller ersatta befintliga sdkerhetsmekanismer. Det &r i detta
avseende ocksa viktigt att betona att ansvarsprincipen géller. Den praktiska
hanteringen av IT-incidenter kommer alltid i huvudsak att skétas av de
drabbade organisationerna. TDV &r tankt att vara ett komplement till de
atgarder som aktorerna vidtar for att skydda sin 1T-miljo, med huvudsakligt
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syfte att skapa en nationell informationssdkerhetsrelaterad lagesbild och ge
berorda aktorer tidig forvarning. Se aven diskussionen om andmal i avsnitt 4.2.

De tekniska fragorna kring TDV, exempelvis prestanda och sakerhet, lamnas
darhan i denna rapport. Det ar dock viktigt att betona att ett TDV maste
utformas for att uppfylla hogt stallda krav pa sakerhet och tillforlitlighet i alla
avseenden, vad galler saval deltagande personal och organisation som teknik.
Det kan ocksa konstateras att ett TDV i sig sjalv kan utgora ett mal for 1T-
angrepp. IT-sédkerhets- och informationssékerhetskraven bor darfor stallas
hogt.

Slutligen pekar den juridiska analysen ovan pa ett antal viktiga forutsattningar.
De flesta organisationer i dag anvander redan skyddsverktyg som brandvéggar,
intrdngsdetekteringssystem, antivirussystem, spamfilter etc. Det system som
diskuteras har ar i ett tekniskt avseende inte n&got nytt. Andmalet
kompletteras emellertid sa att syftet ar att skapa en 6kad informationssékerhet
pa nationell niva. Systemet far, enligt den 6versiktliga rattsliga analys som
genomforts, inte utgdra ett verktyg for brottsutredande verksamhet eller
forsvarsunderrattelseverksamhet.

6. FOrslag

MSB foreslar att deltagande i ett nationellt tekniskt IT-intrangsdetekterings-
och varningssystem (TDV) inledningsvis ska erbjudas alla statliga myndigheter
som ar sarskilt utpekade i bilagan till férordningen (2006:942) om kris-
beredskap och hojd beredskap (KBF).

| ett senare skede bor andra myndigheter och offentliga organisationer, sdsom
landsting och kommuner, erbjudas mdjlighet att ansluta sig till TDV. Samhalls-
viktig verksamhet och kritisk infrastruktur som drivs i privat regi bor ocksa
erbjudas att ansluta sig till TDV i ett senare skede. Ett TDV ar inte tankt att
ersatta ordinarie skyddsmekanismer, inklusive intrangsdetekteringssystem,
hos nagon aktor. Malsattningen bor vara ett representativt samhalleligt
deltagande i TDV i syfte att skapa en god nationell informationssakerhets-
relaterad lagesbild och ge berdrdas aktorer en tidig forvarning.

Nér det galler kostnaderna for inforandet av ett nationellt tekniskt IT-intrangs-
detekterings- och varningssystem bedomer MSB att dessa huvudsakligen roér (i)
anskaffning och installation av detekteringsenheter och kommunikations-
I6sningar, samt (ii) en central funktion for analys. Kostnader som hanfoérs till
(i) behandlas i FRA:s uppdragsredovisning. Vad galler (ii) bedomer MSB att det
ar kostnadseffektivt att bygga pa den verksamhet som redan bedrivs vid CERT-
SE och den nationella operativa samverkansfunktionen (NOS). Det ar
dessutom juridiskt, tekniskt och praktiskt motiverat. Forslaget kan medféra
behov av viss forstarkning av personalresursen vid CERT-SE beroende pa vilka
tjanster som ingar i TDV och vilka beredskapskrav som stélls.
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6.1 Aktorer som bor omfattas av ett TDV

Fullt utbyggt bor ett nationellt tekniskt IT-intrangsdetekterings- och varnings-
system (TDV) atminstone omfatta alla statliga myndigheter som ar sarskilt
utpekade i bilagan till forordningen (2006:942) om krisberedskap och hojd
beredskap (KBF). Totalt sett ror det sig om 23 centrala myndigheter och
samtliga 21 lansstyrelser. Ett viktigt skal till att TDV bor omfatta dessa
myndigheter ar att de har, av regeringen och MSB, ansetts ha en sarskilt viktig
roll i krishanteringssystemet. Idag har alla former av kriser nagon IT-
dimension. Genom att systemet, fullt utbyggt, omfattar dessa myndigheter
skapas en bra grund for ett skydd av den centrala forvaltningen i Sverige. De
myndigheter som anges i KBF har ett sdkerhetsmedvetande och flertalet av
dem arbetar systematiskt med informationsséakerhet. Det ar darfér aven en
praktisk l16sning att lata karnan i TDV utgoras av de myndigheter som pekas ut
i bilagan till KBF. Det ar MSB:s beddmning att forslaget ger goda
forutsattningar for att systemet relativt snabbt kan tas i drift — av ekonomiska,
juridiska och tekniska skal.

Utbver de myndigheter som ndmns i KBF, bor andra myndigheter och
offentliga organisationer, sdsom landsting och kommuner, erbjudas en
mojlighet att i ett senare skede pa frivillig grund ansluta sig till TDV. MSB
beddmer dock att det inte ar nddvandigt eller realistiskt att alla myndigheter,
landsting och kommuner individuellt ansluter sig till det TDV som avses hér.
TDV é&r inte tankt att ersatta ordinarie skyddsmekanismer, inklusive intrangs-
detekteringssystem, hos nagon aktor. Enligt ansvarsprincipen ska varje enskild
aktor sjalv ansvara for att vidta tillrackliga atgarder for att skydda sin
verksamhet. Det ar dock troligt att manga av de myndigheter, landsting och
kommuner som inte foreslas inga i TDV inledningsuvis, i allt hogre grad kommer
att samverka for att skydda sina IT-miljoer. Darvid kan det bli aktuellt att
ansluta grupper av aktdrer som inte pekas ut i KBF; se de diskussioner som fors
i regeringsuppdraget om en sédker digital informations- och kommunikations-
infrastruktur for myndigheter, kommuner och landsting (Kapitel 7).

Den privata sektorn ansvarar idag for en mycket stor del av samhallsviktig
verksamhet och kritisk infrastruktur i samhallet. Idag har manga privata
aktorer installerat kvalificerade skyddsmekanismer i sina IT-miljoer. En nara
samverkan mellan det privata och det offentliga &r en grundforutsattning for
att 6ka hela samhallets informationssékerhet. For att skapa en nationell
informationssakerhetsrelaterad lagesbild kravs information fran bade privata
och offentliga aktorer. Darfor bér samhéllsviktig verksamhet och kritisk
infrastruktur som drivs i privat regi erbjudas att ansluta sig till TDV i ett senare
skede.

Sammanfattningsvis bor ett TDV byggas ut successivt for att skapa och
upprétthalla ett fortroende hos privata och offentliga aktorer i samhallet.
Malsattningen bor vara ett representativt samhalleligt deltagande i syfte att
skapa en god nationell informationssékerhetsrelaterad lagesbild och att kunna
skapa en tidig forvarning. | en forsta fas bor en forstudie genomforas. Har bor
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ett mindre antal av de myndigheter som ar sarskilt utpekade i bilagan till KBF
erbjudas att delta pa frivillig basis. Med ledning av resultaten fran forstudien
bor en plan for hur TDV ska vidareutvecklas tas fram.

6.2 Kostnad for inforande av ett TDV

Nér det galler kostnaden for inférandet av ett nationellt tekniskt IT-intrdngs-
detekterings- och varningssystem (TDV) gér MSB bedémningen att det i
huvudsak ror sig om tva kostnadsposter:

e Anskaffning och installation av detekteringsenheter och
kommunikationslésningar.

e En central funktion for analys.

For att detaljerade kostnadsuppskattningar ska kunna goras behdver ett antal
vagval goras och inriktningsbeslut fattas. Nedan diskuteras de tva huvudsakliga
kostnadsposterna, samt mgjliga finansieringsprinciper.

Fragor om anskaffning av detekteringsenheter och kommunikationsldsningar
behandlas i FRA:s uppdragsredovisning. Beroende pa vilken teknisk system-
16sning som véljs ror det sig antingen om att anskaffa kommersiellt tillgangliga
produkter och eventuellt anpassa dessa, eller att nyttja av staten utvecklade
produkter. | det senare fallet kan det handla om tillkommande utvecklings-
kostnader beroende pa vilka krav som kan komma att stéllas pa system-
I6sningen. Idag finns en utvecklad marknad for intrangsdetekteringssystem
och internationellt finns bade exempel pa statliga aktorer som driver egen-
utvecklade system och sddana som anvander kommersiella system. Det unika i
intrangsdetekterings- och varningssystemen ar, som namnts ovan, i manga fall
den regelsamling som anvands.

Till anskaffningskostnaderna kommer installationskostnader, vilka &ven
inbegriper persontid och systemtester.

Nar det galler den centrala funktionen for analys finns tva alternativ — antingen
att etablera en ny organisation eller att nyttja en redan etablerad verksamhet.

Det ar forknippat med kostnader och tidsatgang att etablera en ny
organisation. Darfor férordar MSB alternativet att nyttja en redan befintlig
verksamhet.

Enligt MSB:s bedomning ar det en kostnadseffektiv 16sning att bygga pa den
verksamhet som redan bedrivs i form av CERT-SE vid MSB. Det ar dessutom
juridiskt, tekniskt och praktiskt motiverat. Vid CERT-SE finns redan personal
och etablerade processer for nationell 1T-incidenthantering samt traditionellt
CERT-arbete, inklusive en beredskapsorganisation. Till detta kommer den
nationella operativa samverkansfunktion for informationssékerhet (NOS) som
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MSB bygger upp for samverkan med samhaéllets aktorer kring IT-incident-
hantering. MSB:s mandat inom informationssakerhetsomradet ger stod for
rollen som central analysfunktion.”

Forslaget kan medféra behov av viss forstarkning av personalresursen vid
CERT-SE beroende pa vilka tjanster som ska inga i TDV och de beredskapskrav
som ska stéllas pa den centrala analysfunktionen.

Nar TDV vél &r infért uppkommer I6pande drifts- och vidareutvecklings-
kostnader.

Nar det galler finansieringen av inférandet av TDV kan det vara lampligt att
tillampa principer fran naraliggande verksamheter. Exempelvis finansierar
MSB i dag kryptoutrustning for civilt bruk till statliga myndigheter via centrala
beredskapsmedel. | fallet TDV kan det vara lampligt med en kombination av
centrala medel och egenfinansiering. Centrala medel skulle exempelvis kunna
tacka en viss del av inforandet av systemet, medan egenfinansiering skulle sta
for en viss del av inférande av systemet och for huvuddelen av drifts- och
forvaltningskostnaderna.

7. Synergier mellan ett TDV och
andra uppdrag

Ett nationellt tekniskt I T-intrangsdetekterings- och varningssystem (TDV)
som, i ett forsta steg, vander sig till de myndigheter som ar sarskilt utpekade i
bilagan till férordningen (2006:942) om krisberedskap och hojd beredskap
(KBF), kan underlatta arbetet med obligatorisk IT-incidentrapportering for
statliga myndigheter (Regeringsbeslut 13, 2010-04-14, F62010/701/SSK). For
de statliga myndigheter som deltar i TDV kan arbetet med rapportering av IT-
incidenter komma att férenklas och det finns darfor mojligheter att skapa
synergier mellan de tva verksamheterna.

Det finns dven synergier mellan ett TDV enligt ovan och en skyddad
kommunikationsinfrastruktur for offentlig sektor som diskuteras i regerings-
uppdraget om en séker digital informations- och kommunikationsinfrastruktur
for myndigheter, kommuner och landsting (Regeringsbeslut 12, 2010-04-14,
F62010/701/SSK). Speciellt finns mojliga samordningsvinster mellan ett TDV
och det koncept for skyddade internetanslutningar som fors fram i férslaget.

" Av 11a § i férordningen (2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap framgar bland annat att myndigheten “ska stodja och samordna arbetet med samhéllets
informationsséakerhet samt analysera och bedéma omvarldsutvecklingen inom omréadet”. Vidare galler
att myndigheten ska “svara for att Sverige har en nationell funktion med uppgift att stodja samhéllet i
arbetet med att forebygga och hantera IT-incidenter”. MSB “ska i detta arbete agera skyndsamt vid
intréffade IT-incidenter genom att sprida information samt vid behov arbeta med samordning av
atgarder och medverka i arbete som kravs for att avhjalpa eller lindra effekter av det intraffade”.
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Utover synergier med ovanstaende tva uppdrag finns ett antal kopplingar till
andra aktuella uppdrag och verksamheter inom informationssakerhets-
omradet. Exempelvis ar ett av huvudsyftena med ett TDV att stodja arbetet
med att skapa en god informationssakerhetsrelaterad lagesbild i samhallet.
Detta har naturligtvis baring pa de arbetsprocesser som foreslas i den
nationella planen for att hantera allvarliga IT-incidenter och &ven for det arbete
som bedrivs inom den nationella operativa samverkansfunktion (NOS) for
informationssékerhet, som MSB fér narvarande inrattar. | detta finns &ven
synergier med MSB:s arbete avseende risk och sarbarhetsanalyser, i synnerhet
de delar som ror formagebedomning av informationsséakerhet.8

8 Arbete med formagebeddmning regleras i bilagorna till MSBFS 2010:6 och 2010:7.
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Bilaga A: Regeringsuppdraget

Myndigheten for
samhélisskydd o beredskap

BOHALI
@ 2010 -04- 19 Regeringsbeslut 13
Arendenummer
REGERINGEN IOI0~-4528 - | 2010-04-14 F62010/702/SSK

Forsvarsdepartementet

Myndigheten fér samhillsskydd och

beredskap
651 81 KARLSTAD

Uppdrag om hur ett tekniskt detekterings- och varningssystem for

'samhallsviktig verksamhet kan utformas

Regeringens beslut

Myndigheten for samhillsskydd och beredskap ska limna forslag pd hos
vilka aktérer ett tekniske detekterings- och varningssystemn for
samhillsviktig verksamhet och kritisk infrastrukeur kan inforas.

Uppdraget ska genomforas i samrdd med dvriga myndigheter som ingdr i
samverkansgruppen for informationssikerhet, SAMFI, (Férsvarets
radioanstalt, Férsvarets materielverk, Post- och telestyrelsen,
Forsvarsmakten och Sikerhetspolisen). Myndigheten f6r samhillsskydd
och beredskap ska sérskile beakta det uppdrag till Forsvarets radioanstalt
som regeringen beslutat om denna dag.

Myndigheten f6r samhillsskydd och beredskap ska ocksd bedoma
kostnaden for inforandet av systemet.

Myndigheten {8r samhillsskydd och beredskap ska hilla
Regeringskansliet (Forsvarsdepartementet) fortldpande informerat
under uppdragets genomfdrande.

Uppdraget ska redovisas senast 1 mars 2011 till Regeringskansliet
(Forsvarsdepartementet).

Arendet

Storskaliga IT-incidenter blir snabbt tvirsektoriella frigor som kriver ett
samfillt agerande frin minga olika aktérer. Vid angrepp som drabbar
kritisk infrastruktur och samhillsviktig verksamhet saknas det for
nirvarande méjlighet att skapa en samlad ligesbild.
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En sidan ligeshild handlar dels om att detektera verkliga och potentiella
intréng, dels om att studera avvikelser frin normalbilden. Idag forfogar
nitoperatdrerna och andra aktdrer var och en &ver sin del av ligesbilden,
men ingen av dem kan se helheten.

Den 29 oktober 2009 fick Myndigheten fér samhillsskydd och
beredskap i uppdrag av regeringen att limna forslag pd samhillets
samlade férmiga att férebygga och hantera IT-incidenter.
Myndigheten f6r samhillsskydd och beredskap limnade sin rapport
(F62009/2162/SSK) den 15 januari 2010. Enligt rapporten bor
myndigheten i samverkan med de 6vriga myndigheter som ingdr i
SAMFT, utreda hur ett mer strukturerat tekniske detekrerings- och
varningssystem [6r samhillsviktig verksamhet och kritisk infrastrukeur
kan inféras.

Pé regeringens vignar

Linda Ericson
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Bilaga B: Uppdragets organisation

Styrning

Richard Oehme, Chef for Enheten for samhallets informationssakerhet, MSB
Projektledare

Dr. Ake J. Holmgren, Enheten fér samhallets informationssakerhet, MSB
Projektgrupp

Helena Andersson, Enheten for samhallets informationssékerhet, MSB
Kristian Borryd, CERT-SE/Enheten for samhallets informationssakerhet, MSB
Michael Patrickson, Enheten for samhéllets informationssékerhet, MSB

Per Furberg vid Setterwalls har bistatt i juridiska analyser.

Extern samverkan

Projektets status har presenterats regelbundet vid ordinarie méten i
Samverkansgruppen for informationssékerhet (SAMFI).

Ett mote har genomfoérts i en extern referensgrupp i vilken féljande
organisationer ingatt:

e Borlange kommun

e [Forsvarets radioanstalt

e Forsvarsmakten

e Post- och telestyrelsen

e Myndigheten fér samhéllsskydd och beredskap
e Svenska kraftnat

e Stockholms lans landsting

e Sakerhetspolisen

e Trafikverket
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Bilaga C: Forkortningar och begrepp

Rapportens terminologi foljer dar sa ar mojligt SIS handbok Terminologi for
informationssékerhet (SIS HB 550).!

Allvarlig IT-incident

En IT-incident & en "o6nskad och oplanerad stérning och drabbar eller
paverkar ett IT-system. En IT-incident kan resultera i allvarliga negativa
konsekvenser for agaren av systemet”.2 Enligt SIS HB 550 ar en incident en
"handelse som potentiellt kan fa eller kunnat fa allvarliga konsekvenser for
verksamheten”.

En IT-incident behdver inte vara ett resultat av brottsligt uppsat. Orsaken kan
vara bristande kompetens, misstag, felaktig anvidndardokumentation eller
liknande. En IT-incident kan ocksa orsakas av tekniska sammanbrott och
naturhandelser.

En allvarlig IT-incident definieras i "Nationell hanterandeplan — Foér allvarliga
IT-incidenter” som en IT-relaterad handelse som:

1. avviker fran det normala och som

2. innebar en allvarlig stérning i samhéllsviktig verksamhet samt
3. kraver skyndsamma och

4. samordnade insatser pa nationell niva.

Definitionen anknyter till hur en extraordinar handelse definieras i lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara
héndelser i fredstid och hojd beredskap, samt hur begreppet samhaéllsviktig
verksamhet definieras (se nedan).

En allvarlig IT-incident kan resultera i omfattande negativa konsekvenser for
hela samhallet. Konsekvenserna kan vara ekonomiska, men kan aven involvera
skador pa miljon eller paverka manniskors liv och halsa. Ofta handlar det om
en handelse som drabbar flera samhallssektorer, men dven handelser som kan
fa mycket omfattande konsekvenser i en enskild samhallssektor réaknas hit.

CERT/CSIRT
CERT (Computer Emergency Response Team) och CSIRT (Computer Security
Incident Response Team) — Funktion for IT-incidenthantering.

CERT-SE
Den svenska nationella CERT-funktionen. Formellt en del av MSB.

! Terminologi for informationssakerhet, SIS HB 550 utgava 3, SIS Forlag, Stockholm, 2007
2 Hantering av IT-incidenter — Vem gér vad och hur? IT-kommissionen, Statskontoret, 2001
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Intrangsdetekteringssystem (Intrusion Detection System) — "System for
upptackt av forsok till eller fullbordat intrang” (SIS HB 550).

Intrang (IT-intrang)
”O6nskad interaktion med system
- i strid med systemets policy
- som kan medfora
férandring, storning eller skada” (SIS HB 550)

IPS

Intrangsforhindrande system (Intrusion Prevention System) — ”IDS som &r
sarskilt konstruerat for att aktivt kunna reagera pa attacker/attackforsok” (SIS
HB 550).

IT-angrepp

Begreppet IT-angrepp omfattar i denna rapport alla typer av IT-relaterade
angreppsformer, fran tillganglighetsattacker och slumpmassiga automatiska
intrangsforsok till angrepp med riktad skadlig kod.

IT-incident
Se “Allvarlig IT-incident”.

NOS

Nationell operativ samverkansfunktion fér informationssékerhet ar en
samverkansform som inrattats av MSB. NOS syftar till att skapa en forbattrad
formaga i samhallet att hantera allvarliga IT-incidenter.

Samhallsviktig verksamhet och kritisk infrastruktur
Samhallsviktig verksamhet ur ett krisberedskapsperspektiv ar verksamhet som
uppfyller det ena eller bada av foljande villkor3:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort
tid leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten ar nddvandig eller mycket véasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir sa sma som mojligt.

Exempel pa sektorer dar det finns verksamheter som alltid maste fungera ar:
Energiforsorjning, vattenforsérjning, information och kommunikation,
finansiella tjanster, socialforsakringar, halso- och sjukvard, social omsorg,
skydd och sékerhet, transporter, kommunalteknisk forsorjning, livsmedel,
handel och industri och offentlig férvaltning.

® Proposition 2007/98:92 Starkt krisberedskap — for sakerhets skull.
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Regeringen har gett MSB i uppdrag att ta fram en samlad nationell strategi for
skydd av samhallsviktig verksamhet.4 | detta ingar att fortydliga begreppet
samhéllsviktig verksamhet.

Kritisk infrastruktur definieras pa foljande satt i direktiv fran EU:
"anlaggningar, system eller delar av dessa belagna i medlemsstaterna som ar
nodvandiga for att uppratthalla centrala samhallsfunktioner, halsa, sékerhet,
trygghet och ménniskors ekonomiska eller sociala valfard och dar
driftsstorning eller forstorelse av dessa skulle fa betydande konsekvenser i en
medlemsstat till foljd av att man inte lyckas uppratthalla dessa funktioner”.

SAMFI

Samverkansgruppen for informationssakerhet — Gruppen bestar av
Forsvarets materielverk, Forsvarets radioanstalt, Forsvarsmakten, MSB, Post-
och telestyrelsen, Rikspolisstyrelsen samt Sékerhetspolisen.

Skadlig kod (illasinnad kod)

Ett program som syftar till att utféra oonskade atgarder pa ett 1T-system.
Begreppet omfattar exempelvis virus, trojaner, maskar och rootkits. "Kod som
vid exekvering orsakar avsiktlig storning eller skada” (SIS HB 550).

TDV
Forkortningen anvands i den har rapporten i betydelsen ett nationellt tekniskt
IT-intrangsdetekterings- och varningssystem.

* Regeringsuppdrag F62010/698/SSK

® RADETS DIREKTIV 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna. Artikel
2a.



