74 Myndigheten for
samhadllsskydd UPPDRAGSREDOVISNING 1(94)
/ och beredskap Datum Diarienr
2011-03-01 2010-4545

Nationell hanterandeplan
for allvarliga IT-incidenter
Svar pa regeringens uppdrag till

Myndigheten for samhallsskydd och
beredskap

(F62010/701/SSK, Regeringsbeslut 12,
2010-04-14)



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING ii (94)
Datum Diarienr
2011-03-01 2010-4545



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING iii (94)
Datum Diarienr
2011-03-01 2010-4545
Forord

Regeringen gav den 14 april 2010 Myndigheten fér samhallsskydd och
beredskap (MSB) i uppdrag att senast den 1 mars 2011 ta fram en nationell plan
som klargor hur allvarliga IT-incidenter ska hanteras (F62010/701/SSK).

MSB redovisar i denna rapport den hanterandeplan som tagits fram. Planen &ar
baserad pa fyra huvudkomponenter: nationell lagesbild, informations-
samordning, samlad konsekvens- och hanterandebedémning samt teknisk
operativ samverkan. Hanterandeplanen aktiveras efter beslut av MSB, men
staller inte ndgra uttalade krav pa hanterande vid andra myndigheter. Daremot
preciseras i planen vad som férvéntas av andra aktérer i form av informations-
delning och samverkan.

Utbver hanterandeplanen har uppdraget aven inbegripit att skapa tekniska
kompetensnatverk som kan stddja samhéllet vid allvarliga IT-incidenter for att
skapa en okad formaga till respons. | rapporten redovisar MSB konkreta forslag
till stod for skapande och uppratthallande av for samhallet viktiga tekniska
kompetensnéatverk.
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Sammanfattning

I foreliggande rapport beskriver Myndigheten fér samhéllsskydd och beredskap
(MSB) den nationella planen for hantering av allvarliga IT-incidenter (hanter-
andeplanen). Syftet med planen &r att, genom samverkan och ett koordinerat
beslutsfattande, forbattra forutsattningarna for att begréansa och avvérja de
direkta konsekvenserna av en allvarlig IT-incident i samhallet. For att 16sa den
uppgiften kommer det att krévas ett brett samarbete mellan olika aktorer.

Mal
Hanterandeplanen ska sdkerstélla mojligheterna till att
e uppratthalla en gemensam, kvalificerad lagesbild
e ge samordnade budskap till allmanheten
e snabbt och effektivt anvanda samhéllets samlade resurser
o stddja effektiv teknisk hantering
o fatta kvalificerade, koordinerade beslut
e agera koordinerat pa internationell niva
e systematiskt utvardera och aterkoppla erfarenheterna.
Nagra utgangspunkter
En allvarlig I1T-incident definieras som en IT-relaterad hédndelse som
e avviker fran det normala
e innebar en allvarlig stérning i samhallsviktig verksamhet
e kréver snabba insatser pa nationell niva
e kraver samordnade insatser pa nationell niva.

Definitionen utgar fran lagstiftningen kring extraordinéara handelser i fredstid
och hajd beredskap, och fran definitioner av samhallsviktig verksamhet.

Hanterandeplanen fokuserar uteslutande pa hanteringen av allvarliga IT-
incidenter. Den utgar fran de grundforutsattningar som finns inom det svenska
krishanteringssystemet, det vill sdga styrande principer och de enskilda
aktOrernas ansvar.

Samverkansprocesser i fokus

Hanterandeplanen bestar av fyra centrala samverkansprocesser: nationell
lagesbild, informationssamordning, samlad konsekvens- och hanterande-
bedémning samt teknisk operativ samverkan.

Informationssamordning

Nationell lagesbild

Samlad konsekvens- och Teknisk operativ
hanterandebedémning samverkan
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Planen aktiveras efter beslut av MSB. Detta sker antingen néar det féreligger ett
patagligt hot om (eller 6verhangande risk for) en allvarlig IT-incident eller nar
en sadan incident redan intraffat. Att planen aktiveras innebar inte att MSB
staller krav pa hur incidenten hanteras vid andra myndigheter. Det hor till
dessa myndigheters verksamhetsansvar. Daremot preciseras i planen vad be-
rorda aktorer forvantas gora nar det géller informationsdelning och samverkan.

MSB beskriver nedan oéversiktligt de fyra huvudkomponenterna i hanterande-

planen.

Oversiktlig beskrivning av de fyra huvudkomponenterna i
hanterandeplanen

Nationell Informations- | Samlad Teknisk
lagesbild - . samordning konsekvens- och operativ
R R hanterande- % samverkan

27 beddémning )

Mal Skapandet av en | Samordnad och En férdjupad och Aterstalining till
gemensam kvalitativ kompletterad godtagbar
lagesbild for att information till konsekvensbaserad funktionalitet
ge mojlighet till allméanheten lagesbild ur ett
koordinerat samhalleligt
agerande och perspektiv
darmed
andamalsenlig
anvandning av
samhaéllets
resurser i
hanteringen av
allvarliga IT-
incidenter

Uppnas Samverkans- Informations- Analys genomford av | Samverkan

genom konferenser, samordnings- MSB (med stdd av mellan berdrda
aktorsspecifika konferenser, den nationella parter inom
aktiviteter kommunikativa operativa nationella och

aktiviteter samverkansfunktion- | internationella
en for informations- natverk
sakerhet — NOS) som
utgar fran aktoérernas
lagesrapportering

Ansvarig | MSB MSB MSB Ansvariga

aktorer

Berérda SAMFI, centrala Informatérs- SAMFI- SAMFI-

parter myndigheter, néatverk och myndigheterna, myndigheterna,
lansstyrelser, andra relevanta relevanta natverk berérda aktorer
kommuner, parter nationellt och
samverkans- internationellt,
forum, aktorer med ansvar
naringsliv, dvriga for samhallsviktig

verksamhet

Exempel | WIS, RAKEL, Krisinforma- Beroendesimulering, Tillgangliga

pa SOS-Alarm, tion.se, RSA-db, dvriga kommunika-

verktyg Stodsystem for informations- tionskanaler,
obligatorisk tjanst, sakra
incidentrapport- presskonferens kryptografiska
ering, system for | text-tv, radio, funktioner
omvarldsbevak- RAKEL, SGSI,
ning VMA,

myndighets-
meddelande
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Planen ar interimistisk tills dess att den 6vats och reviderats i linje med
resultaten. Senast 2012 ska den forsta 6vningen vara genomford och planen
faststélld. MSB och enheten for informationssdkerhet ansvarar for att planera
och genomféra 6évningen i samverkan med SAMFI-myndigheterna.

Stod till framvaxten av tekniska kompetensnatverk

Nar en allvarlig IT-incident intréffar ar det de olika verksamheternas ordinarie
personal som utgor basresursen for att praktiskt tekniskt hantera det
intraffade. Denna basresurs riskerar att bli hart anstrangd under en allvarlig
IT-incident. Det kan darfor uppsta behov av extra stod i form av expert-
kompetens. Det ar ur detta perspektiv viktigt att stédja framvaxten av tekniska
kompetensnatverk som kan bidra till att 6ka samhallets formaga att hantera
konsekvenserna av allvarliga IT-incidenter.

De myndigheter som har ett sarskilt ansvar inom informationssakerhets-
omradet har en viktig roll nar det galler nationell expertresurs, men tekniska
kompetensnatverk behover finnas pa alla nivaer i samhallet. Det forslag som
laggs fram innebér féljande:

e MSB avser att i samrad med myndigheterna i SAMFI undersoka
mojligheten att organisera ett tekniskt kompetensnatverk bestaende av
tekniskt operativa SAMFI-experter.

e MSB avser att tillsammans med andra berérda aktérer genomfora en
pilotstudie for att utveckla metoder och verktyg som kan stddja arbetet
med tekniska kompetensnatverk pd kommunal, regional och nationell
niva.

e MSB avser att aktivt arbeta for en utvecklad privat—offentlig samverkan
mellan dels experter, dels experter och mottagare av experthjalpen i
syfte att 6ka samhallets formaga att hantera allvarliga I T-incidenter.
Detta ska MSB géra genom att arrangera seminarier, konferenser och
ovningar.
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1. Inledning

Det svenska samhallet lutar sig i stor utstrackning mot att det finns en funger-
ande IT-infrastruktur och allt fler verksamheter ar kritiskt beroende av IT och
kommunikationsteknologi i det dagliga arbetet. Sarbarheter i systemen kan fa
stora konsekvenser — for sdval den enskilda som for samhallet i stort.

Den nationella planen for hantering av allvarliga IT-incidenter
syftar till att, genom samverkan och ett koordinerat beslutsfattande,
forbattra forutsattningarna for att begransa och avvarja de direkta
konsekvenserna av en allvarlig IT-incident i samhallet. En allvarlig I T-
incident definieras som en IT-relaterad héandelse som

e avviker fran det normala

e innebdr en allvarlig storning i samhallsviktig verksamhet
e kraver snabba insatser pa nationell niva

e kraver samordnade insatser pa nationell niva.

For att kunna sékerstalla samhéllets formaga att hantera allvarliga IT-incident-
er krévs en samlad insats och ett brett samarbete mellan olika aktdrer. En
koordinerad nationell hantering av I T-incidenter forutsatter ett &ndamalsenligt
ramverk. Den nationella planen for hantering av allvarliga I T-incidenter ska
utgora ett sddant ramverk.

1.1 Bakgrund och utgangspunkter

Myndigheten for samhéllsskydd och beredskap (MSB) fick i april 2010 i
uppdrag av regeringen att i samrad med 6vriga myndigheter inom samverkans-
gruppen for informationssékerhet (SAMFI) ta fram en nationell plan som
klargor hur allvarliga IT-incidenter ska hanteras. | uppdraget ingick ocksa att
skapa tekniska kompetensnéatverk av experter som kan stédja samhéllet vid
allvarliga IT-incidenter.

Uppdraget var formulerat enligt foljande:

Myndigheten for samhéllsskydd och beredskap ska ta fram en nationell
plan som klargér hur allvarliga IT-incidenter ska hanteras samt skapa
tekniska kompetensnéatverk av experter som kan stddja samhéllet vid
allvarliga IT-incidenter for att skapa en tkad formaga till respons.
Myndigheten fér samhallsskydd och beredskap ska genomféra upp-
draget i samrad med de myndigheter som ingar i samverkansgruppen
for informationssakerhet, SAMFI. (Regeringsuppdrag 2010-04-14,
F62010/701/SSK)
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MSB har tolkat uppdraget som att hanterandeplanen ska utga fran det svenska
krishanteringssystemets grundprinciper ansvars-, narhets- och likhets-
principen. Dessutom ska planen

e tahansyn till att allvarliga IT-incidenter kan ha flera olika orsaker

e klargora roller och ansvar pa nationell niva samt kopplingar till den
internationella nivan

e ange processer och rutiner for den nationella hanteringen av allvarliga
IT-incidenter.

En central utgdngspunkt har varit att planen ska nara ansluta till de principer
for krishantering som tillampas i samhéllet.

MSB har pabdrjat arbetet med att ta fram tekniska kompetensnatverk och ger i
bilaga E tre konkreta forslag till hur myndigheten, i samverkan och samrad
med andra aktorer, kan verka for att skapa en 6kad formaga till att hantera
allvarliga IT-incidenter.

1.2 Uppdragets genomforande

Arbetet med att ta fram den nationella hanterandeplanen for allvarliga IT-
incidenter har i huvudsak bedrivits av en arbetsgrupp vid MSB bestadende av
representanter fran flera avdelningar och enheter. Enheten for samhallets
informationssakerhet har varit sammanhallande.

For att sékerstélla att relevanta externa aktorer deltog i arbetet bjod MSB in till
en extern referensgrupp. | denna har representanter fran statliga myndigheter,
kommuner, universitet och privat naringsliv ingatt. | bilaga B framgar hur
arbetet med uppdraget har organiserats och hur sammansattningen av
referensgruppen sett ut.

I uppdragsbeskrivningen framgar att uppdraget ska genomforas i samrad med
myndigheterna i SAMFI. Darfor infordes en stdende punkt pa SAMFI:s
ordinarie méten dar eventuella fragor om uppdraget kunde lyftas for
avdomning. Samtliga myndigheter i SAMFI har ocksa varit representerade i
referensgruppen.

1.3 Varfor behovs en plan for allvarliga I1T-
incidenter?

I samhallet i dag finns strukturer och regelverk for att hantera olika typer av
olyckor och kriser pa bade lokal, regional och nationell niva. Den nationella
hanterandeplanen for allvarliga IT-incidenter kompletterar dessa strukturer
och regelverk nar det galler att hantera konsekvenserna av allvarliga IT-
incidenter. Det ar sarskilt fem forhallanden som gor att det behdvs en sarskild
nationell plan:
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1. Korta tidsférhallanden

a. Handelseforloppet ar ofta snabbt vid en IT-incident, vilket gor
att det maste vara tydligt vilken aktér som ska agera nar.

b. Maojligheterna till forvarning ar ofta sma, till skillnad fran
exempelvis vaderrelaterade héndelser, vilket gor att berérda
aktorer snabbt maste koordinera arbetet.

c. Det ar nédvandigt att ha tillgang till val etablerade samverkans-
och informationskanaler.

2. Sektorsovergripande konsekvenser och beroendeférhallanden mellan
samhallets sektorer

a. Storningar kan snabbt komma att paverka manga aktorer.
Internet och andra centrala informationsinfrastrukturer ar av
grundlaggande betydelse for ett stort antal sektorer i samhéllet.

b. Beroendet mellan sektorer nar det géller el, tele och IT stéller
sarskilda krav pa samverkan under en kris.

3. Geografisk obundenhet

a. Hot, risker och sarbarheter pa IT-omradet ar ofta geografiskt
obundna. Nationell och internationell samverkan maste formas
pa ett andamalsenligt satt for att mota detta.

4. Fortroendefragor

a. Sambhallets grundlaggande funktioner ar beroende av, och
dimensionerade for, ett fungerande IT-stod. IT-stérningar kan
snabbt paverka allméanhetens fortroende negativt for tjanster
eller for centrala aktérer, vilket skapar ett behov av ett
koordinerat budskap for att mildra effekterna.

5. Kompetensbehov

a. Hanteringen av IT-incidenter stéller i vissa skeden stora krav pa
specialistkompetens for att berdrda aktorer ska kunna avvérja
eller mildra effekterna av en stérning. Att tillgangliggora
kompetens — pa olika nivaer i samhallet — ar viktigt.

1.4 Konceptuell struktur — vision, mal och
plan
Visionen for hanterandeplanen har definierats som att skapa férutsattningar

for att minimera konsekvenserna av en allvarlig IT-incident genom
samverkan och ett koordinerat beslutsfattande.

MSB har, tillsammans med de aktérer som deltagit i uppdragets genom-
forande, brutit ned denna vision i ett antal konkreta méal. Genom andamals-



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING 4 (94)
Datum Diarienr
2011-03-01 2010-4545

enliga processer samt tydliga roll- och ansvarsbeskrivningar ska planen
sakerstalla mojligheten till att

e tafram en gemensam och kvalificerad lagesbild med hansyn taget till
informationsteknologins centrala roll for samhallets funktionalitet

e formulera och kommunicera ett samordnat budskap till allménheten
o effektivt och snabbt anvinda samhéllets samlade resurser

o stddja effektiv teknisk hantering av IT-incidenten

o fatta kvalificerade och koordinerade beslut

e svenskt agerande pa internationell niva sker koordinerat

e systematisk utvardering och erfarenhetsaterkoppling sker.

Med utgangspunkt i visionen och malen har MSB tagit fram den nationella
hanterandeplanen for allvarliga IT-incidenter.

1.5 Avgransningar

Huvudsyftet med planen ar att skapa forutsattningar for att kunna séakerstalla
samhallets formaga att hantera allvarliga I T-incidenter. Uppgiften kraver som
tidigare ndmnts en samlad insats och ett brett samarbete mellan olika aktérer.
For att kunna uppna detta ar det viktigt att olika aktérers ansvar och roller
kopplade till arbetet med att hantera allvarliga IT-incidenter ar tydliggjorda.
Grunden for hanterandeplanen ar de legala forutsattningarna tillsammans med
centrala principer som exempelvis ansvarsprincipen. Eftersom hanterande-
planen tar fasta pa behovet av samverkan och koordinering mellan aktorer, ar
det ansvar och roller i forhallande till det som behandlas i planen. Exempelvis
paverkar hanterandeplanen inte det stod till insatser i samband med nationella
kriser med IT-inslag som underréattelse- och sakerhetstjénster séarskilt ska svara
for.

Planen innehaller en genomgang av akt6rernas ansvar inom krishantering och
informationssakerhet som finns utpekat i forfattningstexter, men gar inte in i
detalj pa hur enskilda aktorer véljer att I6sa sina uppgifter.

Hanterandeplanen fokuserar uteslutande pa hantering av allvarliga IT-
incidenter. Detta innebér att det forebyggande arbetet inom informations-
sakerhetsomradet inte inkluderas trots att det ar av avgorande betydelse for
formagan att kunna hantera allvarliga IT-incidenter. I delar av planen finns
dock hanvisningar till viktiga rutiner inom det forebyggande arbetet som st6d
for att till exempel etablera en gemensam lagesbild.

Planen har vidare tagits fram for hantering av allvarliga IT-incidenter i fredstid
och géller inte vid hojd beredskap.



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING 5(94)
Datum Diarienr
2011-03-01 2010-4545

1.6 Centrala begrepp

I hanterandeplanen anvands olika begrepp. En del ar valkéanda, andra behover
forklaras narmare.

Begreppet allvarlig IT-incident &r centralt och beskrivs utforligt i kapitel 2. |
samma kapitel presenteras den definition av samhallsviktig verksamhet som
MSB tidigare tagit fram. Regeringen har gett MSB i uppdrag att ta fram en
samlad nationell strategi for skydd av samhallsviktig verksamhet (Regerings-
uppdrag F62010/698/SSK). | detta ingar att fortydliga begreppet samhalls-
viktig verksamhet. Uppdraget ska redovisas till regeringen 1 mars 2011.

Med ett koordinerat beslutsfattande avses att aktérerna delar samma lagesbild
och utifran denna fattar sina respektive beslut.

Informationssékerhet anvands i en vid bemarkelse. Begreppet avser bade
administrativa och tekniska aspekter med avseende pa konfidentialitet,
riktighet och tillgénglighet av information och de resurser som anvands for att
hantera informationen. Men informationssékerhet handlar om mer &n att sdkra
informationssystem. Aven resurser, inte minst manniskors formaga, ar viktiga
komponenter i informationssdkerhetsbegreppet.

Nationell operativ samverkansfunktion (NOS) &r en samverkansform som
genom

e andamalsenliga arbetsformer
e deltagande av aktoérer med god insikt i IT-incidentfragor

e goda fysiska forutsattningar (lokaler, kommunikationsutrustning, med
mera)

skapar mdjlighet att starkt 6ka forutsattningarna for en samlad nationell
hantering av allvarliga IT-incidenter.

NOS ska sakerstélla att samhéllets samlade resurser pa basta mojliga satt
anvands vid hanteringen av allvarliga I T-incidenter samt att internationell
hjalp vid behov kan tas emot sékert och effektivt. Arbetet inom NOS vilar pa
ansvarsprincipen, det vill saga varken MSB eller ndgon annan i NOS-
samarbetet tar 6ver nadgon annan aktors ansvar att praktiskt hanteraen IT-
incident.

CERT star for Computer Emergency Response Team och ar bendmningen pa en
verksamhet med huvudsaklig uppgift att bevaka och hantera IT-incidenter. En
nationell CERT ar en kontaktpunkt for informationsdelning och koordinering
inom landet och internationellt. I Sverige drivs den nationella CERT:en, CERT-
SE, sedan 1 januari 2011 av MSB.

Begreppet krisberedskap definieras pa samma séatt som i 4 § férordning
(2006:942) om krisberedskap och hojd beredskap (KBF), det vill sdga
formagan att genom utbildning, 6vning och andra atgarder samt genom den
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organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer.

1.7 Lasanvisningar

Efter beskrivningen av bakgrund och avgransningar i kapitel 1 foljer i kapitel 2
ett resonemang om vad som avses med allvarliga I T-incidenter. Saval en
definition av en allvarlig IT-incident som ett faktiskt exempel presenteras for
att lasaren ska forsta vad det ar som skiljer allvarliga IT-incidenter fran andra,
mer "vardagliga”, IT-incidenter.

I kapitel 3 finns en genomgang av saval styrande principer i krishanterings-
systemet som olika aktorers formella ansvar och roller. | kapitel 4 foljer en
genomgang av de samverkansprocesser som &r centrala i den nationella
hanterandeplanen for allvarliga IT-incidenter.

Kapitel 5 beskriver hanterandeplanens férvaltning och i kapitel 6 beskrivs de
finansiella férutsattningarna.

Det finns &ven ett antal bilagor:

Bilaga A Regeringsuppdraget

Bilaga B Uppdragets organisation

Bilaga C Begrepp och vissa forkortningar
Bilaga D Forteckning 6ver stddjande rutiner
Bilaga E Tekniska kompetensnatverk

Bilaga F Internationell utblick
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2. Vad ar en allvarlig IT-
Incident?

Utgangspunkten for uppdraget ar hanteringen av konsekvenserna av allvarliga
IT-incidenter. Eftersom det saknas en vedertagen definition av detta begrepp
har MSB, tillsammans med referensgruppen for uppdraget, tagit fram en sadan
som grund for hanterandeplanen. Stod i detta arbete har hdmtats i andra
landers ansatser vad galler hantering av IT-incidenter som faller utanfoér det
"normala bruset”. | USA:s responsplan bendmns exempelvis dessa i termer av
cyberhandelser av nationell signifikans (Homeland Security, National Cyber
Incident Response Plan, Interim Version 2010, s. 1). MSB har dock hdmtat
mest underlag fran lagstiftningen inom krisberedskapsomradet och fran
definitioner av samhaéllsviktig verksamhet.

2.1 Definition av allvarlig IT-incident

En allvarlig IT-incident definieras inom ramen for den nationella hanterande-
planen som en IT-relaterad handelse som

1. avviker fran det normala

2. innebar en allvarlig stérning i samhallsviktig verksamhet
3. kréaver snabba insatser pa nationell niva

4. kraver samordnade insatser pa nationell niva.

Det finns alltsa fyra separata villkor som samtliga maste uppfyllas for att
incidenten ska kunna definieras som allvarlig.

Definitionen anknyter till hur en extraordinar handelse definieras i 4 § 1 kap.
lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och héjd beredskap (LEH), det vill sédga en

[...] handelse som avviker fran det normala, innebar en allvarlig
storning eller 6verh&ngande risk for en allvarlig storning i viktiga
samhallsfunktioner och kréaver skyndsamma insatser av en kommun
eller ett landsting.

Definitionen har &ven sin grund i hur begreppet samhéllsviktig verksamhet
definieras. Samhallsviktig verksamhet ur ett krisberedskapsperspektiv ar
verksamhet som uppfyller det ena eller bada av foljande villkor (Proposition
2007/98:92 Starkt krisberedskap — for sékerhets skull):

1. Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar i samhallet.
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2. Verksamheten ar nddvandig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras s att
skadeverkningarna blir s& sma som majligt.

Exempel pa sektorer dar det finns verksamheter som alltid maste fungera ar:
Energiforsorjning, vattenférsérjning, information och kommunikation,
finansiella tjanster, socialforsakringar, halso- och sjukvard, social omsorg,
skydd och sékerhet, transporter, kommunalteknisk forsorjning, livsmedel,
handel och industri och offentlig férvaltning.

Inspiration har ocksa hamtats fran den forklaring till begreppet som MSB ger
inom projektet Styrning av el till prioriterade elanvandare i en elbrist-
situation (Styrel) (MSB Styrel — inriktning for prioritering av elanvandare,
svar pa regeringsuppdrag nr 13 i regleringsbrevet for 2010, d-nr 2009-3054 s.
7). Dar anvands for identifiering av samhéllsviktig verksamhet, som ett
komplement till definitionen nedanstaende begreppsforklaring:

e Verksamheten ar av sddan betydelse for befolkningens liv och hélsa,
samhallets funktionalitet samt vara grundlaggande varden att den
maste kunna bedrivas dven vid allvarliga handelser eller kriser.

e Verksamheten ar av sarskild betydelse for att en pagaende allvarlig
handelse eller kris ska kunna hanteras med sa sma skadeverkningar
som mojligt.

MSB arbetar for narvarande med att fortydliga begreppet samhaéllsviktig
verksamhet pa uppdrag av regeringen, inom ramen for framtagandet av en
samlad nationell strategi for skydd av sadan verksamhet (Regeringsuppdrag
F62010/698/SSK). Forslag kommer att ges till regeringen den 1 mars 2011.
Eftersom detta forslag i nulaget inte ar fardigarbetat har hanterandeplanens
definition av allvarlig IT-incident baserats pa de definitioner som galler i
dagsléget.

Definitionen av en allvarlig IT-incident utgar ocksa fran Statskontorets
riktlinjer Hantering av IT-incidenter — Vem gor vad och hur? (IT-
kommissionen, 2001) dér en IT-incident definieras som en "o6nskad och
oplanerad stérning [som] drabbar eller paverkar ett IT-system”. IT ges i
hanterandeplanen en vid betydelse och definieras som teknik for insamling,
lagring, bearbetning, produktion, aterfinnande samt kommunikation och
presentation av information (data, text, ljud, bild). En IT-relaterad incident kan
darmed vara en handelse som paverkar eller stor olika typer av hardvara, data-
eller telekommunikation, styr- och 6vervakningssystem med mera.

En allvarlig IT-relaterad incident behdver inte vara ett resultat av brottsligt
uppsat. Orsaken kan vara bristande kompetens, misstag eller tekniska
sammanbrott och naturhandelser (MSB Atgéarder for att forbattra samhallets
samlade formaga att forebygga och hantera IT-incidenter,
Uppdragsredovisning, 2009-14471, s.4).
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Sammanfattningsvis kan definitionen av en allvarlig IT-incident sagas besta av
fem bestandsdelar, vilka presenteras i Tabell 1 nedan.

Tabell 1. Komponenter i definitionen av en allvarlig IT-incident
Komponenter

En IT-relaterad incident déar IT ges en vid bemarkelse

En situation som avviker fran det normala

En situation som innebar en allvarlig stérning i samhallsviktig verksamhet

En situation som kraver snabba insatser pa nationell niva

En situation som kraver samordnade insatser pa nationell niva

2.2 Exempel pa en allvarlig IT-incident

For att visa vad som menas med en allvarlig IT-incident inom ramen for den
nationella hanterandeplanen har MSB studerat och analyserat ett antal faktiska
IT-incidenter. Ett exempel pa en IT-relaterad handelse som anses uppfylla
kriterierna for en allvarlig IT-incident &r IT-attackerna mot Estland 2007, som
var en omfattande tillganglighetsattack. En IT-incident kan vara mycket mer an
sa. IT-incidenter kan vara bade "logiska” och "fysiska” till sin natur. Nedan
finns en kort genomgang av I1T-attackerna mot Estland. (KBM 2008 Sveriges
beredskap mot natangrepp d-nr 1104-2007)

2.2.1 IT-attacker mot Estland

Under april 2007 drabbades Estland av politisk oro och demonstrationer med
anledning av att en sovjetisk minnesstaty flyttades. Handelsen resulterade aven
i en serie omfattande DDoS-attacker (Distributed Denial of Service-attack, en
typ av tillganglighetsattack). Dessa attacker drabbade Estland i tre vagor och
pagick totalt under ungefar tre veckor. Handelsen inleddes med enkla
atkomstattacker som efter hand 6vergick i valkoordinerade attacker.

Organisationer som drabbades var bland annat det estniska parlamentet,
ministerier, centrala myndigheter, banker och media. Handelsens forlopp
beskrivs i Figur 1, nedan.
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Forsta vagen |:|:> Andra vagen EF:> Tredje vagen

8 maj 23 maj

27 april 4 maj

Attackerna inleds med

Avancerade DDoS- Fortsatt intensiva DDoS-

enklare DDoS-attacker

attacker med mycket attacker med betydligt storre

stora trafikfloden mot botnat

Koordinering pa utvalda mdl

myndighetsniv4,

skyddsatgéarder och Fortsatt inhemsk Skyddsatgarder och

samarbete med utlandska koordinering, utlandska erfarenheter ger forhal-

samarbeten och landevis begransade effekter

CERT-organisationer

lindrar konsekvenserna skyddsatgarder av attackerna

Figur 1. Handelseforlopp under IT-attackerna i Estland 2007

I samband med DDoS-attackerna genomférdes misslyckade angreppsforsok
mot det estniska telenatet och det system som anvands av den estniska
raddningstjansten.

Attackerna fick flera direkta konsekvenser. En rad estniska webbplatser
drabbades av atkomstproblem. Politiska partier, parlamentet, presidenten,
polisen, skolor, kommuner och flera centrala myndigheter var drabbade.

Hackare placerade falsk information pa regeringspartiets webbsida
undertecknad av premiarministern. Parlamentet tvingades dessutom att stanga
sin e-post under 12 timmar.

Bankers verksamhet pa Internet slogs ut och deras kontakt med utlandet
blockerades. Internetoperatérer tvingades att slappa samtliga kundkoppel
under 20 sekunder for att starta om sin verksamhet.

Sammanfattningsvis fick dessa attacker flera effekter i samhallet och flera
samhallsviktiga verksamheter paverkades eller riskerade att paverkas av
attackerna. Det handlar om information och kommunikation som Internet och
teletjanster, betalningsformedling, raddningstjanstens IT-system och offentlig
forvaltning pa nationell, regional och lokal niva.

Denna héandelse kan klassas som en allvarlig IT-incident eftersom den
e var IT-relaterad
e avvek fran det normala
e innebar en allvarlig stérning i samhallsviktig verksamhet
e kravde snabba insatser pa nationell niva

e kravde samordnade insatser pa& nationell niva.
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3. Grundforutsattningar for
hanterandeplanen

Planen for att hantera allvarliga I T-incidenter utgar fran de grundférutsatt-
ningar som finns inom det svenska krishanteringssystemet, det vill sdga
forutsattningarna for samverkan och koordinering knutet till enskilda aktorers
ansvar och roller samt styrande principer.

3.1 Det svenska krishanteringssystemet

Svensk krishantering bygger pa samverkan. Alla aktérer maste vid handelse av
en kris kunna agera tillsammans och samverka kring beslut och insatser. Det
galler oavsett region eller affarsomrade: privat naringsliv, polis,
raddningstjanst, beslutsfattare inom kommun, lansstyrelse eller statsledning.

Krishanteringssystemet inkluderar sektorsansvar, omradesansvar och
verksamhetsansvar, indelat pa kommunal niva (lokalt), pa lansstyrelse- och
landstingsniva (regionalt) och pa central myndighets- och regeringsniva
(nationell niva).

En kris hanteras till en bérjan i dess omedelbara narhet, samtidigt som det
finns resurser beredda pa regional och nationell niva om handelserna blir for
omfattande for att hantera pa lokal niva. Detta innebéar att kommunernas
verksamhet &r grunden for i stort sett all hanteringen av kriser. Under en kris
ska lansstyrelsen i egenskap av geografiskt omradesansvarig pa regional niva
stddja kommunen néar det galler samverkan mellan myndigheter, kommuner
och andra aktérer. Lansstyrelsens stod innebar inte nagon forandring av évriga
aktorers ansvar for att hantera krisen.

Krishanteringen pa nationell niva ar regeringens ansvar. Regeringen hanterar
strategiska fragor. Statsradsberedningen leder och samordnar arbetet och
regeringen far stod under en kris genom att kansliet for krishantering tar fram
en samlad lagesbild om hur enskilda handelser paverkar samhéllet i stort.
Ansvaret for ledning och samordning av det praktiska arbetet ligger pa berérda
myndigheter.

3.2 Styrande principer

Svensk krishantering styrs av tre principer: ansvarsprincipen, narhets-
principen och likhetsprincipen.

3.2.1 Ansvarsprincipen

Ansvarsprincipen &r av grundldggande betydelse. | korthet innebar principen
att den som har ansvar for en viss verksamhet under normala forhallanden
aven har samma ansvar under en kris. Nagon krisledande aktér som tar éver
berérda aktorers ansvar finns inte.
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Ansvarsprincipen har forstarkts under senare ar, bland annat som ett resultat
av ett antal handelser under 2000-talet, och inkluderar nu ett uttalat krav pa
samverkan. BerOrda aktorer ar skyldiga att stodja varandra vid en kris och
darmed ta en aktivare roll i samhallets krisberedskap.

Varje myndighet, vars ansvarsomrade berors av en krissituation, skall
vidta de atgarder som behovs for att hantera konsekvenserna av denna.
Myndigheterna skall samverka och stédja varandra vid en sadan
krissituation (5 § KBF).

I propositionen 2005/06:133 Samverkan vid kris — for ett sékrare samhalle
formuleras aven ett forsiktighetskrav som inkluderar skyldigheten att agera
utifran ansvarsprincipen aven vid osakerhet:

Alla aktorer som berdérs av en kris, direkt eller indirekt, och som kan
bidra till att hantera konsekvenserna har ett ansvar att agera aven i
osakra lagen (prop. 2005/06:133, s. 51).

Detta innebér att en aktor inte ska kunna undvika att agera, eller inte behdva
vidta forebyggande atgarder bara for att ndgon annan aktor star som huvud-
ansvarig (prop. 2005/06:133, s. 51).

For att ansvarsprincipen ska ge effekt aven vid en kris, maste atgarderna inom
krisberedskap och skydd mot olyckor och kriser vara en del av en organisations
verksamhet under normala férhallanden.

3.2.2 Narhetsprincipen

Néarhetsprincipen innebar att en kris ska hanteras dar den intraffar och ledas av
dem som ar narmast berdérda och ansvariga. Krishanteringen bor endast lyftas
till hogre beslutsnivaer om det bedéms som nédvandigt.

En grund for enkla, tydliga och lattforstaeliga kontaktvagar och
strukturer skapas genom att den operativa hanteringen sker
geografiskt och organisatoriskt sa nara krisen som mgjligt, [...] (prop.
2005/06:133, s. 51)

3.2.3 Likhetsprincipen

Likhetsprincipen innebér att en verksamhets organisation och lokalisering s&
langt som mojligt ska behallas vid en kris. Férandringar i organisationen ska
inte vara storre &n vad som kravs for att hantera krisen.

[...] och att organisatoriska férandringar inte gors stérre an vad krisen
kraver (prop. 2005/06:133 s. 51).

3.3 Ansvar och roller

Myndigheter, landsting och kommuner har i forfattning ett utpekat ansvar
inom krisberedskapsomradet och inom informationsséakerhetsarbetet.
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3.3.1 Grundkrav pa alla aktorer avseende krisberedskap

Det stélls krav pa saval statliga myndigheter som pa kommuner och landsting
att vidta atgarder i samband med en krissituation som har koppling till
aktorens ansvarsomrade eller geografiska omradesansvar (5 § KBF, 7 § 5 kap.
LEH). Dessutom finns det ett antal utpekade myndigheter med sarskilt ansvar
inom krisberedskapsomradet (11 § KBF). Vad galler de privata aktorerna utgors
det framsta verktyget av privat—offentlig samverkan eftersom det saknas
motsvarande lagstadgade krav pa krisberedskap for denna typ av aktorer.

Alla myndigheter har genom 30 § férordning (2006:942) om krisberedskap och
hojd beredskap ett ansvar for att arbeta med informationssékerhet:

Varje myndighet ansvarar for att egna informationshanteringssystem
uppfyller sddana grundlaggande och sarskilda sakerhetskrav att
myndighetens verksamhet kan utforas pa ett tillfredsstallande satt.
Darvid ska behovet av sékra ledningssystem séarskilt beaktas. (30 8§
KBF)

Tabell 2 nedan visar kraven inom krisberedskapen som berér kommuner saval
som myndigheter, pa central och regional niva.

Tabell 2. Grundkrav inom krisberedskap
GRUNDKRAV INOM KRISBEREDSKAP

Aktorer Ansvar

Centrala myndigheter | Varje myndighet, vars ansvarsomrade berérs av en
krissituation, skall vidta de atgarder som behovs for att
hantera konsekvenserna av denna. Myndigheterna skall
samverka och stédja varandra vid en sadan
krissituation. (5 § KBF)

Kommuner och Kommuner och landsting skall analysera vilka

landsting extraordindra handelser i fredstid som kan intraffa i
kommunen respektive landstinget och hur dessa
handelser kan paverka den egna verksamheten.
Resultatet av arbetet skall varderas och sammanstéallas

i en risk- och sarbarhetsanalys.
(1st. 1 §2Kkap. LEH)

Kommuner och landsting skall vidare, med beaktande

av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststalla en plan for hur de skall hantera

extraordindra handelser.
(2 st. 1 § 2 kap. LEH)

I kommuner och landsting skall det finnas en ndmnd

for att fullgéra uppgifter under extraordinara handelser
i fredstid (krisledningsndmnd). [...]
(2 8 2 kap. LEH)
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Kommuner skall inom sitt geografiska omrade i fraga

om extraordinara handelser i fredstid verka for att

1.olika aktorer i kommunen samverkar och uppnar
samordning i planerings- och férberedelsearbetet,

2.de krishanteringsatgarder som vidtas av olika
aktorer under en sadan handelse samordnas, och

3.informationen till allmanheten under sadana
forhallanden samordnas.

(7 8 2 kap. LEH)

Kommuner och landsting skall ansvara for att
fortroendevalda och anstalld personal far den
utbildning och évning som behdvs for att de skall
kunna I8sa sina uppgifter vid extraordindra handelser i
fredstid.

(8 8 2 kap. LEH)

Kommuner och landsting skall halla den myndighet
som regeringen bestdmmer informerad om vilka
atgarder som vidtagits enligt detta kapitel och hur
atgarderna paverkat krisberedskapslaget.

Kommunen och landstinget skall vid en extraordinar
héndelse i fredstid ge den myndighet som regeringen
bestdmmer lagesrapporter och information om
handelseutvecklingen, tillstdndet och den forvantade
utvecklingen samt om vidtagna och planerade
atgarder.

(9 8 2 kap. LEH)

Lansstyrelser

Lansstyrelsen skall inom sitt geografiska omrade i fraga

om sadana situationer som avses i 9 § vara en

sammanhallande funktion mellan lokala aktdrer, som

exempelvis kommuner, landsting och naringsliv, och

den nationella nivan, samt verka for att:

¢ regionala risk- och sarbarhetsanalyser sammanstalls,

e nédvéandig samverkan inom lanet och med
narliggande lan sker kontinuerligt,

e under en kris samordna verksamhet mellan
kommuner, landsting och myndigheter,

¢ informationen till allmé&nheten och féretradare for
massmedia under sddana férhallanden samordnas,
och

¢ efter beslut av regeringen prioritera och inrikta
statliga och internationella resurser som stélls till
forfogande.
(7 8 KBF)

14 (94)
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3.3.2 Sarskilt ansvar inom krisberedskap

For att mota olika behov pa krisberedskapsomradet har vissa myndigheter
utdver grundkravet ett sarskilt ansvar. Detta ansvar innebar att myndigheterna
ska planera och vidta forberedelser for att skapa formaga att hantera en kris,
forebygga sarbarheter och motsta hot och risker (11 § KBF). For att framja en
helhetssyn ska krisberedskapsplaneringen for dessa myndigheter bedrivas
inom samverkansomraden. Syftet ar att i samverkan med berorda aktorer
komma fram till hur krisberedskapen inom ett omrade och mellan omraden
bor stérkas. Vilka myndigheter som &r utpekade i forordningen, samt vilket
samverkansomrade de hor till, framgar av nedanstaende Tabell 3. Av Tabell 4
framgar vad det séarskilda ansvaret bestar i.

Tabell 3. Myndigheter med sarskilt ansvar enligt 11 § KBF

UTPEKADE MYNDIGHETER ENLIGT 11 8 KBF
Samverkansomraden | Myndigheter med sarskilda uppgifter inom

samverkansomradena

Teknisk infrastruktur Affarsverket svenska kraftnat

Elsakerhetsverket

Myndigheten for samhallsskydd och beredskap

Post- och telestyrelsen

Statens energimyndighet

Livsmedelsverket

Transporter Sjofartsverket

Statens energimyndighet
Trafikverket

Transportstyrelsen

Farliga &mnen Kustbevakningen

Livsmedelsverket

Myndigheten for samhallsskydd och beredskap

Rikspolisstyrelsen
Smittskyddsinstitutet

Socialstyrelsen

Statens jordbruksverk

Statens veterinarmedicinska anstalt

Stralsakerhetsmyndigheten

Tullverket

Ekonomisk sakerhet Finansinspektionen

Forsékringskassan

Pensionsmyndigheten

Riksgéldskontoret

Skatteverket
Geografiskt Lansstyrelserna
omradesansvar Myndigheten for samhallsskydd och beredskap
Skydd, undsattning Kustbevakningen

och vard Myndigheten for samhallsskydd och beredskap
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Rikspolisstyrelsen

Sjofartsverket

Socialstyrelsen

Transportstyrelsen

Tullverket

I samverkansomradena deltar fler myndigheter &n de som av regeringen har ett
sarskilt utpekat ansvar enligt krisberedskapsférordningen. Fér narvarande

deltar Forsvarsmakten,

FRA, Fortifikationsverket, Lantmateriet, SMHI och

FOI.

Tabell 4. De utpekade myndigheternas sarskilda ansvar enligt bilaga till
KBF

SARSKILT ANSVAR FOR UTPEKADE MYNDIGHETER ENLIGT 11
8 KBF

Aktorer Ansvar

Utpekade Myndigheterna ska sarskilt

myndigheter, centrala
och regionala

1. samverka med lansstyrelserna i deras roll som
omradesansvarig myndighet,

2. samverka med 6vriga statliga myndigheter,
kommuner, landsting, sammanslutningar och
naringsidkare som ar berdrda,

3. beakta det samarbete som sker inom Europeiska
Unionen och internationella forum i frAgor som ror
samhallets krisberedskap,

4. beakta behovet av forsknings- och
utvecklingsinsatser och annan kunskapsinhamtning
sasom erfarenhetsaterforing av intraffade handelser,

5. beakta behovet av sdkerhet och kompatibilitet i de
tekniska system som &ar nédvéandiga for att
myndigheterna ska kunna utfora sitt arbete,

6. beakta behovet av deltagande i det
samhallsgemensamma
radiokommunikationssystemet fér skydd och
sakerhet (Rakel) som férvaltas av Myndigheten for
samhallsskydd och beredskap, och

7 . informera Myndigheten for samhallsskydd och
beredskap om sin 6évningsverksamhet for att den ska
kunna samordnas med den évningsverksamhet som
Myndigheten for samhallsskydd och beredskap
planerar. Myndigheterna ska vidare delta i den

ovningsverksamhet som beror deras ansvarsomrade.
(11 8§ KBF)

Myndigheten for samhallsskydd och beredskap ska vid
behov till Regeringskansliet lamna forslag pa
forandringar av vilka myndigheter som ska ha en
tjdnsteman i beredskap med uppgift att initiera och
samordna det inledande arbetet for att upptéacka,
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verifiera, larma och informera vid allvarliga kriser.
(12 § KBF)

19 centrala myndigheter har inréttat TiB och
ledningsfunktioner enligt regeringsbeslut (Tjansteman i
beredskap och ledningsfunktion enligt férordningen
(2006:942) om krisberedskap och hdjd beredskap,
F62007/436/Cl1V, 2007-06-07), samt ytterligare atta
efter ett kompletterande beslut (F62008/552/SSK,
2008-10-09). Aven lansstyrelserna har TiB och
ledningsfunktion (enligt regeringsbeslut den 29 mars
2007 om Forordning (2007:130) om andring i
forordningen (2002:864) med lansstyrelseinstruktion).

Myndigheter med ansvar enligt 11 § skall, nar en
situation som avses i 9 § andra stycket uppstar, halla
regeringen informerad om handelseutvecklingen,
tillstdndet, den forvantade utvecklingen och tillgangliga
resurser inom respektive ansvarsomrade samt om
vidtagna och planerade atgarder.

15 § Varje myndighet ska efter forfragan fran
Regeringskansliet eller Myndigheten for samhallsskydd
och beredskap lamna den information som behdvs for
samlade lagesbilder.

(14-15 § KBF)

3.3.3 Sarskilt ansvar for informationssakerhet

Néagra statliga myndigheter har ett sarskilt ansvar for olika delar av arbetet med

samhallets informationssakerhet. De flesta av dessa statliga myndigheter ingar
i Samverkansgruppen for informationssakerhet (SAMFI). | SAMFI ingar

¢ Myndigheten for samhéllsskydd och beredskap (MSB)

e Post- och telestyrelsen (PTS)

e [Forsvarets radioanstalt (FRA)

e Forsvarets materielverk (FMV)

e Forsvarsmakten (FM)

¢ Rikspolisstyrelsen (RPS) som representeras genom
Rikskriminalpolisen (RKP) och Sékerhetspolisen (S&po).

SAMFI ska genom att samverka och utbyta information stédja de aktuella
myndigheternas uppdrag inom informationssakerhetomradet. Visionen ar att
verka for sakra informationstillgangar i samhallet avseende formagan att
uppratthalla 6nskad konfidentialitet, riktighet och tillganglighet. SAMFI-
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myndigheternas och Datainspektionens uppdrag beskrivs i tabell 5 nedan.
Informationen kommer fran instruktioner och annan relevant forfattning.

Tabell 5. Myndigheter med sarskilt ansvar for informationssakerhet

MYNDIGHETER MED SARSKILT ANSVAR FOR
INFORMATIONSSAKERHET

Aktorer

Uppgift och foreskriftsratt med koppling till
informationssakerhet enligt instruktion eller annan
forfattning

Myndigheten for
samhallsskydd och
beredskap (MSB)

Forordning (2008:1002) med instruktion for
Myndigheten for samhallsskydd och beredskap

1 8 Myndigheten for samhaéllsskydd och beredskap har
ansvar for fragor om skydd mot olyckor, krisberedskap
och civilt férsvar, i den utstrackning inte ndgon annan

myndighet har ansvaret. Ansvaret avser atgarder fore,
under och efter en olycka eller en kris.

7 8 Myndigheten ska ha férmagan att bistd med
stodresurser i samband med allvarliga olyckor och kriser
samt stdédja samordningen av berérda myndigheters
atgarder vid en kris. Myndigheten ska se till att berorda
aktorer vid en kris far tillfalle att

1. samordna krishanteringsatgarderna,
2. samordna information till allmé&nhet och media,

3. effektivt anvanda samhallets samlade resurser och
internationella forstarkningsresurser, och

4. samordna stodet till centrala, regionala och lokala
organ i frdga om information och lagesbilder.

Myndigheten ska ha formagan att bistd Regeringskansliet
med underlag och information i samband med allvarliga
olyckor och kriser.

11 a 8 Myndigheten ska stddja och samordna arbetet med
samhallets informationssakerhet samt analysera och
bedéma omvarldsutvecklingen inom omradet. | detta
ingar att lamna rad och stod i fraga om férebyggande
arbete till andra statliga myndigheter, kommuner och
landsting samt féretag och organisationer. Myndigheten
ska aven rapportera till regeringen om forhallanden pa
informationssakerhetsomradet som kan leda till behov av
atgarder inom olika nivaer och omraden i samhallet.

Myndigheten ska vidare svara for att Sverige har en
nationell funktion med uppgift att stédja samhaéllet i
arbetet med att férebygga och hantera IT-incidenter.
Myndigheten ska i detta arbete:

1. agera skyndsamt vid intraffade IT-incidenter genom att
sprida information samt vid behov arbeta med
samordning av atgarder och medverka i arbete som kravs
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for att avhjalpa eller lindra effekter av det intréffade,

2. samverka med myndigheter med sarskilda uppgifter
inom informationssakerhetsomradet, och

3. vara Sveriges kontaktpunkt gentemot motsvarande
funktioner i andra lander samt utveckla samarbetet och
informationsutbytet med dessa. Férordning (2010:1901).

Forordning (2006:942) om krisberedskap och hojd
beredskap

31 8 Forsvarsmakten, Forsvarets materielverk, Forsvarets
radioanstalt, Kustbevakningen, Forsvarshdgskolan,
Totalférsvarets forskningsinstitut, Fortifikationsverket,
Totalférsvarets rekryteringsmyndighet, Myndigheten for
samhallsskydd och beredskap och Regeringskansliet ska
ha sakra kryptografiska funktioner.

Myndigheten for samhallsskydd och beredskap beslutar
vilka dvriga myndigheter som ska ha sékra kryptografiska
funktioner.

Myndigheten for samhallsskydd och beredskap beslutar
aven vilka foretag som efter 6verenskommelse ska fa
tillgang till sakra kryptografiska funktioner. Myndigheten
for samhallsskydd och beredskap far darutéver inga avtal
om tilldelning med kommuner och organisationer som har
behov av sdkra kryptografiska funktioner.

34 8§ Myndigheten for samhallsskydd och beredskap far

1. meddela de ytterligare foreskrifter som behévs for
verkstalligheten av 9 § om risk- och sarbarhetsanalyser,

2. meddela foreskrifter om sddana sikerhetskrav som
avses i 30 a 8 med beaktande av nationell och
internationell standard, samt

3. meddela de ytterligare foreskrifter som behdvs for
verkstalligheten av 16-20 samt 33 8§, utom i fraga om
Forsvarets materielverk, Forsvarets radioanstalt,
Kustbevakningen, Forsvarshoégskolan, Totalférsvarets
forskningsinstitut och Fortifikationsverket.

Post och telestyrelsen
(PTS)

Forordning (2007:951) med instruktion for Post-
och telestyrelsen

1 8 Post- och telestyrelsen ar forvaltningsmyndighet med
ett samlat ansvar inom postomradet och omradet for
elektronisk kommunikation.

4 § Post- och telestyrelsen har till uppgift att

1. framja tillgangen till sakra och effektiva elektroniska
kommunikationer, inbegripet att tillse att
samhallsomfattande tjanster finns tillgangliga, och att
framja tillgangen till ett brett urval av elektroniska
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kommunikationstjanster,

7. folja utvecklingen nar det géller sékerhet vid
elektronisk kommunikation och uppkomsten av eventuella
milj6- och halsorisker,

10. meddela foreskrifter enligt forordningen (2003:396)
om elektronisk kommunikation,

14. utdva tillsyn enligt lagen (2000:832) om kvalificerade
elektroniska signaturer samt meddela foreskrifter enligt
forordningen (2000:833) om kvalificerade elektroniska
signaturer,

15. utdva tillsyn enligt lagen (2006:24) om nationella
toppdomaner for Sverige pa Internet samt meddela
foreskrifter enligt forordningen (2006:25) om nationella
toppdomaner for Sverige pa Internet, och

16. verka for robusta elektroniska kommunikationer och
minska risken for stérningar, inbegripet att upphandla
forstarkningsatgarder, samt verka for 6kad
krishanteringsférmaga.

17. verka for 6kad nat- och informationssékerhet i fraga
om elektronisk kommunikation, genom samverkan med
myndigheter som har sarskilda uppgifter inom
informationssékerhets-, sakerhetsskydds- och
integritetsskyddsomradet samt med andra berérda
aktorer, och

18. lamna rad och stéd till myndigheter, kommuner och
landsting samt foretag, organisationer och andra enskilda
i frAgor om natsakerhet. Forordning (2010:1913).

7 8 Post och telestyrelsen ska

3. vara det behoriga organ som far begara rad och stéd
enligt Europaparlamentets och radets férordning (EG) nr
460/2004 av den 10 mars 2004 om inréttandet av den
europeiska byran for nat- och informationssakerhet.

5. delta i arbetet i internationella organ i fragor som ror
Internets forvaltning genom att vid behov féretrada
Sverige i dessa organ och genom att bereda arenden med
intressenter p& nationell niva.

8 § Post- och telestyrelsen far genom upphandling

4. starka samhallets beredskap mot allvarliga stérningar
av elektronisk kommunikation och posttjanster i fred.

Rikspolisstyrelsen
(RPS) och
Sékerhetspolisen
(Séapo)

Forordning (1989:773) med instruktion for
Rikspolisstyrelsen

3 § Rikspolisstyrelsen svarar for samordningen av

5. Polisens beredskap for atgarder vid incidenter i
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informationstekniska system (IT-incidenter)

Forordning (2002:1050) med instruktion for
Sakerhetspolisen

2 § Sékerhetspolisen har till uppgift att inom
Rikspolisstyrelsen leda och bedriva polisverksamhet for att
forebygga och avsl6ja brott mot rikets sakerhet.

Sakerhetspolisen skall &ven, utdver vad som anges i
forsta stycket, inom Rikspolisstyrelsen leda och bedriva
polisverksamhet néar det galler

1. terrorismbekampning
Polislag (1984:387)
2 § Till polisens uppgifter hér att

1. férebygga brott och andra stérningar av den allméanna
ordningen eller sakerheten,

3. bedriva spaning och utredning i frdga om brott som hor
under allméant atal,

4. lamna allmanheten skydd, upplysningar och annan
hjalp, nar sadant bistand lampligen kan ges av polisen,

Andra myndigheter ska ge polisen stod i dess arbete.
Sakerhetsskyddslag (1996:627)

5 § | verksamhet dar lagen géller skall det
sakerhetsskydd finnas som behdvs med hénsyn till
verksamhetens art, omfattning och 6vriga
omsténdigheter.

Sakerhetsskyddet skall utformas med beaktande av
enskildas ratt att enligt tryckfrihetsférordningen ta del av
allméanna handlingar.

6 § Med sékerhetsskydd avses

1. skydd mot spioneri, sabotage och andra brott som kan
hota rikets sékerhet,

2. skydd i andra fall av uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen
(2009:400) och som ror rikets sakerhet, och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristbrott (terrorism), &ven om brotten
inte hotar rikets sékerhet. Lag (2009:464).

7 8 Sékerhetsskyddet skall férebygga
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1. att uppgifter som omfattas av sekretess och som ror
rikets sakerhet obehdérigen réjs, andras eller forstors
(informationssakerhet),

Séakerhetsskyddet skall &ven i dvrigt forebygga terrorism.

9 § Vid utformningen av informationssakerheten skall
behovet av skydd vid automatisk informationsbehandling
beaktas sarskilt.

33 8 Regeringen eller den myndighet som regeringen
utser meddelar de ndrmare féreskrifter som behovs for
lagens tillampning.

Sakerhetsskyddsforordning (1996:633)

43 § Rikspolisstyrelsen far meddela narmare foreskrifter
om verkstalligheten av sédkerhetsskyddslagen (1996:627)
i fraga om forfarandet vid registerkontroll. Sadana
foreskrifter som avser kontroll av personal vid
Forsvarsmakten skall beslutas efter samrad med
Forsvarsmakten.

44 § Rikspolisstyrelsen och Forsvarsmakten far meddela
ytterligare foreskrifter om verkstalligheten av
sakerhetsskyddslagen (1996:627) for sina respektive
tillsynsomraden enligt 39 8.

Forsta stycket géller inte omfattningen av inventeringen
av hemliga handlingar enligt 9 § andra stycket.

44 a 8 Rikspolisstyrelsen far, utdéver vad som sags i 43 §,
meddela foreskrifter om verkstéllighet av
sakerhetsskyddslagen (1996:627) for sitt tillsynsomrade
enligt 40 a 8.

Forsta stycket géller inte omfattningen av inventeringen
av hemliga handlingar enligt 9 § andra stycket.

45 § Myndigheterna skall meddela ytterligare foreskrifter
om verkstalligheten av sédkerhetsskyddslagen (1996:627)
i fraga om sakerhetsskyddet inom sina
verksamhetsomraden, om det inte &r uppenbart
obehdvligt. Om det beho6vs skall myndigheterna innan
dess samrada med den myndighet som enligt 43 och 44
88 meddelar foreskrifter for myndighetens omrade.

Myndigheternas foreskrifter far avvika fran foreskrifterna
enligt 43 och 44 88 endast om detta har medgivits av den
myndighet som har meddelat dessa foreskrifter.

Forsvarets
radioanstalt (FRA)

Forordning (2007:937) med instruktion for
Forsvarets radioanstalt

4 § Forsvarets radioanstalt ska ha hég teknisk kompetens
inom informationssakerhetsomradet. Forsvarets
radioanstalt far efter begaran stodja sddana statliga
myndigheter och statligt &gda bolag som hanterar
information som bedéms vara kanslig fran
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sarbarhetssynpunkt eller i ett sakerhets- eller
forsvarspolitiskt avseende. Forsvarets radioanstalt ska
sarskilt kunna

1. stddja insatser vid nationella kriser med IT-inslag,

2. medverka till identifieringen av inblandade aktorer vid
IT-relaterade hot mot samhallsviktiga system,

3. genomfdra IT-sakerhetsanalyser, och
4. ge annat tekniskt stdd.

Forsvarets radioanstalt ska samverka med andra
organisationer inom informationssakerhetsomradet saval
inom som utom landet.

Forordning (2006:942) om krisberedskap och hojd
beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten,
Forsvarets materielverk, Forsvarshdgskolan,
Totalfdrsvarets forskningsinstitut, Totalférsvarets
rekryteringsmyndighet och Fortifikationsverket tilldelas
sakra kryptografiska funktioner. Férsvarets radioanstalt
svarar for att dvriga som enligt 31 8§ ska ha sakra
kryptografiska funktioner tilldelas sadana.

Forsvarets
materielverk (FMV)

Forordning (2007:854) med instruktion for
Forsvarets materielverk

5 § Vid Forsvarets materielverk finns ett certifieringsorgan
som ska uppratta och driva en certifieringsordning for
sakerhet i IT-produkter och system. Forsvarets
materielverk ska verka for att uppna och vidmakthélla
internationellt erkdnnande for utfardade certifikat.

Forsvarsmakten (FM)

Forordning (2007:1266) med instruktion for
Forsvarsmakten

3 b § Forsvarsmakten ska sarskilt

3. leda och samordna signalskyddstjansten, inklusive
arbetet med sakra kryptografiska funktioner som &ar
avsedda att skydda skyddsvard information,

4. bitrada Regeringskansliet i fragor som ror
kryptoverksamhet och annan signalskyddsverksamhet,

33 § Forsvarsmakten far meddela 6vriga statliga
myndigheter foreskrifter i frigor om signalskyddstjansten
inklusive sakra kryptografiska funktioner inom
totalforsvaret, forutom i fraiga om verkstalligheten av 33 §
forordningen (2006:942) om krisberedskap och héjd
beredskap.

Sakerhetsskyddslag (1996:627)

33 8 Regeringen eller den myndighet som regeringen
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utser meddelar de narmare foreskrifter som behdvs for
lagens tillampning. (1996:627)

Sakerhetsskyddsforordning (1996:633)

44 § Rikspolisstyrelsen och Forsvarsmakten far meddela
ytterligare foreskrifter om verkstalligheten av
sakerhetsskyddslagen (1996:627) for sina respektive
tillsynsomraden enligt 39 8.

Forsta stycket géller inte omfattningen av inventeringen
av hemliga handlingar enligt 9 § andra stycket.

45 § Myndigheterna skall meddela ytterligare foreskrifter
om verkstéalligheten av sdkerhetsskyddslagen (1996:627)
i fraga om sakerhetsskyddet inom sina
verksamhetsomraden, om det inte &r uppenbart
obehovligt. Om det behovs skall myndigheterna innan
dess samrada med den myndighet som enligt 43 och 44
88 meddelar foreskrifter for myndighetens omrade.

Myndigheternas foreskrifter far avvika fran foreskrifterna
enligt 43 och 44 88 endast om detta har medgivits av den
myndighet som har meddelat dessa foreskrifter.

Forordning (2006:942) om krisberedskap och hojd
beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten,
Forsvarets materielverk, Forsvarshdgskolan,
Totalférsvarets forskningsinstitut, Totalférsvarets
rekryteringsmyndighet och Fortifikationsverket tilldelas
sakra kryptografiska funktioner. Forsvarets radioanstalt
svarar for att dvriga som enligt 31 8§ ska ha sakra
kryptografiska funktioner tilldelas sddana.

Datainspektionen
(D), inte med i
SAMFI

Forordning (2007:975) med instruktion for
Datainspektionen

1 8§ Datainspektionens uppgift ar att verka for att
manniskor skyddas mot att deras personliga integritet
kranks genom behandling av personuppgifter och for att
god sed iakttas i kreditupplysnings- och
inkassoverksamhet.

Myndigheten ska sarskilt inrikta sin verksamhet pa att
informera om gallande regler samt ge rad och hjalp at
personuppgiftsombud enligt personuppgiftslagen
(1998:204).

Myndigheten ska folja och beskriva utvecklingen pa IT-
omradet nar det galler frdgor som ror integritet och ny
teknik.
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Personuppgiftsforordning (1998:1191)

2 8§ Datainspektionen ar tillsynsmyndighet enligt
personuppgiftslagen (1998:204).

Datainspektionens foreskriftsratt enligt
personuppgiftslagen (1998:204) framgar av
personuppgiftsférordningen (1998:1191).

3.3.4 Privata aktdorer med ansvar for samhallsviktig
verksamhet

I dag &gs och drivs storre delen av samhallsviktig verksamhet och infrastruktur
av privata aktorer. Ibland befinner sig dessa aktdrer utanfér Sveriges granser.
Aven om denna typ av aktdrer inte omfattas av det formella ansvaret for
krisberedskap och informationssékerhet innebéar det inte att de ar utan ansvar.
Det finns i manga fall specifik lagstiftning som styr aktérernas ansvar, inte
minst gentemot slutkonsumenterna. Ett exempel som kan ndmnas i detta
sammanhang &r ellagen (1997:857) som bland annat faststéller i 9 a § 3 kap. att
ett elavbrott inte far vara langre an 24 timmar.
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4. Nationell hanterandeplan for
allvarliga IT-incidenter

Sverige behdver ett ramverk som tillférsékrar en koordinerad hantering av
allvarliga IT-incidenter. Det &r angelaget att skapa goda mojligheter for att
myndigheter och andra aktorer ska kunna samordna atgarder och insatser.
Enligt de styrande principerna inom krisberedskap ligger ansvaret for att
hantera en incident pa varje enskild aktor. Planen ar till for att underlatta for
varje aktor att skapa sig en bild av vad som har hant och vilka forutsattningar
som den aktuella incidenten medfér. Detta uppnas genom att tillsammans med
andra aktorer ta fram en gemensam lagesbild. Andra aktiviteter som aktérerna
med fordel kan gora tillsammans ar att utat informera om héndelsen och
sinsemellan dela information om hur man rent tekniskt kan avhjélpa
incidenten. Samhaéllet och enskilda har mycket att vinna pa att aktérer och
sektorer samverkar, vilket MSB har i uppdrag att stédja. Hanterandeplanens
huvuddel bestar darfor av fyra samverkansprocesser. De syftar till att skapa
basta mojliga forutsattningar inom de omraden dar samverkan bedémts vara
av storst betydelse vid hanteringen av en allvarlig IT-incident.
Samverkansprocesserna ar

e nationell lagesbild
¢ informationssamordning
¢ samlad konsekvens- och hanterandebedémning

e teknisk operativ samverkan.

4.1 Samverkansprocesser i fokus

Samverkansprocesserna har utformats med tidigare ndmnda grundférutsatt-
ningar i atanke. Processerna ar separata men kopplade komponenter, vilket
illustreras av Figur 2 nedan. Ramen som omsluter de olika processerna i
illustrationen bestar av rutiner for aktivering och avslut av hanterandeplanen
samt utvardering och erfarenhetsaterkoppling.

Under hanteringen av en allvarlig IT-incident kommer till stérre delen av tiden
dessa processer att fortga parallellt. En djupare beskrivning av processerna
foljer i kapitel 4.3—4.6.
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o Avaktivering av
Aktivering av planen
planen
Informations-
samordning

Nationell lagesbild

Samlad konsekvens-
och hanterande-
beddmning

Teknisk operativ
samverkan

Utvardering och
erfarenhetsaterkoppling

Figur 2. Hanterandeplanens samverkansprocesser

Nationell lagesbild

Under en krissituation som paverkar hela nationen finns det manga
informationskéllor och informationsmottagare. Lagesinformation utgor en
nodvandig forutsattning for att alla inblandade aktorer ska forsta situationen
och kunna hantera den. For att aktorerna samordnat ska kunna planera
atgarder och diskutera resursbehov och resursférdelning maste aktorernas
separata lagesinformation ocksa sammanstallas i en gemensam lagesbild. Den
nationella lagesbilden av allvarliga IT-incidenter tas fram inom ramen for den
redan nu tillampade samverkansprocessen for hantering av kriser vid MSB.
Malet for denna process ar att underlatta for berérda aktorer att fa en
gemensam lagesbild.

Informationssamordning

En allvarlig IT-incident leder oundvikligen till ett stort intresse fran media och
allménheten, och ett tydligt behov av information. | syfte att minimera
skadeverkningarna av IT-incidenten och i storsta mojliga man begransa
felaktiga och potentiellt skadliga spekulationer ar det viktigt att samordna
informationen till allmanhet och media. Skadan kan till exempel minskas
genom att aktérerna gar ut med rad och rekommendationer till allménheten.
Informationssamordningen &r téankt att ske inom ramen fér den informations-
samordningsprocess som MSB ansvarar for och som i nuldaget involverar ett
antal tematiskt formerade informatorsnatverk. Informatorsnatverken bestar av
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informatérer hos centrala myndigheter och kan utokas vid behov. Malet for
denna process ar att na ut till allmanheten med ett samlat budskap i ratt tid.

Samlad konsekvens- och hanterandebeddmning

Det finns ett behov av att sammanfdra den IT-relaterade lagesbilden med den
overgripande och samhallsinriktade nationella lagesbilden som MSB enligt
instruktionen har ett utpekat ansvar for att uppréatthalla och rapportera till
regeringen (7 8 Forordning (2008:1002)). Den IT-relaterade l&agesbilden tas i
huvudsak fram genom samarbetet mellan berérda aktérer inom den nationella
operativa samverkansfunktionen for informationssékerhet (NOS) vid MSB.

MSB léser genom NOS regeringens inriktning som uttrycks i proposition
2010/11:1 utgiftsomrade 6 (s. 83):

For att forbattra samhallets formaga att forebygga och hantera
allvarliga IT-incidenter anser regeringen att det kravs en mer
sammanhallen struktur pa omradet. Ett viktigt medel for att uppna
detta mal ar inrattandet av en nationell samverkansfunktion for
informationssakerhet. Regeringen anser darfor att Myndigheten for
samhallsskydd och beredskap i samverkan med berérda myndigheter
bor verka for en sadan funktion.

Samarbetet inom NOS stédjer det arbete som sker vid MSB med att
tillsammans med aktérerna som berorts av krisen ta fram en kvalitativ och
samlad konsekvens- och hanterandebedémning med IT-kompetens. Detta
resulterar i majligheten att fa fram en bedémning som tar hansyn till saval de
IT-relaterade aspekterna som samhaéllet i stort. Konsekvens- och hanterande-
bedémningen kan ligga till grund for regeringens beslutsfattande och kontakter
med omvérlden. Den kan ocksa ligga till grund for aktérerna som ska fatta
beslut inom sitt respektive verksamhetsansvar. Malet for denna process ar att
skapa en férdjupad och kompletterad konsekvensbaserad lagesbild ur ett
samhaélleligt perspektiv.

Teknisk operativ samverkan

Samverkan ar ofta en forutsattning for att kunna hantera de tekniska
aspekterna av allvarliga IT-incidenter pa ett effektivt satt. Att dela information
om bland annat identifierade sarbarheter, skadlig kod samt strategier for
avhjalpande nationellt och internationellt kan i manga fall forkorta
krisforloppet. Nar det galler internationell samverkan &r olika CERT-
organisationer en viktig resurs. CERT star for Computer Emergency Response
Team. Det ar viktigt att papeka att ansvaret for denna process ligger pa
samtliga aktdrer som har ansvar for att rent tekniskt avhjélpa IT-relaterade
incidenter. Malet for denna process ar att pa ett effektivt satt na godtagbar
funktionalitet.

4.2 Hanterandeplanens ram

Det finns ett antal aktiviteter och stodjande rutiner som ar relevanta for
hanterandeplanen men som gar utanfor de samverkansprocesser som ar sjalva
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karnan. Dessa ar aktivering respektive avaktivering av planen samt utvardering
och erfarenhetsaterkoppling av hanteringen av en allvarlig IT-incident.

4.2.1 Aktivering av hanterandeplanen

Beslut om att aktivera den nationella hanterandeplanen for allvarliga IT-
incidenter tas nar det

e finns ett patagligt hot om eller 6verhangande risk for en allvarlig 1T-
incident

e naren allvarlig IT-incident intréffat (och denna inte redan foranlett att
hanterandeplanen aktiverats).

Beslutet fattas av ansvarig person vid MSB:s avdelning for samordning och
insats, inom ramen for befintligt mandat. For att ett sddant beslut ska tas kravs
att information inkommit till MSB. Informationen kan exempelvis komma fran
tjansteman i beredskap (TiB) eller genom att MSB i sin ordinarie omvarlds-
bevakning sjalva har identifierat ndgot som pakallar detta beslut. For
tydlighetens skull ar det viktigt att klargora att behovet av att aktivera
hanterandeplanen givetvis kan pakallas av samtliga aktorer. Den inter-
nationella dimensionen &r viktig och information kan dven inkomma via
Regeringskansliets TiB till MSB, eller via en europeisk eller internationell
CERT-organisation till CERT-SE.

Att MSB aktiverar hanterandeplanen innebar, beroende pa handelsens art, att
MSB som minst hdjer bevakningen och informerar berdrda aktérer! om detta.
Om planen aktiverats innan en allvarlig IT-incident intraffat 6kar MSB
bevakningen genom bland annat 6kad aktivitet i samarbetet inom NOS. MSB
hamtar ocksa information fran relevanta parter for att skapa en uppfattning om
den pagaende IT-incidenten. Syftet med denna fas (som kan betraktas som en
begrénsad eskaleringsmekanism) ar att skapa forutsattningar for att i storsta
mojliga utstrackning agera proaktivt.

Om planen aktiverats som svar pa en intraffad allvarlig IT-incident fattar MSB
ett internt beslut om en sa kallad samordningshandelse varvid den process som
beskrivs under "nationell lagesbild” (kapitel 4.3) tar vid (se vidare
beskrivningen nedan).

Ett beslut om att planen aktiverats innebar inte nagra krav pa att andra
myndigheter eller aktorer ska aktivera sina respektive
krishanteringsfunktioner. Beslut om detta fattas av respektive aktdr inom
ramen for deras verksamhetsansvar. Daremot preciseras i planen det som
forvantas av berdrda aktérer nar det galler informationsdelning och
samverkan inom planens olika processer.

! Informationen gar till berérda myndigheter via deras TiB-funktion.
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4.2.2 Avaktivering av planen

D4 parametrarna for en allvarlig IT-incident (se avsnitt 2.1) inte langre &r
uppfyllda tar ansvarig person pa MSB beslut om att avaktivera hanterande-
planen. Trots att planen ar avaktiverad kan delprocesser fortgd. Efter en
incident finns det exempelvis ett allméant informationsbehov aven langt efter
det att konsekvenserna av incidenten klingat av.

4.2.3 Utvardering av planen

En viktig del i planen ar att skapa goda forutsattningar for en systematisk
utvardering.

Utvarderingsinsatsen ska vara proportionerlig till det som ska utvarderas.
Darfor kan den vara mer eller mindre omfattande.

For att sékerstélla fortlopande och systematisk utvardering har en sarskild
utvarderingsrutin skapats. Nar MSB fattar beslut om att aktivera den nationella
hanterandeplanen for allvarliga IT-incidenter fattar de samtidigt beslut om att
sétta igang en utvardering.

Det ar viktigt att slutsatser och erfarenheter aterkopplas till berérda aktorer i
systemet efter en utvardering. Men det &r ocksa viktigt att informationen
sammanstélls sa att den kan anvandas vid en revidering av den nationella
hanterandeplanen.

4.2.4 Rutiner som ar kopplade till hanterandeplanens ram

Tabell 6. Rutiner som ar kopplade till hanterandeplanens
ramprocesser
Stddjande rutiner Aktivering av den nationella hanterandeplanen for

allvarliga IT-incidenter

Informering om aktivering av plan till berérda aktérer
(via TiB)

Avaktivering av hanterandeplanen

Beslut om utvardering

Utvardering och erfarenhetsaterkoppling till berérda

aktorer
De uppgifter som ar kopplade till planens ram samt olika aktorers roller
beskrivs i tabellen nedan.

Tabell 7. Uppgifter kopplade till hanterandeplanens ram

AKtor Uppgifter kopplade till hanterandeplanens ram
Myndigheten for Beslut om aktivering av hanterandeplanen for
samhallsskydd och allvarliga IT-incidenter

beredskap Utvardering av samordningshandelsen och

erfarenhetsaterkoppling till berérda aktorer

Beslut om avaktivering av den nationella
hanterandeplanen for allvarliga IT-incidenter
Informering om aktivering av plan till berérda aktorer
(via TiB)
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Ovriga

Incidentrapportering?

Pakalla behovet, nar sadant foreligger, av att

aktivera hanterandeplanen

Stod i utvarderingen av hanteringen

Nationell lagesbild

Nationell 1agesbild &r en av de mest grundldggande av samverkansprocesserna
i hanterandeplanen eftersom den i manga fall ar en forutsattning for att
aktorerna ska kunna fatta samordnade och vélgrundade beslut. Nedan féljer en
schematisk uppstéallning av syfte samt de olika komponenter som ingar i

processen.

Tabell 8. Sammanfattande tabell f6r processen nationell lagesbild

Overordnat mal

Skapa en gemensam lagesbild for att ge mdéjlighet till
koordinerat agerande och darmed andamalsenlig
anvandning av samhallets resurser i hanteringen av

allvarliga IT-incidenter

Uppnas genom

Samverkanskonferenser
Aktdrsspecifika aktiviteter
Ovriga aktiviteter

Berdrda parter

SAMFI-myndigheterna
Centrala myndigheter
Lansstyrelser

Kommuner

Befintliga samverkansforum
Privat naringsliv

Ovriga

Sammankallande till
samverkanskonferenser

MSB

Deltagande parter i
samverkanskonferenser

SAMFI-myndigheterna
Centrala myndigheter
Lansstyrelser

Eventuellt inbjudna experter

Ovriga
Exempel pa stodjande WIS
verktyg RAKEL

Kallelse via SOS-alarm

2| nulaget finns inget krav pa obligatorisk incidentrapportering men det pagar ett
regeringsuppdrag med syfte att utreda hur ett system for obligatorisk IT-
incidentrapportering kan utformas. Mot bakgrund av detta aterfinns denna

skrivning i uppgiftsbeskrivningen. Notera aven att en obligatorisk
incidentrapportering inte ersétter brottsanmélan till polisen.
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Stddsystem for obligatorisk incidentrapportering
(kommande)

System for omvéarldsbevakning

m.m.

Stédjande rutiner Informerande av tekniska kompetensnatverk
Samverkanskonferens

Incidentrapportering

Rapportering till regeringen

Rapportering till berdrda aktorer (nationellt och
internationellt)

Processen med att skapa en nationell lagesbild kopplas i hanterandeplanen till
den redan etablerade samverkansprocessen for kriser i samhallet som
uppratthalls av MSB. Detta innebar att aktérerna kan anvéanda rutiner som
redan &ar upparbetade. Det som skiljer hanteringen av en allvarlig IT-incident
fran en annan typ av kris ar framfor allt tidsaspekten, bade avseende majligt
handelseforlopp och de krav detta staller pa snabbt agerande fran inblandade
parter.

En annan aspekt som innebar en utmaning ar kopplad till méjligheten att en
allvarlig IT-incident sprider sig dver saval flera sektorer som geografiska
granser — nagot som ocksa far foljder for den nationella lagesbilden. Det &r
troligt att ett storre antal aktdrer behdver vara med i samverkanskonferenserna
for att skapa en mer komplett l1agesbild.

En viktig forutsattning for arbetet med att ta fram en nationell 1agesbild &r att
tydliggora aktorernas roller i denna process och vad de forvantas kunna bidra
med. Tabell 9 nedan beskriver olika aktérers roller i samverkansprocessen
nationell lagesbild.

Tabell 9. Uppgifter kopplade till samverkansprocessen nationell

lagesbild

Aktor Uppgifter kopplade till samverkansprocessen
nationell lagesbild

Myndigheten for Beslut om samordningshéndelse

samhallsskydd och Kallelse till och genomférande av

beredskap samverkanskonferens(er)
Sammanstéllande av nationell lagesbild
Rapportering av nationell l&agesbild till regeringen
Rapportering av nationell lagesbild till aktérerna i
systemet
Beslut om att informera relevanta tekniska
kompetensnatverk
Beslut om avslut av samordningshandelsen

SAMFI-myndigheterna Informationsdelning avseende lagesbild,
konsekvenser, vidtagna atgarder och behov av
resurser
Obligatorisk incidentrapportering av intréffade IT-
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incidenter till MSB

Deltagande i samverkanskonferenser

EV. resursférstarkning av den nationella
samverkansfunktionen fér informationssdkerhet

Centrala myndigheter

Informationsdelning avseende lagesbild,
konsekvenser, vidtagna atgarder och behov av
resurser

Obligatorisk inrapportering av intraffade IT-incidenter
till MSB

Deltagande i samverkanskonferenser

Lansstyrelser

Genomférande av regionala samverkanskonferenser
Sammanstéllining av regional lagesbild
Informationsdelning avseende lagesbild,
konsekvenser, vidtagna atgarder och behov av
resurser

Frivillig inrapportering av intraffade IT-incidenter till
MSB

Deltagande i samverkanskonferenser

Kommuner Informationsdelning avseende lagesbild,
konsekvenser, vidtagna atgarder och behov av
resurser
Deltagande i regionala samverkanskonferenser

Befintliga Informationsdelning

samverkansforum

Privat naringsliv

Informationsdelning via sektorsansvarig myndighet
och lansstyrelsen

Frivillig inrapportering av intraffade IT-incidenter till
MSB

Ev. deltagande i samverkanskonferenser

Ev. resursforstarkning av den nationella
samverkansfunktionen for informationssakerhet
(avseende operatorer av samhallsviktiga funktioner
och infrastrukturer)

Ovriga

Informationsdelning

4.3 Informationssamordning

Information &r ett viktigt redskap vid hanteringen av alla former av kriser. Det
har visat sig vara av avgorande betydelse att kunna samordna informationen
till allménheten i syfte att ge en enhetlig bild av konsekvenser, berérda aktorer,
behov av atgarder och handelseforlopp. Det finns sedan tidigare val
upparbetade kontakter mellan olika tematiska informatorsnatverk bestdende
av informatorer pa flera centrala myndigheter. | handelse av en kris kallar MSB
samman dessa till en informationssamordningskonferens. Denna halls
vanligtvis i anslutning till de sa kallade samverkanskonferenserna och
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informatOrerna sitter ofta med under dessa for att ta del av

lagesrapporteringen.

Tabell 10. Informationssamordning

Overordnat mal

Samordnad och kvalitativ informationsspridning till
allmanheten — ett samlat budskap i ratt tid!

Uppnas genom

Informationssamordningskonferenser och
kommunikativa aktiviteter

Sammankallande

MSB

Kopplad process

Nationell lagesbild

Berdrda parter

Informatérsnétverk och andra relevanta parter

Exempel pa stodjande
verktyg

www.krisinformation.se
Myndighetsgemensam informationstjanst
Presskonferens

Text-tv

Radio

RAKEL

SGSI

VMA

Myndighetsmeddelande

m.m.

Stédjande rutiner

FAQ
Underlag nationell lagesbild

En viktig aspekt kopplad till informationssamordningen ar att det &r informa-
torerna som ska svara pa fragor — inte de som arbetar med att avhjalpa den
pagaende IT-relaterade krisen. Avlastas inte den tekniskt operativa personalen
pa detta satt finns det risk for att arbetet med att informera olika aktorer
inkréktar pa det faktiska arbetet med att avhjalpa och begréansa konsekvens-

erna av incidenten.

Aktdrernas ansvar och aktiviteter inom ramen for processen informations-
samordning beskrivs i tabell 11.

Tabell 11. Uppgifter kopplade till samverkansprocessen
informationssamordning

Aktor

Uppgifter kopplade till samverkansprocessen
informationssamordning

Myndigheten for
samhallsskydd och

Kallelse till och genomférande av
informationssamordningskonferens(er)

bestdende av
informatorer hos de

centrala myndigheterna

beredskap Publicering av 6verenskommet material via relevanta
kanaler som exempelvis www.krisinformation.se
Deltagande i diverse olika informationsrelaterade
aktiviteter gemensamt med relevanta aktorer

Informat6rsnétverk Deltagande i informationssamordningskonferenser

Deltagande i diverse olika informationsrelaterade
aktiviteter gemensamt med relevanta aktorer
Bidra med underlag till publicering via
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och lansstyrelserna www.Kkrisinformation.se
Eventuellt andra Deltagande i informationssamordningskonferenser
relevanta parter Deltagande i diverse olika informationsrelaterade
(exempelvis berérda aktiviteter gemensamt med relevanta aktorer

privata agare eller
operatorer av
samhallskritisk

infrastruktur)

4.4 Samlad konsekvens- och
hanterandebeddmning

Forutom den nationella lagesbilden, som skapas av aktérerna i samverkans-
konferenserna, behdvs en fordjupad analys av konsekvenser och en bedémning
av hanteringen (inklusive behov av specifika resurser). Processen samlad
konsekvens- och hanterandebeddmning utgar fran den information som delats
via samverkanskonferenserna. Analysen av situationen fordjupas genom att
den IT-relaterade lagesbilden (som tas fram inom NOS) laggs samman med
aktorernas sammanlagda lagesbild. For att analysera samhalleliga, mer langt-
gaende konsekvenser av incidenten anvander man ocksa verktyg som MSB har,
bland annat beroendesimuleringsverktyg. Sammantaget astadkoms en mer
kvalitativ analys och bedémning som ytterst tjanar saval regeringen i dess
beslutsfattande som 6vriga berdrda aktorer.

En naturlig del i konsekvens- och hanterandebedémningen ar att ge
rekommendationer och varningar till representanter for samhaéllsviktiga
verksamheter men aven till allmanheten.

Tabell 12. Samlad konsekvens- och hanterandebeddmning

Overordnat mal En fordjupad och kompletterad konsekvensbaserad
lagesbild ur ett samhaélleligt perspektiv

Uppnas genom Analys genomfoérd i regi av MSB med stdd av den
nationella samverkansfunktionen for
informationssdkerhet (NOS)

Kopplad process Nationell lagesbild

Ansvarig MSB

Berdrda parter SAMFI-myndigheterna
CERT-SE

Relevanta natverk nationellt och internationellt
Privata aktdrer med ansvar for samhallsviktig
verksamhets funktionalitet

Exempel pa stodjande Beroendesimuleringsverktyg
verktyg RSA-db
Ovriga

Stddjande rutiner Underlag enskilda konsekvensbedémningar
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Kontaktperson (liaison) med processen nationell
lagesbild

Aktorernas uppgifter inom ramen for processen samlad konsekvens- och
hanterandebeddmning beskrivs i tabellen nedan.

Tabell 13. Uppgifter kopplade till processen samlad konsekvens- och

hanterandebeddmnin

AKtor

Uppgifter kopplade till processen samlad
konsekvens- och hanterandebeddémning

Myndigheten for
samhaéllsskydd och
beredskap

Kontinuerlig uppdatering och analys av den nationella
informationssdkerhetsrelaterade lagesbilden

Samlad konsekvens- och hanterandebeddmning
Varna och informera samhallsviktiga aktdrer och
andra berorda

Rapportering av den samlade konsekvens- och
hanterandebeddémningen till regeringen samt berdrda
aktorer

Underlag till ansvarig for
informationssamordningsprocessen for vidare
diskussion och beslut

SAMFI-myndigheterna

Informationsdelning och analysstéd
Ev. resursforstarkning av NOS

Relevanta natverk
nationellt och
internationellt

Informationsdelning och analys

Expertstdd inom ramen foér existerande tekniska
kompetensnatverk

Ev. resursforstarkning av NOS

Privata aktdérer med
ansvar for
samhallsviktig
verksamhets
funktionalitet

Informationsdelning

Expertstdd inom ramen foér existerande tekniska
kompetensnatverk

Ev. resursforstarkning av NOS

4.5 Teknisk operativ samverkan

Nar en allvarlig IT-incident intréffar ar det de olika verksamheternas ordinarie
personal som utgdr basresursen for att praktiskt tekniskt hantera det
intraffade. Basresursen utgors exempelvis av tekniker, driftspersonal,
systemutvecklare och IT-sékerhetsexperter. Denna basresurs riskerar att bli
hart anstrangd under en allvarlig IT-incident, vilket gor att det behovs olika
nationella resurser som kan stddja hanteringen vid allvarligare IT-incidenter
(exempelvis tekniska kompetensnatverk). En annan aspekt kopplad till det
tekniska hanterandet av allvarliga I T-incidenter ar behovet av samverkan och
informationsdelning mellan aktérer som tekniskt operativt hanterar

incidenten.

Den tekniskt operativa samverkan &r av vasentlig betydelse for att avhjalpa
allvarliga IT-incidenter. Aven om respektive verksamhet ansvarar for den
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viktigt att dela information om exempelvis identifierade sarbarheter, hur den
skadliga koden ser ut, méjliga patchar med mera. Det kan ocksa uppsta ett
behov av extra resurser (expertresurser). MSB verkar for att underlatta
kontaktskapande mellan olika experter och mellan experter och mottagare av
experthjélp. | bilaga E beskrivs MSB:s ataganden for att stodja framvéxten av
tekniska kompetensnatverk som ett led i att forbattra samhallets formaga att
hantera allvarliga IT-incidenter. | det tekniska avhjalpandet &r det viktigt att
peka pa betydelsen av internationell samverkan — inte minst mellan olika

CERT-organisationer.

Tabell 14. Teknisk operativ samverkan

Overordnat mal

Aterstéllning till godtagbar funktionalitet

Uppnas genom

Samverkan mellan berdrda parter inom ramen for
befintliga nationella och internationella ndtverk

Kopplad process

Nationell lagesbild
Samlad konsekvens- och hanterandebedémning

Ansvarig

Ansvariga aktdrer inom ramen for respektive mandat

Berdrda parter

SAMFI-myndigheterna

CERT-SE

Berdrda aktorer (offentliga och privata) nationellt och
internationellt

Exempel pa stodjande
verktyg

Tillgdngliga kommunikationskanaler
Sakra kryptografiska funktioner®

Stddjande rutiner

Informationsdelning (TLP)

Operativt stod

Formedling av kontakt med tekniska
kompetensnatverk

Det som kan férvantas av olika berdrda akttrer avseende teknisk operativ
samverkan sammanfattas nedan.

Tabell 15. Uppgifter kopplade till samverkansprocessen teknisk

operativ samverkan

Aktor

Uppgifter kopplade till samverkansprocessen
teknisk operativ samverkan

Myndigheten for
samhallsskydd och
beredskap

Lopande lamna tekniska rad och stod (CERT-SE) for
avhjalpande av allvarliga IT-incidenter

Vara Sveriges kontaktpunkt gentemot liknande
europeiska och internationella organisationer (CERT-
SE)

3 Delning av kanslig information mellan samverkande myndigheter bor skyddas
med hjalp av sékra kryptografiska funktioner, bade for att behalla konfidentialitet
och riktighet men aven, vilket kanske ar sarskilt viktigt i det har fallet, for att
garantera att informationen kommer fran en betrodd avsandare.
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Varna och informera samhallsviktiga verksamheter,
kritisk infrastruktur och andra relevanta aktorer
(NOS)

Rekommendera vissa typer av insatser och resurser

SAMFI-myndigheter

Informationsdelning
Operativt stdd i tekniskt hanseende (framst FRA,
Sapo och FM. Beddémning fran fall till fall)

Ovriga ansvariga
aktérer inom ramen for
deras respektive

mandat

Informationsdelning
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5. Forvaltning av
hanterandeplanen for
allvarliga IT-incidenter

5.1 Agarskap

Hanterandeplanen for allvarliga IT-incidenter ags och férvaltas av MSB.

5.2 Giltighet

Planen ar interimistisk till dess att den 6vats och reviderats i linje med
resultaten. Senast 2012 ska den férsta 6vningen vara genomférd och planen
faststélld. MSB och enheten for informationssdkerhet ansvarar for att planera
och genomféra denna 6vning i samverkan med SAMFI-myndigheterna.

Planen foreslas efter faststallande galla i tre ar (eller till dess att behov finns
av att se 6ver denna).

Planen bor 6vas kontinuerligt for att vara adekvat och uppdaterad. Férslagsvis
sker detta vart tredje &r med start det ar den faststélls.

5.3 Revidering, utvardering och
erfarenhetsaterkoppling

Planen ska efter det att den faststallts utvarderas vart tredje ar eller nar behov

uppstar. Alla myndigheter i SAMFI kan ta initiativ till utvardering som inte

faller inom ramen for den ordinarie revisionstiden. Revidering av planens
innehall sker efter samrad med SAMFI-myndigheterna och beslut av MSB.

5.4 Kontaktperson

Kontaktperson for hanterandeplanen for allvarliga I T-incidenter ar chefen fér
enheten for samhallets informationssakerhet vid MSB.
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6. Finansiering

MSB beddmer att den nationella hanterandeplanen for allvarliga IT-incidenter
i nulaget till dvervagande del* kan finansieras inom myndighetens ram. MSB
aterkommer i den ordinarie budgetprocessen ifall denna bedémning andras.

De kostnader som kommer att bli aktuella ar i huvudsak

e omkostnader for att tillgangliggdra och inféra planen (tryck,
forelasningar med mera)

e kostnader i samband med foreslagen 6évning 2012 i syfte att utvardera
och faststélla planen

e kostnader for att férvalta planen.

Nér det galler kostnaderna for de tekniska kompetensnatverken ar det i nuléaget
svart att uppskatta dessa. Utgangspunkten ar att framtida tekniska kompetens-
natverk ska finansieras av deltagarna sjalva — i huvudsak handlar det om egen
tid. I vissa fall kan viss central finansiering komma att kravas, det ror sig da
framst om punktinsatser. Ett systematiskt arbete med att tydliggdra kostnads-
fragan kommer att géras i nara anslutning till atgarderna.

4 En narmare genomgang av forutsattningarna for den foreslagna évningen 2012
behover goras i syfte att klargéra kostnaderna.



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING 41 (94)
Datum Diarienr
2011-03-01 2010-4545
7. Referenser
Lagar

Polislag (1984:387)
Sakerhetsskyddslag (1996:627)
Ellag (1997:857)

Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och héjd beredskap

Forordningar

Forordning (1989:773) med instruktion fér Rikspolisstyrelsen
Sakerhetsskyddsforordning (1996:633)

Personuppgiftsforordning (1998:1191)

Forordning (2002:864) med lansstyrelseinstruktion

Forordning (2002:1050) med instruktion for Sdkerhetspolisen
Forordning (2006:942) om krisberedskap och héjd beredskap
Forordning (2007:854) med instruktion for Férsvarets materielverk
Forordning (2007:937) med instruktion for Forsvarets radioanstalt
Forordning (2007:951) med instruktion for Post- och telestyrelsen
Forordning (2007:975) med instruktion fér Datainspektionen
Forordning (2007:1266) med instruktion for Forsvarsmakten

Forordning (2008:1002) med instruktions for Myndigheten fér samhéllsskydd
och beredskap

Propositioner

Proposition 2005/06:133 Samverkan vid kris — for ett sdkrare samhalle
Proposition 2007/98:92 Starkt krisberedskap — for sdkerhets skull
Proposition 2010/11:1 Budgetpropositionen for 2011

Dokument fran myndigheter

KBM (2008) Sveriges beredskap mot natangrepp d-nr 1104-2007

MSB (2010) Styrel — inriktning for prioritering av elanvandare, svar pa
regeringsuppdrag nr 13 i regleringsbrevet for 2010, 2009-3054



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING 42 (94)
Datum Diarienr
2011-03-01 2010-4545

MSB (2010) Atgarder for att forbattra samhallets samlade formaga att
forebygga och hantera IT-incidenter, Svar pa regeringens uppdrag till
Myndigheten for samhéllsskydd och beredskap, 2009-14471

Statskontoret (2001) Hantering av IT-incidenter — Vem gor vad och hur? IT-
kommissionen

Ovrigt

Regeringsbeslut Tjansteman i beredskap och ledningsfunktion enligt
forordningen (2006:942) om krisberedskap och héjd beredskap,
(F62007/436/CIV, 2007-06-07)

Regeringsbeslut Tjansteman i beredskap och ledningsfunktion enligt
forordningen (2006:942) om krisberedskap och hdjd beredskap
(F62008/552/SSK, 2008-10-09)

Regeringsuppdrag 2010-04-14, F62010/701/SSK
Regeringsuppdrag 2010-04-14, F62010/698/SSK

USA: National Cyber Incident Response Plan, Interim Version, Homeland
Security, September 2010

WARP Homepage: http://www.warp.gov.uk/index.html (2010-12-03)



Myndigheten for

samhallsskydd och beredskap

UPPDRAGSREDOVISNING 43 (94)
Datum Diarienr
2011-03-01 2010-4545

Bilaga A: Regeringsuppdraget

Myndigheten for

(maﬁé‘x} samhillsskydd o beredskap
2010 04- 19 Regeringsbeslut 12
.E_ __ER JC -_E_ N OUmmer . & - A
REGERINGEN AJ,"Z““"O\O asas- | 2010-04-14 F52010/701/8SK

Forsvarsdepartementet

Myndigheten fér samhillsskydd och
beredskap
651 81 KARLSTAD

Uppdrag till Myndigheten fér samhallsskydd och beredskap angaende
samhéllets informationssidkerhet

Regeringens beslut

1. Myndigheten fér samhillsskydd och beredskap ska limna forslag p
hur en siker digital informations- och kommunikationsinfrastruktur for
myndigheter, kommuner och landsting kan skapas. Myndigheten for
samhillsskydd och beredskap ska genomfsra uppdraget i samrdd med
andra berérda aktérer bl.a. de som ingdr 1 samverkansgruppen for
informationssikerhet, SAMFI (Férsvarets radioanstalt, Forsvarets
materielverk, Post- och telestyrelsen, Férsvarsmakten och
Sikerhetspolisen), Totalférsvarets forskningsinstitut, Skatteverket samt
Delegationen for e-forvaltning. Myndigheten ska i detta arbete beakta
befintlig infrastruktur, dven kommersiella system, samt presentera
alternativa l6sningar med kostnadsforslag. Erfarenheter frin andra linder
som gjort liknande etableringar ska inhimtas. Myndigheten ska ocksd i
samrid med Férsvarsmakten och Férsvarets radioanstalt analysera hur
befintliga eller kommande kryptosystem 1 derta syfte kan nyttjas for atc
skydda skyddsvird eller sekretessbelagd information.

2. Myndigheten fér samhillsskydd och beredskap ska ta fram en
nationell plan som klargér hur allvarliga ['T-incidenter ska hanteras samt
skapa tekniska kompetensnitverk av experter som kan stddja samhillet
vid allvarliga IT-incidenter for att skapa en dkad formdga till respons.
Myndigheten for samhillsskydd och beredskap ska genomfora
uppdraget i samrdd med de myndigheter som ingdr i samverkansgruppen
for informartionssikerher, SAMFI.

3. Myndigheten for samhillsskydd och beredskap ska utreda hur ett
system fér obligatorisk IT-incidentrapportering for statliga myndigheter
kan utformas.

Postadress Telstonvaxel E-post: reg strator@defence.ministry.se
103 33 Stockholm 08-405 10 00
Besoksadress Telefax

Jakobsgatan 9 08-723 11 89
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4. Myndigheten f6r samhillsskydd och beredskap ska, liksom tidigare
Krisberedskapsmyndigheten, kontinuerligt analysera och bedéma
omvirldsutvecklingen avseende hot, sirbarheter och risker inom
informationssikerhetsomridet samt konsekvenser fér viktiga funktioner
i samhiillet. Den samlade bedémningen ska tas fram i samverkan med
berrda aktorer i samhillet. Detta ska ses som ett komplement till den
lépande rapportering och ligesbeddmning som forsvarsunderrittelse-
myndigheterna och Sikerhetspolisen limnar till regeringen inom ramen
fér sina respektive uppdrag,

5. Myndigheten for samhillsskydd och beredskap ska ha majlighet att
utifrin analyser av formigebedémningar, genomférda risk- och
sdrbarhetsanalyser samt bedémningar av beroendeférhillanden foresl3
enskilda myndigheter att anlita Forsvarets radioanstalt fr I'T-
sikerhetsanalyser. Detta ska ske i samrid med tillsynsmyndigheterna
enligt sikerhetsskyddsforordningen (1996:633). Efter genomférda
analyser ska Myndigheten f6r samhillsskydd och beredskap informera
tillsynsmyndigheterna om pitriffade forhillanden av betydelser for
dessa myndigheters férebyggande och brottsbekimpande arbete.

Myndigheten for samhillsskydd och beredskap ska redovisa bedémda
kostnader samt limna férslag till finansiering. Myndigheten for
samhillsskydd och beredskap ska hilla Regeringskansliet
(Forsvarsdepartementet) fortlopande informerat under uppdragets
genomférande,

Uppdragen ska redovisas senast 1 mars 2011 till Regeringskansliet
(Férsvarsdepartementet).

Arendet

Att myndigheterna och andra offentliga aktorer kan kommunicera pj ett
sikert sitt ir en férutsittning fér god nationell informationssikerhet
och majligheten att hantera allvarliga IT-incidenter eller andra allvarliga
storningar. I det svenska samhillet behovs en administrativ och teknisk
infrastruktur vid kriser och olyckor for informationsdelning och respons
i vid mening, dir samtliga aktorer av betydelse for samhillets kritiska
informationsinfrastruktur finns representerade. Infrastrukturen ska
fungera under normala férhdllanden men ska ocks4 innefatta en
organisation och struktur som kan fungera som stdd under allvarliga
storningar och kriser. En sddan stddorganisation och infrastruktur
behover ha en hog informationssikerhet fér att inte slds ut vid allvarliga
storningar. For att bli kostnadseffektiv och fér att pd bista sétt ta vara pd
befintlig kompetens och organisation ska det dvervigas att lita
infrastrukturen bygga pd nuvarande teknisk struktur. En évergéng frin
normallige il krisldge ska inte innebira stora forindringar vad giller
aktdrer och arbetssitt, eftersom det beddms férsvira och fordroja
arbetet.
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En nationellt digital informations- och kommunikationsinfrastruktur
bestdr sannolike inte av ett enskilt fysiskt ndt utan av flera olika nit, dir
det finns en gemensam logisk tjinst, for sikert informationsutbyte med
hég tillginglighet som kan nyttjas av myndigheter och andra offentliga
aktorer,

Myndigheten fér samhillsskydd och beredskap har pi regeringens
uppdrag redovisat en rapport Atgirder for att forbittra samhillets
samlade férmdga att férebygga och hantera IT-incidenter
(F52009/2162/SSK). Enligt rapporten ir den rapportering av IT-
incidenter som idag sker pi frivillig basis otillricklig for att kunna bidra
till en l6pande aktuell ligesbild av tillstdndet vid samhillsviktig
verksamhet och kritisk infrastruktur. Regeringen anger i
budgetpropositionen fér 2010 (prop. 2009/10:1, bet 2009/10:FsU 1,
rskr. 2009/10:104) att rapportering av IT-incidenter som utgér hot mot
eller medfor allvarliga konsekvenser for samhillsviktig verksamhet och
kritisk infrastruktur behéver forbittras.

Hot mot verksamheter och tillgdngar kan antingen vara antagonistiska
eller oavsiktliga som exempelvis naturolyckor och tekniska fel.
Sirbarheter, som fallerande skydd och bristande rutiner, bidrar till att
hot realiseras. Regeringen ser dirfor ett behov av att ha en aktuell och
relevant uppfattning om hot, sarbarheter och risker p4 samt trender och
tendenser pd informationssikerhetsomridet.

P4 regeringens viignar

Linda Ericson

Kopia till

Statsrddsberedningen/SAM
Justitiedepartementet/PO
Justitiedepartementet/Gransk
Justitiedepartementet/L4
Utrikesdepart ementet/FIM
Finansdepartementet/BA
Finansdepartementet/SF
Finansdepartementet/SKA
Niringsdepartementet/ITP
Rikspolisstyrelsen
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Sikerhetspolisen

Férsvarsmakten

Férsvarets materielverk
Férsvarets radioanstalt
Totalférsvarets forskningsinstitut
Skatteverket

Post och telestyrelsen

Sveriges kommuner och landsting
Delegationen fér e-forvaltning
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Bilaga B: Uppdragets organisation

Arbetet med regeringsuppdraget har styrts av en styrgrupp inom MSB,
bestdende av

e Richard Oehme, ordférande
e Mikael Tofvesson
e AnnaNyman.

I projektgruppen som har arbetat med uppdraget har foljande personer ingatt:

e Malin Fylkner, projektledare

e Helena Andersson

o Ake Holmgren

e Sara Jegeman

e Svante Nygren

e GOran Pestana (CERT-SE)

e Ester Veiback (direktstod, FOI).

Till arbetet med regeringsuppdraget har en referensgrupp med representanter
fran foljande organisationer knutits:

Organisation Representant
Forsvarets materielverk Anders Dahlberg
Forsvarets radioanstalt Arvid Kjell

Cecilia Laurén

Forsvarsmakten Tobias Jonason
FM/CERT Ulf Skoglund
Forsvarsmakten, Hégkvarteret Tobias Rogell
Goteborgs stad Jan A Svensson
Lansstyrelsen i Vasternorrlands 1an Torbjérn Westman
Naringslivets sakerhetsdelegation Tommy Svensson
Post- och telestyrelsen Peter Wallstrém
Riksdagsférvaltningen Mikael Vos
Rikspolisstyrelsen Kristin Granlund
Skatteverket Teijo Mattila
Maria Emilsson
Sveriges kommuner och landsting Jorgen Sandstrom
Socialstyrelsen Kerstin Risshytt
Stockholms universitet, DSV Christer Magnusson

Love Ekenberg

Svenska kraftnat Alireza Hafezi
Séakerhetspolisen Michael Nilsson
Tele2 Lars Michael Jogback
Totalforsvarets forskningsinstitut Johan Allgurén

Anders Torne
Trafikverket Lars Nifwa
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Externa resurser har anvants i tva delstudier som FOI utfort:
¢ Internationell studie — Fredrik Lindgren

e Framtagande av typscenarier — Georg Fischer och Ann-Sofie Stenérus
Dover.

Myndigheterna i SAMFI har fortlépande informerats och fatt mojlighet att
lamna synpunkter pa utvecklingen av hanterandeplanen.
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Bilaga C: Forkortningar och vissa begrepp
Botnat — Néatverk av datorer som infekterats med skadlig kod som gor det
mojligt for en tredje part att kontrollera och fjarrstyra datorer.

CERT (Computer Emergency Response Team) — Funktion for
incidenthantering.

CERT-SE — Den svenska nationella CERT-funktionen vid MSB.

CCRA (Common Criteria Recognition Arrangement) — En inter-
nationell samarbetsorganisation som erkdnner 6msesidigt utfardade certifikat.
Inom CCRA utvecklas saval standarden Common Criteria som metoder och
regelverk for att stddja CCRA-avtalet.

CC (Common Criteria) — En internationell standard fér hur man staller
krav, deklarerar och evaluerar sékerhet i IT-produkter och system.

CSEC (Sveriges certifieringsorgan for 1T-sakerhet) — Ar placerad pa
FMV och ansvarar fér uppbyggnad, drift och férvaltning av ett system for
evaluering och certifiering av IT-sékerhet i produkter och system i enlighet med
standarden Common Criteria.

DDosS-attacker (Distributed Denial of Service) — En typ av tillganglig-
hetsattack, aktiviteter som kan dverbelasta eller blockera vissa IT-resurser och
pa det sattet forhindra behorig atkomst till resurser i ett 1T-system eller
fordroja tidskritiska operationer.

FHS — Forsvarshogskolan.

FOI — Totalfoérsvarets forskningsinstitut.
FORTYV — Fortifikationsverket.

FM — Forsvarsmakten.

FMV — Forsvarets materielverk.

FRA — Forsvarets radioanstalt.

KBF — Krisberedskapsforordningen: férordning (2006:942) om krisberedskap
och héjd beredskap.

LAN (Local Area Network) — Lokalt ssmmankopplade datorer.

LEH — lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och héjd beredskap.

MSB — Myndigheten for samhéllsskydd och beredskap.

NOS (Nationell operativ samverkansfunktion for
informationssakerhet) — ar en samverkansform som inrattats av MSB. NOS
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syftar till att skapa en forbattrad formaga i samhaéllet att hantera allvarliga IT-
incidenter.

NTSG — Nationella Telesamverkansgruppen.

PTS — Post- och telestyrelsen.

PUL — personuppgiftslagen.

Ping- och SYN-flodning — Olika typer av tillganglighetsattacker.

Rakel — Gemensamt radiokommunikationssystem for organisationer i
samhéllet som arbetar med allman ordning, sékerhet eller hélsa.

RKP — Rikskriminalpolisen.
RPS — Rikspolisstyrelsen.
RSA — Risk- och sarbarhetsanalys.

SAMFI (Samverkansgruppen for informationssakerhet) — SAMFI
utgors av representanter fran Forsvarets radioanstalt, Post- och telestyrelsen,
Forsvarsmakten, Rikspolisstyrelsen, Forsvarets materielverk, Sakerhetspolisen
och Myndigheten for samhallsskydd och beredskap.

S-BIT — Samordningsfunktion for brottsrelaterade IT-incidenter, gemensamt
agd av RKP och Séapo.

SCADA-system (Supervisory Control And Data Aquisition) —
Datorbaserade system for styrning, reglering och dévervakning av fysiska
processer som exempelvis elektricitet, gas, sparbunden trafik och
dricksvattenforsorjning.

SGSI (Swedish Government Secure Intranet) — Nattjanst som inte ar
beroende av Internet och till vilken svenska myndigheter kan ansluta sig och
kommunicera med varandra.

Sitic (Sveriges incidentcentrum) — Den svenska CERT-funktionen. Drivs
av MSB fran 1 januari 2011 under namnet CERT-SE.

Sakra kryptografiska funktioner — Kryptosystem som &r nationellt
godkanda for att skydda bade hemliga och skyddsvarda uppgifter.
Kryptolésningar finns hos samtliga i kapitel 3 utpekade myndigheter for att
skydda samtal, faxéverféring, datafiler, videokonferens eller hela natverk.

Sapo — Sakerhetspolisen.
TiB — Tjansteman i beredskap.

TLP (Traffic Light Protocol) — En modell for delning av kéanslig
information mellan organisationer. Protokollet har fyra nivaer av information.
Ro6d — informationen ges endast verbalt och till namngivna personer. Gul —
begrénsad distribution inom organisationerna. Gron — informationen kan
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spridas inom organisationerna men inte publiceras exempelvis pa Internet. Vit
— kan distribueras utan restriktioner.

VMA — Viktigt meddelande till allmanheten.

WAN (Wide Area Network) — Ett natverk av datorer som stracker sig éver
ett stort omrade. Kan koppla ihop olika lokala natverk (LAN).

WARP (Warning, Advice and Reporting Point) — En brittisk natverks-
modell med organisationer som delar rad och information om hot och
sarbarheter relaterat till informationsséakerhet.

WIS (Webbaserat informationssystem) — Ett nationellt webbaserat
informationssystem som anvands for informationsdelning mellan aktérerna i
det svenska krishanteringssystemet fore, under och efter en kris.
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Bilaga D: Forteckning dver stbdjande rutiner

Samverkansprocesser
och stédjande rutiner

Overgripande innehall

Existerar (E) eller
existerar ej (EE)

Hanterandeplanens ram

Beslut om aktivering av
den nationella
hanterandeplanen for
allvarliga IT-incidenter

Beskriver hur den nationella
hanterandeplanen for allvarliga
IT-incidenter aktiveras samt
vilka som omedelbart
informeras om detta. Saval
kriterier som beslutsprocess.

E/EE (beskrivs i
stycke 4.2.1)

Ags och forvaltas av
MSB

Informering om
aktivering av plan till
berérda aktorer (via TiB)

Format for informerande om
planens aktivering, samt
uppdaterade kontaktlistor

E/EE Ags och
forvaltas av MSB

Beslut om avaktivering
av den nationella
hanterandeplanen for
allvarliga IT-incidenter

Beskriver hur den nationella
hanterandeplanen for allvarliga
IT-incidenter avaktiveras,
saval kriterier som besluts-
process.

EE (beskrivs i stycke
4.2.2)

Ags och forvaltas av
MSB

Beslut om utvéardering
och
erfarenhetsaterkoppling

Beskriver nér beslut tas och av
vem for att initiera en
utvéardering av en
samordningshandelse samt
erfarenhetsaterkoppla
resultaten till berérda aktérer

EE
Tas fram, ags och
forvaltas av MSB

Utvardering och
erfarenhetsaterkoppling

Beskriver formatet for
utvarderingsarbetet och
erfarenhetsaterkopplingen

EE
Tas fram, ags och
forvaltas av MSB

Nationell lagesbild

MSB beslut om
samordningshandelse

Beskriver hur beslut om att
initiera en samordnings-
handelse gar till och vem som
tar detta beslut

E
Ags och forvaltas av
MSB

Avslut av
samordningshandelse

Beskriver hur ett avslut av en
samordningshandelse gors (pa
vilka kriterier) och av vem

E
Ags och forvaltas av
MSB

Informerande om
pagaende handelse till
existerande tekniska
kompetensnatverk

Beskriver hur informations-
delning om pagaende handelse
formedlas, och av vem, till
existerande tekniska
kompetensnéatverk

EE
Tas fram, ags och
forvaltas av MSB

Samverkanskonferens

Beskriver hur en
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samverkanskonferens Ags och forvaltas av

genomfdrs och hur
beslutsprocessen ser ut

MSB

Incidentrapportering

Beskriver hur en
incidentrapportering gar till
(saval format som
inrapporteringsvagar)

EE

Arbete pagar med
att ge forslag till
obligatorisk incident-
rapportering

Rapportering till
regeringen

Beskriver vad som ska
rapporteras (fragor), hur
(format), nar och till vem

E
Ags och forvaltas av
MSB

Rapportering till berérda
aktorer (nationellt och
internationellt)

Beskriver vad som ska
rapporteras (fragor), hur
(format), nar och till vem

E/EE

Finns i viss
utstrackning. Bor
kompletteras med
det internationella
perspektivet
avseende IT-
dimensionen (CERT)

Informationssamordnin

informationsdelning mellan
arbetet med den nationella
lagesbilden och informations-
samordningen

FAQ Beskriver hur FAQ:s tas fram E

och av/med vem
Underlag nationell Beskriver saval format som E/EE
lagesbild process for att sékerstalla Finns i viss

utstréckning men
behoéver
kompletteras. Ags
och férvaltas av MSB

Samlad konsekvens- och hanterandebeddmning

Underlag enskilda
konsekvensbeddmningar

Beskriver formatet pa de
enskilda konsekvensbedom-
ningarna som tas fram av
aktdrerna i systemet samt den
process med vilken detta
underlag fors in i arbetet med
den samlade konsekvens- och
hanterandebedémningen.

EE

Tas fram och ags och
forvaltas sedan av
MSB

Kontaktperson (liaison)
med processen nationell
lagesbild

Beskriver hur informations-
delningen och 6verféringen av
arbetet fran den nationella
lagesbilden till processen med
den samlade konsekvens- och
hanterandebedémningen ska
ga till

EE

Tas fram och ags och
forvaltas sedan av
MSB
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Teknisk operativ samverkan

eller ett avrop av operativt
stod till myndigheter med
sarskilt ansvar for
informationssakerhet gar till

Informationsdelning (TLP | Beskriver en modell for E
— Traffic Light Protocol) informationsdelning mellan

olika aktorer
Operativt stod Beskriver hur en forfragan EE

Tas fram, ags och
forvaltas av
respektive ansvarig
aktor

Formedling av kontakt
med tekniska

kompetensnéatverk

Beskriver hur férmedling av
kontakt med tekniska
kompetensnatverk gar till

EE
Tas fram, ags och
forvaltas av MSB
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Bilaga E: Tekniska kompetensnatverk

Atgardsforslag tekniska kompetensnatverk

I syfte att 6ka samhallets samlade férmaga att hantera allvarliga IT-
incidenter avser MSB att gora foljande:

* MSB ska i samrad med myndigheterna i SAMFI undersoka
mojligheten att skapa ett mer formaliserat tekniskt
kompetensnatverk bestaende av tekniskt operativa SAMFI-
experter. Detta i syfte att 6ka forutsattningarna for
informationsdelning, kompetenshojning och natverkande pa
nationell niva.

= MSB ska ta initiativ till att gemensamt med ber6rda aktorer
genomfdra en pilotstudie i syfte att utveckla metoder och verktyg
till stod for att skapa och underhalla tekniska kompetensnatverk
pa kommunal, regional och nationell niva.

=  MSB ska aktivt verka for att skapa forutsattningar for privat—
offentlig samverkan mellan olika experter och mellan experter och
mottagare i syfte att skapa och vidareutveckla relevanta
kontaktytor. MSB ska arrangera seminarier, konferenser och
Ovningar.

Bakgrund

Det finns ett underskott pa teknisk kompetens inom olika samhallsviktiga
verksamheter och infrastrukturer. Detta underskott kan medfora allvarliga
svarigheter i samband med kriser i samhallet. Det ar till exempel relativt fa
personer i Sverige som har tillracklig erfarenhet av att hantera trafikfloden pa
operatorsniva eller olika typer av specialiserade industriella kontrollsystem
(SCADA). Av dessa ar det dessutom bara en liten grupp som har det omfat-
tande kontaktnat som kan behovas for att praktiskt operativt hantera allvarliga
IT-incidenter. En stor del av den tekniska kompetensen finns ocksa inom den
privata sektorn.

For att skapa en bild av hur behovet av kompetensnatverk ser ut &r det viktigt
att inventera dels de olika sektorernas formagor och brister, dels de formella
och informella natverk som redan existerar. Darefter behéver det skapas for-
utsattningar for olika resurser som kan anvandas till stod for den nationella
hanteringen av allvarliga IT-incidenter. Dessa resurser kan forslagsvis
organiseras som tekniska kompetensnatverk pa alla samhallsnivaer (sektoriellt,
lokalt, regionalt och nationellt) — och utifran de behov och forutsattningar som
finns.
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Det 6vergripande malet med att bemdta underskottet pa teknisk kompetens &r
att 6ka samhallets samlade formaga att hantera allvarliga I T-incidenter.

Uppdraget och viktiga utgdngspunkter for arbetet

MSB fick i april 2010 i uppdrag av regeringen att i samband med framtagandet
av den nationella planen fér hantering av allvarliga IT-incidenter skapa
tekniska kompetensnéatverk som kan stédja samhallet vid kriser. Uppdraget
formulerades:

Myndigheten foér samhéllsskydd och beredskap ska ta fram en nationell
plan som klargdr hur allvarliga IT-incidenter ska hanteras samt skapa
tekniska kompetensnatverk av experter som kan stédja samhaéllet vid
allvarliga IT-incidenter for att skapa en kad formaga till respons.
Myndigheten foér samhéllsskydd och beredskap skall genomfdora
uppdraget i samrad med de myndigheter som ingar i samverkans-
gruppen for informationssakerhet.

Arbetet har, med tanke pa det begransade tidsutrymmet, kommit att fokusera
pa att ta fram forslag till stod for skapande och uppratthallande av tekniska
kompetensnatverk snarare an att de facto skapa natverken.

Viktiga utgadngspunkter for arbetet:

e Fokus for kompetensnatverken sasom beskrivna i detta arbete ar
hantering av allvarliga IT-incidenter.

e Styrande principer for det svenska krishanteringssystemet galler.

e Myndigheter med utpekat ansvar for informationssakerhetsfragor
har en sarskild roll att spela (de s& kallade SAMFI-myndigheterna).

e Det ar viktigt att verka for privat—offentlig samverkan inom ramen
for befintliga och planerade initiativ och aktiviteter.

Det 6vergripande syftet att verka for att 6ka samhallets samlade formaga att
hantera allvarliga I T-incidenter innebar att fokus naturligen hamnar pa
hanterandefragor av mer operativ karaktar snarare &n pa kompetensnatverk
till stod for det forebyggande arbetet.

I likhet med skrivningarna i huvudtexten for hanterandeplanen &r det viktigt
att aven har betona betydelsen av de styrande principerna i krishanterings-
systemet (som exempelvis ansvarsprincipen) och vilka konsekvenser det far for
utformningen av forslagen. Tonvikten vid utformningen av nedanstaende
forslag har i linje med dessa principer kommit att ligga pa stod till samverkan
och natverkande och framtagande av metodik och verktyg till det gemen-
samma. Detta i vetskap om att aktdrernas behov av teknisk kompetens
varierar, och sa aven de forutsattningar som finns for att skapa och underhalla
olika natverk.
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Myndigheterna i SAMFI, det vill sdga Férsvarsmakten, Forsvarets materiel-
verk, Forsvarets radioanstalt, Myndigheten fér samhéallsskydd och beredskap,
Post- och telestyrelsen samt Rikskriminalpolisen/Sékerhetspolisen, har olika
ansvar och mandat men har det gemensamt att de har ett utpekat ansvar for
informationssakerhetsfragor. Vid samtliga dessa myndigheter finns det
tekniska experter som i handelse av en allvarlig IT-incident, i varierande
utstrackning, kommer att vara inblandade i hanteringen av incidenten. Det ar
rimligt, givet det sarskilda ansvar dessa myndigheter har inom informations-
sakerhetsomradet, att de aven har en sarskild roll att spela betraktat ur ett
kompetensnatverksperspektiv. Exakt hur detta ansvar kan se ut ar givetvis en
frdga som ska utredas av de inblandade parterna gemensamt.

Vikten av att etablera fungerande samverkan mellan offentliga och privata
aktorer till stod for hanteringen av allvarliga 1T-incidenter kan inte nog
betonas. Det &r i allra hogsta grad en gemensam angelédgenhet och en fram-
gangsfaktor.

Forslagen i korthet

Forslag 1:

MSB avser att i samrad med myndigheterna i SAMFI undersoka
mojligheten att skapa ett fortroendebaserat natverk bestdende av
tekniskt operativa experter hos myndigheter med uttalad roll vid
allvarliga IT-incidenter (SAMFI-myndigheterna).

Som tidigare ndmnts utgors samverkansgruppen for informationsséakerhet
(SAMFI) av sex myndigheter som alla har ett utpekat ansvar inom
informationssakerhetsomradet. SAMFI-myndigheterna samverkar om fragor
som rér informationssékerhet under visionen att verka for sakra
informationstillgangar i samhallet avseende formagan att uppratthalla
onskad konfidentialitet, riktighet och tillgénglighet. Samverkan mellan
myndigheterna sker ocksa i vardagen, utanfor ramen for dessa mer
formaliserade moten. FoOr att ytterligare starka denna samverkan foreslas att
mojligheten att skapa en mer formaliserad samverkan inkluderandes de
tekniskt operativa experterna utreds narmare under ledning av MSB men i
samverkan med berdrda parter.

Under 2011 kommer den nationella operativa samverkansfunktionen (NOS) att
skapas inom MSB. Funktionen ar tankt att besta dels av CERT-SE och personal
vid MSB:s enhet for samhaéllets informationssakerhet, dels av adjungerad
personal fran SAMFI-myndigheterna. Uppgiften for NOS &r bland annat att
skapa en forbattrad forméaga i samhallet att hantera allvarliga 1 T-incidenter.
Det ar viktigt att frdgan om ett eventuellt tekniskt operativt expertnatverk
beaktas i ljuset av synergier med ndmnda initiativ samt andra relevanta och
befintliga natverk.
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Forslag 2:

MSB avser att i samverkan med berérda aktdrer pa kommunal,
regional och nationell niva ta fram en "verktygslada” bestaende av
processer och metoder till stod for att skapa och underhalla
tekniska kompetensnatverk.

Det finns i dag ett antal formella och informella natverk inom informations-
sakerhetsomradet. Det ar viktigt att dessa natverk dven kompletteras med
tekniska kompetensnéatverk anpassade till de behov som finns hos de
samhaéllsviktiga aktorerna pa lokal, regional och nationell niva — och da
specifikt avseende den operativa hanteringen av allvarliga I T-incidenter.
Sadana tekniska kompetensnatverk bidrar till att 6ka samhallets samlade
formaga att hantera allvarliga IT-incidenter genom att de bland annat skapar
kontaktytor mellan relevanta aktorer och 6kar den tekniska kompetensen
avseende just hanterandefragor.

For att na framgang med att skapa tekniska kompetensnatverk foreslar MSB att
myndigheten tillsammans med berérda aktdrer pa kommunal, regional och
nationell niva tar fram en "verktygslada” till stod for att skapa och underhalla
tekniska kompetensnatverk. Forslagsvis genomférs detta arbete inom ramen
for ett pilotprojekt dar relevanta representanter fran olika nivaer i samhallet
deltar (inklusive saval offentliga som privata aktorer). Syftet ar att utveckla
anvandbara verktyg som sedan kan delges andra intresserade parter via
lampliga kanaler. Stod och inspiration for arbetet finns att fa genom tidigare
spridda koncept som exempelvis "WARP” som anvants med framgang i
England.

I Storbritannien har NISCC (National Infrastructure Co-ordination Centre,
numera en del av CPNI, Centre for the Protection of National Infrastructure)
utvecklat en natverksmodell fér delning av information om IT-sdkerhet,
bendmnd WARP — Warning, Advice and Reporting Point. Syftet med dessa
natverk ar att hoja informationssakerheten i olika aktorers system, genom att
medlemmarna i natverken forser varandra med varningar om sarbarheter och
hot, samt delar r&d om hur risker kan minskas. Natverken halls forhallandevis
sma, med 20—100 medlemmar, for att skapa en grund for tillit mellan medlem-
marna. Det koncept for WARP som anvéands i Storbritannien fyller inte precis
det syfte som finns uttalat fér de svenska kompetensnatverken. Grundtanken
skulle kunna ateranvéandas i detta sammanhang: att skapa ett fortroligt natverk
med samma intresseomraden for att halla kontaktvagar 6ppna och snabbt
kunna né ratt personer inom relevant kompetensomrade.”

5 http://www.warp.gov.uk/index.html (2010-12-03)



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING 59 (94)
Datum Diarienr
2011-03-01 2010-4545
Forslag 3:

MSB ska ta initiativ till aktiviteter som framjar privat—offentligt
natverkande i syfte att oka formagan att hantera allvarliga IT-
incidenter.

Detta forslag syftar till att bade ge stod till befintliga natverk med relevant
verksamhet och att ta konkreta initiativ till aktiviteter som framjar kontakt
mellan privata och offentliga akttrer pa bredare front. Kontakter behovs bade
experter emellan och mellan aktérer som kan komma att behdva experthjalpen
vid en allvarlig IT-incident. Exempel pa mdjliga aktiviteter kan vara att
arrangera seminarier och konferenser men éven att genomfora évningar med
mera. Det &r har aven viktigt att beakta den internationella dimensionen och
behov av tekniska kompetensnétverk som &r granséverskridande till sin
karaktar (som exempelvis CERT-natverken).
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Bilaga F: Internationell utblick

Nationella planer for att hantera IT-incidenter —
Internationell utblick

Inom ramen for projektet har en studie av ett urval landers arbete med att ta
fram handlingsplaner for att hantera IT-incidenter gjorts. Studien har
genomforts av Fredrik Lindgren vid Totalférsvarets forskningsinstitut (FOI).
De lander som valdes att studera narmare var USA, Storbritannien, Finland,
Estland och Tyskland.

Underlaget bygger pa offentligt tillgangligt material och dokument, som
respektive land gjort tillgéangligt via sina officiella webbplatser. Underlaget om
Estland bygger ocksa pa intervjuer med personer inom den estniska
statsforvaltningen.

I den avslutande jamférelsen mellan landernas organisering och hantering av
IT-incidenter har Lindgren identifierat ett antal element som aterkommer hos
de olika landerna, trots att deras val av organisation skiljer sig:

En sadan grupp av element handlar i stor grad om att prata samma sprak i det utbyte som kan
behévas i samband med hantering av en IT-incident:

o Definitioner av begrepp
e Skala dver "allvarlighetsgraden” av en handelse
o Indikatorer for klassificering av handelser enligt den angivna skalan

En annan grupp av element handlar i stor utstrackning om att forsta vilken roll respektive aktor
som &r inblandad i hanteringen av en incident har:

e Fortydligande av roller
e Fortydligande av ansvar hos respektive aktor
e Fortydligande av samspelet mellan berérda aktorer

En tredje grupp &r snarast en fordjupning av punkten “samspel” ovan, men ges sa mycket
utrymme i de dokument som studerats att den &r vard en egen kommentar. Det handlar hér om
att i relativt konkreta termer beskriva hur sjalva interaktionen mellan olika aktorer bor ga till:

e Rapporteringsvagar
o Kommunikationsmedel

En fjarde och sista grupp av element som aterkommer ar olika typer av mojligheter till
extraordinara befogenheter eller atgarder vid hantering av sarskilt allvarliga incidenter. Det kan
antingen handla om direkta mekanismer, dvs. om en handelse klassas pa ett visst satt sa medfor
det automatiskt utokade befogenheter for en viss aktdr, exempelvis:

o Ratt att utnyttja andra aktorers resurser
e Undantag fran regler om offentlig upphandling.

Det finns ocksa exempel pa indirekta mekanismer for utokade befogenheter, exempelvis genom
att aktivera forberedda strukturer som snabbt kan sammankallas vid behov och har befogenheter
att besluta om prioritering av knappa resurser, avsteg fran ordinarie regelverk eller sérskild
finansiering.
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Nationella planer for att hantera IT-incidenter —
Internationell utblick

Sandlista/Distribution: Myndigheten for samhéllsskydd och beredskap,
att. Malin Fylkner, Enheten for samhéllets
informationssakerhet

Detta underlag har tagits fram av FOI Forsvarsanalys pa uppdrag av MSB,
Enheten for samhallets informationssékerhet, inom ramen for uppdraget
”Nationell plan for hantering av allvarliga IT-incidenter” (MSB dnr 2010-
4545, 2010-09-02 respektive FOI-2010-1286, 2010-08-30).
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Forord

Detta underlag har tagits fram av FOI Forsvarsanalys pa uppdrag av MSB
som en delstudie inom ramen for bestéliningen ”Nationell plan for hantering
av allvarliga IT-incidenter”. Arbetet har genomforts av Fredrik Lindgren vid
Enheten for samhéllets sdkerhet, FOI Forsvarsanalys.

Studien syftar till att ge en dverblick dver innehallet i ett urval av andra
landers nationella planer for att hantera IT-incidenter. MSB har svarat for
urvalet av lander. Underlaget bygger i huvudsak pa material och dokument
som respektive land gjort tillgangligt via sina officiella webbplatser.
Underlaget om Estland bygger dven pa intervjuer med personer inom den
estniska statsforvaltningen.

1. Inledning

Strukturen for att hantera IT-incidenter skiljer sig mellan olika lander, men
det finns ocksa gemensamma drag. | det foljande beskrivs arbete med
informationssékerhet, cybersékerhet och dértill kopplad incidenthantering i
USA, Storbritannien, Finland, Estland och Tyskland. I férsta hand &r det
innehallet i planer pa nationell niva for hantering av mer omfattande 1T-
incidenter som &r av intresse.

Med begreppet cybersakerhet avses i denna text fragor om sékerhet i den
digitala informations- och kommunikationsinfrastrukturen i vid mening, det
finns till exempel ingen avgransning till det publika nétverket Internet i detta
begrepp. For de lander som sjalva anvander begreppet cyber security kommer
begreppet cybersakerhet att anvéndas i redovisningen nedan. For de lander
som anvander det bredare begreppet information security for att beskriva sitt
arbete sa kommer pa motsvarande sétt informationssakerhet att anvandas.
Generellt sett &r de definitioner av cybersdakerhet som anvénds i de studerade
landerna véldigt breda och técker in en stor del av det som vanligen raknas in
under begreppet informationssakerhet.

Redovisningen fokuserar pa fragor om sakerhet och hantering av 1T-
relaterade incidenter i icke-militara offentliga system och natverk samt
sadana system och natverk som utgor delar av landets kritiska infrastruktur.
De senare ags och drivs inte sallan av privata aktorer.®

For respektive land redovisas forst ndgot om den organisatoriska strukturen
for fragor om informations-/cybersakerhet, dels i fraga om inriktning och
samordning pa 6vergripande niva, dels i fraga om hantering av I T-incidenter.

® For militara system och nétverk, som i sig oftast ar uppbyggda separat fran dvriga
offentliga system, finns det vanligen sérskilda strukturer for hantering av IT-incidenter.
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For de lander dar det finns nationella strategier inom omradet foljer sedan en
beskrivning av innehallet i dessa. Slutligen redovisas innehallet i de planer
som finns for hantering av mer omfattande incidenter. For flera av de
studerade landerna har det dock inte gatt att identifiera ndgra specifika
responsplaner i det underlag som funnits tillgangligt i arbetet. I dessa fall har
mer fokus lagts pa vad som redovisas om formagan att hantera incidenter i
andra dokument, exempelvis nationella strategier inom omradet.
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2. USA

Organisation och aktérer

Ansvaret for inriktning och samordning av icke-militara
cybersékerhetsfragor pa dvergripande niva vilar pa Department of
Homeland Security (DHS). For detta andamal finns en sarskild enhet, Office
of Cybersecurity and Communications (CS&C) som utgoér en del i DHS
National Protection and Programs Directorate (NPPD). Till
ansvarsomradena for CS&C hor samordning och krishantering i samband
med allvarliga IT-incidenter, vilket hanteras av underenheten National
Cyber Security Division (NCSD). Strukturen foér hantering av IT-incidenter
har utvecklats relativt nyligen genom inréttandet av National Cybersecurity
and Communications Integration Center (NCCIC) under hdsten 2009. De
mer konkreta delarna av ansvaret for hantering av I1T-incidenter utfvas
numera genom NCCIC som samordnar ett antal aktorer och verksamheter
inom cybersakerhet pa federal niva.

NCCIC ska bl.a. skapa och uppratthalla en samlad lagesbild for
informations- och kommunikationssystem pa nationell niva och samordna
aktiviteter for hantering. NCCIC omfattar bl.a. US-CERT (en del av NCSD)
som dar den statliga CERT-funktionen for federala icke-militara system och
natverk, National Cyber Security Center (NSCS) som koordinerar utbytet
mellan dvriga statliga aktérer inom omradet (forsvaret, underrattelsetjansten
och brottsbek&mpande myndigheter) och National Coordination Center for
Telecommunications (NCC).

Utover det ansvar som DHS har for att uppratthalla sékerheten och
funktionaliteten nationellt pa detta omrade har det amerikanska forsvaret
betydande resurser och en egen struktur for att upptécka och hantera olika
former av IT-relaterade hot. Sedan hésten 2010 finns en 6verenskommelse
mellan DHS och Department of Defense om férdjupat samarbete inom
cybersakerhet som bl.a. reglerar hur det militéra forsvarets resurser kan
utnyttjas i skyddet av kritisk informationsinfrastruktur.”’

Nationell strategi

Den senast faststallda samlade nationella strategin inom
cybersékerhetsomradet ar fran 2003 och innehaller fem prioriterade
omraden:®

e Nationellt system for respons vid cyberattacker

e Reducering av cyberrelaterade hot och sarbarheter

" Memorandum of agreement between the Department of Homeland Security and the
Department of Defense regarding cybersecurity, publicerat 2010-10-13
® The National Strategy to Secure Cyberspace, The White House, feb 2003
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e Nationellt program for utbildning och dkat medvetande om
cybersékerhet

e Skydd av statliga system och natverk

e Internationellt samarbete om cybersakerhet

Darefter har saval Bush- som Obamaadministrationen tagit initiativ pa
policyniva och gjort 6versyner inom omradet.® De stallningstaganden som
gjorts i anslutning till dessa initiativ har inneburit en vidareutveckling av
USA:s strategi, &ven om omradena som de senare initiativen omfattar ar
ungefar desamma som tidigare. | The Comprehensive National
Cybersecurity Initiative (CNCI), som ursprungligen initierades under
Bushadministrationens tid, redovisas ett atgardsprogram i tolv punkter.
Dessa gar bland annat ut pa att kraftigt reducera antalet externa
accesspunkter (inklusive kopplingar till Internet) fran amerikanska
myndigheters natverk, att forstarka den tekniska 6vervakningen av federala
system for att upptacka intrang och att koppla ihop de federala organ som
ansvarar for cybersakerhet for att &stadkomma en gemensam lagesbild.*
Inrattandet av NCCIC var en atgard for att realisera den sistnamnda
punkten.

I den Gversyn som initierades av Obama lyftes behovet av en utvecklad
responsplan for hantering av cyberincidenter fram.'* Raden av initiativ visar
att fragan om cybersakerhet i hog grad &r en levande fraga. Ytterligare ett
exempel ar att Obama har inrattat en ny funktion i Vita huset (Cybersecurity
Coordinator) for att samordna strategi- och policyfragor pa nationell niva.*

Nationell plan for hantering av IT-incidenter

Den senast faststallda nationella responsplanen, Cyber Incident Annex, ar
fran 2004 och utgor en del av DHS samlade responsplan for handelser som
hotar sakerheten pa det egna territoriet.*® En utvecklad responsplan,
National Cyber Incident Response Plan (NCIRP), finns i utkast fran
september 2010.* Under évningen Cyberstorm 111 som genomférdes i slutet

® Bush: Cyber Security and Monitoring, National Security Presidential Directive
54/Homeland Security Presidential Directive 23 (NSPD-54/ HSPD-23), jan 2008. Detta
dokument &r inte dppet och har inte funnits tillgangligt under arbetet, men namns eftersom
évriga dokument om utvecklingen i USA frdn 2008 och framat hanvisar till detta.

10 Comprehensive National Cybersecurity Initiative (CNCI), The White House, mars 2010
! Obama: Cyberspace Policy Review — Assuring a Trusted and Resilient Information and
Communications Infrastructure. (“The 60-Day Review”). The White House, maj 2009

12 Introducing the New Cybersecurity Coordinator, The White House Blog, 2009-12-22

13 Cyber Incident Annex, DHS, dec 2004. Detta annex utgdr en del av DHS National
Response Plan. Sedan 2008 &r denna samlade plan ersatt av National Response Framework.
4 National Cyber Incident Response Plan (NCIRP), Interim Version, DHS, Sep 2010
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av september 2010 provades mekanismerna i NCIRP.* Utkastet ska darefter
revideras baserat pa erfarenheterna fran évningen innan den faststalls. Som
overordnat dokument for NCIRP finns National Response Framework, som
anger generella principer for hur olika typer av pafrestningar pa samhallet
ska hanteras.®

NCIRP utgor i forsta hand ett ramverk for samordning och omfattar saval
offentliga som privata aktorer. Tyngdpunkten ligger pa hur samspelet
mellan olika aktorer ska se ut snarare an vilka atgarder som bor vidtas i
olika situationer. Mycket av innehallet redovisar vilka de ber6rda aktorerna
ar samt vilka roller och vilka ansvar de har. Sérskilt omfattande redovisas
vilka roller och ansvar det relativt nyinrattade NCCIC har och hur
samverkan mellan NCCIC och andra aktorer &r tankt att fungera. Generella
krav och forvantningar pa berorda aktorer redovisas ocksa.

NCIRP tacker saval forberedelser, respons som ateruppbyggnad (atminstone
inledande atgarder for ateruppbyggnad) och beskriver arbetet i dessa olika
faser i hanteringen av IT-incidenter. Fokus i planen ligger pa det som kallas
Significant Cyber Incidents och de mekanismer som da kan komma att
behovas for att dstadkomma en okad nationell samordning jamfort med
normall&get vid hantering av mer vardagliga incidenter.

Det finns en skala for nar dessa mekanismer utloses, kallad National Cyber
Risk Alert Level (NCRAL), se tabell nedan. | denna skala vags hot,
sarbarheter och potentiella konsekvenser in. Nivaerna bestams i forsta hand
av hur allvarliga konsekvenserna av en héndelse bedéms bli. En handelse(-
utveckling) anses vara ”Significant” nar riskbedomningen placerar den pa
Level 2 ”Substantial”.

Level | Label Description of Risk Level of Response

1 Severe Highly disruptive levels Response functions are
of consequences are overwhelmed, and top-level national
occurring or imminent executive authorities and

engagements are essential. Exercise
of mutual aid agreements and
Federal/non-Federal assistance is

essential.

2 Substantial | Observed or imminent Surged posture becomes indefinitely
degradation of critical necessary, rather than only
functions with a temporarily. The Department of
moderate to significant Homeland Security (DHS) Secretary
level of consequences, is engaged, and appropriate
possibly coupled with designation of authorities and

1> Preventing and Defending Against Cyber Attacks, DHS, nov 2010
16 National Response Framework, DHS/FEMA (Federal Emergency Management Agency),
jan 2008
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indicators of higher
levels of consequences
impending

activation of Federal capabilities such
as the Cyber UCG take place. Other
similar non-Federal incident response
mechanisms are engaged.

acceptance

3 Elevated Early indications of, or Upward shift in precautionary
the potential for but no measures occurs. Responding
indicators of, moderate entities are capable of managing
to severe levels of incidents/events within the
consequences parameters of normal, or slightly

enhanced, operational posture.

4 Guarded Baseline of risk Baseline operations, regular

information sharing, exercise of
processes and procedures, reporting,
and mitigation strategy continue
without undue disruption or resource
allocation.

Tabell 1: National Cyber Risk Alert Levels (ur NCIRP)

Vart att notera &r att det i USA pa nationell niva anvands olika skalor for
gradering av hotnivan inom olika sektorer, exempelvis finns det skillnader
mellan NCRAL och de skalor som anvénds inom det militara forsvaret.
Arbete pagar dock for att jamka ihop de olika systemen.

67 (94)
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3. Storbritannien

Organisation och aktérer

Inom Cabinet Office ("statsradsberedningen”) finns Office of Cyber
Security and Information Assurance (OCSIA). Denna funktion inrattade
under 2009 som ett led i genomférandet av den cybersakerhetsstrategi som
beslutades samma ar (se nedan) och benamndes ursprungligen Office of
Cyber Security (OCS).* Férutom att samordna cyberséakerhetsfragorna
inom den brittiska regeringen ska OCSIA &dven bidra med strategisk
inriktning for omradet, prioritera mellan olika atgéarder och leda
genomforandet av den nationella cybersakerhetsstrategin.

Inom Storbritanniens civila signalspaningsmyndighet, General
Communications Headquarters (GCHQ)'®, har det relativt nyligen etablerats
en sarskild funktion for cybersakerhetsfragor, Cyber Security Operations
Centre (CSOC). Enheten inréttades i september 2009 for att vara operativ
under varen 2010. CSOC ska samordna skyddet av kritiska I1T-system, folja
utvecklingen inom omradet, uppratthalla en samlad lagesbild, analysera
trender, sprida information samt forbéttra samordningen av respons vid
incidenter.

Ytterligare en aktor som arbetar med cybersékerhet ar Centre for the
Protection of National Infrastructure (CPNI) som sorterar under Home
Office (“inrikesdepartementet™). CPNI bistar bland annat med radgivning
till offentliga och privata aktérer om hur den kritiska infrastrukturen, varav
informationsinfrastrukturen ar en del, kan skyddas och sakras.
Radgivningen omfattar ett brett spektrum av sékerhetsfragor, inklusive
fysiskt skydd av system och anlédggningar, personskydd och
informationssékerhet.

Inom CPNI finns ocksa Combined Security Incident Response Team
(CSIRTUK), en CERT-funktion som stottar och ger rad till aktorer inom
den privata sektorn som forvaltar och driver system som ar en del av den
kritiska infrastrukturen. Arbetet omfattar saval forebyggande radgivning
som direkt stdd i samband med incidenter.

Inom GCHQ finns ytterligare en statlig CERT-funktion, GovCertUK som
har till uppgift att stétta aktorer inom den offentliga sektorn i att hantera

17 Office of Cyber Security & Information Assurance, information pa Cabinet Office
webbplats (http://www.cabinetoffice.gov.uk/intelligence-security-resilience/national-
security/cyber-information-security.aspx)

'8 GCHQ sorterar under Cabinet Office
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incidenter i sina informationssystem. GovCertUK bistar d&ven med
forebyggande radgivning i syfte att minska sarbarheten i offentliga system
och natverk.

Nationell strategi

I juni 2009 presenterade den brittiska regeringen, for forsta gangen, en
nationell strategi for cybersakerhet.*® Syftet med strategin &r att landet fullt
ut ska kunna dra nytta av den digitala informations- och
kommunikationstekniken. For att hantera de olika utmaningar som ror
sékerheten i dessa system och natverk lyfter strategin fram behoven av att
engagera saval offentliga som privata aktorer i arbetet, 6kad medvetenhet
om riskerna, satsningar pa utbildning, anpassad lagstiftning och ett utvecklat
internationellt samarbete.

Strategin gar inte narmare in pa hur formagan att hantera de incidenter som
anda uppstar bor utvecklas. Daremot inrattas som en del i strategin tva nya
organ i den samlade nationella strukturen for cybersakerhet. Det forsta,
Cyber Security Operations Centre (CSOC, se &ven avsnittet ovan) har som
ett av sina uttalade syften att forbattra incidenthanteringen. Det andra
organet, OCSIA, syftar framforallt till att starka den dvergripande
samordningen av cyberséakerhetsfragor.

I den nationella sékerhetsstrategi som den brittiska regeringen presenterade
under hosten 2010 pekas cyberattacker ut som en av de fyra hogst
prioriterade riskerna for Storbritannien de kommande aren, vid sidan av
internationell terrorism, militara kriser i omvérlden samt stora olyckor och
naturkatastrofer.” For att mota detta hot, vare sig det riktas mot staten,
naringslivet eller befolkningen, foreslas i strategin ett sarskilt
utvecklingsprogram for cybersakerhet (National Cyber Security
Programme).

Det narmare innehallet i programmet redovisas i den forsvars- och
sékerhetsdversyn som presenterades kort efter den nationella
sakerhetsstrategin.?* Programmet innehaller bland annat tgérder for att
stavja cyberkriminalitet, satsningar for att tappa till brister i formagan att

19 Cyber Security Strategy of the United Kingdom: Safety, Security and Resilience in Cyber
Space. Cabinet Office, June 2009. Sedan tidigare fanns det dock en nationell strategi for att
sékerstalla integritet, tillgdnglighet och konfidentialitet i samhéllets informationshantering
(National Information Assurance Strategy. Cabinet Office, 2003 och 2007)

20 A Strong Britain in an Age of Uncertainty: The National Security Strategy, Cabinet
Office, okt 2010

2! Securing Britain in an Age of Uncertainty: The Strategic Defence and Security Review,
Cabinet Office, okt 2010
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upptacka och avvarja cyberattacker fran andra stater, kriminella och
terrorister, investeringar i 6kad underrattelsekapacitet (i férsta hand vid
CSOC inom GCHQ), forskningssatsningar samt forstarkning av landets
kritiska informationsinfrastruktur.?? Inom ramen for den sistnamnda
atgarden inrattas ett Cyber Infrastructure Team inom Department for
Business, Innovation and Skills ("ndringsdepartementet”). Detta for att
forstarka statens samarbete med de privata aktorer som &ger och driver delar
av landets kritiska informationsinfrastruktur.

| programmet ingar ocksa atgarder for att starka den militara formagan att
hantera cyberhot. Bland annat inréttas en expertgrupp inom
forsvarsministeriet, UK Defence Cyber Operations Group, som dels ska
forbattra skyddet av militéra informations- och kommunikationsnatverk,
dels inrikta utvecklingen av militara offensiva formagor inom omradet.

For att samordna och folja upp implementeringen av
utvecklingsprogrammet i sin helhet inrattas en sérskild sadan funktion inom
OCSIA. | forsvars- och sakerhetsoversyn framgar det att OCSIA ska
forstarkas, men utan nagra narmare preciseringar. Med anledning av de
atgarder som foljer av inriktningen i den nationella sékerhetsstrategin
kommer en reviderad strategi for cybersékerhet att presenteras under varen
2011.

Nationell plan fér hantering av IT-incidenter

| det underlag som funnits tillgangligt om Storbritannien har det inte gatt att
identifiera nagon nationell responsplan. Det som sdgs om formagan att
hantera IT-incidenter i strategin fran ar 2009 utmynnar i forslaget om att
inrdtta tva nya organisationer (CSOC och OCSIA).

GovCertUK har tagit fram ett dokument med riktlinjer for hantering av
incidenter riktat till den offentliga sektorn.?® Det handlar dock inte om
nagon plan for agerande utan &r en vagledning for att klassificera en
handelse enligt en skala 6ver hur allvarlig den bedéms vara (Critical,
Significant, Minor, Negligible Impact). | dokumentet beskrivs ocksa olika
typer av mojliga incidenter och ett antal begrepp definieras.

22 programmet ska l6pa éver fyra ar och finansieras med totalt 650 miljoner pund.
% Incident Response Guidelines, GovCertUK, aug 2008
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4. Finland

Organisation och aktérer

Pa regeringsniva hanteras fragor om informationssakerheten i samhallet av
Kommunikationsministeriet. Inom ministeriet finns bl.a. en sarskild
arbetsgrupp, med savél offentliga som privata aktorer, vilka foljer upp
genomforandet av den nationella strategin inom omradet.

Under Kommunikationsministeriet sorterar Kommunikationsverket (Finnish
Communiations Regulatory Authority, FICORA?*) med uppgift att bl.a
skapa ett informationssékert samhalle och stérningsfria kommunikationsnét.
Kommunikationsverket &r sedan november 2010 formellt utsedd till
nationell myndighet for informationssékerhet (i den betydelse detta begrepp
anvands i internationella avtal och 6verenskommelser), med ansvar bl.a. for
att bedoma sakerhet i fraga om informationssystem och telekommunikation
och ge utlatanden om sakerheten i system som finska foretag
tillhandahaller.?® Detta ar en av de atgarder som féreslogs i den nationella
informationssakerhetsstrategin fran 2008.

Inom FICORA ar ocksa den statliga CERT-funktionen, CERT-FI,
organiserad. CERT-FI ska bl.a. ta emot rapportering om incidenter i
kommunikationssystem och -natverk, utarbeta och uppratthalla en lagesbild
av hoten mot informationsséakerheten, informera om eventella hot och hjalpa
till att 16sa informationssékerhetsproblem. CERT-FI har ocksa en
samordnande roll i forhallande till polis och Gvriga myndigheter samt
arbetar forebyggande genom rekommendationer, rad och anvisningar om
hur informationssékerheten kan utvecklas.?

P& myndighetssidan finns dven Forsorjningsberedskapscentralen (National
Emergency Supply Agency, NESA) som sorterar under Handels- och
industriministeriet. Malet for NESA &r att minimera konsekvenserna av
olika typer av kriser och allvarliga storningar i samhallets vitala funktioner.
NESA planerar och genomfor den operativa verksamhet som behdvs for att
uppratthalla och utveckla landets forsorjningsberedskap (exempelvis
beredskapslagring av energitillgdngar och livsmedel).?” Fokus for NESA

24 Ungefar motsvarande svenska PTS och Radiotjanst i en och samma organisation.

% Justitieministeriet, pressmeddelande 2010-10-21 Myndighetsuppgifter i anslutning till
internationella forpliktelser som galler informationssékerhet ska preciseras.

%6 CERT-FI svensksprakiga webbplats

2" Fér en narmare genomgang av Finlands samlade arbete med kris- och
forsorjningsberedskap, se Strategi for tryggande av samhéllets vitala funktioner, Sakerhets-
och forsvarskommittén, Férsvarsministeriet, nov 2006.
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idag ar att sakerstalla nédvéandig funktionalitet i samhallets tekniska system,
sarskilt i fraga om samhallets kritiska informationssystem. | detta syfte
driver NESA bl.a. tvé reservdatacentraler.?®

Inom den statliga sektorn finns ocksa ett samordningsorgan for styrning och
utveckling av informationssakerhet inom statsférvaltningen. Detta organ,
Ledningsgruppen for datasékerheten inom statsforvaltningen (VAHTI) &r
organiserat inom Finansministeriet. Till uppgifterna hor bl.a. att samordna
och prioritera statsforvaltningens interna arbete med informationssékerhet,
men aven ta fram normer, anvisningar och rekommendationer inom
omradet.

Nationell strategi

Finland var tidigt ute med en nationell strategi for informationssakerhet, den
forsta beslutades ar 2003 och tackte perioden fram till och med 2007.%°
Under 2008 beslutades en ny nationell strategi for informationssakerhet,
denna géng for perioden 2009-2015.% | fokus for strategin star dkade
kunskaper for informationssamhallet i vardagen, utvecklad riskhantering for
att trygga samhéllets vitala funktioner samt 6kad konkurrenskraft och
internationellt samarbete.

Utifran strategin togs aven ett handlingsprogram fram med forslag pa tio sa
kallade nyckelprojekt som praktiska verktyg for att implementera strategins
inriktning.®* I november 2009 fattade regeringen beslut om att genomféra
handlingsprogrammet.® Bland nyckelprojekten handlar ett om att fortydliga
hur ansvaret for informationssékerhet hos leverantorer av tjanster som &ar
vitala for samhallet ser ut. Ett annat handlar om att forbattra riskhanteringen
hos alla berérda aktérer genom utvecklade metoder for att identifiera risker
och krav. Ett tredje projekt syftar till att 6ka formagan att hantera stérningar
i samhallets informations- och kommunikationssystem och att sékra
funktionalitet och kontinuitet inom dessa system. Kartlaggning av trender
inom omradet och en beddmning av hot mot informationsséakerheten ur ett
finskt perspektiv ar ytterligare ett exempel. Gemensamt for de olika

%8 Forsorjningsberedskapscentralens svensksprakiga webbplats

2% Nationell datasakerhetsstrategi, sep 2003

% Statsradets principbeslut om en nationell informationssakerhetsstrategi Trygg vardag i
informationssamhallet — Inte med tur utan med kunskap”, Kommunikationsministeriet,
62/2008, 2008-12-04

%! Handlingsprogram — Statsradets principbeslut om en nationell
informationssékerhetsstrategi. Utkast. Kommunikationsministeriet, 2008-12-04

% Strategin for informationssakerhet ska borja verkstéllas, Kommunikationsministeriet,
pressmeddelande, 2009-11-19
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projekten &r att saval offentliga som privata aktorer dr engagerade. Projekten
for att realisera strategin ska vara genomforda senast i februari 2011.

Vid sidan av strategin, som omfattar aktorer i olika delar av samhéllet, har
den finska regeringen ocksa fattat ett separat beslut om hur
informationssékerheten ska utvecklas inom statsforvaltningen. Underlaget
for detta beslut togs fram av det ovan ndmna samordningsorganet VAHTI.*

Nationell plan for hantering av IT-incidenter

| det underlag som funnits tillgangligt om Finland har det inte gatt att
identifiera nagon nationell responsplan.

% Statsradets principbeslut om utvecklandet av informationssakerheten inom
statsférvaltningen — VAHTI 7/2009, Pressmeddelande, Finansministeriet, 26-11-2009
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5. Estland

Organisation och aktérer

Inom ndrings- och kommunikationsministeriet finns RISO (Department of
State Information System) som samordnar estniska statens policyatgarder
inom IT-omradet och hanterar utvecklingen av de statliga
informationssystemen, vilket inkluderar ett samlat myndighetsnat. RISO tar
ocksa fram underlag for lagstiftning inom omradet.

Det finns ocksa en underavdelning till Narings- och
kommunikationsministeriet, RIA*, (Estonian Informatics Centre) vars
priméra uppgift ar att samordna utveckling, upphandling och forvaltning av
den statliga I T-infrastrukturen.

Inom RIA é&r dven den statliga CERT-funktionen, CERT Estonia,
organiserad, med ansvar for hantering av sakerhetsincidenter i datanatverk
inom .ee-domanen. CERT Estonia sprider information och varningar,
arbetar med forebyggande atgarder, tar emot incidentrapportering,
analyserar incidenter, hanterar sjalva eller ger stod for hantering av
incidenter och star vid behov for samordning av hantering av IT-incidenter.

Department for Critical Information Infrastructure Protection (CIIP) &r en
avdelning inom RIA som inréttades i oktober 2009. Uppgiften for CIIP &r
att bygga upp och forvalta ett system for att skydda Estlands kritiska
infrastruktur inom informationsomradet. Avdelningen hanterar skydd av
viktiga IT-system oavsett om de &r offentliga eller privata. Uppgiften for
CIIP &r att samordna dvergripande skyddsatgérder inom den kritiska
informationsinfrastrukturen. Det dagliga skyddet av systemen hanteras
fortsatt av respektive systemagare.

Aven Forsvarsministeriet har en aktiv roll inom omrédet. Exempelvis var
det Forsvarsministeriet som ledde den interdepartementala arbetsgrupp som
tog fram strategin for cybersakerhet. Inom Forsvarsministeriet har ocksa
Cyber Security Council varit inordnat fram till arsskiftet 2010/11 (da
ledningen av detta rad flyttades 6ver till Narings- och
kommunikationsministeriet). Radet utgor en del av den estniska regeringens
sékerhetskommitté (Security Committee) och inrattades som ett led i
strategin for cybersékerhet med huvudsyftet att forstdrka samordningen
mellan olika aktorer. Radet har ocksa ansvar for att utvardera
implementeringen och effekterna av denna strategi. Det finns en arbetsgrupp

% Riigi Infostisteemide Arenduskeskus
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med experter knuten till radet som ska bistd med rad om
informationssakerhet.

Fran Forsvarsministeriet leds ocksa arbetet med att bygga upp det sa kallade
cyberhemvérnet (Kuberkaitseliit) som en del av det estniska hemvarnet
(National Defence League, Kaitseliit). FOr forsvaret ar syftet att pa ett
organiserat sétt knyta till sig kompetens inom informationssakerhetsomradet
och inte minst att motivera unga att satsa pa uthildning och yrkesverksamhet
inom detta omrade. | forlangningen innebar detta en forbattrad bas for
rekrytering. Verksamheten ar i huvudsak inriktad pa utbildning och
évningar och for det senare andamalet har specifika évningsmiljoer byggts
upp och utrustats. Ambitionen ar att bredda cyberhemvérnets mojligheter till
att bista inte bara vid I1T-relaterade militdra insatser utan aven vid incidenter
som riktar sig mot samhallets kritiska informationsinfrastruktur i stort.*®

Nationell strategi

Estland har sedan lange haft en htg ambition att ta tillvara
informationsteknologins maojligheter i utvecklingen av samhallets olika
funktioner och var t.ex. ett av de forsta landerna att mojliggora rostning till
politiska forsamlingar via Internet. Fragan om informationssékerhet har
darfor hog prioritet, ndgot som ytterligare forstarkts efter de omfattande
natangreppen under varen 2007. Under 2008 antog den estniska regeringen
en nationell strategi for cybersakerhet.*® P& regeringsniva hanteras fragan
om informationssakerhet av flera ministerier, men framforallt av Nérings-
och kommunikationsministeriet.

Det finns en rad policy- och inriktningsdokument som berér fragan om
informationssékerhet, bl.a. Estonian IT Policy (2003), National Security
Concept (2004), Estonian Information Society Strategy 2013 (2007) och
Information Security Interoperability Framework (2007). Som ndmnts ovan
antogs ar 2008 en strategi specifikt inriktad pa cyberséakerhet, Cyber
Security Strategy. Begreppet cybersékerhet ges en bred tolkning i
dokumentet och omfattar sakerhet kopplad till alla informations-, data- och
mediatjanster som paverkar landets intressen och valstand, dvs. den tacker
ett bredare omrade an de delar som definieras som kritisk
informationsinfrastruktur.

Strategin tar upp grundlaggande principer for att sékerstélla cybersékerhet,
hotbilden inom omradet, en nuldgesbeskrivning av arbetet med
cybersékerhet samt malsattningar for en forstarkt cybersakerhet och atgarder
kopplade till respektive mal. Strategin betonar fem strategiska mal:

* Intervju med Johannes Kert, Estonian Ministry of Defence, nov 2010
% Cyber Security Strategy, Estonian Ministry of Defence, 2008
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e Utveckling och inférande av ett system av atgarder for forstarkt
cybersékerhet

e Okad kunskapsniva inom omradet cybersakerhet

e Utvecklat legalt ramverk for att stodja cybersakerhet

e Utvidgat internationellt samarbete

e Okat medvetande om cybersakerhet

Fragor om hantering av IT-incidenter tas i huvudsak upp i det férsta av
dessa fem mal. Atgéarderna inom detta mal handlar om att 6ka skyddsnivan
for den kritiska informationsinfrastrukturen, utveckla sdkerhetsstarkande
atgarder och forstarka samverkan. Analyser av sarbarheter i den kritiska
informationsinfrastrukturen i kombination med aterkommande
riskvarderingar ska anvéndas i arbetet med att identifiera, utforma och
forbereda adekvata motatgarder i samband med IT-attacker och andra
storningar. Handlingsplaner for de motatgarder som kan kravas i handelse
av en omfattande IT-incident ska forberedas. Ansvaret for de olika aktorerna
att vidta preventiva atgarder kommer att fortydligas och foljas upp av
berérda ministerier.

Sedan cybersakerhetsstrategin beslutades har arbetet med att implementera
den bland annat resulterat i att offentliga aktdrer ar skyldiga att tillse att
deras IT-system uppfyller vissa sakerhetsnivaer. Systemet med
sakerhetsnivaer (ISKE) innebér att alla system klassificeras utifran hur
kanslig information de hanterar och darmed vilken skyddsniva som kravs.*’

Nationell plan fér hantering av IT-incidenter

RIA har arbetat med att ta fram en plan for respons vid storskaliga IT-
attacker. Malsattningen ar att regeringen faststéller denna plan i slutet av
2010 eller tidigt under 2011. Dokumentet riktar sig till de offentliga och
privata aktorer som tillhandahaller samhallsviktiga tjanster och kommer inte
att publiceras 6ppet.®

Planen innehaller en definition av begreppet storskalig IT-attack, faststallda
rutiner for agerande vid en storskalig 1T-attack och ett fortydligande av hur
ansvaret for att koordinera en storskalig IT-attack ser ut. VVad galler rutiner
for agerande ar det framforallt formerna for rapportering som fortydligas i
planen.

Tillampningen av planen bestdms av hur allvarlig IT-attacken beddéms vara.
Det ar chefen for RIA, som utifran forslag fran chefen for den nationella

%" Intervju med Toomas Viira, RIA/CIIP, nov 2010. ISKE &r utvecklat baserat p& den tyska
motsvarigheten till sakerhetsstandard for IT-system (IT Grundschutz).
% Intervju med Toomas Viira, nov 2010



Nationella planer fér att hantera IT-incidenter —

FOI — Totalférsvarets forskningsinstitut Internationell utblick 77 (94)
Fredrik Lindgren Datum Diarienr
2010-12-01 FOI-2010-1286

CERT-funktionen, avgdr om en incident &r att betrakta som en storskalig
IT-attack. Ett sadant beslut innebar aven att planen aktiveras. | samband
med att planen tillampas utdkas RIA:s ordinarie mojligheter att agera, dels
genom att medge undantag fran de normala reglerna for offentlig
upphandling, dels genom att RIA i samband med en storskalig 1T-attack kan
begéra stod och resurser fran andra offentliga aktorer.
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6. Tyskland

Organisation och aktérer

| Tyskland ansvarar inrikesministeriet (Bundesministerium des Innern,
BMI) for 6vergripande fragor om informationssamhallet, inklusive den
offentliga informationsinfrastrukturen och IT-sékerheten i samhéllet.

Under inrikesministeriet finns en myndighet, Das Bundesamt fur Sicherheit
in der Informationstechnik (BSI), som arbetar med konkreta fragor inom IT-
sakerhet pa nationell niva. Med syfte att 6ka I1T-sékerheten generellt i
Tyskland arbetar BSI bland annat med att analysera sékerhetsrisker,
utveckla skyddsatgarder samt informera om risker med anvandning av
informationsteknik.

Inom BSI &r aven den statliga CERT-funktionen, CERT-Bund, organiserad.
CERT-Bund har bland annat till uppgift att varna for I1T-relaterade hot,
informera om incidenter och att stodja 6vriga statliga aktorer vid
incidenthantering. CERT-Bund utgor ocksa kontaktpunkt for samverkan
mellan den offentliga och privata sektorn, vilket &r en barande del av den
tyska policyn for skyddet av kritisk infrastruktur.

Nationell strategi

Tyskland har sedan 2005 en plan for skydd av informationsinfrastrukturen.*
Trots namnet utgor dokumentet i hog grad en strategi for omradet. Planen
tar upp hot och risker mot den nationella informationsinfrastrukturen,
strategiska mal och principiell ansvarsfordelning, med betoning av behovet
av samverkan mellan aktorer fran olika samhéllssektorer, offentliga och
privata (framforallt de som &ger och forvaltar kritisk infrastruktur). For de
tre uttalade strategiska malen: adekvat skydd av informationsinfrastrukturen
(forebyggande), effektiv hantering av IT-incidenter (beredskap) och
utvecklad nationell kompetens inom IT-sékerhet/utveckling av
internationella standarder (langsiktig formaga) uttalas ett antal delmal.

Vad galler hantering av IT-incidenter beskrivs i planen dven upprattandet av
BSI och dess uppgifter infor, under och efter IT-hdndelser. BSI ska I6pande
kunna félja och vardera laget avseende IT-sékerhetssituationen pa nationell
niva och i detta arbete kunna samverka med motsvarande organ saval inom
som utom landet. Vid behov ska BSI sprida information till berérda aktorer
om aktuella hot och risker. Ett varningssystem ska sékerstélla att
information om néara forestaende eller identifierade IT-incidenter nar ut till
berdrda for att minska de skadliga effekterna. Vid hantering av IT-incidenter

% National Plan for Information Infrastructure Protection (NPSI), Federal Ministry of the
Interior, okt 2005
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har BSI en samordnande roll mellan saval olika nivaer som sektorer i
samhallet. | de fall en stor del av den statliga sektorn paverkas och ordinarie
mandat inom respektive sektor inte beddms vara tillrackliga finns ett
nationellt samordningsorgan (National Crisis Management Organization)
under ledning av BMI, med flera ministerier representerade, som kan fatta
beslut om utvidgade mandat till BSI. Planen betonar &ven vikten av val
forberedda lokala planer for krishantering och tydliga procedurer.

Nationell plan for hantering av IT-incidenter

Baserat pa den nationella planen har det ocksa tagits fram en plan for
implementering som framforallt riktar sig till privata aktGrer som &ger och
forvaltar delar av den samlade informationsinfrastrukturen.*® Planen for
implementering diskuterar forebyggande atgarder, beredskap (inklusive
respons) och langsiktig formaga att hantera IT-incidenter pa tre olika nivaer:
inom enskilda foretag/organisationer, inom en viss sektor eller for flera
sektorer gemensamt. | fraga om beredskap tar planen upp behoven av att:
e kunna folja sdkerhetslaget (lagesbild med identifiering av
niva/status),
e kunna varna och larma saval internt som till andra berérda,
e uppratta tydliga rutiner for hantering av incidenter i fraga om ansvar,
samverkan, kontaktpunkter och kanaler for kommunikation, samt
e kunna logga och lagra ”handelsebaserad” information for att i
efterhand kunna rekonstruera och analysera handelserforlopp.

I denna plan 1&ggs stor vikt vid behoven av kommunikation inom och
mellan olika aktorer bade vid ett normallage och vid olika typer av
incidenter. Bland annat beskrivs ett system med utpekade Single Points of
Contacts (SPOCs) for olika sektorer som kanaliserar kontakterna "uppat”
med BSI och ”nedat” med respektive foretag i en viss sektor.

| ett nasta steg av arbetet i Tyskland, vilket ocksa aviserades i den ovan
namnda implementeringsplanen, upprattades ett antal arbetsgrupper med
offentliga och privata aktorer for att fordjupa olika omraden. Ett av dessa
var hantering och skademinimering vid IT-incidenter. Arbetsgruppen for
detta omrade har utarbetat och redovisat en tamligen detaljerad struktur for
hur kommunikationen mellan foretagen, respektive SPOC och BSI bor ske
utifran deras respektive roller. Anvisningarna ar ocksa uppdelade efter
vilken situation som rader (normallége eller olika faser av en incident). De
tar ocksa upp lampliga sambandsmedel for kommunikation med hansyn till i

0 CIP Implementation Plan of the National Plan for Information Infrastructure Protection,
Federal Ministry of the Interior, 2007
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Structures and
parties involved

Tasks/ operations

Means of

communication

Regular e BSI IT Situation o Compare notes o Meeting
Centre o Crisis follow-up e Telephone
exchange « Companies (“lessons « Conference call
of e SPOCs learned”) e Fax
information ¢ E-mail
e Communication
platform
* Video conference
IT security e BSI IT Situation . Asses_s e Telephone
) ) Centre situation e Conference call
situation e Companies e Prepare and e Fax
assessment circulate IT e E-mail
security o Video conference
situational
picture
Early crisis e BSI IT Situation e Share e SMS
) Centre information e Telephone
detection e Companies about IT ¢ Conference call
e SPOCs security e Fax
situation o E-mail
 Conduct « Video conference
analysis . —
e Evaluate High a\{allablllty:
situation * Mobile
e Summarise comm_umcatnons
information o Satellite telephone
e Make decision
e Alert
e Sound the all-
clear
Alerts and e Contact person e Provide e SMS
. in company or recommendatio | e Telephone
crisis SPOC ns ¢ Conference call
mitigation (depending on ¢ Execute crisis e Fax
crisis situation) management e E-mail
e BSI IT Situation e Coordinate e Pager
Centre and countermeasur e Video conference
other crisis es . I
situation « Exchange High a\{allablllty:
centres information and | ® Mobile
o Relevant recommendatio communications
disaster control ns * Satellite telephone
squads where ¢ Coordination
necessary with other
(state level) situation
centres

Tabell 2: Aktdrer, uppgifter och sambandsmedel for olika situationer (ur rapporten Early

Detection and Mitigation of IT Crises, UP KRITIS Working Group 2, 2008)

' Early Detection and Mitigation of IT Crises, UP KRITIS Working Group 2 “Crisis

Response and Mitigation”, Federal Ministry of the Interior, dec 2008
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7. Avslutning

Aven om de studerade landerna skiljer sig at i fraga om hur de valjer att
organisera hanteringen av IT-incidenter finns det ett antal element som
aterkommer i de planer och andra dokument som tar upp hantering av IT-
incidenter.

En sadan grupp av element handlar i stor grad om att prata samma sprak i
det utbyte som kan behdvas i samband med hantering av en IT-incident:

o Definitioner av begrepp

o Skala over allvarlighetsgraden” av en handelse

o Indikatorer for klassificering av handelser enligt den angivna
skalan

En annan grupp av element handlar i stor utstrackning om att forsta vilken
roll respektive aktor som ar inblandad i hanteringen av en incident har:

e Fortydligande av roller
e Fortydligande av ansvar hos respektive aktor
e Fortydligande av samspelet mellan berérda aktorer

En tredje grupp &r snarast en fordjupning av punkten “samspel” ovan, men
ges sa mycket utrymme i de dokument som studerats att den &r vard en egen
kommentar. Det handlar har om att i relativt konkreta termer beskriva hur
sjalva interaktionen mellan olika aktcrer bor ga till:

e Rapporteringsvagar
e Kommunikationsmedel

En fjarde och sista grupp av element som aterkommer &r olika typer av
mojligheter till extraordindra befogenheter eller atgarder vid hantering av
sérskilt allvarliga incidenter. Det kan antingen handla om direkta
mekanismer, dvs. om en handelse klassas pa ett visst satt sa medfor det
automatiskt utdkade befogenheter for en viss aktor, exempelvis:

o RAtt att utnyttja andra aktorers resurser
e Undantag fran regler om offentlig upphandling.

Det finns ocksa exempel pa indirekta mekanismer for utdkade befogenheter,
exempelvis genom att aktivera forberedda strukturer som snabbt kan
sammankallas vid behov och har befogenheter att besluta om prioritering av
knappa resurser, avsteg fran ordinarie regelverk eller sarskild finansiering.
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