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Forord

Regeringen har i ett beslut den 14 april 2010 gett MSB i uppdrag att ta fram en sam-
lad nationell strategi for skydd av samhallsviktig verksamhet.

Strategin utgar fran nulidget och vad som den narmaste framtiden (5—10 ar) ar sam-
hallsviktiga funktioner. Aktorer som bedriver eller har en paverkan pa samhallsviktig
verksamhet omfattas av strategin. Aven niringslivet och den enskilda ménniskan
inkluderas bland aktorerna.

MSB har sé har langt i arbetet med strategin uppfattningen att den pagéende proces-
sen och involveringen av aktorerna i arbetet har varit mycket betydelsefull och kom-
mer att vara nyckeln till framgéng i det fortsatta arbetet. MSB har valt att i strategin
inte peka ut eller foresla olika myndigheter som ansvariga for genomférandet av akti-
viteterna. Ansvaret for genomforandet av flera av de foreslagna aktiviteterna ligger
inom ramen for det ansvar som MSB har utifran sin instruktion.

Strategin har utarbetats i samverkan med flera centrala myndigheter, lansstyrelser,
kommuner och landsting. Representanter fran det privata naringslivet som &ger,
bedriver eller férvaltar stora delar av de viktiga samhallsfunktionerna har ocksé del-
tagit i denna samverkan och process.

Strategin ska leda till att aktiviteter avseende viktiga samhallsfunktioner pa olika
nivaer i samhillet forstarker och kompletterar varandra. Sverige ar beroende av vad
som hénder i omvérlden och bor darfor, sarskilt inom EU, vara aktivt och paverka
utformningen av regelverk och andra styrmedel. Aven samverkan med andra linder,
inte minst vra nordiska grannar, behover fortsitta att utvecklas.

Helena Lindberg

Generaldirektor
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Inledning

Regeringen har formulerat f6ljande mal for var siakerhet?:

— att vdarna befolkningens liv och hilsa,

- att varna samhallets funktionalitet och

- att virna var formaga att uppratthalla vara grundliaggande viarden som
demokrati, rattsikerhet samt méanskliga fri- och rattigheter.

Regeringen har utifrdn malen for var siakerhet preciserat foljande mél for samhallets

krisberedskap2:

- minska risken for och konsekvenserna av allvarliga storningar, kriser och olyckor
- trygga hilsan och den personliga sikerheten for barn, kvinnor och man samt
- hindra eller begrinsa skador pa egendom eller miljo.

Strategin ar en del av Sveriges krisberedskap och ska bidra till att minska risker, sar-
barheter och konsekvenser av allvarliga hiandelser i samhaéllet. Den tar sin utgangs-
punkt i de grundldggande principerna for svensk krisberedskap - ansvars-, likhets-
och nirhetsprinciperna.

Strategin tar framst sikte pa att sidkerstilla samhaéllets funktionalitet, medan skydd
mot olyckor till stor del har den enskilde i fokus. S langt finns en atskillnad mellan
strategin och skydd mot olyckor. Regeringen har dock uttryckt att grunden for
samhallets krisberedskap bland annat utgors av arbetet med skydd mot olyckor och
av de samhallsresurser som finns under normala forhallanden.3 Det finns séledes
ingen tydlig skiljelinje mellan samhallets krisberedskap och skydd mot olyckor.

Tydligare definition av centrala begrepp

I regeringens uppdrag till MSB (F6 2010/698/SSK) ingar att ge en tydligare defini-
tion av de centrala begreppen samhallsviktig verksamhet och kritisk infrastruktur. Ett
sddant arbete med definitioner méste enligt MSB:s uppfattning leda till konkret nytta
i arbetet med att identifiera och skydda samhallsviktig verksamhet. Definitionerna
bor ddrmed vara brett forankrade och kunna forstés och anviandas av aktérerna inom
samhillets krisberedskap. Definitionerna kan daremot inte gora ansprak pa relevans i
alla andra sammanhang.

De kriterier for identifiering och prioritering av samhallsviktig verksamhet som ut-
arbetats inom ramen for Styrelprojektet4 har utvecklats vidare tillsammans med
terminologisk expertis. Arbetet har utmynnat i nedanstdende argument for och tyd-
ligare definitioner av begreppen samhallsviktig verksamhet respektive kritisk infra-
struktur.

1 Prop. 2005/06:133 Samverkan vid kris — for ett sikrare samhille
2 Skr. 2009/10:124 s. 15 Samhallets krisberedskap — starkt samverkan for 6kad sdkerhet
3 Skr. 2009/10:124 s. 9 Samhallets krisberedskap — stiarkt samverkan for 6kad siakerhet

4 Prop. 2010/11:56 Prioritering av samhallsviktiga elanvandare
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Med skydd avses i detta ssmmanhang de dtgarder som kan och behover vidtas for att
sdkerstilla funktionalitet och kontinuitet hos samhallsviktig verksamhet. Med skydd
avses ocksa de aktiviteter som bidrar till formagan i samhallsviktig verksamhet att
motst3 eller begrinsa konsekvenserna av allvarliga storningar. Atgirderna kan vara
forebyggande (till exempel att 6ka robustheten i kritisk infrastruktur), férberedande
(till exempel att utbilda berérd personal och anskaffa materiel), operativa (till exem-
pel riddning och réjning) samt uppfoljande/larande (vad kan goras battre nasta

géng).

Sambhillsviktig verksamhet

Samhallsviktig verksamhet dr samhéllsfunktioner som konstateras vara av sarskild
betydelse for uppratthéllandet av samhallets funktionalitet.

En battre bendmning — enligt var uppfattning - pa samhallsviktig verksamhet ar vik-
tiga samhallsfunktioner, till skillnad mot samhallsfunktioner i allmanhet, som kan
vara olika funktioner och verksamheter, offentliga och privata, till nytta for befolk-
ningen och samhallets funktionalitet. Viktig samhdllsfunktion anvands ocksa i defini-
tionen av extraordinir handelses i 4 § lagen (2006:544) om kommuners och lands-
tings atgarder infor och vid extraordinira handelser i fredstid och hojd beredskap.

Samhadllsfunktion bor anviandas i stillet for verksamhet, da den dr mera generell,
oavsett funktionens karaktiar, medan verksamhet oftast definieras antingen som ett
arbete, som fortlopande utfors, eller en organisatorisk enhet, inom vilken fortlopande
arbete utfors. Samhallsfunktion ansluter ocksa vil till det ofta anvinda begreppet
sambhidillets funktionalitet.

Definition

En sambhiillsviktig verksamhet definieras som

en samhdllsfunktion av sddan betydelse att ett bortfall av eller en svar stérning i
funktionen skulle innebdra stor risk eller fara for befolkningens liv och hdlsa,
sambhdillets funktionalitet eller samhdllets grundldggande vdrden.

Kommentarer®: En samhallsfunktion som har till uppgift att hantera en pagaende
allvarlig handelse eller kris sé att skadeverkningarna blir sa sma som méjligt ar ocksa
en samhallsviktig verksamhet.

Som synonym till samhallsviktig verksamhet foreslas viktig samhdllsfunktion.

5 4 § Med extraordinir hiandelse avses i denna lag en sddan handelse som avviker fran det normala,
innebdr en allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga samhdills-
funktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

6 En kommentar har till uppgift att forklara och fortydliga definitionen
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Kritisk infrastruktur

Kritisk infrastruktur inom svensk krisberedskap namns ofta tillsammans med sam-
hallsviktig verksamhet, utan att ha en tydlig innebord eller definition. Denna otyd-
lighet bor kunna elimineras genom ett synsatt enligt nedan.

Kritisk infrastruktur pa nationell, regional och lokal niva inom Sverige foreslas fa en
tydlig och specifik innebord som stédjande funktioner till identifierade viktiga sam-
hallsfunktioner. Kritisk infrastruktur blir pa detta sitt ndgot som férvisso har en utta-
lad relation till viktiga samhallsfunktioner, men trots detta ar en separat foreteelse,
med sin egen definition. Kritisk infrastruktur inbegriper ingen verksamhet, dvs. 16-
pande arbete eller organisation for sidant arbete, och kan darigenom atskiljas fran de
viktiga samhallsfunktioner som de stodjer.

En viktig infrastruktur maste inte nédvandigtvis vara kritisk, i den strikta bemarkel-
sen att den svarar mot ett kritiskt beroende, for att benimnas kritisk infrastruktur.
Kritisk far i stéllet en innebord genom relationen till viktig samhallsfunktion.

Om kritisk infrastruktur fortsattningsvis ska ha en reell inneb6rd inom svensk kris-
beredskap s& bor detta synsitt tillimpas. Alternativet skulle vara att 6verge begreppet
kritisk infrastruktur inom svensk nomenklatur och 6verga till att anvinda enbart
samhallsviktig verksamhet (eller viktiga samhallsfunktioner), som da skulle inbegripa
aven de stodjande strukturerna sdsom el- och telenét, vagar och jarnvagar, vatten och
avloppssystem etc.

Nar nu kritisk infrastruktur ges sin egen definition si kvarstar dock problemet med
relationen till begreppet European Critical Infrastructure enligt EPCIP-direktivet,
eftersom detta begrepp omfattar inte bara de stodjande fysiska strukturerna utan
ocksa de olika verksamheter och funktioner som utgor samhallsviktig verksamhet
enligt vad som beskrivits ovan. Om denna diskrepans mot internationell europeisk
nomenklatur inte kan hanteras pa ett bra sitt far fragan tas upp igen senare.

Definition

Kritisk infrastruktur definieras som
Jysisk struktur vars funktionalitet bidrar till att sékerstdlla upprdtthdallandet av
viktiga samhdllsfunktioner.
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Vision

Ett fungerande samhalle i en foranderlig varld.

Syfte

Strategin syftar till att skapa ett mer resilient” samhélle med en forbattrad formaga
att motstd och aterhdmta sig frén allvarliga storningar i samhallsviktig verksamhet.
Syftet med strategin ar ocksé att skapa forutsattningar for att samhallet ska fortsitta
fungera pa en acceptabel niva vid allvarliga handelser och stérningar.

Overgripande mal

Det 6vergripande mélet med strategin ar ett samhélle med god forméaga att motsta
och aterhdmta sig fran allvarliga storningar i samhaéllsviktig verksamhet.

Delmal 2013

En handlingsplan, baserad pa strategins principer och prioriterade aktiviteter, har
arbetats fram och genomforandet av den har paborjats. Handlingsplanen ska tas fram
av MSB i nara samverkan med andra myndigheter, kommuner, landsting, lansstyrel-
ser och naringslivet.

I handlingsplanen kommer att framga hur aktérerna kan stodjas och hur tillamp-
ningen av strategin kan f6ljas upp.

Delmal 2020

Systematiskt sikerhetsarbete® och kontinuitetshantering® ar integrerade delar i all
samhallsviktig verksamhet pa lokal, regional och central niva.

Strategin

Funktionalitet och kontinuitet hos samhallsviktiga verksamheter kan starkas genom
att samhallsviktiga verksamheter bedriver ett systematiskt sikerhetsarbete baserat pa
foljande gemensamma principer:

7 Resiliens innebar har forméga att motsté och aterhdmta sig fran stérningar

8 Systematiskt arbete for att minska riskerna for och konsekvenserna av allvarliga storningar, kriser
och olyckor.

9 Kontinuitetshantering innebar att langsiktigt etablera och kontinuerligt vidmakthéalla en férmaga

att uppratthalla sin verksamhet, oavsett vad som intraffar.
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1. Anvinda ett systemperspektiv
2. Atgiirder fére, under och efter storning

3. Omfatta alla slags hot och risker.

Principerna ar formulerade for att anvandas samlat och samtidigt av alla aktorer pa
alla nivaer. De utgor tillsammans det tankesétt och den inriktning som leder arbetet
mot visionen och malet.

Bade privata och offentliga verksamheter kommer att kunna dra nytta av strategin,
eftersom den till stora delar sammanfaller med deras egen drivkraft — att ha kapaci-
teten att leverera, trots storningar. Detta ar séledes inget nytt och strategin kan bidra
till ytterligare forbittringar. Okade insikter hos aktdrer om 6msesidiga beroenden,
det vill sdga att olika verksamheter forutsitter varandra, kan bidra till 6kad
samverkan.

Samverkan mellan privata och offentliga aktorer har visat sig vara ett bra tillviga-
gangssatt for att sdkerstilla riktlinjer och standarder inom den privata sektorn. For
privata aktorer erbjuder samverkan ett flexibelt satt att mota det offentliga samhallet.

I vissa fall, eller inom sarskilda omraden, behover genomforandet av strategin stimu-
leras med ekonomiska medel. Dessutom kan dessa stimulansatgérder behva kom-
pletteras med krav och lagstiftning, exempelvis nér det géiller samhillets krav pa
lagsta acceptabla leveransniva. Detta kan jamforas med exempelvis miljokvalitets-
normer inom miljobalkens tillampningsomraden.

Forutsattningar for att na strategins mal i arbetet mot visionen &r att hansyn tas re-
dan i samhaillsplaneringen till hur sarbarheter kan undvikas, att olika aktorer i sam-
hillet samarbetar, samverkar och kommunicerar samt att de i grunden tar ansvar for
sin egen sikerhet och kontinuitet. Aven den enskilda ménniskan behéver forbereda
sig infor allvarliga stérningar och hantera sina egna férhéllanden vid sddana stor-
ningar och handelser.

En revidering av strategin sker forslagsvis vart fjarde ar, baserad pa en uppfoljning av
det arbete som genomfors av olika aktorer till f6ljd av strategin. MSB ansvarar for att
arbetet med revideringen genomfors och kommuniceras. Se vidare avsnittet Strate-
giska principer - beskrivning, 2. Atgirder fore, under och efter storning samt 3.
Omfatta alla slags hot och risker.

Strategiska principer - beskrivning

Nedan beskrivs tre strategiska principer. For varje princip anges ett antal prioriterade
aktiviteter. Varje sddan aktivitet kan passa in under olika principer, men ar inplace-
rad dér den fraimst hor hemma. De prioriterade aktiviteterna syftar till att lyfta fram
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omraden som ar sarskilt viktiga att fokusera pa. De utgor ocksa utgangspunkter for
arbetet med att ta fram handlingsplanen.

Inom omréadet samhillets krisberedskap har det under manga ar bedrivits ett utveck-
lings- och forandringsarbete. Denna strategi tar sin utgdngspunkt i det tidigare
genomforda och padgdende arbetet pd omradet. En beskrivning av helheten kring kris-
beredskapen behover ocksa fortydligas och kommuniceras.

1. Anvianda ett systemperspektiv

For att beskriva vad den hér principen innebéar har den delats in i tre steg, som om-
fattar att identifiera samhallsviktig verksamhet, att genomfora konsekvensanalyser
pa samhallsniva samt att prioritera samhallsviktig verksamhet.

Steg I: Identifiera samhdllsviktig verksamhet

Sambhallsviktig verksamhet bor identifieras utifran funktionens betydelse i samhaéllet
och konsekvenserna av ett bortfall av verksamheten. Enligt MSB:s foreskrifter om
risk- och sarbarhetsanalyser (MSBFS 2010:6 och 2010:7) ska statliga myndigheter,
kommuner och landsting identifiera samhallsviktig verksamhet pa lokal, regional och
central niva.

Vad som anses vara ett fungerande och funktionellt samhille kommer att forandras
over tid. Strategin utgar fran nuldget och vad som den narmaste framtiden bedoms
vara viktiga samhallsfunktioner.

De sambhallssektorer inom vilka viktiga samhallsfunktioner kan identifieras ar
foljande:

*  Energiforsorjning

* Finansiella tjanster

* Handel och industri

+ Hailso- och sjukvard samt omsorg
* Information och kommunikation
*  Kommunalteknisk forsorjning

* Livsmedel

» Offentlig forvaltning — ledning

+ Skydd och sidkerhet

* Socialforsakringar

e Transporter
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Prioriterade aktiviteter

1.1 Utveckla vigledningar, processer och metoder for statliga myndigheters, kom-
muners och landstings arbete med att identifiera samhallsviktig verksamhet pa
lokal, regional, nationell och internationell niva.

1.2 Precisera krav som behover stéllas bade pa formagan till leveranser till samhaéllet
samt olika typer av leveranser fran samhillsviktig verksamhet. Det kan exem-
pelvis handla om tjanster, mangder eller kvalitet. Detta kan dven betraktas som
lagsta godtagbara forméga eller leveransniva (grundlaggande sakerhetsniva,
GSN). Kritiska infrastrukturer bidrar till att sikerstilla uppratthallandet av
dessa viktiga samhallsfunktioner.

De resultatmal som i nuldget arbetas fram for krisberedskapen!® bor kunna vigas
samman med det som hittills gjorts kring grundliaggande sdkerhetsnivaer.

Steg II: Genomfora konsekvensanalyser pd samhdllsniva

Sambhéllet ar komplext och bestar av manga aktorer som behover samverka for att
helheten ska fungera. Beroendeanalyser, for att exempelvis identifiera gemensam
infrastruktur for samhallsviktiga verksamheter, dr en férutsattning i arbetet med att
astadkomma kontinuitet. De beroenden som finns inom och mellan olika verksam-
heter behover kartldggas sa att varje aktor som bedriver samhallsviktig verksamhet ar
medveten om sina forutsattningar for att fungera kontinuerligt.

Genom att aktorer med geografiskt omradesansvar kompletterar och utvecklar sina
risk- och sarbarhetsanalyser med konsekvensanalyser pa samhéllsniva' bidrar de till
ett systematiskt sakerhetsarbete som kan tillgodogoras av samhallsviktiga aktorer.
Konsekvensanalyser med inriktning pa samhallsnivan fokuserar pa vad en verksam-
het levererar till samhéllet. Valet av metod eller modell bor goras utifran aktorens
unika forutsattningar och situation.

Information och kommunikation mellan olika viktiga samhallsfunktioner dr nédvan-
diga funktioner for samhallets formaga att forebygga, forbereda sig for, hantera och
aterhdmta sig fran storningar. Det innebar att det finns ett behov av nitverk bade
vertikalt och horisontellt i samhallet. I detta sammanhang ar det viktigt att beakta

10 Redovisning av regeringsuppdrag F62010/697/SSK: Uppdrag att foresla resultatmal for
samhallets krisberedskap
11 Metoden i samhillskonsekvensanalysen bygger p& det som inom kontinuitetshanteringen

benamns BIA, Business Impact Analysis.
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den enskilda manniskans behov och kapacitet att kunna bidra for att systemen ska
fungera pa ett bra sitt.

Sektorsnatverk enligt de samhallssektorer som pekas ut i strategin behover fortsatta
att utvecklas. Det ar sarskilt angelédget att privata aktorer och branschorganisationer
inkluderas i arbetet och ingér i dessa nitverk. Inom ramen for det kontinuerliga
utvecklingsarbete som pagar inom de samverkansomraden som ar reglerade i
forordningen (2006:942) om krisberedskap och h6jd beredskap, bor man exempelvis
overviaga om det finns ett behov av att se 6ver vilka som deltar i arbetet och behovet
av forordningsandringar.

Internationell samverkan behover ske eftersom skydd av samhillsviktig verksamhet
ar en gransoverskridande fraga. Det finns ett 6msesidigt beroende av samhallsviktig
verksamhet mellan Sverige och andra lander.

Prioriterade aktiviteter

1.3 Utveckla metoder for konsekvensanalyser pa samhillsniva. Inom ramen for
dessa analyser identifieras bland annat beroenden till annan samhallsviktig
verksamhet. Erfarenheter och slutsatser fran arbetet med beroendefréagor samt
fran genomforda risk- och sdrbarhetsanalyser kan utgora stod for detta arbete.
Dessa analyser kan dven utgora ett underlag for att utveckla acceptabel
leveransniva.

For att testa, vidareutveckla och skapa ett systematiskt arbete bor ett antal
pilotprojekt genomforas som ett led i genomforandet av strategin. Piloterna
planeras for genomforande under 2011—2013, som en del av arbetet med att ut-
veckla handlingsplanen. MSB kommer att stédja de aktorer som ingér i pilot-
projekten i detta arbete.

1.4 Tydliggor roller och ansvar for centrala myndigheter inom respektive samhaélls-
sektor (se steg I: identifiera samhallsviktig verksamhet).

1.5 Effektivisera privat — offentlig samverkan och partnerskap (POS/PPP) inom
samhallsviktig verksamhet som bedrivs av naringslivet.

1.6 Utred den enskilda méanniskans roll och ansvar nar det giller samhallets funkt-
ionalitet, med fokus pa den enskilda manniskans formaga.

1.7 Fortsitt att utveckla nitverk inom och mellan sektorer utifran perspektivet
samhillsviktig verksamhet. Aven de geografiska och internationella nitverken
behover utvecklas.
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Steg III: Prioritera samhdllsviktig verksamhet

Prioritering och fordelning av resurser behover goras vid allvarliga handelser och
storningar som paverkar samhallets funktionalitet, om det uppstér en brist pa resur-
ser. Tillvagagéngssattet for prioritering och vad som ska prioriteras bor sa langt moj-
ligt vara klargjort och forberett i ett normallage.

Prioritering kan goras utifran hur kritisk en viss verksamhet ar i en specifik situation.
Hur kritisk en samhallsviktig verksamhet ar varierar, beroende pa situationen och
héandelseforloppet, hur allvarlig hiandelsen ar och hur stérningen paverkar samhallets
funktionalitet.

Hur prioritering ska g till bor baseras pa befintliga och klargjorda rutiner, besluts-
vagar och principer. Det kan finnas etiska, praktiska och lagtekniska problem som
behover hanteras for att kunna prioritera pa ett sidant sétt att berorda viktiga
samhallsfunktioner kan aterga till normalldage sa fort som mojligt vid en allvarlig
héndelse.

Prioriterade aktiviteter

1.8 Ta fram vagledning for hantering av prioritering av resurser inom och mellan
samhallsviktiga verksamheter dar beslutsvigar, lagstiftning, etiska och praktiska
fragor blir belysta. Det pagdende prioriteringsarbetet i Styrel'2 och kunskaper
kring kritiska beroenden utgor exempel pa viktiga grunder for arbetet med en
sadan vagledning.

1.9 Utveckla prioriteringsgrunder inom energisektorn, transportsektorn samt infor-
mations- och kommunikationssektorn baserade pa den generella vigledningen.

De tre ndimnda sektorerna ar en forutsattning for att samhallsviktiga verksam-
heter i alla andra sektorer i samhillet ska fungera. Darfor bor ett arbete kring
prioriteringsgrunder i forsta hand ske inom dessa sektorer. I det stegvisa an-
greppssatt man valt vad giller sektorer i arbetet med EPCIP-direktivets ar
energi- och transportsektorerna de man borjat med. Informations- och kommu-
nikationssektorn dr foreslagen som nista sektor att inkludera i direktivet. Aven
slutsatserna fran arbetet med beroendefragor4 framhaller dessa sektorer som
viktigast att borja med.

Det ar dock angeldget att prioriteringsgrunder dven utvecklas inom andra
samhallssektorer.

12 Se MSB:s inriktningsdokument for prioritering av elanvindare. Juridiska 6verviganden avseende
de legala forutsattningarna for att kunna prioritera sker i samband med inférandet av Styrel.

13 Radets direktiv 2008/114/EG

14 MSB:s rapport (2009): Faller en — faller da alla?
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2. Atgirder fore, under och efter storning

Hela kedjan fore, under och efter allvarliga storningar behover beaktas for att sam-
héllet ska kunna motsta, hantera, aterhdmta sig, lara och utvecklas av sddana stor-
ningar. Det betyder att ett systematiskt sakerhetsarbete behover bedrivas inom
samhallsviktiga verksamheter. Att arbeta forebyggande med ett systematiskt siker-
hetsarbete i kombination med kontinuitetshantering 6kar moéjligheterna att motsta,
hantera och aterhdmta sig, oavsett vad som intraffar.

Ett arbete pagér inom den internationella standardiseringsorganisationen, ISO, for
att standardisera kontinuitetshantering ur ett brett samhéllsperspektiv’s. En sadan
ISO-standard kan komma att utgora ett kvalitetsmatt pa foretags och organisationers
sikerhetsarbete. Foreskrifterna om risk- och sarbarhetsanalyser'® kan i framtiden
behova anpassas till metoder och standarder for kontinuitetshantering.

Prioriterade aktiviteter

2.1 Analysera hur konsekvensanalyser pa samhillsniva kan komplettera aktorernas
ordinarie planering, beslutsprocesser och atgéarder i syfte att uppratthalla sam-
hillets funktionalitet, bland annat utifran hela kedjan fore, under och efter.

2.2 Klargor privata aktorers incitament for att arbeta systematiskt med sidkerhet
utifran ett samhallsperspektiv och pa vilket sétt olika stimulansatgarder kan
behova kombineras med krav i lagstiftning.

2.3 Inventera behovet av att utveckla nya metoder for att utvardera och méata for-
magan att forebygga, motsta och aterhamta sig fran storningar.

2.4 Inventera behovet av ny kunskap och prioritera forskningsomraden med inrikt-
ning samhallets krisberedskap.

3. Omfatta alla slags hot och risker

Samhallsviktig verksamhet kan paverkas av olika slags hot och risker. Det ar darfor
angeléget att arbetet med samhallets funktionalitet baseras pa en bred hot- och risk-
bild - ”All Hazards Approach”. Det innebar ocksa att samhéllsviktig verksamhet be-
hover beaktas i arbetet med att minska olika hot och risker som vi kanner till och kan
forutsaga.

15 ISO - internationell standardisering inom samhallssidkerhet (Societal security)
16 MSB:s foreskrifter om risk- och sérbarhetsanalyser (MSBFS 2010:6 och 2010:7)
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Sverige har upplevt manga hot och risker som hade kunnat leda till allvarliga stor-
ningar i samhillet och skada manniskor, miljé och egendom. Listan kan goras lang
och det gar heller inte att forutsidga exakt vad som kommer att ske. Det behovs darfor
i grunden ett arbete med att sdkerstilla kontinuitet i samhallsviktig verksamhet, oav-
sett hiandelse. Detta behover kombineras med ett arbete kring de hot och risker vi
kanner till och som kan komma att intraffa.

Strategin innebar att det systematiska siakerhetsarbetet bedrivs genom att all sam-
hallsviktig verksamhet genomfor samhallskonsekvensanalyser i kombination med att
ova olika givna scenarier for att f6lja upp forméagan.

Prioriterade aktiviteter

3.1 Beakta samhallsviktig verksamhet som en del i arbetet med att reducera risken
for olika allvarliga handelser.

3.2 Utveckla arbetet med risk- och sarbarhetsanalyser och intensifiera arbetet med
forméagebedomningar kring flera scenarier.




