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Forord

Denna rapport sammanfattar genomfort arbetet inom Huvudstudie Risk- och
Sarbarhetsanalys Elektromagnetiska Hot (RSA EM-hot) under hésten 2017.
Huvudstudien, som baserades pa resultatet av en forstudie RSA EM-hot som
FOI genomforde hosten 2016, innefattade vidareutveckling av metodiken for
RSA EM-hot, genomférande av tva pilotstudier hos tva olika statliga aktorer,
samt framtagning av ett vigledande material for organisationer som avser att
genomfora en RSA rérande EM-hot mot sin verksamhet. Dessutom har ett
medvetandehéjande utbildningsmaterial om EM-hot tagits fram for att kunna
anviandas som underlag for informationsspridning om avsiktliga EM-hot.

Denna rapport ar framtagen av FOI pa uppdrag av MSB, MSB 2017-7212.

Arbetet har genomforts med stod av en referensgrupp bestaende av
representanter fran MSB, FortV, FHS, FMV och FOI samt Centrala
Beredningsgruppen Elektromagnetiska hot (CBG EM-hot).



Innehadllsforteckning

o T o o« 4
INNehalISTOrteCkNiNg .ivvrevesrersrrsresssresssrnsssrassasassasassasnssassnsnsnnss 5
Sammanfattning .....cciiiiiiii i 6
I 3 1 =T T3 T« e 7
1.1 BaKgrund oo e 7
12 Y ittt e 8

2. RSA EM-hoOt....ccciiiiiiii i ra s ra s s s s s s s s nn 10
B R o =] Lo =T o PP 10
2072 o T8 VA [ Y L8 e = o PP 11
2.3 Medvetandeho6jande utbildningsmaterial ..........ccooviviiiiiinnnnn. 11
3. Utveckling av material fran forstudien.......c.corcirveirnrninarnnan, 12
3.1 Scenarier for avsiktliga EM-hot.......cccooiiiiiiiiiiii 12
3.1.1 TYPSCENATIO 1.uuvirerirerireriieiiieieeniteneeeseeseesstesseesstesseesseesssesssesseesseesseessaens 12

3.1.2 TYPSCEINATIO 2 ..uveeruieiriiereiieieieinsieensieesseesseesssseessseessssessssessssessssessssaeses 13

3.1.3 TYPSCENATIO Guuevererrrerireriierieeiteniienteetesseesstesseesstesseesseesssesssesseesssessaessaens 14

3.2 RSA-MELOdiK. ettt e a 15

4. Genomforda pilotstudier.......cccciiiiiiciiic s snrc s s 17
4.1 RAKEL-kommunikation (MSB) .....cccoiiiiiiiiiiiiiiiinaeaeas 19
4.2 Jarnvagens signalsystem (Trafikverket).....ccoooviiiiiiiiiiiiinin 20
5. Erfarenheter och slutsatser .........ccccviiiiiicnis i sne e e e e e 22
5.1 Férmote och avslutande avstamning ......covvviviiiiiiiiiiiiieene, 22
5.2 Anvéandning av scenariobeskrivningar.........c.ccoviiiiiiiiiiiniiniannns 22
5.3 Medverkan av olika kompetenser.......cccooiiiiiiiiiiiiiiiici 23
5.4 Ansvarsomraden och ansvarsforhallanden ..........cc.cccvveevennn... 23
5.5 Osékerheter och riskkvantifiering ..........ccoooviiiiiiii, 24

6. Medvetandehdjande utbildningsmaterial ..........ccvvvieiieiieinens 27
728~ 1T o e 28



Sammanfattning

Tva genomforda pilotstudier av hur en RSA f6r EM-hot mot samhallsviktig
verksamhet och kritisk infrastruktur kan effektueras har visat att det finns
négra aspekter som ar speciella just for elektromagnetisk paverkan. Det ror
framst forstaelsen av vad som kan vara ett EM-hot och hur detta kan upptriada
vid en antagonistisk attack pa samhallsviktig verksamhet och kritisk
infrastruktur. For att hantera detta behovs det ett framtaget realistiskt
hotscenario, anpassat till den studerade samhillsviktiga verksamheten, med
anviandning av EM-hot som en del i ett mera omfattande angrepp. For att
astadkomma detta behovs ett formote mellan samhallsaktor och experter pa
EM-hot, som kan anpassa scenariot till den studerade verksamheten.

Bland viktiga slutsatser som framkommit ar att det kan behovas flera olika
kompetenser for att bedoma effekterna av en EM-attack pa samhallsviktig
verksamhet och kritisk infrastruktur, dels eftersom dessa kan vara komplexa
och beroende av andra system, dels eftersom konsekvenserna av en storning
kan gd utanfor rent tekniska och behova bedomas av beslutsfattare,
entreprenorer, operativa anviandare, etc.

Det finns flera olika antagonister som kan tdnkas anvinda EM-hot pa olika satt
och med olika syften. Gemensamt for de flesta dr att EM-hot kan anvidndas
tillsammans med andra typer av hot for att uppna vissa syften. EM-hot kan
nyttjas for att forcera larm och sidkerhetssystem, for att forhindra betalningar,
for att skdra av kommunikation mellan en sambandscentral och enheter ute pé
faltet, eller for att stoppa flodet i samhallsinfrastruktur, som t.ex. trafiken.

En RSA f6r EM-hot ska kunna géras som en del av en 6vergripande RSA f6r en
samhallsviktig verksamhet, men kan krava expertstod for genomférandet.

Det medvetandehdjande utbildningsmaterialet och viagledningen for risk- och
sarbarhetsanalys avseende antagonistiska elektromagnetiska hot finns
publicerade som separata skrifter.



1. Inledning

1.1 Bakgrund

Det civila samhéllets krishanteringsformaga ar beroende av ett flertal system
som innehaller elektronisk utrustning for styrning, kontroll, 6vervakning,
kommunikation, etc. Dessa kan utsittas for angrepp med olika typer av
antagonistiska elektromagnetiska hot (EM-hot), som exempelvis kraftiga
storsdndare eller vapen som avger elektromagnetiska pulser. Kunskapen i det
svenska samhaillet om dessa relativt nya hot ar betydligt mindre dn kunskaper
om t.ex. vad en 6versvimning eller kravaller innebér och vilka konsekvenser
dessa kan fa.

Under 2016 genomférde FOI pa uppdrag av MSB en forstudie om risk- och
sarbarhetsanalys (RSA) avseende elektromagnetiska hot mot samhillsviktig
verksamhet [1]. Arbetet innefattade framtagning av tre olika typscenarier med
EM-hot samt en struktur for hur en samhallsaktor med ansvar for ett
samhallsviktigt system skulle kunna genomfora en RSA avseende EM-hot.

Under forstudien genomférdes moten med samverkansomréadena teknisk
infrastruktur (SOTI), transporter (SOTP) och ekonomisk sidkerhet (SOES), dar
statliga myndigheter, landsting, lansstyrelser och kommuner medverkar. Det
framkom att det finns ett behov att sprida information om EM-hot, exempelvis
genom en utbildningsinsats. Informationen kan behova spridas till aktérerna
inom samverkansomradena, men ocksa till branschorganisationer dar privata
aktorer kan inga. Flera aktorer uttalade ett stort behov av stod for att kunna
bedoma konsekvenserna av EM-hot och information om lampligheten och
robustheten hos olika kommunikations-system som anvinds for en viss tjanst.
Flera aktorer efterfragade ocksa att hotscenarierna anpassades speciellt mot
deras verksamhet.

I forstudiens slutrapport presenterades ett forslag pa hur en huvudstudie RSA
EM-hot skulle kunna genomforas, bestdende av foljande delar:

¢ en pilotstudie diar en RSA genomfors med en aktor,

¢ metodutveckling av den metod som delvis tas fram i forstudien och som
vidareutvecklas 1 huvudstudien, samt

e utbildning i form av seminarium.

Efter diskussioner mellan MSB och FOI under varen 2017 delades den fortsatta
verksamheten upp i tva projekt, ett for genomfoérande av pilotstudie med
metodutveckling och framtagning av en vagledning for de organisationer som
avser att genomfora en RSA avseende antagonistiska EM-hot, och ett projekt
for framtagning av ett anpassat medvetandehojande utbildningsmaterial om
avsiktliga EM-hot. Dessa projekt har pagatt parallellt under hosten 2017 och
genomforts i dialog med MSB och med centrala beredningsgruppen
elektromagnetiska hot (CBG EM-hot).



1.2 Syfte

En pilotstudie skall genomféras med en eller flera aktorer som éar villiga att
genomfora en RSA mot EM-hot i dialog med FOL. I pilotstudien ingar att ett av
hotscenarierna som togs fram i forstudien férfinas och anpassas mot aktoren.
Vidare behover viktig verksamhet och de system verksamheten baseras pa
identifieras. Alla beroenden till system som kan drabbas behover identifieras,
samt de skydd eller den resiliens som finns inbyggd behdver identifieras
(riskidentifiering). Dérefter gors en riskanalys dar man identifierar vad som
kan handa, sannolikheten for det och vilka konsekvenserna blir.

Baserat pa detta underlag genomfors en riskutviardering, foljt av en ny
riskutvardering baserat pa nagra olika atgardsforslag. I metodutvecklingen
anpassas dialogmaterialet, och genom en utviardering av vad som fungerar och
inte fungerar vidareutvecklas processen for RSA:n.

Efter att pilotstudien har genomforts kan RSA:er f6r andra aktorer genomforas
med avsevirt mindre insats eftersom metoden da har anpassats och kunskap
har inforskaffats om vilken typ av experter som kan bidra med information om
aktorernas system.

Genomforandet av huvudstudien och erfarenheter fran pilotstudierna
presenteras i denna rapport, medan sjilva RSA-metodiken redovisas i en
separat vagledning for dem som avser genomfora en RSA EM-hot.

For att kunna genomfora en RSA for EM-hot kravs kunskap om hur EM-hot
kan se ut och anvindas. Det medvetandehdjande utbildningsmaterial som
tagits fram parallellt med utvecklingen av RSA-metodik for EM-hot ar avsett
att kunna anvandas for sjalvstudier eller vid lararledd undervisning infor
genomforandet av en RSA EM-hot.

Utvecklingen av ett utbildningsmaterial om EM-hot skall fokuseras pa
omarbetning av befintligt forskningsmaterial samt produktion av skriftlig
dokumentation i syfte att kunna anvéndas av civila aktorer for att identifiera
och skydda sig mot EM-hot. Syftet ar att 1asaren/publiken skall fa forstaelse for
vad avsiktliga EM-hot innebir, vilka typer av EM-hot som kan finnas mot
samhallsviktig verksamhet, och till viss del mojliga/typiska verksamhets-
konsekvenser av dessa hot.

Fortifikationsverket har tidigare pa uppdrag av MSB tagit fram en Vigledning
for skydd mot avsiktliga EM-hot [2] som beskriver mojliga skyddsatgarder
mot avsiktliga EM-storningar och andra antagonistiska EM-hot, vilket utgor ett
viktigt komplement till féreliggande arbete.

Utbildningsmaterialet avses leda till medvetandeh6jande om och forstéelse av
olika EM-hot och mojliga konsekvenser, vilket leder till korrekt nyttjande av
RSA-materialet, som i sin tur ger mojlighet att pa ett strukturerat siatt kunna
identifiera och prioritera sarbarheter, medan Fortifikationsverkets vigledning
for skydd mot avsiktliga EM-hot visar hur man kan atgirda de sdrbarheter som
identifierats i den samhallsviktiga infrastrukturen.



De tre delarna Vigledning for skydd mot avsiktliga EM-hot, Vidgledning for
RSA avseende antagonistiska EM-hot mot samhdllsviktig verksamhet och
kritisk infrastruktur och Introduktion till avsiktliga EM-hot mot
samhdllsviktig verksamhet och kritisk infrastruktur ar avsedda att kunna
anvandas tillsammans och komplettera varandra (jfr. Figur 1).
Utbildningsmaterial och Vagledning for risk-och sarbarhetsanalys finns
publicerade som separata skrifter [3,4]. Till utbildningsmaterialet hor
dessutom en PowerPoint-presentation.

Utbildningsmaterial
avsiktliga EM-hot

Vagledning for

Vagledning for skydd

genomférande av mot avsiktliga EM-hot
RSA EM-hot

Figur 1. Kompletterande material for arbete med EM-hot mot samhallsviktig
verksamhet: “Utbildningsmaterial avsiktliga EM-hot”, “Vagledning for
genomforande av RSA EM-hot” samt “Vdgledning for skydd mot avsiktliga EM-
hot” (utgiven av Fortifikationsverket).
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2. RSA EM-hot

En risk- och sérbarhetsanalys (RSA) avseende elektromagnetiska hot ar inte
tankt att vara en fristdende process hos en samhaillsaktor utan ska utgora en del
av en overgripande RSA som innefattar alla tankbara typer av hot som den
studerade verksamheten skulle kunna utsattas for. Detta for att man ska kunna
analysera och sammanviga alla risker och prioritera mellan atgérder for att
minimera de risker som bedéms utgora de allvarligaste hoten mot
verksamheten, oavsett ursprung.

Dessutom ar det ofta sa att ett angrepp med ett EM-hot kan ske i kombination
med andra typer av angrepp eller antagonistiska aktioner, t.ex. dir EM-hotet
anvands for att stora ut ett sdkerhets- eller kommunikationssystem medan
angriparen utfor en attack med andra medel eller tar sig in pa ett forbjudet
omrade.

Ett vanligt sitt att genomf6ra en RSA dr att man forst forsoker identifiera alla
mojliga hindelser som skulle kunna paverka den studerade verksamheten och
sedan gor en bedomning av sannolikheten for att en viss typ av handelse skulle
kunna intraffa och en bedémning av vilka konsekvenser denna handelse skulle
kunna fa. Sannolikhet och konsekvens uttrycks i numeriska termer, exempelvis
i hur ofta hiandelsen skulle kunna intraffa (en gang pa tio ar, dagligen, etc.) och
vilken ekonomisk skada som hindelsen uppskattas orsaka (t.ex. kostnaden for
att ersitta en anldggning eller kostnaden for produktionsbortfall), alternativt
hur ménga méanniskor som skulle drabbas av handelsen (antal sjuka eller
forlorade manniskoliv).

Risken for en viss hdandelse anges darefter som produkten av sannolikheten for
och konsekvenserna av hdandelsen i fraga. Direfter rangordnas riskerna for alla
olika typer av hiandelser fran hogst till 1agst risk. Vanligen beslutar man sig for
att atgarda de hogsta riskerna, men man kan ocksé vilja att forebygga en
héndelse med mycket 1dg sannolikhet och 1ag risk om dess konsekvenser anses
oacceptabla for samhallet.

2.1 Forstudien

Det finns flera mer eller mindre likartade metoder f6r att genomféra en risk-
och sdrbarhetsanalys for en verksamhet. I forstudien om RSA avseende EM-hot
[1] behandlades flera varianter, bland annat FORSA-modellens arbetsblock [5].

Arbetet med att utforma RSA-metodik for EM-hot ansluter sig till MSB:s
*Vigledning for Risk- och sarbarhetsanalyser” [6] och till standarden SS-ISO
31000:2009 "Riskhantering - Principer och riktlinjer” [7], som erbjuder en
utvecklad terminologi for de olika delarna inom riskhantering, vilket ar den
overgripande termen for allt arbete med risker i en verksamhet, samt delar upp
riskhanteringen i f6ljande processteg:
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e Utgéngspunkter — Roll och ansvarsomréade, metod, perspektiv och
avgransningar

¢ Riskidentifiering
e Riskanalys Riskbedomning
e Riskutvardering

e Formagebedomning

o Sarbarhetsanalys }Sz‘irbarhetsbedémning

e Resultat och slutsatser, fortsatt arbete, atgarder, planer mm

Har utgor riskanalys och sarbarhetsanalys delar av riskbedomning respektive
sarbarhetsbedomning. I andra framstéllningar kanske man inte skiljer mellan
analys och bedomning och inte gor en lika tydlig uppdelning i processteg.

2.2 Huvudstudien

Tyngdpunkten for pilotstudierna av RSA EM-hot har legat pa de forsta fyra
processtegen i riskhanteringen eftersom svarigheterna har befunnits ligga i
beskrivning av EM-hot och hur de kan upptrida i relevanta hotscenarier.
Sarbarhetsbedomningen har behandlats i diskussionerna, medan slutsatser och
utformning av eventuella atgirder i stor utstrackning har lamnats at de
deltagande samhallsaktorerna som har ansvaret for respektive verksamhet.

2.3 Medvetandehdjande utbildningsmaterial

For att kunna genomfora en vederhiftig risk- och sarbarhetsanalys avseende
elektromagnetiska hot behovs grundlaggande kunskaper om vilka EM-hot som
finns idag, vilka effekter de kan ha pa elektronisk utrustning samt vilken
inverkan som olika typer av skydd, t.ex. ett omgivande pléatskép, kan ha.

Aven en kvalificerad elektroingenjor som arbetar med utbyggnad och underhall
ett elektronikbaserat samhallsviktigt system kan ha svart att inse vilka EM-hot
som skulle kunna anvindas av en illasinnad individ eller grupp for att paverka
det skyddsvarda systemet och vilken elektromagnetisk miljo som dessa EM-hot
kan astadkomma vid den elektroniska utrustningen. Detta beror bland annat
pa att de senaste decenniernas snabba utveckling inom elektronikomradet har
gjort det enklare att fa tillgang till avancerade storsandare eller anordningar
som genererar elektromagnetiska pulser med forméaga att paverka elektronisk
utrustning. Information om hur man sjalv kan bygga storsandare sprids i stor
omfattning via internet samtidigt som man i flera storre lander tar fram
kraftigare elektromagnetiska vapen for militar anvandning.

For att stodja dem som ska genomfora RSA:er avseende EM-hot har FOI
parallellt med vidareutveckling av metodiken for RSA EM-hot dven tagit fram
ett medvetandehdjande utbildningsmaterial som skulle kunna anviandas for
sjalvstudier eller i olika utbildningar som ges for personal med system- eller
ledningsansvar.
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3. Utveckling av material fran
forstudien

Huvudstudien bygger pa material som tags fram inom forstudie RSA EM-hot,
bland annat scenarier och RSA-metodik.

3.1 Scenarier for avsiktliga EM-hot

Under forstudien [1] togs det fram tre grundlaggande hotscenarier som avsag
att ticka in flera tankbara situationer dir EM-hot kan komma att anvandas
mot samhallsviktig verksamhet som dr beroende av elektronisk utrustning.
Variationsrikedomen i hur ett avsiktligt EM-hot kan vara utformat ar stor. Dels
kan antagonisten vara del av en militir styrka fran frimmande makt, en
terroristgrupp, en kriminell gruppering, missnojda individer eller studenter
som experimenterar med generering av elekiromagnetiska pulser. De fysiska
EM-hoten kan vara kommersiella storsandare, hemmabyggda anordningar
baserade pa mikrovagsugns- eller radarmagnetroner, eller militart utvecklade
mikrovagsvapen med verkansavstand pd uppemot 1 km eller mer. Syftet med
en avsiktlig EM-attack kan variera fran att skapa tillfalliga storningar eller kaos
i samhallet till att majliggora ett inbrott, en terroristattack eller en militar
intervention.

Av sarskilt intresse ar situationer i den s.k. grazonen mellan krig och fred [8],
ofta benamnd skymningsldge. Vid ett 6kande antal sabotage, subversiva
angrepp eller rena terrorhandlingar dar man inte med sdkerhet kan identifiera
vem som ligger bakom kan det rdda stor oséakerhet om vart utvecklingen ar pa
vag. I sddana lagen kan regeringen forbereda ett beslut eller redan ha beslutat
att inféra hojd beredskap.

For vart och ett av huvudstudiens pilotfall har ett av typscenarierna valts som
utgangspunkt och anpassats till den studerade verksamheten.

3.1.1 Typscenario 1
Scenariobeskrivning

Efter ett par veckors incidenter mellan svenska och fraimmande makts militdra
flyg och fartyg i Ostersjon forbereder regeringen ett beslut att inféra hojd
beredskap och mobilisera Forsvarsmakten. I detta skymningslige aktiveras ett
tjugotal antagonistiska grupper med ca fyra personer i varje. De opererar i eller
i ndrheten av de sju storsta svenska stiderna.

Varje grupp har hyrt en latt lastbil med kapell av elektromagnetiskt transparent
material (tyg, plast, ...) och har pa detta monterat en mikrovagskalla med
pulsaggregat som laddas av ett dieseldrivet elverk. Elverket har kopts i handeln
medan pulsaggregat och mikrovagskalla med hopfallbar reflektor har levererats
i delar med gummibétar fran u-batar utanfor kusten. Utrustningen ar
monterad pa lastbilens flak, antennen riktas at sidan och stralar genom kapellet
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utan att detta behover lyftas. Utifran ser det ut som en vanlig lastbil som
anvands for privata transporter.

Grupperna kor runt i sina tilldelade omraden och stannar till utanfor
driftcentraler, kopplings- och transformatorstationer i eldistributionsnitet,
storre FM/TV-master, distributionscentraler f6r radio-, TV- och
datadverforing, myndighetsbyggnader, larmcentraler, kopplingsskép for
trafikljus, SJ:s biljettkontor, bensinstationer, banker, etc. Vid varje stille
stannar lastbilen till i ndgra minuter och avfyrar en serie mikrovagspulser, med
olika frekvens, som riktas mot elektronikinstallationer, datorer, antenner m.m.
Avstandet mellan lastbil och malobjekt dr nagra tiotal meter.

Konsekvensbeskrivning

Det tar en stund innan operatorer kan konstatera att man utsatts for en
avsiktlig elektronisk attack och inte rékat ut for en vanlig driftstérning. D& har
lastbilen hunnit forsvinna och ar pa vag till nasta angreppspunkt.

Angreppet leder till att det utsatta objektet tappar kommunikationen med
andra platser, att datorer slas ut och att larm- eller tilltradessystem kan
upphora att fungera, dven efter att antagonisterna forsvunnit och den EM-
stralningen upphort.

Eftersom flera elektroniska komponenter i varje anlaggning forstorts blir
felsokningen tidsodande och det kan ta flera dagar att fa tag pa ersattnings-
komponenter/apparater eftersom dessa maste bestillas fran leverantoren.

Eftersom verksamheten inte kan fortsdtta som normalt kommer
organisationens krisplan att stresstestas. Finns redundanta systemlosningar
som fungerar kan verksamheten aterupptas sa fort beslut om omkoppling
kommer.

Ar aktuell verksamhet av samhillsviktig natur méste allménheten informeras.
De vanliga informationskanalerna ar dock sannolikt utslagna och det ar svart
att fa en klar bild 6ver omfattningen pa skadorna. Dessutom &r det nast intill
omojligt att forklara hur situationen uppstétt, vilket i sig kan oroa saval
personalen som medborgarna.

3.1.2 Typscenario 2
Scenariobeskrivning

Svenska regeringen har under en period offentligt kritiserat ett flertal
organisationer som man anser genomfor terrorhandlingar. Organisationerna
har reagerat pa regeringens utspel och hotat med vedergillning.

Vid detta tillfélle aktiveras ett tjugotal antagonistiska grupper med ca fyra
personer i varje. De opererar i Stockholm, Malmo och Goteborg. Varje grupp
har tillgang till en stor méngd enkla (kommersiella) storsandare som stor pa
mobiltelefonband, RAKEL-bandet och GPS-navigationsband.

Varje storsandare viager nagra kilo och utplaceras tillsammans med batteri i
vaskor av manga olika typer pa ett trettiotal platser i varje stad. Strategiska
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platser ar dels offentliga platser dar mycket manniskor ror sig och ar vana att
kunna anvinda tradlosa tjanster samt regeringskansli, polisstationer och andra
omraden dir samhallsviktiga tjanster stors ut.

Konsekvensbeskrivning

Utrustning som kommunicerar pa de stérda frekvensbanden stors ut sa lange
storningen pagar, men kommer att aterga till normal funktion nar stor-
sdndarna stangs av. Inga komponenter har skadats, men apparater kan behova
startas om for att fungera igen.

Sandarna kan hittas med pejlingsforfarande men da de ar manga och placerade
i vaskor kan man inte utesluta mojligheten att de ar apterade med
sprangladdningar, varfor rojningsarbetet tar flera dagar i ansprak. Eftersom
storsiandarna ar kommersiellt tillgangliga kan de inte kopplas direkt till en
angripare.

3.1.3 Typscenario 3
Scenariobeskrivning

En terroristgrupp har svért att fa tag pa kemikalier for att tillverka
explosivimnen eftersom i handeln forekommande peroxider m.m. innehéller
tillsatsimnen som forstor tillverkningsprocessen och kontrollen av civila
explosiva varor blivit striktare. De tillverkar istillet en IEMI-killa av en marin
radar med kraftaggregat. Radarantennen monteras vertikalt inuti en
industridammsugare, dar motor avlagsnats och metallskalet ersatts med ett
gjutet plastskal. Aven kraftforsorjning med PSU-enhet, bilbatteri och
batteriladdare monteras in i skalet. Med en liten kontrollenhet kopplad till en
mobiltelefon kan den konstruerade IEMI-killan goras fjarrstyrd och repetitiv.

Terroristgruppen klar ut sig till stadare och tar med IEMI-killan till entrén av
en myndighetsbyggnad, pluggar in elkabeln i stiduttaget i entréhallen och
riktar antennen mot reception och driftcentral, som drabbas av driftstorningar
eller avbrott.

Konsekvensbeskrivning

Detta EM-hot utgor ett mellanting mellan den militira HPM-utrustningen i
typscenario 1 och den kommersiella storsandaren i typscenario 2. Effekterna
begrénsas till utrustning som kan paverkas med frekvensen for den valda
radarn, men ir inte begransade till enbart kommunicerande utrustning.
Stralningen kan koppla in pa kablar och ledningar pa kretskort m.m., och vara
ett hot aven mot icke-kommunicerande utrustning.

Det finns en viss majlighet att elektroniska komponenter kan forstoras
permanent medan andra enbart stors under den tid bestralningen pagér. Aven
om man drar ur den i vagguttaget inkopplade kabeln till ’"dammsugaren” kan
det ta en lang stund innan 12 V-batteriet ar urladdat och stralningen upphor.
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3.2 RSA-metodik

Den under forstudien framtagna metodiken f6r att genomfora en RSA avseende
EM-hot rekommenderade en anpassning av hotscenarierna till ndgot av de
typfall som FOI tagit fram [9, 10]. Dessa utgors av:

o Typfall 1: Beredskapshojning, mobilisering och transport till
utgangsomraden

Typfallet beror mobilisering och koncentrering av Forsvarsmaktens
krigsforband i ett ldge dar ett begransat vipnat angrepp dnnu inte
intraffat, men kan vara forestaende.

o Typfall 2: Angrepp med fjirrstridsmedel m.m.,
huvudsakligen mot civila mal

Typfallet omfattar ett begransat vapnat angrepp med fjarrstridsmedel
mot civil infrastruktur, i syfte att paverka Sveriges vilja att agera i en
pagaende internationell kris.

o Typfall 3: Angrepp med fjirrstridsmedel m.m.,
huvudsakligen mot militara mal

Typfallet omfattar ett begrinsat vipnat angrepp med fjarrstridsmedel
mot militdra mal i syfte att begransa Sveriges militira forméga att agera
i den aktuella krisen.

o Typfall 4: Angrepp som omfattar landstigning och
luftlandséttning mot viktiga omraden i Sverige

Typfallet beskriver ett begransat vipnat angrepp med fjarrstridsmedel
mot militdra mél och civil infrastruktur, i syfte att kraftigt begriansa
Sveriges politiska vilja och militira forméga att agera. Angreppet f6ljs
upp med landstigning och luftlandsattning mot begransade omraden.

» Typfall 5: Utdragen och eskalerande grazonsproblematik

Typfallet belyser ett eskalerat forlopp som skulle kunna leda mot ett s&
kallat skymningslige, dvs. en konfliktsituation dar nista steg kan
forviantas vara 6ppna stridshandlingar.

I arbetet med EM-hot mot civil infrastruktur har fokus legat pa hotscenarier
som intraffar i lagen som ligger under typfall 1, 2 och 5.

Eftersom tekniska system och tradlos kommunikation kan paverkas kraftigt av
EM-hot ar det systemkunskap, beroenden mellan system och verksamhetens
beroende av elektroniska stodsystem som behovs i en RSA avseende EM-hot.
Figur 2 ger en viagledning om vilka fragestillningar som kan behova penetreras
ien sddan RSA. Forstudien rekommenderade dessutom att pilotstudien skulle
genomforas i dialogform. Dessa riktlinjer har legat till grund for utformningen
av de tva pilotstudierna inom huvudstudien RSA EM-hot.



16
Underlag

Aktor: Stod EM-kompetens:
Verksamhetsheskrivning Anpassning av hotscenarier

Riskidentifiering

Aktor: Stod EM-kompetens:
Beskrivning av system, beroenden, viss férmaga att Vilka system kan drabbas, vad kan hinda
hantera viss hindelse

N EREWE
Aktor: Stod EM-kompetens:
Befintligt skydd, mer detaljer kring system, Mer detaljer, vad kan handa, hur sannolikt,
konsekvenser for verksamheten tekniska konsekvenser

Riskutvardering

Aktor: Stod EM-kompetens:
Acceptabel risk? Hur bor sarbarheten atgirdas, effekt av atgéard?

Figur 2. Forslag pa hur deltagare med olika kompetenser kan delta i

processstegen i en RSA. [1]
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4. Genomforda pilotstudier

Under hosten 2017 har tva pilotstudier genomforts i dialogform for att testa
anpassning av hotscenarier till en specifik verksamhet och for att underscka
vilka personer/kompetenser som kan behova delta i en RSA avseende EM-hot.
Resultaten fran pilotstudierna har anvants for metodutveckling och utformning
av det vigledande materialet

Lampliga kontaktpersoner inom flera olika offentliga verksamheter har i borjan
av projektet formedlats av MSB och genom CBG EM-hot. Bland de kontaktade
verksamheterna har tva verksamheter av olika karaktar haft mojlighet att
medverka och har valts ut for pilotstudierna. Den ena verksamheten ar ett
tradlost kommunikationssystem som ar gemensamt for manga samhalls-
aktorer, medan den andra verksamheten utgors av ett landsomfattande
kollektivt transportsystem som ar beroende av ett flertal interagerande
elektriska eller elektroniska stodsystem med varierande teknologisk &lder och
robusthet.

Varje pilotstudie har delats upp i tre olika tillfdllen, med nagon eller nagra
veckor mellan varje, enligt f6ljande:

e Forberedande mote
e Genomforande av RSA
e Kompletterings- och avstimningsmaote

Det forberedande motet har haft syftet att presentera arbetet med utveckling av
RSA-metodik for EM-hot for deltagarna samt att samla information om den
verksamhet som ar foremal for pilotstudien. Forstudiens tre typscenarier har
diskuterats och en preliminiar bedomning av relevans och aktualitet har gjorts.
En viktig diskussionspunkt har varit att ge deltagarna fran FOI tillrackligt
mycket information om de system som verksamheten ar beroende av, hur de
hénger samman med andra system, fysisk placering och férekomsten av
eventuella barridrer som kan verka dimpande pa elektromagnetisk stralning.
Dessutom har man identifierat personer fran den studerade verksamheten som
bor vara med vid genomforandet av RSA:n.

Infor genomforandet av RSA:n har FOI valt ett typscenario och vidareutvecklat
detta sa att det blir mera relevant for den studerade verksamheten. Scenariot
har beskrivit en omvarldssituation dar den studerade verksamheten ar en
bland flera samhallsviktiga verksamheter som utsitts for en storre attack, som
inte enbart omfattar EM-hot. Beskrivningen av EM-attacken har satts in i ett
storre handelseforlopp som kan forvintas orsaka stora storningar i flera olika
samhallsfunktioner. Beskrivningen av EM-attacken har gjorts sa konkret som
varit mojligt. Detta innebar bland annat att peka ut specifika delsystem eller
komponenter som utsitts for en attack med ett specifikt EM-hot. I bada
pilotstudierna har savil storsdndare som mikrovagsvapen anvints mot olika
delar i de studerade verksamheterna.
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Ett syfte med att gora ett mera komplext scenario med flera samtidiga EM-
attacker mot olika delsystem som del av en bredare attack pa samhillet har
varit att forsoka astadkomma en stor belastning pa saval de elektroniska
systemen som pa personal som hanterar dessa. Avsikten har varit att fa fram
svagheter och beroenden som kanske inte skulle uppméarksammats vid ett mera
begrinsat scenario.

Den studerade verksamheten har under tiden fram till genomforandet av
RSA:n haft mojlighet att ta fram ytterligare relevant information om de
tekniska system som skulle beroras vid den tilltinkta EM-attacken.

For bada pilotstudierna anvindes foljande arbetsgéng:
1. Inledning
2. Hotscenario
Riskidentifiering — Tekniska konsekvenser
Riskanalys — Verksamhetskonsekvenser
Riskutvardering

Sarbarhetsreducerande atgarder

N oo o s W

Avslutande utviardering av metoden

Vid genomférandet av RSA:n presenterades forst det anpassade scenariot for
deltagarna fran den studerade verksamheten. Darefter genomfordes ett pass
med riskidentifiering innefattande diskussioner om de tekniska konsekvenser
som de valda EM-angreppen skulle kunna fa pa olika delsystem. I den vidare
riskanalysen forsokte deltagarna uppskatta konsekvenserna for den
skyddsvirda verksamheten om de tekniska systemen helt eller delvis skulle
tappa funktion. En kvalitativ riskutviardering syftade till att uppskatta vilka
risker som kunde accepteras och vilka som borde/kunde prioriteras. En kortare
diskussion om mgjliga sarbarhetsreducerande atgirder fullféljde RSA:n.
Motena avslutades med en gemensam utviardering av metoden for att
identifiera vad som kunde ha gjorts annorlunda och om nigot underlag
saknades.

Genomforandet av de bada RSA:erna dokumenterades av FOI och slutsatser
betraffande RSA-metodiken sammanstélldes. Information som framkommit
om eventuella sdrbarheter i de studerade verksamheterna behandlas inte
vidare av FOI utan lamnas att tas om hand av de studerade verksamheterna,
som beslutar om sekretessniva och eventuella atgarder.

Vid det tredje motet for komplettering och avstimning diskuterades resultaten
frdn genomforandet och delar av innehéllet i ett utkast till denna rapport, nagra
kompletteringar gjordes och genomf6randet diskuterades. Resonemangen
kring sannolikhets- och konsekvensbedomningar utvecklades (se avsnitt 5.5
nedan). Detta mote hade framst syftet att stimma av erfarenheterna av
metoden for genomforandet och i mindre man sjélva resultaten, som
identifierade svagheter eller majliga atgarder.



19

4.1 RAKEL-kommunikation (MSB)

"RAKEL! dr ett kommunikationssystem for trygg och sidker kommunikation
mellan medarbetare inom samhaéllsviktiga verksamheter. Systemet har en unikt
hog driftsdakerhet, tdckning i hela Sverige och anvinds av fler &n 500
organisationer” [11].

“Rakel bygger pa digital Tetrateknik som dr en europeisk teknisk standard som
anvands pa flera hall i viarlden i verksamheter med sarskilt hoga krav pa
sdkerhet och robusthet. Det ar byggt for att klara tuffa vaderférhallanden. Néatet
har 6verlagsen tackning och klarar extremt hog belastning. Vid elavbrott finns
reservkraft for upp till sju dagar” [11].

"MSB driver, utvecklar och stodjer anviandning av Rakel tillsammans med
anvandarna. Teracom hanterar drift, underhall och kundsupport pa uppdrag av
MSB. Det ar MSB som godkénner organisationer som vill ansluta sig till
systemet” [11].

Det anpassade EM-hotscenariot for Rakel-systemet innefattar ett antal
terroristceller som genomfor aktioner med spriangdad, skjutningar samt
storning av media och allmidnna kommunikationer. Regeringen anser
situationen vara mycket allvarlig och infér hojd beredskap (skarpt beredskap)
samt forbereder allmin mobilisering.

Elektromagnetiska angrepp riktas direkt mot basstationer for Rakel och mot
anvandarterminaler for att isolera blaljuspersonal som kallats till ett omrade
med pagaende upplopp. Syftet ar att reducera myndigheternas forméga att
ingripa vid en storre terroristaktion som genomfors pa en annan plats. Flera
Rakel-basstationer i omradet kring upploppet angrips med egenhéndigt
konstruerade mobila mikrovagsvapen som pa under hundra meters hall
genererar kraftiga elektromagnetiska pulser som kan stora eller forstora
elektronik.

Samtidigt anvédnds kraftiga kommersiellt tillgdngliga storsindare for att stora
ut anvindarterminaler inom upploppsomradet. Bade storsiandare och
stralkillor hanteras av antagonisterna och kan avlagsnas vid lampligt tillfalle,
vilket forsvarar forensiska undersokningar. Det blir svart att bevisa vad Rakel
utsatts for, att detta var avsiktligt och vem som genomfort attackerna.

En diskussionspunkt vid pilotstudien var om angreppet kan sla ut all Rakel-
kommunikation hos de enheter som befinner sig inom upploppsomréadet.
Fragor som behandlades var om man vid driftledningscentralen direkt
upptacker om en basstation eller en enskild terminal ar utstord och omedelbart
kan vidta atgirder, dvs. hur snabbt man blir medveten om att det ar ett EM-
angrepp som pagar. En relevant fraga var om anvandarna nir de tappar
kontakten med centralen kan finna andra mojligheter att kommunicera med
denna, t.ex. med egna mobiltelefoner. Andra relaterade fragestéllningar var hur
snabbt driftpersonal kan vara pa plats, hur snabbt det kan ga att aterstilla
basstationer i det drabbade omrédet, om reservdelar finns tillgingliga och vilka
mojligheter det kan finna att pejla in storsdndare och omhinderta dessa.

1 akronym for RAdioKommunikation for Effektiv Ledning
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Av sarskilt intresse ar vilka skyldigheter underhéllsleverantorer enligt avtal har
att agera i situationer liknande den beskrivna vid h6jd beredskap.

Skyddsatgarder i form av skalskydd och transientskydd diskuterades. Eftersom
Rakel dr ett kommunicerande elektroniskt system och kommunikations-
frekvenserna ar kinda kan en EM-attack anpassas till dessa. Dessutom finns en
risk att angrepp med storsindare mot andra elektroniska system skulle kunna
stora Rakelfrekvenser som en sidoeffekt.

Tidsforloppet vid en EM-attack kan vara visentligt. Ett angrepp av den
beskrivna typen kraver att ndgon rekognoscerat platsen i forvag och identifierat
objekt som angreppet ska riktas mot. Detta kan ske dagar eller veckor i forvag.
Niar man val konstaterat att Rakel utsatts for en incident i form av ett EM-
angrepp kan en chef behova fatta beslut om att kalla in extra personal for att
hantera situationen. Sedan ar det kritiskt att kunna hantera padgaende storning
sa snabbt som mgjligt, t.ex. fa hjilp att pejla in stérsandare, och snabbt fa
tillgang till reservdelar till komponenter som kan ha skadats under angreppet.

4.2 Jarnvagens signalsystem (Trafikverket)

Jarnvagens signalsystem bestar av ett flertal autonoma delsystem med var sin
specifika uppgift. Jarnviagskorsningar och vixlar styrs av genomtinkta
kontroll- och sdkerhetssystem. Undersystemen utgor tillsammans en driftplats,
t.ex. en jarnvagsstation, som kan fungera autonomt dven om dessa vid normal
drift samverkar med intilliggande driftplatsers sikerhetssystem. [12]

Driftplatser levererar data till och 6vervakas av fjarrtagklarerare i en trafik-
central i nagon storre tatort. Den genomsyrande principen i signalsystemet ar
att om nagot ovantat hander eller nagot fel upptécks sa ska trafiken stoppas pa
det berérda banavsnittet. Detta syftar till att undvika olyckor, men innebar
ocksa att jairnvagstrafiken kan storas av manga olika paverkansformer.

Jarnviagen har system for automatisk tdgkontroll (ATC) som kan bromsa och
stoppa tag som kor for fort eller passerar en rod signal. Kommunikationen gar
via fast placerade sindare i eller intill ralsen, s.k. baliser. Jarnviagsnétet har
dven ett eget mobiltelefonliknande kommunikationssystem (GSM-R) for
kontakt mellan tagklarerare vid ledningscentraler och tagforare ute pa banan.
GSM-R ir en del av ett nytt sameuropeiskt siakerhetssystem for tagtrafik, kallat
ERTMS?, som ar pé ging att inféras i Sverige.

Det anpassade EM-hotscenariot for det svenska jarnvigsnatet beskriver en
annalkande militir konflikt i Ostersjdomrédet vilket féranleder regeringen att
forbereda allman mobilisering. For att forsvara denna mobilisering utfor
antagonistiska grupper aktioner pa ménga platser i landet med stérning av
kommunikationer, data- och mobiltelefontrafik, flyg, vag- och spartrafik, TV,
radio och tidningar. Det ar mycket svart att peka ut vem som ligger bakom
storningarna.

2 akronym f6r European Railway Traffic Management System
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Speciellt for att forsvara transport av personal till mobiliseringsplatser utsétter
antagonistiska grupper driftplatser i ostra Sverige for angrepp med EM-hot,
dels bestaende av kraftiga kontinuerliga stérsiandare for GSM och GSM-R
banden, dels av mikrovagsvapen som ger korta EM-pulser med mycket hog
toppeffekt som fysiskt kan forstora elektronik.

Kommersiella storsiandare parkerar inom négra tiotal meter fran GSM-R-
masten vid de attackerade driftplatserna medan grupper med insmugglade
mikrovagsvapen kor runt till olika driftplatser och utsétter stallverkselektronik
for bestrélning med kraftiga mikrovagspulser.

Det kan konstateras att vilken effekt som EM-attackerna far beror bland annat
pa vilka delsystem som finns vid respektive driftplats. Vissa strackor kanske
bara kontrolleras via GSM-R medan andra aven har ATC och balisers. Om en
driftledningscentral angrips kan konsekvenserna bli annorlunda dn om man
ger sig pa en driftplats eller elforsorjningsenheter for ett banavsnitt.

Bland fréagor som berordes var vilken redundans det finns i GSM-R-systemet
om en basstation skulle slds ut, granssnitt mellan olika sikerhetssystem,
placering och utformning av delsystem vid olika driftplatser, mojligheter att
ersitta ett bortfallet GSM-R-nit med GSM, 3G eller 4G, samt hur snabbt
kommunikationssystem och stillverkslogik kan aterstillas efter en stérning i
funktionen. En intressant aspekt ar tillgdngen pa kompetent personal som i
héndelse av helt funktionsbortfall skulle klara av att ge tag kororder for att
kunna uppratthalla en begransad tagtrafik.

Eftersom det finns flera trafikaktorer som anviander jarnvagsnitet uppstod

frdgan om prioriteringar mellan olika tig efter en driftstorning. Det visade sig
att trafikaktorerna sjalva prioriterar mellan sina egna tag vid en storning, men
att Trafikverket inte utan vidare kan prioritera mellan olika trafikaktorers tag.

En viktig fraga ar hur sikert det ar for reparatorer att ga in i en hogspannings-
anldaggning efter att denna utsatts for ett EM-angrepp som kan ha satt vissa
sdkerhetssystem ur spel.

Skyddsatgarder i form av skalskydd och transientskydd diskuterades. For att
detektera extern paverkan via elektromagnetiska falt kunde varnare for EM-hot
placeras ut pé kritiska platser. En liknande teknik ar de stérkdnnare som finns
pé flera héll for att detektera variationer i spanning och strom péa jirnvagens
elférsorjningssystem.

Av betydelse for hanteringen av en storning i jarnvagsnatet ar vilket ansvar
inhyrda entreprenorer och underentreprencérer har. Exempelvis sker driften av
GSM-R i Trafikverkets regi, medan underhallet skots av en entreprendr.

3 En balis ar en fyrkantig platta mellan rilerna i sparet som siander information om
banstrackan och tilliten hastighet till passerande tag.
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5. Erfarenheter och slutsatser

5.1 Formote och avslutande avstamning

Att hélla ett formé6te mellan aktor (Rakelgruppen/MSB resp. Trafikverket) och
experter pa EM-hot (FOI) var mycket betydelsefullt for att kunna anpassa ett
typscenario till den verksamhet som analyseras. Kunskap om verksamheten ar
vasentlig for att kunna bedoma vilka EM-hot som ar relevanta for olika system
och for att vardera vilka effekter ett EM-angrepp kan fa.

Bada verksamheterna som deltog i pilotstudien ar relativt komplexa med flera
olika enheter eller delsystem distribuerade over ett stort geografiskt omrade.
Samma typ av utrustning kan vara placerad pa olika platser i ett utrymme
(apparatskap, serverhall, etc.) och ha olika grad av omgivande skydd pa olika
platser i landet. Detta innebér att effekterna av en EM-attack kan skilja sig
nédgot mellan olika platser som valts for angreppet.

Ett formote beddms ocksé vara viktigt for den systemansvariga aktoren. Aven
om personal som deltar i en RSA ar tekniskt kvalificerad s ar kunskaperna om
hur dagens EM-hot ser ut och verkar inte lika kinda. Formotet ger deltagarna
mojlighet att tinka igenom mgjlig paverkan pé egna system fran de typhot som
diskuteras under formotet.

Ett avstimningsmote efter genomford RSA ar viardefullt for att stimma av
resultaten fran genomférandemotet och ge deltagarna tillfille att komplettera
den genomforda RSA:n. I pilotstudierna medforde detta avslutande mote
dessutom mdjligheter att reflektera Gver arbetsmetodiken.

5.2 Anvandning av scenariobeskrivningar

En scenariobaserad risk- och sarbarhetsanalys i en vidare samhallskontext
uppfattades vid bada pilotstudierna som underlittande for att forsta hur ett
EM-angrepp kan anvindas for att uppna vissa syften och hur olika EM-hot kan
se ut. En kommentar fran en person som tidigare deltagit i RSA:er for sin
verksamhet dar man fatt som uppgift att genom brainstorming identifiera
risker utryckte att det scenariobaserade angreppssattet underldttade mycket
nar man ska identifiera konkreta EM-hot och hotsituationer.

EM-hot ir relativt nytillkomna hot, jamfort med t.ex. dska och spriangdad, och
riktas direkt mot elektronisk apparatur. Detta gor att dven kvalificerade
driftsingenjorer och systemansvariga som forstar utrustningen vil kan ha svart
att forestilla sig hur ett EM-angrepp skulle paverka den egna utrustningen och
vilka konsekvenser olika storningar kan fa. For att integrera EM-hot i en RSA
som omfattar alla hot mot en samhallsviktig verksamhet kan det darfor
underlitta att vid inledningen av analysen presentera ett genomtéankt scenario,
dar EM-angrepp utgor en del i en storre samhillsstorning.
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5.3 Medverkan av olika kompetenser

Under bada pilotstudierna uppstod situationer dar ytterligare stod av en
operativ anvindare hade kunnat féra analysen dnnu langre. Detta for att svara
pa fragor om hur en trafikplanerare planerar om jarnvégstrafik nar en
driftplats dr ur funktion eller hur en polis pa filtet skulle agera i en situation
nar Rakel-kommunikationen inte fungerar.

Eftersom EM-hot ar av teknisk natur och slar mot tekniska system ar teknik-
specialister nédvandiga. Men for att fa med alla aspekter av hur EM-angrepp
kan paverka en samhallsviktig verksamhet bor man efterstriava deltagande av
savil ansvarig chef, operator, underhéllspersonal som anvindarrepresentant.

Exempel pd medverkande som kan bidra med olika aspekter pa ett
samhillsviktigt systems resiliens med avseende pa EM-angrepp och vilka
konsekvenser en partiell eller total systemblockering kan ge, samt beslut om
atgirder och alternativa handlingssatt, kan till exempel aterfinnas bland:

e Beslutsfattande chefer

e Driftsansvariga

e Sikerhetsansvariga

e Underhéllspersonal

e Inhyrda konsulter, underentreprendcrer, etc.
e Operativa anvindare pa filtet

e Personal fran andra verksamheter som ar beroende av att det studerade
tekniska systemet fungerar.

Alla dessa kanske inte behover vara med under hela RSA:n men kan finnas
tillgangliga for att kunna bidra med specifik information nir det uppstar ett
behov av sddan. Observera att antalet deltagare bor begrinsas for att RSA:n ska
vara effektiv och smidig. Ungefar fyra till sju deltagare kan vara optimalt.

5.4 Ansvarsomraden och ansvarsforhdllanden

Vid bada pilotstudierna uppstod osidkerheter vad giller underhéllsleverantorers
ansvar och behorighet vid krissituationer med héjd beredskap, liknande dem i
de anpassade scenarierna. Entreprenorers ansvar under normala férhallanden
regleras via skrivna avtal som ger dessa tilltrade till delar av olika anlaggningar
och majlighet att utfora specificerade underhallsatgarder.

I en extraordinar situation under hojd beredskap kanske dessa avtal inte racker
till for att kunna upprétthalla en viss serviceniva. Sarskilt viktig ar tillgang till
kvalificerad underhéllspersonal hos en entreprenor om dess anstéllda har
krigsplaceringar med andra uppgifter eller pa annan plats. Dessa forhallanden
som bor studeras vidare och kanske bli foremal for fortydliganden i skrivna
underhéllsavtal.
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5.5 Osadkerheter och riskkvantifiering

For att i riskutvarderingen kunna prioritera mellan dtgardande av olika risker
behover man i en komplett RSA kvantifiera dessa. Vid pilotstudierna atféljdes
inte riskanalysen av en fullstindig riskkvantifiering, dar man sitter numeriska
varden pa sannolikheten for en viss hiandelse och pa konsekvenserna av
héandelsen, eftersom detta dr meningsfullt bara for jamforelser med alla olika
typer av hiandelser. Med en definition av risken for en hdndelse som

Risk = Sannolikhet - Konsekvens

brukar man uppskatta risken for att hindelsen ska intréffa och sitta en
prislapp pa konsekvenserna. T.ex. kan risken for en viss typ av trafikolyckor
baseras pa frekvensen for tidigare handelser (antal olyckor/ar) och
konsekvensen uttryckas i ekonomiska kostnader eller paverkade ménniskoliv
(miljoner kronor for reparation; antal doda eller svart skadade).

Om vi later S beteckna sannolikheten for ett angrepp med EM-hot kan denna
skrivas som

S=Sr-Sa- St
dar
St ar den teknologiska sannolikheten att EM-hotet skulle kunna
realiseras och anviandas pa beskrivet satt

Sa ar sannolikheten att en viss antagonist ska vilja att anvianda sig av en
EM-attack i det givna scenariot framfor andra typer av medel

S1 ar sannolikheten att antagonisten har tillrackligt mycket information
om det skyddsvirda systemet for att angrepp med EM-hot ska lyckas

De i pilotstudien beskrivna EM-hoten dr antingen storsdandare som existerar
och ar kommersiellt tillgdngliga redan idag eller system som ar baserade pa
idag existerande teknologi och skulle kunna sattas samman av tillrackligt
kvalificerade antagonister. Det senare anses rimligt eftersom spridningen av
teknisk information via internet idag ar stor och exempelvis terrorist-
organisationer visat sig inte ha nagra problem att rekrytera kvalificerade
ingenjorer. For kommersiellt tillgdngliga storsdndare kan man sitta St = 1,
medan den teknologiska sannolikheten for olika typer av mikrovigsvapen ar
nagot mindre, dels eftersom dessa inte finns kommersiellt tillgangliga utan
kraver specialiserad kunskap for konstruktion och anvindning, dels eftersom
kraftfullare militara varianter troligen dnnu inte finns ute pa operativa férband.

Hittills har terroristorganisationer inte visat nagot storre intresse for
anvandning av EM-hot, eftersom dessa enbart verkar mot utrustning och inte
mot manniskor. Det finns hér inga historiska data att basera en bedomning pa.
Terrorism syftar vanligen till att sprida skriack och oro i befolkningen, vilket
uppnas med bombdéad, skjutningar och knivdadd, medan utslagning av
elektroniska system inte har samma effekt. En vanlig reaktion hos personal nar
ett system inte fungerar ar att tro att det ar problem med stromforsorjning eller
mjukvarufel. Att sitta en siffra pa Sa avseende terrorism ar nagot som i
dagsliaget bor utféras av andra aktorer dn de som deltagit i pilotstudierna.
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For militart bruk av EM-hotsystem bor sannolikheten Sa for anvandning séttas
hog eftersom olika typer av telekrigforing eller storningar av elférsorjning och
kommunikationer anvints frekvent i samband med militdra interventioner pa
senare ar, inte minst for att temporart stora ut civil samhallsviktig verksamhet
och forsvara mobilisering etc.

For en invaderande militir styrka kan det vara av intresse att kunna anvinda
existerande infrastruktur efter ett Overtagande, vilket ofta ar enklare efter en
EM-attack an en attack med spriangmedel och skjutvapen. En attack med
storsandare mot ett kommunikationssystem paverkar systemet bara sa lange
attacken pédgar, medan verkan av en attack med mikrovigsvapen, forutom
péaverkan under attackfasen, dven kan ha bestdende effekter, dvs. verka
forstorande. Detta kan kriava en aterstillnings- eller reparationsfas pa nagra
timmar till dagar beroende pa tillgédngen till reservdelar.

Storsandare paverkar kommunikationssystem som utnyttjar de stérda
frekvenserna for tradlos kommunikation, medan en attack med
mikrovagsvapen kan dven paverka icke-kommunicerande elektroniska system.
Savil storsdndare som mikrovagsvapen kan, forutom att sld mot ett avsett
malsystem, dven paverka andra elektroniska system i niarheten.

Det forekommer att kriminella anvander storutrustning for att passivisera larm
eller 6vervakningssystem for att kunna komma at stoldbegérlig utrustning.
Kunskapen om och bensgenheten att anvinda andra typer av EM-hot ar idag
formodligen 1ag eftersom detta kraver en speciell kompetens och majligheter
att fardigstilla dessa. I dessa fall ligger sannolikheten S formodligen
nagonstans mellan de for militart bruk och terrorismanviandning.

Demonstranter och aktivister kan tinkas anvinda EM-hot for att stora
samhallsfunktioner, vilket t.ex. Géteborgskravallerna visar [13]. En annan
grupp som skulle kunna orsaka storningar i samhallsviktig verksamhet och
kritisk infrastruktur ar tekniknordar, t.ex. studerande vid tekniska hogskolor
som enbart av intresse tillverkat utrustning och testar dess verkan mot
elektronisk apparatur bara for att ”det ar coolt”. Den samhallsviktiga
verksamheten skulle kunna vara mélet, men kan ocksé bli utsatt som en
bieffekt nar man testar verkan mot nagot annat objekt. Sannolikheten for detta
ar troligen lag men svar att bedoma. Vad giller antagonistiska gruppers
beniigenhet att anvinda olika typer av medel skulle Polisen eller SAPO kunna
ha en aktuell lagesbild.

For att kunna bedéma sannolikheten att utsattas for ett EM-angrepp behovs
tillforlitlig statistik for intraffade incidenter. Darfor ar det viktigt att alla
upptéckta eller misstiankta storningar inrapporteras. Elsdkerhetsverket brukar
utreda storningar orsakade av elektrisk utrustning [14], medan Post- och
Telestyrelsen utreder storningar i radiokommunikation [15]. En svérighet ar att
konstatera om man utsatts for avsiktlig storning eller om det ror sig om fel pa
utrustningen eller naturliga storningar.

Den faktor som ansvarig systemforvaltare inom en samhéllsviktig verksamhet
sjalv kan paverka ar tillgingligheten av information om det skyddsviarda
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systemet. Exempelvis typen av ingdende komponenter, arbetsfrekvenser, vilka
skydd som installerats, placeringen av antenner och kontrollenheter, etc.

Ibland kan séddan information inte hemlighallas av hansyn till anvandarnas
behov (t.ex. kan arbetsfrekvenser behova vara kinda), men det kan ur
skyddssynpunkt vara vardefullt att inte oreflekterat 1amna ut all information
om typ och placering av komponenter i ett system, férekomst av olika typer av
skydd eller om forfaranden for att hantera olika typer av storningar i
verksamheten. Dvs. den faktor som en systemansvarig aktor sjilv kan paverka
ar Sy, som bor halls sa lag som mojligt.

Att sitta ett numeriskt viarde pa konsekvenserna av en EM-attack méste goras
av systemansvarig aktor och forutsitter att man identifierat all paverkan som
systemet utsatts fér och savil direkta som indirekta konsekvenser, dven sadant
som paverkar verksamhet hos andra samhallsaktorer.
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6. Medvetandehojande
utbildningsmaterial

For att sprida information om dagens antagonistiska EM-hot har FOI baserat
pa befintligt forskningsmaterial och annat tillgingligt 6ppet material tagit fram
ett utbildningsmaterial avsett att anviandas vid lararledda utbildningar och
sjalvstudier syftande till att h6ja medvetenheten om utformning och
anvandning av avsiktliga EM-hot.

Utbildningsmaterialet bestar av tre delar:
e Enrapport som kan anvindas som kurslitteratur eller ldasas enskilt
e En PowerPoint-presentation baserad pa rapporten
e En folder som sammanfattar materialet
Utbildningsmaterialet har foljande huvudrubriker:
¢ Inledning
o Elektromagnetiska hot
e Exempel pa hotkillor
e Elektromagnetisk attack mot kritisk infrastruktur
e Konsekvenser av EM-attack
e Enkelt exempel pa en RSA

e Att skydda skyddsviard samhallsviktig verksamhet och kritisk
infrastruktur

e Slutord
e Bilaga: Avstandsberoenden

Materialet syftar till att ge en tillracklig grund inom avsiktliga EM-hot for att de
som inte ar experter ska kunna tillgodogora sig och anvianda sig av de
vagledande dokument som tagits fram for att genomfora en RSA avseende
antagonistiska EM-hot och besluta om adekvata skyddsatgarder for att minska
identifierade risker.
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7. Slutord

Medvetenheten om idag existerande elektromagnetiska hot mot samhallsviktig
verksamhet och kritisk infrastruktur ar inte allman kunskap, ens hos de
tekniker som arbetar med dessa system. For att hoja medvetenheten om
antagonistiska EM-hot och mojliggora relevanta atgarder for att minska
riskerna med dessa EM-hot har FOI tagit fram ett medvetandehdjande
utbildningsmaterial som kan anvandas for sjalvstudier eller som kursmaterial.
En 6kad medvetenhet om avsiktliga EM-hot utgor forsta steget mot att kunna
hantera dessa.

Det ar viktigt att tidigt kunna identifiera en avsiktlig stérning och sarskilja
sddana fran andra storningar som naturliga storningar, mjukvarufel eller
utrustningsfel i hdrdvaran. Monitorering av den elektromagnetiska miljon
kring kritisk infrastruktur kan vara ett sitt att snabbt identifiera avsiktlig
storning, samt lokalisera och neutralisera denna.

Tva genomforda pilotstudier av hur en RSA f6r EM-hot mot samhallsviktig
verksamhet och kritisk infrastruktur kan effektueras har visat att det finns
négra aspekter som ar speciella just for elektromagnetisk paverkan. Det ror
framst forstaelsen av vad som kan vara ett EM-hot och hur detta kan upptriada
vid en antagonistisk attack pa samhallsviktig verksamhet. For att hantera detta
behovs det ett framtaget realistiskt hotscenario, anpassat till den studerade
samhillsviktiga verksamheten, med anvindning av EM-hot som en del i ett
mera omfattande angrepp. For att &stadkomma detta behovs ett formate
mellan samhéllsaktor och experter pd EM-hot, som kan anpassa scenariot till
den studerade verksamheten.

Bland viktiga slutsatser som framkommit i de tva pilotstudierna ar att det
behovs flera olika kompetenser for att bedoma effekterna av en EM-attack mot
ett samhallsviktigt system, dels eftersom dessa kan vara mycket komplexa och
beroende av andra system, dels eftersom konsekvenserna av en stérning kan ga
utanfor rent tekniska och behova bedémas av beslutsfattare, entreprenorer,
operativa anviandare, etc.

Det finns flera olika antagonister som kan tdnkas anvinda EM-hot pa olika satt
och med olika syften. Gemensamt for de flesta ar att EM-hot kan anvindas
tillsammans med andra typer av hot for att uppné vissa syften. EM-hot kan
nyttjas for att forcera larm och sidkerhetssystem, for att forhindra betalningar,
for att skdra av kommunikation mellan en sambandscentral och enheter ute pa
faltet, eller for att stoppa flodet i samhallsinfrastruktur, som t.ex. trafiken.

En RSA for EM-hot ska kunna goras som en del av en 6vergripande RSA fér en
samhallsviktig verksamhet, men det kan vid genomforandet kravas expertstod
betraffande EM-hot och deras mdjliga anvindning.
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