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Inledning

En antagonistisk elektromagnetisk attack kan vara svar att skilja fran naturliga storningar, som t.ex.
kan orsakas av blixtnedslag eller solstormar, eller fran oavsiktligt emitterade elektromagnetiska

storningar fran elektriska utrustningar, eller storningar som sker pa ledningar i form av variationer i
nétspanning, glappkontakt eller avbrott i signalkablar, stérande utrustning eller maskiner i narheten.

Blixtnedslag och solstormar kan generera kraftiga transienta spanningspulser pa det fasta elnatet,
vilket kan forstora ansluten elektronisk utrustning eller stéra utrustning som &r beldgen néra en
paverkad kraftledning. Typiskt for dessa typer av storningar ar att paverkan drabbar ett stérre
omrade samtidigt, t.ex. inom nagra kilometer fran ett blixtnedslag eller éver en hel landsénda eller en
kontinent nér det galler solstormar.

Solcellsanlaggningar ar kanda for att kunna emittera stérningar som kan koppla in pa
kommunikationssystem via dess antenn. Stérningar yttrar sig ofta som tillfalliga avbrott i
signalforbindelser, forvrangda data (t.ex. brusig bild, felaktiga tecken i en text),orimligt langa
svarstider vid kommunikation eller svarighet att fa utrustningar att kommunicera med varandra.
Aven reservkraftaggregat av typen UPS har visat sig kunna generera storningar pa elektronisk
utrustning.

En antagonistisk elektromagnetisk attack mot en anlaggning kan genomfdras pa olika sétt, t.ex. med
enkla kommersiella stérséndare med kort rackvidd, med avancerade militdra stérsandare som verkar
pa langre avstand, eller med dnnu kraftigare mikrovagsvapen med férmaga att stéra eller fysiskt
forstora elektronisk utrustning. Enklare hotsystem kan baras av en person eller liten drénare, stérre
anordningar kan transporteras med bil, bat, stérre drénare, robotar eller flygplan. Attacken kan
utforas av en enskild angripare eller genomfdras som en koordinerad attack med flera aktérer som
har olika uppgifter. Verkan av en antagonistisk elektromagnetisk attack kan likna de naturliga eller
oavsiktliga som beskrivs ovan, vara smalbandig eller bredbandig, kontinuerlig eller pulsad, men
forekommer ofta inom ett begransat geografiskt omrade, ibland inom ndgra hundra meter.

En anlaggning som ar lokaliserad pa en bestamd plats ar lattare att skydda fran antagonistiska
attacker, t.ex. med avsparrningar eller inpasseringskontroll, an ett infrastrukturobjekt som ar utspritt
dver ett storre geografiskt omrade, t.ex. ett trafiksignalsystem som fjarrstyrs med tradlés
kommunikation eller ett nat av basstationer for mobil kommunikation.

Om man inte &r medveten om mojligheten att utsattas for en antagonistisk elektromagnetisk attack
kan det dréja lange innan man forstar orsaken till problemen som attacken leder till. En antagonistisk
elektromagnetisk attack kan latt forvéxlas med andra, hittills vanligare, storande orsaker. Om en
kommunikationsradio eller dataférbindelse slutar fungera eller om en datorskérm flimrar och
slocknar &r det ofta naturligt att tro att det rér sig om ett apparatfel eller en bugg i programvaran, att
orsaken ar en glappkontakt, att en sakring gatt eller att det blivit ett strémavbrott.

Den som verkar inom samhéllsviktig verksamhet bor dock vara medveten om att det bland aktivister,
kriminella, terrorister och fientligt sinnade nationers aktorer kan finnas incitament att stéra ut en
verksamhet, tillfalligt eller permanent, som patryckning i fredstida férhandlingar, for att stora en
pagaende insats av blaljusmyndigheter, for att forsvara mobilisering i ett grazonslage eller utgora en
ytterligare pafrestning under pagaende krig.

For att belysa problematiken med EM-hot ges har tva exempel pa scenarier med stérningsincidenter.
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Scenarier med storningsincidenter i hamn eller vattenverk
Stérningsincident i en containerhamn:

Under pagaende lastningsarbete i en containerhamn upphor plétsligt kommunikationen mellan
hamnkontoret och kranféraren samt med truckférarna. Efter nagon minut rapporteras att VHF-
trafiken med fartygen liksom fartygsrapporteringssystemet SafeSeaNet och det automatiska
identifieringssystemet AIS alla &r utslagna. Detta gor att man inte har full kontroll 6ver fartyg som &ar
pa vég in mot hamnen. Endast radarn fungerar, vilket innebér att man kan se var fartygen befinner
sig. Ansvarig chefsoperator forsdker ringa sdkerhetschefen, men mobiltelefonen saknar kontakt med
basstationen som star utanfér hamnomradet. Chefsoperatéren blir istallet tvungen att ga éver till en
annan byggnad for att muntligen informera sakerhetschefen att all radiotrafik &r utslagen.

Sékerhetschefen tar fram sin checklista for atgarder under pagdende misstankt elektromagnetisk
attack och beger sig till hamnkontoret. Chefsoperattren for protokoll och noterar vilka system som
ar utslagna, nar avbrotten skedde och hur stdrningarna yttrar sig i de olika systemen (brus, tystnad,
stord hérbar kommunikation, avsaknad av uppdaterad positionsinformation, etc.) nér man byter
frekvens och slar av och pa storda utrustningar. Vaktbolaget far i uppgift att kontrollera om
obehdoriga personer eller fordon befinner sig inom hamnomradet eller pa angransande vagar utanfor
staketet. Elektrikern beger sig till elcentralen for att mata upp spanningsnivaerna pa inkommande
och utgaende ledningar samt aven med oscilloskop registrera spanningskurvor for att se om det finns
en dverlagrad storning pa sinusformen. En annan medarbetare ringer till Elsakerhetsverket och PTS
for att meddela att hamnen &r utsatt for stérningar.

Efter en stund kan man konstatera att det inte finns nagon obehdrig person eller misstankt fordon i
narheten och att det inte forekommer dverlagrade stérningar pa spanningsforsorjningen. Eftersom
det enbart ar tradlost kommunicerande utrustning som &r stord och inte natanslutna datorer, fast
installerad reglerutrustning for portar och lastbryggor eller passagekontrollsystem drar man
slutsatsen att det rér sig om en tradlos storning pa kommunikationsfrekvenser i VHF- och UHF-
banden. Néar en inspektor fran Elsdkerhetsverket anlander med spektrumanalysator och
pejlutrustning kan man konstatera att storningarna harror fran ett av fartygen som ligger langs kajen i
vantan pa att lossas. Efter kontakt med kaptenen finner man att en besattningsman anvander en
hemmabyggd kortvagsradio som inte &r frekvensavstamd utan genererar brus i hogre
frekvensomraden.

Nér incidenten ar dver rapporterar sakerhetschefen héndelsen till MSB och PTS via respektive
hemsida genom att fylla i formulér och bifoga en kort redogdrelse for handelseférloppet.
Efteranalysen leder till att man installerar en radiospektrumévervakande utrustning med pejlfunktion
som bade loggar den elektromagnetiska miljon och kan upptacka storningar samt utbildar personalen
i hur man anvéander utrustningen for att snabbt kunna identifiera storkallor.
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Attack mot ett kommunalt vattenverk:

En varm sommardag med en grasbrand pa ett falt strax utanfor staden gar ett larm vid stadens
vattenverk. Det ar den tradlésa IP-radiokommunikationen for 6vervakning och styrning av
vattenverkets pumpar, vattennivaer i bassanger och tryck i ledningar som fallerar. | kontrollrummet
ger datorskarmarna med instrumentdisplayerna kraftiga svangande utslag och nagra ger inga utslag
alls. Dessutom upptécker personalen att monitorerna som visar bilder fran dvervakningskamerorna
pa omradet inte visar nagon bild utan flimrar. Nar man ska rapportera detta till huvudkontoret i city
finner man att &ven mobiltelefonin ligger nere. Daremot fungerar en fast telefon.

De tva operattrerna sitter i en kontorshyggnad i ena dnden av vattenverkets omrade och har ingen
direkt 6verblick 6ver renings- och filtreringsbassanger samt cistern. Efter tva timmar kommer
servicepersonal for att undersoka den storda utrustningen. De beréttar att det ar ett hal i stangslet vid
vagen nagra hundra meter fran porten till omradet. En av operatorerna beger sig till stangslet och kan
konstatera att cisternen som ligger intill det uppklippta halet ar tomd och pumparna som pumpar ut
vattnet i ledningsnétet gar pa hégvarv.

Servicepersonalen hittar inget fel pa 6vervakningsutrustningen som nu fungerar normalt igen, men
man kan konstatera att dataloggen inte innehaller nagra lasbara data. Pa dvervakningsfilmerna ser
man att strax fore incidenten stannar det en bil utanfor staketet pa den plats dar man senare hittade
det uppklippta halet. Det gar dock inte att identifiera nagra personer. Vattenverkets personal tar
prover pa det vatten som ar kvar pa botten i cisternen men hittar inga substanser som avviker fran
vad som &r normalt. Ansvarig chef rapporterar incidenten till MSB och PTS eftersom man
misstanker att vattenverkets 6vervaknings- och kontrollutrustning har utsatts for en avsiktlig
storning.

Dagen efter insjuknar dver halften av stadens befolkning i svara magsmartor och diarré. Sjukvarden
dverbelastas och manga kommunala forvaltningar och privata foretag drabbas av personalbrist och
storningar i verksamheten. Vid provtagning i ledningsnatet finner man rester av ett biologiskt
stridsmedel som ar kant for att kunna ge kramper, kraftigt illaméende och feber. Med den kunskapen
kan man ge rétt behandling till de drabbade och skickar ut ett viktigt meddelande till allménheten
med uppmaning att inte anvanda vattnet fran ledningsnatet utan hamta vatten fran tankbilar pa
Stortorget och vid képcentrumet utanfor staden. Efter ett par dagar har man spolat igenom
ledningsnatet och vattendistributionen aterupptas.

I den efterféljande analysen kommer man fram till att avsikten med storningsincidenten var att
forgifta stadens befolkning for att skapa oro och missndje med den kommunala tekniska
forvaltningen. For styrning av pumpstationerna valjer man att ga tillbaka till ledningsbunden
kommunikation och 6vervakningskamerorna kompletteras med rérelsesensorer med fasta ledningar
till kontrollrummet for 6vervakning av omradet strax innanfor stéangslet.
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Forberedande sarbarhetsanalys och eventuella atgarder

Ansvarig for en samhallsviktig anldggning, infrastruktur eller verksamhet som anvénder elektronisk
utrustning for styrning eller kommunikation bor regelbundet genomfora risk- och sarbarhetsanalys
(RSA) dér man tar med antagonistiska elektromagnetiska hot som en mgjlig risk for den egna
verksamheten. Syftet med en RSA bor vara att identifiera svagheter i skyddet av elektroniska styr-
och reglersystem, kommunikationsutrustning, datalagring/bearbetning etc.

Man kan undvika manga onddiga risker att bli utsatt for en antagonistisk elektromagnetisk attack
genom att i forvag analysera sin situation, vilka elektroniska system som verksamheten &r Kritiskt
beroende av och vilka som man Klarar sig utan i en krissituation. Nar man identifierat svagheter kan
man atgarda dem under ordnade former med minimal paverkan pa karnverksamheten. Det kan rora
sig om att flytta kanslig utrustning till en battre skyddad plats, att begransa atkomsten till vissa
lokaler, att forse viss utrustning med olika typer av skydd, 6vervéaga att anvanda tradoundna system
eller forbattra robustheten for de tradlosa systemen, eller att se till att det finns latt tillganglig
reservutrustning om den ordinarie blir utslagen. Vilka atgarder som kan behova vidtas beror pa
verksamhetens natur, dess betydelse for totalforsvaret i en krissituation, beroendet av vissa typer av
utrustning, samt ett antal omradesspecifika faktorer.

For exempel pa hur avsiktliga elektromagnetiska hot kan vara utformade och hur en
elektromagnetisk attack kan se ut hanvisas till foljande publikation pd MSB:s hemsida:

“Introduktion till avsiktliga elektromagnetiska hot mot samhallsviktig verksamhet och kritisk
infrastruktur”, Tomas Hurtig, Sara Linder, Kia Wiklundh, Karina Fors, Sten E Nyholm, MSB1180,
2018. (https://www.msb.se/sv/publikationer/introduktion-till-avsiktliga-elektromagnetiska-hot-mot-
samhallsviktig-verksamhet-och-kritisk-infrastruktur/)

Hur man steg for steg kan ta med antagonistiska elektromagnetiska hot i en risk- och
sarbarhetsanalys for sin verksamhet beskrivs i foljande publikation pa MSB:s hemsida:

»Vagledning for risk- och sarbarhetsanalys avseende antagonistiska elektromagnetiska hot mot
samhallsviktig verksamhet och kritisk infrastruktur”, Kia Wiklundh, Sara Linder, Karina Fors,
Tomas Hurtig, Sten E Nyholm, MSB1178, 2018.
(https://mww.msh.se/sv/publikationer/vagledning-for-risk--och-sarbarhetsanalys-avseende-
antagonistiska-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-
infrastruktur/)
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Atgarder under pagéende misstankt incident (i syfte att hantera denna och samla bevis)

En incident med misstankt elektromagnetisk storning bor behandlas som en sakerhetsincident enligt
etablerade rutiner. Sakerhetsansvarig kan besluta om vilka atgarder som ska vidtas, t.ex. enligt en
verksamhetsanpassad checklista. Har foljer en punktlista med atgarder som kan vidtas vid en
misstéankt elektromagnetisk storning. Eftersom elektromagnetiska vagor inte lamnar direkta spar som
kan anvéndas i en forensisk undersokning ar det betydelsefullt om man kan samla in data under en
pagaende incident.

e Rapportera genast till sékerhetsansvarig, systemansvarig eller motsvarande som kan besluta
om atgarder och ha stérre mojligheter att undersoka en misstankt incident. Exempelvis kan
man behova engagera personal med tillgang till lamplig matutrustning eller annan kapacitet
att hantera incidenter. Efter inrapportering ska fortsatt informationsinsamling ske.

e Undersok om det finns annan utrustning i narheten som ocksa &r stord. Om man kan
kartlagga ett storre eller mindre geografiskt omrade som ar paverkat av en elektromagnetisk
incident blir det lattare att hitta kallan till stérningen.

e Forsok att ta reda pa om det bara ar tradlos utrustning som ar paverkad, eller om aven
utrustning som &r ansluten till det fasta elnatet eller till signalkablar ocksa ar paverkad.

e Beskriv vilken utrustning som &r stord och vilken utrustning som inte &r stord. Markera pa
en karta eller skiss var alla paverkade system och deras antenner befann sig vid tidpunkten
for stérningen eller, om stérningen upptradde i olika system vid olika tidpunkter, vilka
system som stdrdes vid vilka tidpunkter. Detta ar viktigt for att kunna faststélla
paverkansomradet och lokalisera storkallan.

o Det &r viktigt att notera hur storningar yttrar sig:
o Uppratta en skriftlig beskrivning av upplevda effekter sa snart som majligt.
o Taen bild av en sk&rm eller filma en apparatdisplay.

o Undersok i vilka frekvensomraden som en radioutrustning eller liknande tradlos
forbindelse stors. Dvs. prova att byta frekvens ett flertal gnger om det ar majligt.

o Notera vid vilka tider pa dagen eller under veckan, aret, etc. som aterkommande
storningar eller avbrott upptrader. Periodicitet kan vara viktig for att identifiera en
storkélla.

e Om det géller stérning mot tradlosa system som exempelvis radiomottagare,
mobiltelefonisystem eller GNSS-mottagare:

o Kontrollera mottagningsforhallanden genom att sékerstélla att radiomottagarens
antenn inte ar skymd.

o Kontrollera att kablage som férbinder antennen med radiomottagaren &r oskadade
och ihopkopplade.

o Om det & mojligt prova att flytta antennen eller anvanda en annan antenn.

o Kontrollera att radiosystemet inte stors av oavsiktliga stérningskallor genom att
sakerstalla att radiomottagarens antenn inte star i narheten av elektriska
utrustningar med spannings- eller frekvensomvandlare, klockor/oscillatorer, LED-
lampor, eller andra utrustningar som kan stora.
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e Prova att stdnga av och starta om stord utrustning. Notera om detta hjélper och hur snabbt
efter omstart som stérningar aterkommer.

e Prova att stdnga av och starta om annan utrustning i nérheten. Sarskilt viktigt om stérningar
forst uppkom nér den andra utrustningen installerades eller startades. Notera hur snabbt
efter omstart som stérningar aterkommer.

e Prova, om mgjligt, att koppla bort delar av utrustningen eller ansluta enheter for att se om
man kan identifiera en specifik del som &r stord eller orsakar storningar.

e Om mojligt, forsok att mata upp stérningarnas styrka, frekvensinnehall, pulsform, etc. med
matprob och oscilloskop, spektrumanalysator eller annan métutrustning.

o Notera om det forekommer mdjlig misstankt aktivitet i omgivningen. Exempelvis fordon
som star parkerade utanfor ett stangsel eller kor oférklarligt [angsamt Iangs en narbelagen
vag. Andra suspekta situationer kan innefatta ok&nda personer, fartyg eller dronare som
uppehaller sig i narheten.

e Notera om det forekommer aska eller atmosfarisk elektricitet. Det senare kan yttra sig som
att det sprakar (ljud och ljus) kring kraftledningar, fran masttoppar eller andra spetsiga
objekt.

e Om man har upptackt en missténkt stérande utrustning kan man forsoka att stdnga av den.
Om utrustningen ar ansluten till en yttre spanningskalla, t.ex. ett vagguttag i en entréhall,
kan man forsoka att koppla bort kabeln till spdnningskéllan utan att réra det missténkta
objektet.

Observera dock att en utrustning som anvands av en antagonist for att avsiktligt stora en
verksamhet kan vara apterad med en sprangladdning eller liknande, som kan utlésas vid
berdring eller annan yttre paverkan alternativt om elforsorjningen bryts. | de flesta fall ar det
bast att tillkalla polis som far ta hand om det missténkta foremalet.
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Atgarder nar incidenten ar éver (i syfte att samla bevis som kan underlitta analys)

o Notera om den stdrda utrustningen fungerar normalt efter att stérningen upphort. Om inte
kan komponenter eller kretsar vara skadade. Man kan prova att stdnga av utrustningen och
starta om den for att se om detta avhjalper eventuella kvarstaende fel.

e Om utrustningen inte fungerar eller ar helt déd bor den undersdkas av en kompetent
tekniker/ingenjor for att konstatera var felet finns. Ar det en natdel, forstarkare, ledning,
kontakt, mikroprocessor eller annan komponent/del som &r trasig?

¢ Notera om det nyligen har gjorts installationer av ny utrustning i narheten. Det kan vara nya
kraftledningar eller transformatorstationer, solcellsanldggningar, kommunikationsantenner,
utrustning for avbrottsfri kraftforsorjning (UPS:er), spannings- eller frekvensomvandlare,
LED-belysning eller annan fast ansluten eller tradl6s utrustning i narheten eller i den egna
byggnaden.

e Tag kontakt med kollegor som arbetar i andra delar av en anldggning eller med annan typ av
apparatur for att hora om de ocksa upplevt storningar vid samma eller andra tidpunkter.

e Kontakta aktorer i intilliggande anlaggningar, byggnader, etc. for att héra om de ocksa
upplevt stérningar vid samma eller andra tidpunkter.

o Kontrollera data (tid och datum) som samlades in under incidenten och jamfor mot annan
information om besok, dvervakningskameror och andra system som Gvervakar handelser pa
platsen. Bade i tid och geografiskt med hansyn till var storst paverkan upplevdes.

e Spara om mojligt loggfiler fran datorsystem som upplevt storningar.

e Ar det bara system som anvander radiokommunikation som storts eller &r det dven andra,
icke radiokommunicerande system som storts? Detta kan vara svart att avgora i vissa
situationer t.ex. kan alla datorer vara anslutna via Ethernetkablar men dessa &r i sin tur
kopplade till internet via mikrovagslank pa taket. Om stérningen skett pa mikrovagslanken
eller direkt in pa kablar och datorer kan vara svart att avgéra. Om storningen skett direkt pa
mikrovagslanken blir naturligtvis hela internettillgdngen for alla anvandare paverkad medan
en storning som kopplar in pa det tradbundna natet kan vara avgransad.

o Kontrollera om det férekommer/férekommit kénda storningar dver den aktuella regionen,
t.ex. askvader (kontakta SMHI), kraftig solaktivitet (kontakta SMHI eller IRF) eller om det
finns ké&nda stérande anldggningar i ndrheten (kontakta Elsékerhetsverket).

e Sammanstill en dokumentation av ovanstaende, med handelseforlopp och observationer.
Tag kontakt med berérd myndighet (se MSB:s checklista for incidentrapportering) och
skicka in sammanstallningen.

e Man kan dven anlita en erfaren expert eller specialiserad konsultfirma for att analysera
dokumenterade stérningar av elektronisk utrustning med syftet att identifiera ursprung och
orsak till uppkomna elektromagnetiska storningar.
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Atgarder efter incidenten (i syfte att férhindra framtida incidenter)

Om man har noterat att storningarna varit tradoundna eller kommer via utrustningens antenn
kan man installera skyddskomponenter pa ledningar eller antennkablar som ansluter till den
storda utrustningen. Det kan réra sig om olika typer av transientskydd, lagpass- eller
bandpassfilter, drosslar, gnistgap, m.m. Mgjligen kan ledningar behtva erséttas av skarmade
eller dubbelsk&rmade kablar. Detta bor goras av erfaren servicepersonal. For att installera
skyddskomponenter &r det viktigt att kanna till storningarnas frekvensinnehall och styrka.

Om det ror sig om tradlsa storningar som inte kommer via en ansluten antenn kan man
installera ett skalskydd runt den utrustning som &r stérd. Ledningar som behdver passera
igenom skalet ska vara férsedda med lamplig typ av transientskydd och jordning. Detta bor
goras av erfaren servicepersonal eller konsultfirma med kunskaper om hur detta ska goras
pa ratt satt.

Storningar pa t.ex. SCADA-system som anvander sig av telekommunikation mellan reglage,
givare och styrdatorer kan goras vésentligt robustare om telekommunikationen byts mot
tradbunden- eller fiberkommunikation.

Se over placeringen av antennen for det tradlosa systemet, den kan kanske flyttas till en
plats dar det & mindre risk for stérningar. | vissa fall kan kanske tva antenner anvandas for
att minska risken att bada stors samtidigt eller sa kan en antenn med riktverkan anvandas for
att minska kénsligheten i vissa riktningar.

Om man konstaterat upptrddande av suspekta individer eller fordon i nérheten kan man, om
det ar mojligt, utbka perimeterskyddet och tilltradesskyddet. Detta kan géras genom att
flytta staket langre bort fran byggnaden med den paverkade utrustningen, sparra av eller
begransa tillgang till vagavsnitt i narheten, installera dvervakningskameror, inféra kontroller
av vilka personer som kan komma i narheten av viktig utrustning eller kansliga
installationer, t.ex. kopplingsskap eller antenner, pa en anlaggning, eller pa annat satt
begrénsa tillgang till naromradet for obehoriga.

Om storningar upptrader med en viss periodicitet kan man forsoka korrelera dessa med
trafik eller andra aktiviteter. Exempelvis kan stérningar som upptrader tillfalligtvis vardagar
morgon och kvéll férmodas bero pa arbetsresor med passerande fordon som genererar
stérningen, t.ex. via icke avstorda tdndspolar eller installerade GPS-storare.

Vid upprepade stérningar eller vid stérning av kritiska samhéllsviktiga funktioner kan man
anskaffa en utrustning som kontinuerligt monitorerar den elektromagnetiska miljén. | manga
fall kan det racka att monitorera det frekvensband som anvénds; i andra fall kan man behéva
analysera ett mycket brett frekvensspektrum. Detta kan hjélpa till att sdval karakterisera
naturliga ostorda forhallanden som identifiera nar det upptrader stérningar, dven sadana som
inte manifesterar sig i felfunktion hos elektronisk utrustning.

Rapportera missténkt eller bekréftad elektromagnetisk storning till relevant myndighet
enligt den information som ges pa MSB:s hemsida:
https://www.msb.se/sv/publikationer/elektromagnetiska-hot--information-om-kontaktytor-
for-incidentrapportering/
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