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1. Introduktion

Informationshantering ar centralt for de flesta av dagens organisationer.
Information lagras, kommuniceras och bearbetas i olika utstrackning och
behover samtidigt skyddas pa ett andamalsenligt sétt utifran exempelvis
verksamhetens behov och externa krav. Flera olika roller i en organisation har
intressen avseende informationshantering och informationsséakerhet. De tips
och rad som beskrivs i detta dokument ar resultatet av intervjuer med olika
roller som tidigare identifierats som intressenter inom informationssikerhets-
omradet. Till de intervjuade stilldes foljande fragor:

e Hur ser din “varld” ut — vad arbetar du med och vad ar viktigt
gallande informationshantering och informationsséakerhet for dig i
din roll?

e Ivilka delar har din roll gemensamma intressen med din CISO,
Infossakerhetssamordnare eller motsvarande (senare i texten
informationssiakerhetssamordnare)?

e Ivilka delar (om nagra) ser du motsittningar mellan de intressen
du i din roll har gillande informationshantering och informations-
sakerhet vilka kan leda till svarigheter for samarbetet med infor-
mationssidkerhetssamordnare?

e  Hur kan du i din roll samarbeta med informationssakerhets-
samordnare kring era intressen — och hur kan ni fa draghjalp av
varandra?

Svaren ar inkomna fran medarbetare inom antingen kommun, lansstyrelse
eller myndighet och ar beréttelser utifran de olika rollerna. Svaren har
anonymiserats.

Vi tar tacksamt emot berittelser fran andra nyckelroller som kan starka
informationssiakerhetsarbetet!

Skicka in dina svar pa fragorna ovan till:
informationssakerhet@informationssakerhet.se
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2. Kommunikatorens varld

I arbetet med kommunikation ar det viktigt att rdtt information nar rdtt
mdlgrupp i rdtt tid via rdtt kanal. Informationen ska vara tydlig och inte g att
missforsté. Det ar viktigt att det finns en tydlig avsdndare och en tydlig tankt
mottagare eller grupp av mottagare. Aven hantering av information ir viktigt.
Vem som har tillgang till informationen, var den lagras och hur ldnge den ar
aktuell samt hur linge den kommer att finnas kvar pa olika sitt ar viktigt. Det
ar aven viktigt med kdllkritik och att ratt avsiandare delar sin information dven
om budskapet kan vara samma fran flera olika avsidndare.

2.1 Gemensamma intressen

Kommunikat6ren och informationssdkerhetssamordnaren har gemensamma
intressen for att information behover vara tillganglig och riktig men ocksa for
att information inte tillgangliggors forran den ska tillgédngliggoras. De har
ocksa gemensamma intressen géllande att uppmarksamma lasare eller medar-
betare pa behovet av kallkritik dvs. vilken killa informationen kommer ifran
och om den ar troviardig. Bdde en kommunikator och en informationssiker-
hetssamordnare dr intresserad av aggregerad anonymiserad information. Det
ar skillnad pa att sdga att "mdn 1 30-arsaldern gillar fotboll” och ”Anders,
Andersson, fran Axby i Vistmanland, 32 ar och gillar Ajax”.

2.2 Motsattningar och svarigheter i samarbete
Svarigheter for samarbete mellan en kommunikator och en informationssiker-
hetssamordnare kan uppsta nir information ska delas utifran konfidentialitet.
Ett exempel ar nar information ska delas utan en tydlig malgrupp och/eller
kanal. En informationssidkerhetssamordnare vill begréansa spridning av
information till endast de mottagare som &r behoriga och via utvalda kanaler
medan en kommunikator garna vill na ut till manga i en eller flera malgrupper
och via flera kanaler samtidigt. Ett annat exempel ar synen pé statistik. Det ar i
kommunikatorens intresse att ha s mycket kunskap som mojligt om sina
malgrupper. En kommunikatér méter resultat antingen i antal klick pa en
annons eller i hur linge en lasare stannat pé ett inldgg. En informations-
sdkerhetssamordnare vill ofta minimera insamling av information till ett
forutbestamt andamal och syfte.

2.3 Samarbete kring olika intressen

Genom att inkludera varandra tidigt i respektive arbeten blir det enklare att
samarbeta. Om en kommunikator identifierar ett kommunikationsbehov kan
en informationssakerhetssamordnare stédja sa att informationens varde och
behov av sdkerhetséatgirder och skydd tydliggors. Likadant kan en
kommunikator hjalpa till att formulera tydliga budskap som en
informationssdkerhetssamordnare vill formedla. Tillsammans kan de
identifiera relevanta malgrupper och ldmpliga kanaler och tidpunkter att na
dessa malgrupper pa.
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3. Dataskyddsombudets varld

Som dataskyddsombud (DPO) gar arbetet hand i hand med informations-
sdkerhetssamordnarens arbete i stort. "Jag ar lyckligt lottad eftersom mina
kollegor inom arkivfunktionen, registraturen och sikerhetsorganisationen har
god sikerhetsmedvetenhet” siger en DPO. Ett ndra samarbete med informa-
tionssidkerhetssamordnaren och att medarbetare har ratt kompetens gallande
informationshantering ar en forutsiattning for att kunna gora ett bra arbete som
DPO.

3.1 Gemensamma intressen

Tillrackliga sakerhetsatgarder, bade tekniska och organisatoriska, ar en del av
dataskyddsregleringen, och inom detta omrade beh6vs en gemensam syn och
ett gemensamt arbete mellan DPO, informationssikerhetssamordnare och it-
ansvariga. Rollerna har dven gemensamma intressen inom risk- och konse-
kvensanalyserna som gors utifrain GDPR men som i stort dr de samma som
gors utifran informationssakerhetsperspektivet. Det arbete som utfors som
DPO ar vildigt beroende av det arbete som utférs inom
informationssidkerhetsarbetet och it-enheten eftersom dataskyddet ar beroende
av dessa. Arbetet med informationshantering bor ske tillsammans pa
overgripande niva eftersom informationssiakerhet ar en del av
informationshanteringen och det finns ett gemensamt intresse av att
sikerstilla att ansvar for informationshanteringen i organisationen ar tydligt.

3.2 Motsittningar och svarigheter i samarbete
Det finns inga direkta motsattningar mellan DPO och informationsséakerhets-
samordnaren. Daremot ar det viktigt att arbeta for att skyddet ska vara
kostnadseffektivt och att det inte blir for omstéandligt for verksamheten. For att
fa till en san avviagning mellan ratt skydd och verksamhetens effektivitet
behover alla som arbetar med informationssakerhetsfragor och personupp-
giftsbehandling forsta verksamhetens behov och krav pa effektivitet samtidigt
som information ska hanteras korrekt. Som DPO kan man bista med vad som
ar rimliga krav att stilla pa medarbetarna, vad man kan 6verlamna till med-
arbetarna att sjdlva bestimma hur de ska gora och samtidigt ha tillracklig
kontroll f6r hur vi hanterar information. Det giller att man forstir varandra
och kan ha en dialog.

3.3 Samarbete kring olika intressen

Samarbetet med informationssikerhetssamordnaren méste fungera, dvs.
denna och DPO har ofta samma avsikt med de krav vi stéller. Exempelvis kan
man samverka nar det galler natverk for medarbetare som behover samverka
inom personuppgiftshantering. Informationssakerhetssamordnaren har ocksa
behov av ndrmare samarbete med samma malgrupp sé da kan det vara ett
gemensamt natverk.
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4. Beredskapssamordnarens varld

Kommunens beredskaps- och sikerhetssamordnare handlagger och samordnar
overgripande sdkerhets- och krisberedskapsfragor inklusive fragor som ror
hojd beredskap, civilt forsvar och totalforsvarsfragor. Beredskaps- och siker-
hetssamordnaren ansvarar for att aktorer inom kommunens geografiska
omrade samverkar och samordnar sitt arbete fore och vid siarskilda handelser,
samt samordnar information om en sddan handelse till allminheten.
Kommunens beredskaps- och sikerhetssamordnare ansvarar bl.a. for att
uppritta planering for krisberedskap som en del i kommunens plan for
extraordinira handelser enligt lagen om extraordindra hindelser (LEH) och att
uppratta planering for kommunens del i det brottsforebyggande arbetet.
Ansvaret for kommunens arbete for den sa kallade risk- och sarbarhet-
sanalysen (RSA) ligger ocksa pa beredskaps- och sikerhetssamordnaren.

4.1 Gemensamma intressen

Inom ramen for sdkerhetsskydd och da framst skyddet av information finns
gemensamma intressen mellan beredskaps- och sidkerhetssamordnaren och
informationssdkerhetssamordnaren. Genom informationssiakerhetsarbetet och
dess syfte att skydda all information ingar ocksé att skydda den information
som framst hanteras inom sidkerhetsskyddet. Arbetet vid risk- och sarbarhets-
analyser av kommunens verksamhets- samt samhallskritiska system har ocksa
intresse hos bada rollerna. Det finns en teknisk del dar IT ar en naturlig del vid
bade normal verksamhet och vid beredskap dar dven informationssiakerhets-
ansvariga bistar for att bygga upp motstandskraft, resiliens, inom
informationssdkerhetsomradet och hoja medvetandet om sidker informations-
hantering och de tekniska aspekter som finns. Alla medarbetare, oavsett om de
arbetar med teknik eller i annan verksamhet méste kédnna till varandra och
hitta organisationsévergripande forum och tankesitt dar sikerhetsatgiarder kan
hanteras utifrdn helheten snarare an i silos, dvs. utifran enskilda verksambheter.

4.2 Motsittningar och svarigheter i samarbete
Inga motsittningar, bara mojligheter att samordna.

4.3 Samarbete mellan olika intressenter

Den tekniska delen inom informationssidkerhetsomradet behover samordnas.
Utgangspunkten i arbetet skiljer sig genom att arbetet vid beredskap ofta blir
mer personbaserat vilket 4r en utmaning och dar arbetet maste ske utifran vad
den enskilda ménniskan eller méanniskor i grupp kan astadkomma.
Samarbetsmojligheter finns genom att samordna kunskapsférmedling
tillsammans med it-chef och informationssikerhetsamordnare.
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5. Verksamhetsutvecklarens varld

Borjade paA myndigheten som arkivarie men har nu ett uppdrag som verksam-
hetsutvecklare inom arkivering och diarieféringsverksamheten. Som verksam-
hetsutvecklare med ansvar for det administrativa diariet och e-arkivet ar jag
aven involverad i annan informationshantering som beror organisationens
ovriga administrativa arbetssitt. P4 myndigheten finns arkivredovisningen som
inkluderar organisationens klassificeringsstruktur, vilka gallringsbeslut som
finns och hur de ska tillimpas samt en generell beskrivning av arkivet och
registerforteckningen. Som verksamhetsutvecklare sker arbetet verksamhets-
nara avseende it-leveranser fran leverantor och diar kommer sikerhetsfragor in
da det gar hand i hand med informationshantering.

5.1 Gemensamma intressen

Klassning av information dr gemensamt med informationssikerhetssam-
ordnaren da myndigheten ska klassificera sin information utifran sin
verksamhet i enlighet med Riksarkivets foreskrifter (RA-FS 2008:4).
Regleringen stéller krav pa att organisationen ska klassificera sina olika
informationsméangder och dd kommer dven informationens skyddsklassifice-
ring in i bilden. Personuppgiftsbehandling ar ocksa ett omrade dar det finns
gemensamma intressen och vi arbetar for att de olika klassningsstrukturerna,
utifran typ av information och virdet av informationen, dvs. skyddsklassifice-
ringen bada ska fungera i vara it-system. Ett annat omrade dar det finns
gemensamma intressen ar saker inhdmtning av information och att informa-
tion lamnar organisationen pa ett sdkert sitt t.ex. hur information far skickas
over e-post och vilken kryptering vi bor anvanda.

5.2 Motsittningar och svarigheter i samarbete
Inom terminologiomradet behover man reda ut vad man pratar om for att
skapa gemensam forstaelse. Informationsiagarbegreppet ar vanligt fore-
kommande inom informationssidkerhet- och it-omradet men &r inget juridiskt
begrepp. Ett annat begrepp som behover redas ut dr vad information ar i
juridisk mening. Detta skiljer sig fran arkivjuridiska begrepp och man behover
komma 6verens om varfor medarbetarna behover utfora vissa aktiviteter pa
vissa satt och hur det ska formedlas till medarbetarna i olika verksamheter for
att undvika begreppsforvirring.

5.3 Samarbete kring olika intressen

Ett integrerat sitt for att arbeta med informationshantering ar att rekommen-
dera, ett titt samarbete mellan olika intressenter och att sitta tillsammans i
projekt dar gemensamma fragor behover hanteras. Samarbete sker ocksa
gillande exempelvis ansvarsmodeller. I mindre organisationer maste ibland
samma person ha flera roller t.ex. kan det vara svart att ha ett dataskydds-
ombud som bara har det som arbetsuppgift vilket kan bli problem om denna
har andra roller dar den t.ex. skulle kunna granska sig sjélv. Fordelen med en
liten organisation ar att det ar latt att f4 personlig kontakt med dem som man
behover samarbeta med.
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6. Sikerhetsskydds- och
beredskapshandliaggarens varld

Siakerhetsskyddet omfattar ett systematiskt arbete med personsikerhet, fysisk
sdkerhet och informationssakerhet. Arbetet som sidkerhetsskydds- och
beredskapshandliggare handlar om att arbeta inom Lansstyrelsen och externt
mot vira samverkande aktorer (samordnande, radgivande, stodjande, krav-
stillande). Det ar sdrskilt viktigt att samverkan med aktorerna fungerar pa ett
bra sitt for de verksamheter som ska samordnas och att alla arbetar for att
hitta arbetssitt som ger synergier.

6.1 Gemensamma intressen

Informationssidkerhet med baring pa rikets sékerhet ar ett gemensamt omrade
for informationssidkerhetssamordnaren och sikerhetsskydds- och beredskaps-
handliggaren. Detta eftersom ett systematiskt informationssidkerhetsarbete ar
en forutsiattning for det arbetet som gors inom sikerhetsskydd och beredskap
da det 4r forebyggande. Ovriga sekretessfragor enligt OSL #r ytterligare ett
omréde dir samarbete sker. Aven incidenthantering av informationssikerhets-
incidenter och informationssidkerhetsskyddsincidenter samt allt som har med
informationssidkerhet i 6vrigt att gora ar av gemensamt intresse, t.ex. fysiskt
skydd och fragor gillande medarbetare.

6.2 Motsattningar och svarigheter i samarbete
Inga motsattningar mellan rollerna. Det dr daremot svart for mdnga medar-
betare att forsta vilken roll de ska vianda sig till i forsta hand. Det kan vi dock
hantera eftersom vi ar insatta i den andra rollens arbete.

6.3 Samarbete kring olika intressen

Vi samverkar genom att ta fram material gemensamt till informations- och
utbildningsinsatser. Utbyte av kunskap och att ha en person med liknande
kunskap, problem och forslag pa 16sningar underlattar arbetet. Vi arbetar
béttre tillsammans an var for sig. Genom samarbetet underlattar vi for
medarbetarna da det systematiska sidkerhetsarbetet utvecklas med ytterligare
funktioner si att det blir en process med flera inriktningar for verksamheten
istallet for manga olika processer. Vi samarbetar i det dagliga arbetet och
genom att ha stod av den andra kompetensen under olika typer av moten dar vi
diskuterar hur information ska hanteras i olika verksamheter.
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7. Verksamhetscontrollerns varld

Rollen som verksamhetscontroller innebar ett 6vergripande ansvar for att det
finns en fungerande process for intern styrning och kontroll. Ledningens
engagemang ar avgorande for att arbetet och framtaget arbetssétt, processen
ska fungera.

7.1 Gemensamma intressen

Gemensamma intressen mellan verksamhetscontroller och informationssaker-
hetssamordnare ar bl. a. att det ska finnas en fungerande riskhantering med en
enhetlig struktur for riskarbetet, ett tydligt dgarskap till olika risker och
uppfoljning av beslutade riskatgirder.

7.2 Motsattningar och svarigheter i samarbete
Sekretesshantering av fragor som beror sikerhetsatgarder for att skydda
information dr naturligtvis nédvindig men det kan finnas motsittningar om
organisationen uppfattar att information som klassats hogt pa konfidentialitet
inte far delas med dem som behover veta for att t.ex. ta fram tillrackligt bra
beslutsunderlag sa att ledningen kan fatta beslut pa ratt grunder. Uppstar
bristande transparens kan det t.ex. forsvara diskussioner om bl. a. prioritering
av gemensamma resurser i ledning och styrning av verksamheten.

7.3 Samarbete mellan olika intressen

Eftersom riskhantering dr en gemensam namnare ar erfarenhetsutbyte och
goda exempel inom detta omrade framgangsfaktorer som kan bidra till att
vardagen fungerar.
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8. It-samordnarens varld

It-samordnaren arbetar med praktiska fragor som att ge stod gillande it i den
operativa verksamheten. Vanliga uppgifter ar att exempelvis hantera it-
utrustning och se till att ratt information finns pa ratt plats. Det handlar dven
om strategiska fragor som avtal och hur riktlinjer paverkar arbetet samt
utveckling av stod gillande informationshantering till verksamheten. It-
funktionen ar kulturellt en servicefunktion som utfor arbetsuppgifter inom
ramen for faststdllda ekonomiska forutsattningar. Som it-samordnare ar det
viktigt att informationsflodena och it-utrustningen fungerar som det ar tankt
genom exempelvis behorighetsstyrning och liknande.

8.1 Gemensamma intressen

Det finns ménga gemensamma intressen, exempelvis maste de informations-
floden som hanteras i system vara godkénda av informationssidkerhetsansvarig
och sikerhetsorganisationen. Att arbeta tillsammans med andra roller inom
informationssidkerhet ar positivt. Flera av narliggande roller har stor erfarenhet
t.ex. har dataskyddsombud ocksa verksamhetskunskap och sikerhetschefen
som kan alla organisationens arbetsprocesser. Det finns en nirhet till goda
forebilder och vi har goda relationer mellan oss.

8.2 Motsiattningar och svarigheter i samarbete

Har inte nigra direkta motsattningar eftersom gruppen for informationssaker-
het har en samsyn kring hur information ska hanteras, ddremot ar det svarare
nar man vander sig till verksamheten for att dom har synpunkter pa hur lang
tid vissa saker tar osv. Det finns olika intressen hos olika avdelningar. Dessa
intressen behdver vi tillgodose. Nir verksamheten dr under hog belastning kan
det ibland vara svart att fa dom att forsta vikten av att &nd& hantera informa-
tion och utrustning sidkert daven om det tar mer tid. Det finns en dubbelhet hos
organisationens olika avdelningar dar ménga vill ha mer information samtidigt
som de inte hinner ta emot eller dr beredda att forandra sitt arbetssatt utifran
den information de far.

8.3 Samarbete kring olika intressen

Enheternas, it-samordnarens och informationssidkerhetssamordnarens, niarhet
till varandra underlattar dialog. Arbetsplatsen har ett forlatande synsatt
géllande att saker inte alltid blir bra och man tillats att uppticka och foresla
nya sitt att arbeta, uppna siker informationshantering pa. Genom att ha hogt i
tak kan man utveckla och forbattra efterhand. Det man trodde man skulle gora
i borjan behover inte bli slutprodukten utan nya sétt och saker undersoks. Vi
samarbetar for att genomfora arbetet sé att vi nar gemensamt mal. Vi har en
god forberedande dialog innan formella beslut fattas och néra till besluts-
fattare. Vi kan ta stod av varandra nar nagot behover utredas eller infor ett
viktigt beslut.



