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Sakerhetspolisens
verksamhetsomraden

Uppdrag utéver verksamhetsomradena:

Forfattningsskydd Kontraterrorism Personskydd
Icke-spridning
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Kontraspionage Sakerhetsskydd Utlanningsarenden




'Sakerhetspolisen

Syfte med
sakerhetsskydd

» Sakerhetsskydd handlar om att skydda
sakerhetskanslig verksamhet mot:
Spioneri
Sabotage
Terroristbrott
Andra brott som kan hota Sveriges sakerhet

SFS SFS PMFS
2018:585 2021:955 2022:1

V4
Det gor Sakerhetspolisen (FM) genom:
« Tillsyn och tillsynssamordning

« Samrad infor overlatelser,
sakerhetsskyddsavtal och driftsattning av
informationssystem

» Registerkontroller och utfallshantering

+ Handlaggning av anmalningar om
sakerhetshotande handelser

+ Vagledning,
och till Regeringskansliet, riksdagens och dess
myndigheter samt Justitiekanslern rad om
sakerhetsskydd




A sakerhetspolisen

Sakerhetskanslig verksamhet

"For att en verksamhet i kategorin nationellt samhallsviktig verksamhet ska
anses vara av betydelse f6r Sveriges sékerhet behéver skadorna vid en
antagonistisk handling kunna medféra skadekonsekvenser pa nationell niva.” PM

"Vad ar
Sdkerhetskéanslig
verksamhet?”

Sakerhetsskyddschef (Lag 2021:952)

+ Sakerhetsskyddschefen ska leda och samordna samt kontrollera.

* Ansvaret gar inte att delegera.

+ Ska vara direkt understalld chefen for verksamhetsutévarens verksamhet, om en sadan
chef finns, och annars verksamhetsutovarens ledning.




A sakerhetspolisen

A,

Sakerhetsskyddsanalys A

Den som bedriver sakerhetskanslig verksamhet ska utreda och
dokumentera behovet (sakerhetsskyddsanalys)

« Vad ska skyddas?
« Mot vad ska det skyddas?
* Hur ska det skyddas?




P& sikerhetspolisen

Sarskild sakerhetsskyddsbedomning 7
informationssystem (SSB)

« PMFS 2022:1 3 kap. och 4 kap.

 Preskriptiva och egenidentifierade krav

- Konfidentialitet & Tillganglighet/Riktighet
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SSB informationssystem
— forts.

2 kap. tar upp

Endast godkanda system

4 kap. tar upp
» Granskning vid utveckling och anskaffning
«  Atgéarder infér driftsattning eller férandring
* Rutiner for hantering av informationssystem
* Granskning av sakerheten
* Unika identiteter och sparbarhet
* Behdrighetsstyrning

G
Forts. 4 kap (\;')

3
Autentisering ~

Skydd mot rojande signaler

Kommunikationssakerhet
+ Segmentering
» Separation

Konfiguration, uppdatering och dokumentation

Skydd mot skadlig kod

Skydd mot obehorig férandring av informationssystemet
Intrangsdetektering och intrangsskydd
Sakerhetsloggning

Sakerhetsovervakning

Atgarder for att uppréatthalla kontinuitet

Kontroll av sakerhetskopior




X sikernetspolisen

Aggregering och
ackumulering

Observera

» Specifika definitioner i vagledningen

» Nya uppgifter som identifieras vid en
aggregering behover vara konkreta och
formulerbara.

« Sparbarhet i stéllningstaganden Ny uppgift
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Signalskyddssystem =
informationssystem

Informationssystem

"Med informationssystem avses eft system av sammansatt
mjuk- och hardvara som behandlar information”.

* Fristdende dator

» Darfor innebar det att: signalskyddsystem PGBI eller
MGS/MGSI aven ar ett informationssystem.
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Separation

Export via USB
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Annat system System med Signalskydd vid System med
inom verksamhet- sdkerhetsskydds- kommunikation sdkerhetsskydds-
utdvarens kontroll klassificierade som sker utanfor klassificierade

uppgifter verksamhets- uppgifter

utovarens kontroll




IR sikernhetspolisen

SSF 2 kap. 4 § /5)
Sakerhetshotande handelse eller verksamhet 7

Skyndsamt anmiila till sikerhetspolisen ~ ° 1@ rutiner for hantering . ...

Vidta atgarder -> normallage

Men ocksa, vad giller annan lagstiftning? ~ ©tvardera

Anmalan

Skadebedomning
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Vagledning och information .
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd

Tack!

sakerhetsskydd@sakerhetspolisen.se

informationssakerhet@sakerhetspolisen.se
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Vagledning och information

https://sakerhetspolisen.se/verksamheten/sakerhetsskydd
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