IMV Integritetsskydds
® myndigheten

Samordnat systematiskt
informationssakerhetsarbete
- 30 min fordjupning;
Sakerhet for personuppgifter

Magnus Bergstrom







INAY.

Agenda

o Ultrakort om GDPR

Sakerhet for personuppgifter

Artikel 32

Lamplighetsbedomningar

Lampliga atgarder - Lamplig sakerhetsniva

Risker




INAY.

Sakerhet for personuppgifter —
Informationssakerhet enligt GDPR

« Ur skal 39: Personuppgifter bér behandlas pa ett satt som
sakerstaller lamplig sakerhet och konfidentialitet for
personuppgifterna samt forhindrar obehorigt tilltrade till och
obehorig anvandning av personuppgifter och den
utrustning som anvands fér behandlingen.

- Art. 5.1 f: [Personuppgifter] ska behandlas pa ett satt som
sakerstaller lamplig sakerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otillaten behandling
och mot forlust, forstoring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller
organisatoriska atgarder (integritet och konfidentialitet).



INAY.

Artikel 32.1 - Sakerhet i samband
med behandlingen

Med beaktande av
= den senaste utvecklingen
= genomforandekostnaderna och
= behandlingens
= art
= omfattning
= sammanhang och andamal samt
= riskerna for fysiska personers rattigheter och friheter

ska den personuppgiftsansvarige och personuppgiftsbitrddet
vidta lampliga tekniska och organisatoriska atgarder...




INAY.

”’den senaste utvecklingen” och
”genomforandekostnader”

- State of the art
= Tillganglig teknik
= Standarder, saval vedertagna och de facto
= Myndighetsvagledningar, allmanna rad och féreskrifter

= "best practices” — med en liten varningsflagga har...

« Kostnad — en fraga om proportionalitet
= Sakerhet far kosta!
= Skydd mot orimliga krav...



INAY.

”behandlingens art”

- Vilka slags uppgifter ar det fraga om?
* Integritetskansliga uppgifter?
» Uppgifter om en sarskilt utsatt grupp?

* Betydande maktobalans mellan PUA och den
registrerade?

« Ar behandlingen
+ systematisk och strukturerad?
- tillfallig och oplanerad?
* langvarig eller momentan?
« forutsagbar for den registrerade?




’behandlingens omfattning”

Antal registrerade

Antal uppgifter om varje registrerad

Antal personer som har atkomst till uppgifterna

Behandlingens geografiska omfattning

INAY.



INAY.

”behandlingens sammanhang”

Kan den registrerade forvanta sig en hog grad av
konfidentialitet?

« Sker behandlingen i ett sarskilt fortroligt sammanhang?

Man kan aven se till teknisk eller organisatorisk kontext, men de
overvagandena kan lika garna hanforas till risk-resonemang...

« Hur ar behandlande parter organiserade?
« Finns en eller flera personuppgiftsansvariga?

« Ett eller flera bitraden?



INAY.

”behandlingens andamal”
Varfér behandlar vi personuppgifterna?

Ar syftet med behandlingen integritetskanslig?
* Profilering?

- Sakerhetsovervakning?

Tillhandahalla sarskilda (ev. avsldjande) tjanster?

Kontrollera eller évervaka de registrerade?

° m.m.



INAY.

Artikel 32.1 - Sakerhet i samband
med behandlingen

...for att sakerstalla en sdkerhetsniva som ar lamplig i
forhallande till risken, inbegripet, nar det ar ldmpligt

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortldpande sakerstalla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystemen och
-tjansterna,

c) formagan att aterstalla tillgangligheten och tillgangen till
personuppagifter i rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och
utvardera effektiviteten hos de tekniska och organisatoriska
atgarder som ska sakerstalla behandlingens sakerhet.



INAY.

Ett riskbaserat arbetssatt

Beroende av de risker som personuppgiftsbehandlingen
innebar for den registrerades fri- och rattigheter.

« HoOg risk kraver starka sakerhetsatgarder/hdg sakerhetsniva

- Riskbeddmning ersatter inte krav pa rattslig grund eller annan
regelefterlevnad.

« Hogrisk resulterar i krav pa konsekvensbeddémning och
kvarstaende hog risk forutsatter forhandssamrad med IMY.

 "Ingen hdg risk, for vi vidtar sa mangaoch bra atgarder...”
= feltank!
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INAY.

Nagot mer om risker...

» Risker som hotar fysiska personers grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av
personuppgifter.

« "Security object” (vad det ar som ska skyddas): behandlingen
av och sjalva personuppgifterna.

« "Security objective” (syftet med skyddet eller varfor de ska
skyddas): uppratthallande av registrerades fri- och rattigheter.

« Mer om konkreta risker finns i skal 75 i GDPR!



INAY.

Art 32.2 - Lamplig sakerhetsniva

Vid bedémningen av lamplig sékerhetsniva ska séarskild
hénsyn tas till de risker som behandling medfor, i synnerhet fran

« oavsiktlig eller olaglig forstoring, forlust eller andring eller
till

- obehorigt rojande av eller obehorig atkomst till de

personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.



INAY.

Sakerhetsatgarder

Verktygen ar de samma oavsett vilket perspektiv vi anlagger...

Policy, anvisningar, riktlinjer, instruktioner, rutiner...

Autentisering, behorighetskontroll, loggning, kryptering,
sakerhetskopiering, natverkssegmentering, skydd mot skadlig
kod, etc...

Kontinuitetsplanering/-hantering

Incidenthantering

etc



INAY.

Personuppgiftsincidentanmalan

« Vad? - en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehorigt
réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats,

« Nar? — Inom 72h - savida det inte ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter.

e Hur? — beskriva incidentens art, sannolika konsekvenser (for
fri- och rattigheter) och de atgarder som vidtagits for att
atgarda incidenten och mildra dess effekter.



INAY.

Konsekvensbedomning

Beskrivning av den
planerade
behandlingen

Beddmning av
behovet och
proportionaliteten

Overvakning och
oversyn

Dokumentation for att visa

| Planerade atgarder
efterlevnad

| Planerade atgarder | Beddmning av
for att hantera risker for rattigheter
riskerna och friheter



INAY.

Hur ser flodet ut?

Konsekvensbeddmning
. Ny behandling h - (. Atgarder for att h
minska risken
« Sannolikt hog risk for « Hog risk kvarstar
enskildas fri- och trots atgarder
rattigheter
Do e riskanalys b / N ;o ssamrad
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