18 juni 2024 kl. 10.00-11.30

Utlysningar inom EU-program for starkt
cybersakerhet 2024: Horisont Europa och

DIGITAL

Presentatdr: Senja Nordstrom, Radgivare EU-utlysningar

Sveriges natfionella samordningscenter for forskning och
innovation inom cybersCkerhet{NCC-SE) ~  °




Motets upplagg

Presentation ca 30 minuter
Darefter fragor
 Stall garna dina fragor i chatten

o Se till att din mikrofon och kamera ar
avstangd

Motet spelas inte in, men
presentationen publiceras pa
msb.se/ncc-se efter motet
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11 NCC-SE

U NATIONAL CYBERSECURITY
COORDINATION CENTRE
SWEDEN p—p— -

Senja Nordstrom,
Radgivare EU-utlysningar

Det nationella
samordningscentret...

* En kontaktpunkt pa nationell niva
gentemot ECCC, NCC-natverket och den
europeiska kompetensgemenskapen.

» Ansvara for utveckling och samordning
av den svenska delen av den
europeiska kompetensgemenskapen
genom arenan Cybernoden

- Framja satsningar inom ;w cymbernogese
EU:s finansieringsprogram

» Ge vagledning till svenska aktorer vid
utlysningar, framst DIGITAL och Horisont
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https://cybernode.se/

Agenda

« Gapet mellan den digitala utvecklingen och cybersakerhet
« EU:s initiativ for att minska gapet

* Nya utlysningar inom Horisont Europa och DIGITAL

« Aktiviteter pa gang som kopplar till finansiellt stod

* Tips till dig som ar intresserad av att soka finansiering

HTHTH NCC-SE 4 Myndigheten for
U NATIONAL CYBERSECURITY. samhdllsskydd
ccccccccccccc TRE e
sweoen 2 7S P




Exempel pa utmaningar inom cybersakerhet

Eftersat
informations-
sakerhetsarbete

Komplexa och
uppkopplade Nya regelverk
system

Vanliga systemfel

och misstag

Sarbarheter i Geopolitiska

. - Kompetensbrist
leveranskedjor spanningar
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EU:s initiativ for att minska gapet inom
cybersakerhet

EU-kommissionen har olika verktyg att ta till for att kunna paverka och
oka cybersakerheten inom unionen:

- NIS-direktivet — for sakerhet i natverk och informationssystem och
krav pa aktorer av samhallsviktiga tjanster

- Cybersakerhetscertifiering genom Cybersakerhetsakten

- Finansiering via det europeiska kompetenscentrumet for
cybersakerhet och ett natverk av nationella samordningscenter




Att gora

EU avser att...

« Starka
cybersakerhetsformagan

 Minska beroendet av icke-
europeiska leverantorer av
cybersakerhetslosningar

- Oka konkurrenskraften pa
omradet

<

A\

En EU-forordning, som tradde |
kraft den 28 juni 2021, anger att
det ska inrattas:

Ett europeiskt
@ kompetenscentrum for
cybersakerhet (ECCC)

% Ett natverk av nationella

samordningscenter

© En europeisk
=" kompetensgemenskap
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Horisont Europa (Fol) DIGITAL (Tillampning)

« Sex kluster, en av dem ar civil sakerhet for Fem huvudinriktningar — en av dem

samhallet cybersakerhet

« Pagar under ar 2021-2027 « Pagar under ar 2021-2027

» Totalbudget EUR 95,5 miljarder » Totalbudget EUR 7,5 miljarder

» For atgarder inom cybersakerhet finns 2024 » Atgéarder inom cybersékerhet finns 2024 EUR
EUR 60,4 miljoner avsatt 102,8 miljoner avsatt

« Vinnova ar nationell kontaktpunkt for « DIGG ar nationell kontaktpunkt for programmet
BB RN « NCC-SE ar nationell kontaktpunkt for

« NCC-SE har en roll att framja cybersakerhet cybersakerhet inom programmet (NCP)
inom programmet



https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://digital-strategy.ec.europa.eu/sv/activities/digital-programme

Sahdar gar det till att soka finansiering i en utlysning

+ R I R e @ Ansdkan I&dmnas in %

av den projektpart
som &r projekt-
koordinator

Kontrakt-
skrivning

Skriv ansokan

Hitta en utlysning
som passar er

Beslut och besked

Ldmna in
ansokan

Utlysningen stanger '**

Regist
egisirera e Utvardering

4
v=
Skapa ett konto pd& EU- o= * Information om

kommissionens utvdrderingsresultat
ansokningsportal for aft

\Ic’jmno in din ansdkan

Under utvarderingsperioden har

EU-kommissionen méjlighet att v NCC-SE % Myndigheten for
begdra kompletteringar U e Y o vereasian

| o

Medfinansieras av
Europeiska unionen



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/digital

16:00

PREVIOUS CLOSE

Varfor soka EU-finansiering?

Mojlighet till finansiering av
utvecklingsprojekt

Knyta kontakter och skapa samarbeten
Tillgang till europeiska natverk

Bygga egen kompetens och ta del av ny
kunskap

Forbattrad forstaelse for pagaende
europeiska initiativ, politik och lagstiftning

Okad trovardighet och riackvidd pa
nationell, regional och lokal niva

Vara med och paverka framtida marknad
och hur regelverk implementeras




Vad ska ansokan innehalla?

Vad en ansokan ska innehalla varierar beroende pa utlysning. Las
alltid utlysningstexten noggrant! Ofta ska ansokan innehalla:

Projektbeskrivning

Projektplan
Budget
Etik och sakerhet

Administrativ information

» Agarskapsinformation




Malgrupp for cybersakerhetsutlysningar

Utlysningar ar oppna for: Som sokande behover du:

» Foretag « Vara en juridisk person inom
* Universitet och hogskolor ett EU/EES land eller annat
« Forskningsinstitut associerat land

» Offentliga organisationer
» |bland aven uppfylla vissa
sakerhetskriterier eller vara en
viss typ av aktor

Vilken typ av aktor riktar sig
programmet till?

» Har i projektet kompetens och
resurser som kan utnyttjas

* Du har tillgang till nédvandiga
europeiska natverk

* Har mojlighet att sjalv
finansiera de kostnader som
inte tacks av EU-bidrag.

NCC'SE y/ Myndigheten for
Ull NATIONAL CYBERSECURITY. samhdllsskydd
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Vilka kostnader kan man soka finansiering

for?
v —
©) =
v —
Projekt som svarar pa Endast stodberattigade typer
utlysningens malsattning av kostnader som uppstar ur

aktiviteter inom projektet —
definieras i utlysningstext

Fér mer information, se utlysningstexter for respektive utlysning

® N
—— -
®@®® o o

Ofta personalkostnader,

underleverantorer, inkop,

indirekta kostnader (7%
respektive 25%)
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Medfinansiering

« Ofta kravs medfinansiering

« Tank pa att kostnader som tas upp ska vara sparbara i
bokforingen

« Ofta ar det inte tillatet med medfinansiering fran andra EU-
finansierade projekt
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Partherskap

* [nom Horisont Europa ar det ett krav
pa partnerskap. Ofta soker man en
projekt konstellation dar leverantor,
kund och akademi samarbetar.

* Inom DIGITAL ar det sallan krav pa
partnerskap. Det ar dock ofta
fordelaktigt och i vissa fall finns det
forvantningar pa samarbete. Det
framgar av utlysningstext.




Aktuella omraden dar det
finns finansiering att soka

» Oka informationsutbyte och 6kad férmaga att
upptacka cyberhot

» Anpassning till framtidens behov av kryptering

* Forbattrad sakerhet inom hard- och
mjukvaruutveckling

« Stod till genomforandet av EU:s lagstiftning om
cybersakerhet och nationella strategier for
cybersakerhet

« Forbattrad cybersakerhet genom nya
teknologier

» Beredskapsstod med inriktning pa storre
industriverksamheter och installationer

16:00
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HORIZON-CL3-2024-CS5-01-02
Omrade: Anpassning till framtidens behov av kryptering

Post- t t hy t iti
ost-quantum cryptography transition Innovation Action

70-100% finansiering,
Budget: EUR 37 miljoner
4-6 miljoner per projekt

» Utlysningen syftar till att anpassa Europa till framtidens behov av kryptering. Traditionella
krypteringsmetoder kommer att vara sarbara for kraftfulla kvantdatorer och darfér behovs
en dvergang till nya och mera kvantresistenta algoritmer.

AN NI NN

« Utlysningen forvantas bidra till forbattring av befintliga metoder inom post-kvantkryptering
och att skapa anvandarvanliga verktyg for storskalig implementering samt underlatta
dvergangen till nya krypteringsmetoder samtidigt som sakerheten uppratthalls.

» Finansierade projekt forvantas bidra till en bred anvandning av post-kvantkryptering inom
EU.

« Utlysningen riktar sig till universitet, hogskolor, forskningsinstitut, offentliga organisationer
och foretag. Samarbete med andra aktorer i konsortier ar dnskvart.

« Oppnar 27 juni 2024, stanger 20 november 2024

Medfinansieras av
Europeiska unionen

T NCC-SE / Myndigheten for
U sssssssssssssssss v samhdllsskydd
NNNNNNNNNNNNNNNNNN N
sweoen B [N Y, oc p



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2024-cs-01-02?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=post&isExactMatch=true

HORIZON-CL3-2024-CS-01-01
Omrade: Forbattrad sakerhet inom hard- och
mjukvaruutveckling

Approaches and tools for security in software and hardware development and
assessment

« Utlysningen syftar till att méta det behovet av forbattrad sakerhet bade inom hard- och
mjukvaruutveckling. Sakerhetsatgarder behover integreras genom hela
utvecklingsprocessen for att minska sarbarheter och sakerstalla robust systemdesign.

» Utlysningen forvantas bidra till forbattrad tillgang till sakra testmiljéer, automatiserad
sarbarhetsanalys och utveckling av palitlig hard- och mjukvara. Dessutom finns det
forvantningar att finansierade projekt bidrar till anvandandet av Al for exempelvis prediktiv
sakerhet, avancerad anomaliavkanning. Finansierade projekt férvantas forhalla sig till
regelverket efterlevnad och utforska potentiella hinder for genomforandet.

« Utlysningen riktar sig till universitet, hogskolor, forskningsinstitut, offentliga organisationer
och foretag

« Oppnar 27 juni 2024, stéanger 20 november 2024

Innovation Action

70-100% finansieringsgrad
Budget: EUR 37 miljoner
4-6 miljoner per project

ANENRNRN

Medfinansieras av
Europeiska unionen
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2024-cs-01-01?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=approach&isExactMatch=true&status=31094501,31094502

DIGITAL-ECCC-2024-DEPLOY-CYBER-07-CYBERSEC-02
Omrade: Stod till genomforandet av EU:s lagstifining om
cybersakerhet och nationella strategier for cybersakerhet

Support for Implementation of EU Legislation on Cybersecurity and National

Cybersecurity Strategies v Simple grant
v 50% finansieringsgrad
+ Utlysningen fokuserar brett pa kapacitetsuppbyggnad och samarbete inom v" Budget: EUR 20 miljoner

cybersakerhet pa teknisk, operativ och strategisk niva, med utgangspunkt i befintlig och
foreslagen EU-lagstiftning om cybersakerhet.

+ Finansierade projekt forvantas bidra till att starka fortroendet mellan medlemsstater,
stod till tillsynsmyndigheter samt battre stod for incidenthantering och 6kad rapportering
av cyberattacker.

» Modjliga resultat fran finansierade projekt ar forbattrad sakerhet for natverk och
informationssystem och 6kad samstammighet i medlemsstaternas vid inforande av
NIS2-direktivet liksom stdd for cybersakerhetscertifiering i linje med EU:s
cybersakerhetsakt. Ansdkningar kan aven tex omfatta inférande av Cyber Resilience
Act (CRA) eller annan EU-lagstiftning.

« Utlysningen riktar sig framst till relevanta intressenter som berérs av kommande EU-
lagstiftning. Det kan tex vara leverantdrer av digitala tjanster, aktorer som spelar en roll
i genomforandet eller andra aktdrer inom tillampningsomradet for kommande EU-
lagstiftning.

« Oppnar 4 juli 2024, stanger 21 januari 2025

Medfinansieras av
Europeiska unionen
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2024-deploy-cyber-07-cybersec-02?order=DESC&pageNumber=1&pageSize=50&sortBy=relevance&keywords=Support%20to&isExactMatch=true&status=31094501,31094502&programmePeriod=2021%20-%202027&frameworkProgramme=43152860

DIGITAL-ECCC-2024-DEPLOY-CYBER-07-KEYTECH
Omrade: Forbattrad cybersakerhet genom ny teknologi

Development and Deployment of Advanced Key Technologies
o Hit o < v" SME support action grant

« Utlysningen syftar till att forbattra cybersakerheten i EU genom att dra nytta av ny v" 50-75% finansieringsgrad
teknologi sa som tex artificiell intelligens, blockchain och analys av stora datamangder. v" Budget: EUR 35 miljoner
Finansierade aktiviteter forvantas fokusera pa implementering av nya verktyg for att
upptacka hot, hantera incidenter och hantera sarbarheter.

» Forvantade resultat inkluderar forbattrad resiliens, forstarkt formaga att upptacka och
svara pa hot, samt proaktiv sarbarhetshantering. Leveranser férvantas utgora
teknologier for automatisk hotdetektering, natverksodvervakning, dataskydd och
hantering av incidenter. Dessutom forvantas projekten underlatta datadelning och
efterlevnad av regelverk.

+ Oppnar 4 juli 2024, stanger 21 januari 2025

Medfinansieras av
Europeiska unionen
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2024-deploy-cyber-07-keytech?order=DESC&pageNumber=1&pageSize=50&sortBy=relevance&keywords=deployment&isExactMatch=true&status=31094501,31094502&programmePeriod=2021%20-%202027&frameworkProgramme=43152860

DIGITAL-ECCC-2024-DEPLOY-CYBER-07-LARGEOPER
Omrade: Beredskapsstod med inrikining pa storre
industriverksamheter och installationer

Preparedness Support and Mutual Assistance, Targeting Larger Industrial v Budget: EUR 35 miljoner
Operations and Installations v Grants for financial support
« Komplement till andra insatser for att 6ka skyddsnivan och motstandskraften mot v" 100% finansieringsgrad

cyberhot, sarskilt for stora industriella installationer och infrastrukturer, genom att hjalpa
medlemsstaterna i deras anstrangningar att forbattra beredskapen for cyberhot och
incidenter.

» Detta gors genom att tillhandahalla kunskap och expertis samt skapa plattformar som
fungerar som referenspunkt och tillhandahaller tjanster som tex penetrationstester och
hotbeddmningar for leverantdrer av vasentliga tjanster och kritiska infrastrukturer, saval
som andra aktorer.

« Utlysningen tillhandahaller medel for finansiellt stod till tredje part. Stodet riktar sig till
relevanta aktorer som har kapacitet att anordna en utlysning for aktorer som vill bidra
till 6kad riskhantering, starkt skydd mot sarbarhet samt 6kad motstandskraft.

+  Oppnar 4 juli 2024, stanger 21 januari 2025
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2024-deploy-cyber-07-largeoper?order=DESC&pageNumber=1&pageSize=50&sortBy=relevance&keywords=cyber&isExactMatch=true&status=31094501,31094502&programmePeriod=2021%20-%202027&frameworkProgramme=43152860

DIGITAL-ECCC-2024-DEPLOY-CYBER-07
Omrade: Oka informationsutbyte och 6kad formaga att
upptacka cyberhot - Security operations center

Utlysning: Strengthening the SOC Ecosystem

Framja och forbattra samarbete mellan nationella och gransoverskridande SOC. Utveckla
tekniska ramverk for informationsutbyte. Starka samarbete mellan privat och offentlig sektor.
Budget EUR 2 000 000, 100% finansiering, Coordination and Support Actions, 1
ansokan

Utlysning: National SOCs _expression of intrest

Etablera nya eller starka befintliga SOC genom ledande verktyg for dvervakning, analys och
hantering av cyberhandelser. Gemensam upphandling. Budget EUR 5 800 000, 50 %
finansiering, Simple Grants

Utlysning: Enlarging existing or Launching New Cross-Border SOC Platforms

Etablera nya eller utveckla befintliga gransoverskridande SOC plattformar. Arbetssatt,
verktyg och informationsdelning for att forebygga, upptacka och analysera cyberattacker.
Gemensam upphandling. Budget EUR 5 000 000, 50 % finansiering, Simple Grants

Oppnar 4 juli 2024, stanger 21 januari 2025
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2024-deploy-cyber-07-socplat?isExactMatch=true&status=31094501,31094502&frameworkProgramme=43152860&callIdentifier=DIGITAL-ECCC-2024-DEPLOY-CYBER-07&order=DESC&pageNumber=1&pageSize=50&sortBy=startDate
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2024-deploy-cyber-07-soc?isExactMatch=true&status=31094501,31094502&frameworkProgramme=43152860&callIdentifier=DIGITAL-ECCC-2024-DEPLOY-CYBER-07&order=DESC&pageNumber=1&pageSize=50&sortBy=startDate
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2024-deploy-cyber-07-socplat?isExactMatch=true&status=31094501,31094502&frameworkProgramme=43152860&callIdentifier=DIGITAL-ECCC-2024-DEPLOY-CYBER-07&order=DESC&pageNumber=1&pageSize=50&sortBy=startDate
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Utvarderingskriterier

Relevans

Genomforande

Paverkan

Anpassning till mal och forvantade aktiviteter
Bidrag till IAngsiktiga policymal och strategier
Forstarka och sakra digitala leveranskedjorna i EU

Forslagets mognadsgrad
Genomforandeplanens lamplighet och effektivitet
Kapacitet hos deltagande parter att genomfora aktiviteter

| vilken grad de forvantade resultaten och leveranserna
realiseras, kommuniceras och sprids

Starkt konkurrenskraft och bidrag till samhallet

x Medfinansieras av
M Europeiska unionen
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Aktiviteter pa gang som kopplar till finansiellt stod

* Digital skrivarstuga, 27 augusti

« NCC-SE stddjer sma och medelstora foretag, utlysning
planeras oppna efter sommaren

» Brokerage-event i Helsingfors 10-11/9 om cybersakerhet Mer
info och anmalan

« Svensk delagation till Cyberweek & ONE Conference i Haag
30/9-3/10, Info om konferens, Peter.Hjertsson@business-
sweden.se

 MSB:s sakerhetskonferens 14-15/10 kring NIS2-direktivet
och annan cybersakerhetslagstiftning fran EU — Save the
date



https://necc.network/uncategorized/necc-industry-day-and-international-matchmaking-event-on-cyber-calls/
https://one-conference.nl/
mailto:Peter.Hjertsson@business-sweden.se

Tips till dig som planerar att soka fill
DIGITAL och Horisont Europa

Kontakta tidigt NCC-SE for att
bolla idéer och fa tips om
utlysningar och hur en bra
ansokan bor skrivas.

Delta pa NCC-SE:s och EU-
kommissionens
informationstraffar om
programmet.

Vid traffarna far du veta mer om
innehall och krav vid utlysningar,
och traffa mojliga
samarbetspartners.

Viktigt! Las utlysningstexten
och relevanta delar i
arbetsprogrammen noggrant, las
aven bedomningskriterierna
noggrant.
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Referenser och lankar

Information om programmet
DIGITAL samt Regelverket
bakom DIGITAL

Info pa portalen om DIGITAL
Arbetsprogram for DIGITAL

Information om programmet
Horisont Europa och info pa
portalen och arbetsprogram

EU:s portal for utlysningar

Anvand EU-kommissionens
Online Manual

NCC-SE
ncc-se@msb.se
Cybernoden

Las mer om vad som har
finansierats av EU tidigare:
Projekt och resultat

NCC'SE y/ Myndigheten for
Ull NNNNNNNNNNNNNNNNNNN v samhdllsskydd
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https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/om_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R0694&qid=1621344635377
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/digital
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/wp-call/2024/call-fiche_digital-eccc-2024-deploy-cyber-07_en.pdf
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nationellt-samordningscenter--for-forskning-och-innovation-inom-cybersakerhet-ncc-se/
https://cybernode.se/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-results;programCode=DIGITAL
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/horizon
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-6-civil-security-for-society_horizon-2023-2024_en.pdf
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