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EL-VIS

EL-VIS AB
- foretagsbeskrivning

Informationsdgare: Administrativa chefen

Allmant om EL-VIS AB

EL-VIS AB driver sedan fem ir tillbaka ett vattenkraftverk utanfér Falun.
Vattenkraftverket genererar en effekt pa cirka 50MW ut pa regionnitet. Vi leve-
rerar elkraft at omradet runt Falun och dess invanare.

Vattenkraften utvinns genom att strtommande vatten leds via fasta passager
och driver en eller flera vattenturbiner. For att efter behov kunna reglera hur
mycket energi som utvinns ansvarar vi ocksa for en damm och en dammvall.

Alla verksamheter har uppnatt samtliga uppsatta leveransmal gillande el-
produktionen sedan starten for fem ar sedan.

VD ir Kristina Andersson-Sjoekene. Lis mer om Kristina och hennes syn
pé verksamheten i rollkortet for Kristina Andersson-Sjoekene.

Om EL-VIS AB:s elproduktion

EL-VIS AB inf6rskaffade for ett par ar sedan ett nytt styr- och reglersystem.
Systemet dr helt automatiserat med integrerad Gvervakning av sjilva styr- och
reglersystemen samt elproducerande enheter. Systemet édr unikt i virlden och
flera andra elproducenter dr intresserade av 16sningen. Leverantoren ér spansk.
Systemet reglerar produktionen automatiskt nir vattennivan i dammen dndras
genom att luckorna ppnas och stings for optimal elproduktion samt att Gver-
foringen av el till elndtet fungerar som det ska.

Styr- och reglersystemet behdver ingen personal pa plats vid kraftverket.
I stallet 6vervakas och styrs det av personal fran kontrollrummet pa kontoret.
Det gir en forbindelse direkt mellan kontrollrummet och styr- och reglersyste-
met vid kraftverket. I kontrollrummet ser personalen till att allt fungerar som
det ska utifran 6vervakningsinformation. Det gér ett larm om att nagot ar fel.

Incidenter sker nagra ganger per ar. Oftast beror det pa stérre grenar som
blockerar inflédet i dammluckorna. En ging var ett stopp orsakat av en flitig
biver som fallt flera tridstammar och bérjat forstirka dammen genom att bygga
f6r dammluckorna.

Elproduktionen kan sammanfattningsvis beskrivas som:

Vatten i Damm — passerar Dammlucka — leds via ror — vattnet far
Turbin att snurra — el genereras i Generator — elen sands ut till
Regionalnatet och — vidare till vara kunder via Lokalnatet.

Intern foretagsbeskrivning "EL-VIS AB” 3



EL-VIS AB — foretagsbeskrivning
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Figur 1. Bilden ger en 6vergripande bild av hur EL-VIS verksamhet ar uppbyggd.

EL-VIS organisationsstruktur
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Figur 2. Hur EL-VIS AB ar organiserat och hur var it-leverantor ar organiserad for att
stddja oss.
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EL-VIS verksamheter

Var avdelning for produktion och it-drift

Produktions- och it-chefen ansvarar for att EL-VIS AB:s elproduktionsmiljé
och nitverk fungerar. Han ansvarar dven for it-system som driftas av foretaget
och f6r uppfdljning av externa leveranétrers driftitaganden. Uppféljningen gor
han tillsammans med avtalsansvarig pa ekonomienheten.

Katalogtjansten hanterar vem som har behérighet till olika it-system och driftas
internt. Serverarna star fysiskt i killaren pa kontoret.

Styr- och reglersystemet samt 6vervakningen av detta finns fysiskt pa plats
vid kraftverket och pa kontoret. Service och support till systemen samordnas
av den externa leverantoren, Extrem-IT.

Ovriga stodsystem hanteras ocksi av, ExtremIT. Exempel pa stédsystem som
driftas av den externa leverantéren dr alla backuper, e-post, lagringsytor, ekonomi
och HR-system. Vissa av den externa leverantdrens tjdnster finns i molnet”.

I samband med att EL-VIS-AB upphandlade en extern it-leverantr dndrades
it-miljon sa att de flesta pa den administrativa avdelningen kan jobba hemifréin.
Att kunna jobba hemifran dr viktigt f6r medarbetarna, det ger en flexibel vardag
och har bidragit till god stimning samt stirkt tillit och gemenskap.

Produktions- och it-chef ir Arman Baggad. Lir mer om Arman och hans
syn pa sin verksamhet pa rollkortet for Arman Baggad.

Administrativa stodfunktionen

Den administrativa avdelningen ansvarar fér ekonomi, upphandlingar och per-
sonal samt fOr att ta fram statistik fran produktionen, resultat, prognoser och
trender till ledningen.

Ekonomienheten skoéter bland annat redovisning och kvartalsrapporter.
Harifran kommer de flesta underlag till VD f6r beslut. Enheten organiserar
dven moéten med bland andra Ellevio AB och andra partners samt ansvarar for
foretagets upphandlingar och avtalshantering;

Personalenheten har hand om HR-frigor och l6nehantering. Enhetens perso-
nal arbetar mycket i applikationen Enkelt personalhanteringssystem (férkortas
EPHS). EPHS finns i molnet”. Personalenheten tycker att EPHS fungerar
mycket bittre nu nir det far stod 1 arbetet av en extern tjanst med supporthjilp.
Da kan den interna driftorganisationen fokusera pa elproduktion i stillet for att
ocksa hjilpa den ligre prioriterade administrativa verksamheten.

Chef for administrativa avdelningen dr Kim Hemkelson.

Lis mer om Kim och hur han tinker om sin verksamhet pa rollkortet f6r
Kim Hemkelson.
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Ovrigt om EL-VIS verksamhet

Ledningens mal 4r att om fem ar vara regionens mest stabila elleverantor
av milj6vinlig vattenkraft.

EL-VIS AB har tillstand for att bedriva elproduktion med vattenkraftverk
och dirtill hérande damm enligt miljobalken.

Totalt arbetar 16 anstillda pa tio heltidstjanster pa féretaget.

Foretagets ekonomi ér bra. Investeringarna ér langsiktiga och avskrivning
sker enligt plan. Aktiekursen 6kar stadigt och stabilt. Virdet av anligg-
ningen uppgar till 80 miljoner kronor. Underhallskostnader for it-miljén
och anliggningarna, férutom personalkostnad, 4r 15 miljoner kronor per ar.

Agaren Elvis G.P Karlsson dger 20 % av aktierna. Personalen kan képa
in sig 1 bolaget och har sammanlagt 15 % av aktierna. Slidkt och vinner till
Elvis G.P. Karlsson har sammanlagt 10 %. Resterande aktier dgs av andra.
EL-VIS AB ir noterat pa First North-borsen.

Omvarldsanalys

Externa intressenter:

Kommunen, organisationer och féretag samt medborgarna i kommunen.

Tillsynsmyndigheteter — Linsstyrelsen (bedriva kraftverk) och Energi-
myndigheten (samhaillsviktig tjanst enligt NIS-direktivet), Integritets-
skyddsmyndigheten (personuppgifter).

It-leverantérerna Extrem-IT (bland annat e-post, servrar, backup, ekonomi
och HR-systemet EPHS).

Leverantor av styr- och reglersystemet BienElectricidad, Madrid, Spanien.

Ellevio, Svenska kraftnit. Energimyndigheten, Havs- och vattenmyndig-
heten, Naturvirdsverket.

Rattsliga krav
EI-VIS AB ber6rs av:

Lag (2018:1174) om informationssikerhet for samhillsviktiga och digitala
tjanster.

Dataskyddsférordningen (GDPR).

Foreskrifter fran Havs- och vattenmyndigheten, Energimyndigheten och
Svenska kraftnit, egenkontroll enligt Naturvardsverkets foreskrifter ska
tillimpas i samrdd med utsedd tillsynsmyndighet.

Avtal gillande it-drift, reservdelar for kraftverkets olika maskiner samt
support for it-systemen och styr- och reglersystemet.
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Hotbild fran elproducenterans intresseorgation
Engagerade Elproducenters Forening (EEPFs)

- generella hotbild mot svensk elproduktion,
version 11 fran 2020

* Personalens eller konsulters handhavandefel som leder till storningar
i styr- och reglersystem eller i den underliggande infrastrukturen.

* Obehoriga kommer 6ver inloggningsuppgifter nir uppkoppling mot styr-
och reglersystem far goras via daligt skyddade hemmanitverk eller mot-
svarande.

* Antagonistiska hot mot el-producenternas it-system generellt inklusive
styr- och reglersystem och underliggande infrastruktur.

¢ Phishing-mail mot anstillda dir angriparen férséker att fa tag pa inlogg-
ningsuppgifter till it-system och styr- och reglersystem.

* Sarbarheter som uppkommer nir dldre styr- och reglersystem kopplas
ihop med TCP/IP teknik. Avsaknad av kontroll mellan hur trafik gar
mellan de olika miljéerna kan bli allvarligt.

* Angrepp gentemot leverantérer och entreprendrer som har behorigheter till
den egna verksamheten kan leda till storningar i den egna verksamheten.
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