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och beredskap Datum 2021-12-06 Diarienr 2021-09043

Myndigheten for samhallsskydd och
beredskaps foreskrifter (2021:9) om anmalan
och identifiering av leverantorer av
samhallsviktiga tjanster

A. Allmant

Beskrivning av problemet och vad man vill uppna

Centrala samhallstjanster ar i hog utstrackning digitaliserade. Nya satt att
hantera, lagra och kommunicera information medfor nya mojligheter men
ocksa nya risker. Forekomsten av sarbarheter i natverk- och
informationssystem, okad it-relaterad brottslighet och det forandrade
samhallslaget skapar ett stort behov av att arbeta systematiskt med
informationssiakerhet samt skapa en samlad bild av intraffade incidenter.
Incidenter kan hindra genomforandet av ekonomisk verksamhet, generera
omfattande ekonomiska forluster och undergrava anvandarnas fortroende for
tjansterna. Detta gor att samhallet behover bli battre i arbetet med
informations- och cybersikerhet. Detta giller sarskilt for samhallsviktiga
tjanster.

I syfte att skapa tillit till digital hantering av information och pa det sattet
forbattra den inre marknadens funktion antog Europaparlamentet och radet
det sa kallade NIS-direktivet, Europaparlamentets och radets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgirder for en hog gemensam niva pa
sakerhet i natverks- och informationssystem i hela unionen. Genom NIS-
direktivet ska en hog gemensam niva av sakerhet i natverks- och
informationssystem inom unionen uppnas. Direktivet innebar bl.a. att
leverantorer av samhallsviktiga och digitala tjanster ska vidta
siakerhetsatgarder i natverk- och informationssystem samt rapportera
incidenter. NIS-direktivet reglerar en miniminiva av informationssakerhet.
EUs medlemslander kan for leverantorer av samhallsviktiga tjanster anta nya
eller behalla befintliga informationssakerhetskrav som ar pa samma niva eller
hogre an de som NIS-direktivet stéller krav pa.

I Sverige genomfors NIS-direktivet genom lag (2018:1174) om
informationssiakerhet for samhallsviktiga- och digitala tjanster (fortsattningsvis
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kallad lagen), forordning (2018:1175) om informationssakerhet for
samhallsviktiga- och digitala tjanster samt ett antal myndighetsforeskrifter.

Myndigheten for samhallsskydd och beredskap (MSB) utfardar narmare
foreskrifter och allmédnna rad om anmailan och identifiering av leverantorer av
samhallsviktiga tjanster, systematiskt och riskbaserat
informationssakerhetsarbete och incidentrapportering for leverantorer av
samhallsviktiga tjanster respektive digitala tjanster samt frivillig rapportering
av incidenter i tjanster som ar viktiga for samhallets funktionalitet.

Leverantorer av samhallsviktiga tjanster finns inom sektorerna energi,
transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och sjukvard,
leverans och distribution av dricksvatten samt digital infrastruktur och de kan
vara statliga myndigheter, kommuner, regioner eller foretag.

For att vara en leverantor av samhallsviktiga tjanster enligt lagen ska
foljande uppfyllas:

1. Aktoren ska vara av det slag som anges i bilaga 2 till NIS-direktivet.

2. Aktoren ska tillhandahalla en samhallsviktig tjanst.

3. Aktoren ska vara etablerad i Sverige.

4. Tillhandahallandet av tjansten ska vara beroende av natverk och
informationssystem.

5. En incident skulle medfora en betydande storning vid
tillhandahéllandet av tjansten.

De aktorer som ar aktiva inom en eller flera av de sektorer som omfattas av
lagen behover identifiera om de omfattas av regleringen.

For identifieringsarbetet hamtas stod i MSB:s foreskrifter om anmalan och
identifiering. I foreskrifterna specificeras narmare vilka tjanster inom varje
sektor som ska anses vara samhallsviktiga och vad som ar att anse som en
betydande storning vid tillhandahéllandet av tjansten, det vill siga punkterna 2
och 5 ovan. Samtliga tjanster som omnamns i foreskrifterna

bedoms vara beroende av natverk och informationssystem. Beroendet av
natverk och informationssystem for att tillhandahalla tjansten kan enligt
MSB:s bedomning dven vara kopplat till flera olika system, det behover inte
vara ett lokalt system utan kan aven vara natverk och informationssystem som
anvands som stod till liknande tjanster hos flera olika leverantorer. Med
hansyn till samhallets digitalisering ar det idag fa, om nagra, tjanster som inte
har ett beroende till natverk och informationssystem. Vid bedomningen av om
en tjanst ar beroende av natverk och informationssystem bor enligt MSB:s
uppfattning samtliga it-resurser som direkt och indirekt kan paverka den
samhallsviktiga tjansten beaktas.

Tjansterna bedoms dven genomgaende levereras av saidana aktorer som anges i
bilaga 2 till NIS-direktivet. Det ankommer dock pa varje enskild aktor att gora
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en egen bedomning av huruvida de uppfyller kriterierna.

I foreskrifternas 2 kapitel regleras hur den aktor som har identifierat sig som
en leverantor av samhallsviktig tjanst anmaler detta till respektive
tillsynsmyndighet. Detta kravs for att Sverige ska kunna redovisa hur manga
leverantorer av samhallsviktiga tjanster som finns till EU, samt som underlag
for tillsynsmyndigheternas tillsynsplanering. For att leverantoren snabbt ska
kunna rapportera en incident pa ett sdkert satt kravs aven att autentisering och
rapporteringsvagar ar forberedda hos MSB och leverantorerna. De uppgifter
som lamnas vid anmalan, i forsta hand de om kontaktperson och ansvarig for
incidentrapporteringskonto, mojliggor detta.

I foreskrifternas 3 — 9 kapitel finns en forteckning 6ver samhallsviktiga tjanster
samt vilka kriterier som ska beaktas vid bedomningen av vad som avses med en
betydande storning. For att informationen ska bli sa lattillganglig som mojligt
for de som ska bedoma om de omfattas av lagen eller inte har definitionen av
den samhallsviktiga tjansten och kriterierna for betydande storning beskrivits
samlat — det vill saga for varje sektor har darfor foljande skrivning anvants:
Med samhallsviktiga tjanster rorande (X sektor) dar incidenter skulle

medfora en betydande storning vid tillhandahallandet av tjansten avses.
Darefter beskrivs tjanst och kriterier for sektorn

Beskrivning av alternativa I6sningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

Som ovan namnts har Sverige valt att infora NIS-direktivet genom en ny

lag, och en ny forordning, forordning (2018:1175) om informationssakerhet

i samhallsviktiga och digitala tjanster. Kraven i lag och forordning fortydligas
genom myndighetsforeskrifter, bland annat dessa foreskrifter. Den

samlade regleringen rorande NIS i Sverige benamns i det foljande NTS-
regleringen.

NIS-regleringen innebar att leverantorer av samhallsviktiga tjanster ska
rapportera incidenter och arbeta med ett systematiskt och riskbaserat
informationssiakerhetsarbete samt att sex utpekade myndigheter ska bedriva
tillsyn over hur kraven i NIS-regleringen uppfylls. For att Sverige ska kunna
uppfylla sina skyldigheter mot EU och for att syftet med NIS-direktivet ska
kunna uppnés behover aktorer i utpekade sektorer tydligt underlag for att
kunna gora bedomningen om de omfattas av NIS-regleringen eller inte. For att
aktorerna ska kunna arbeta langsiktigt med sin siakerhet behover underlaget for
bedomning dven vara forhallandevis konstant, en aktor behover kunna lita pa
att den bedomning som gors om aktoren omfattas av NIS-regleringen eller inte
ar giltig 6ver tid. Det ar saledes centralt att sddant underlag tydliggors pa
foreskriftsniva. Avsaknad av sddana myndighetsforeskrifter bedoms resultera i
allt for stor otydlighet och osakerhet. Otydlighet om vilka som omfattas
forsvarar aven for tillsynsmyndigheterna att bedriva tillsyn 6ver ratt aktorer
och en osidkerhet hos aktorerna inom respektive sektor.
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Enligt forordningen ska foreskrifter om vilka tjanster som ar samhallsviktiga
uppdateras minst vartannat ar. MSB genomfor nu darfér en uppdatering av
myndighetens foreskrifter om anmalan och identifiering av leverantorer av
samhallsviktiga tjanster (MSBFS 2018:7).

Andringarna avser i huvudsak fortydliganden av definitioner och i nigra fall
justeringar av kriterier for att avgora om en leverantor ar samhallsviktig eller
inte.

Uppgifter om vilka som berors av regleringen

Foreskrifterna beror de aktorer som omfattas av Europaparlamentets och
radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder for en hog
gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen
sasom direktivet har implementerats i Sverige genom NIS-regleringen.

Bland de som identifieras som leverantor av samhallsviktiga tjanster finns
statliga myndigheter, kommuner, regioner och foretag inom sektorerna energi,
transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och sjukvard,
leverans och distribution av dricksvatten samt digital infrastruktur. MSB har i
samarbete med tillsynsmyndigheterna tolkat och definierat vilka exakta
tjanster inom respektive sektor som omfattas, dvs ar samhallsviktiga tjanster.

Inom de olika sektorerna ser marknaderna helt olika ut, for vissa sektorer finns
en eller fa aktorer som berors av lagen, exempelvis stamnitstjanst el. For andra
sektorer finns manga aktorer pa en nationell marknad exempelvis inom
transporter, eller ménga aktorer som var och en agerar pa en begransad
marknad, exempelvis leverans och distribution av dricksvatten.

For en narmare beskrivning av samhallsviktiga tjanster inklusive kriterier for
betydande storning i respektive sektor se bilaga 1.

Uppgifter om de bemyndiganden som myndighetens
beslutanderitt grundar sig pa

Bemyndigandet grundar sig pa 3, 4 och 16 §§ forordningen (2018:1175) om
informationssiakerhet for samhallsviktiga tjanster och digitala tjanster.

Uppgifter om vilka kostnadsmadssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
Overvdgda regleringsalternativen

Vid arbetet med att ta fram foreskrifterna har malsattningen varit att en aktor
enkelt ska kunna gora bedomningen om de utgor en leverantor av
samhallsviktig tjanst eller inte. Den information som ska lamnas vid en
anmalan till tillsynsmyndigheterna har begransats till nodvandiga uppgifter.
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De direkta kostnadsmassiga konsekvenserna av regleringen bedoms darfor
vara mycket begransade.

Kostnader for leverantorer av samhallsviktiga tjanster bor bedomas i ett
helhetsperspektiv tillsammans med Myndigheten for samhallsskydd och
beredskaps foreskrifter (2018:8) om informationssakerhet for samhallsviktiga
tjanster Myndigheten for samhallsskydd och beredskaps foreskrifter om
(2018:9) rapportering av incidenter for leverantorer av samhallsviktiga
tjanster. Effekten av att en aktor identifierar sig som en leverantor av
samhallsviktig tjanst med stod av dessa foreskrifter ar att krav kommer att
stillas pa hur leverantoren bedriver sitt systematiska och riskbaserade
informationssiakerhetsarbete och rapporterar incidenter till MSB.
Leverantorens uppfyllnad av NIS-regleringen kommer dven att omfattas av
tillsyn som utfors av respektive sektors tillsynsmyndighet.

For de leverantorer som inte bedriver ett systematiskt och riskbaserat arbete
idag kan krav i foreskrifterna initialt nagot 6kade kostnader. De flesta
leverantorer torde dock redan i dag arbeta med informationssiakerhet pa nagot
satt liksom hantera incidenter. Med stod av existerande rutiner for att upptacka
och hantera incidenter internt bedoms den tillkommande kostnaden och
konsekvensen for leverantoren av att rapportera vissa incidenter till MSB vara
begransad. Regeringen beskriver konsekvenserna i prop. 2017/18:205 s 87 som
att forslagen kan innebéra nagot 6kade kostnader och administrativa bordor
for leverantorerna.

Syftet med NIS regleringen ar att skapa en hog niva av sikerhet i natverk och
informationssystem for samhallsviktiga och digitala tjanster. De kriterier som
finns i foreskrifterna har valts i samverkan med tillsynsmyndigheterna for att
uppna regleringens syfte men samtidigt utesluta sddana aktorer dar storningar
i deras verksamhet inte bedoms fa en betydande paverkan pa samhillets
funktionalitet och forsorjning. Vid utformningen av kriterier har aven hansyn
tagits till marknadsstrukturen i respektive delsektor for att sa langt majligt
undvika konkurrenspaverkan.

Med hansyn till de kostnadsmassiga och andra konsekvenser som
foreskrifternas kriterier medfor for leverantorer av samhallsviktiga tjanster
samt syftet med NIS regleringen gors bedomningen att alternativa regleringar
med andra kriterier inte uppfyller behoven. Risken med att satta kriterier sa att
farre aktorer skulle omfattas av att NIS-regleringen blir att syftet att uppna en
hog sakerhet i natverk och informationssystem for samhallsviktiga tjanster inte
kan uppnas.
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Bedomning av om regleringen éverensstammer med eller gar
utover de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen

Bedomningen ar att foreskrifterna overensstimmer med de skyldigheter som
foljer av Sveriges medlemskap i Europeiska unionen.

Beddmning av om sdrskilda hansyn behover tas néar det galler
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Direktivet borjade gilla fran den 10 maj 2018, lag och forordning tradde i kraft
1 augusti samma ar. Lag och forordning tradde i kraft 1 augusti 2018, MSB:s
foreskrifter tradde i kraft 30 oktober 2018. Med tanke pa att de uppdateringar
som nu gors inte ar omfattande och i huvudsak bestar av fortydliganden
bedoms de uppdaterade foreskrifterna kunna trada i kraft 1 mars 2022.

De nya leverantorer som berors av foreskrifterna kommer att behova
informeras genom speciella informationsinsatser som koordineras med
respektive tillsynsmyndighet.

B. Kommuner och regioner

Markera med x
( ) Regleringen bedoms inte fa effekter for kommuner eller regioner.

(X) Regleringen bedoms fa effekter for kommuner eller regioner.

Beskrivning av effekter for kommuner eller regioner

Kommuner och regioner kan beroras om de uppfyller de kriterier som stills i
foreskrifterna och darmed ar leverantorer av samhallsviktiga tjanster. Det gors
ingen atskillnad mellan offentliga och privata aktorer i regleringen. Som
leverantor av samhallsviktiga tjanster kommer kommuner och regioner att
beroras pa samma sitt som ovriga leverantorer. Effekterna beskrivs primart
under avsnittet "Uppgifter om vilka kostnadsmassiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de overvagda
regleringsalternativen”.

C. Foretag

Med foretag avses har en juridisk eller en fysisk person som bedriver
naringsverksamhet, det vill saga forsaljning av varor och/eller tjanster
yrkesmassigt och sjalvstandigt. Att yrkesmassigt bedriva naringsverksamhet
bor tolkas brett.

Markera med x
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( ) Regleringen bedoms inte fa effekter av betydelse for foretags
arbetsforutsattningar, konkurrensformaga eller villkor i Gvrigt.
Konsekvensutredningen innehaller darfor inte ndgon beskrivning av punkterna
i avsnitt C.

(X) Regleringen bedoms fa effekter av betydelse for foretags
arbetsforutsattningar, konkurrensformaga eller villkor i 6vrigt.
Konsekvensutredningen innehéller darfor en beskrivning av punkterna i
avsnitt C.

Beskrivning av antalet foretag som berors, vilka branscher
foretagen ir verksamma i samt storleken pa foretagen

Leverantorer av samhallsviktiga tjanster finns inom sju sektorer, energi,
transporter, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvard, leverans och distribution av dricksvatten samt digital infrastruktur.

I de flesta sektorer behover foretagen vara relativt stora for att falla under de
kriterier som galler for att definieras som leverantor av samhallsviktiga
tjanster. Det ar inte majligt att uppge exakt antal foretag som berors inom
respektive sektor. I bilaga 1 gors en uppskattning for respektive sektor och
delsektor. For tjansten elnat, ar kriteriet att man levererar el till en i
Styrelprocessen identifierat elberoende samhallsviktiga elanvandare, vilket kan
innebara att Aven sma aktorer kan beroras.

Regleringen kan innebara att leverantorer av samhallsviktiga tjanster behover
stilla krav utifran NIS-regleringen pa sina underleverantorer. Sddana krav kan
komma att traffa bade stora och mindre foretag. Grundprincipen ar att det ar
upp till parterna att i avtal reglera fordelning av kostnader och ansvar.

Beskrivning av vilken tidsatgdang regleringen kan féra med sig
for foretagen och vad regleringen innebar for féoretagens
administrativa kostnader.

Tidsatgang och tillkommande administrativa kostnader for identifiering och
anmalan bedoms vara forsumbara.

Beskrivning av vilka andra kostnader den foreslagna regleringen
medfor for foretagen och vilka forandringar i verksamheten som
foretagen kan behodva vidta till féljd av den foreslagna
regleringen

Nar en aktor inom en sektor identifierat sig som leverantor av samhallsviktiga
tjanster stills krav pa att arbeta systematiskt och riskbaserat arbetssatt samt att
rapportera incidenter till MSB.
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For de leverantorer som inte bedriver ett systematiskt och riskbaserat arbete
idag kan krav i foreskrifterna initialt ge obetydligt okade kostnader. De flesta
leverantorer torde redan i dag arbeta med informationssikerhet pa nagot satt.

Beskrivning av i vilken utstriackning regleringen kan komma att
paverka konkurrensforhdllandena for foretagen

Ett av syftena med regleringen ar att sakerstilla att leverantorer far
forutsattningar for att konkurrera pa lika villkor genom att alla leverantorer av
samhallsviktiga tjanster arbetar utifran samma forutsattningar. Detta
motverkar att en leverantor erbjuder en tjanst till 1agre pris for att darefter ta ut
extra kostnader fran sina kunder nar leveransen pa grund av bristande
informationssakerhet inte fungerar. De leverantorer av samhallsviktiga tjanster
som idag arbetar systematiskt och riskbaserat far dirmed en mer rattvis
konkurrenssituation. Kravet pa incidentrapportering ar lika for leverantérerna.
Leverantorer som drabbas av manga incidenter maste naturligtvis i hogre grad
rapportera till myndigheterna.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

Manga foretag kanske inte ar medvetna om att de levererar en samhallsviktig
tjanst. Att identifieras kan darfor innebara okat fokus pa kontinuitet i den
samhallsviktiga tjansten och siakerhet i natverk och informationssystem.

Beskrivning av om sarskilda hdnsyn behover tas till sma foretag
vid reglernas utformning

Vid utformningen av kriterier har volym och darmed indirekt storlek pa foretag
varit en parameter. Sma foretag bedoms endast i undantagsfall beroras av
regleringen.

I de fall sma foretag berors ar det pa grund av att de tjanster de levererar ar
samhallsviktiga, nagra siarskilda undantag avseende kravstallningen ska darfor
inte goras.

D. Samrad

Beskrivning samrad

I syfte att fa underlag till utformningen av regleringen har tillsynsmyndigheter
vid flera tillfallen fatt liamna synpunkter pa foreskrifterna.
Tillsynsmyndigheterna har stor kunskap om respektive sektor och har kunnat
bidra med vardefulla synpunkter.

Forslaget till nya foreskrifter har ocksa skickats pa en 6ppen remiss.
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E. Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Kontaktperson for konsekvensutredningen gallande foreskrifter om anmalan
och identifiering av leverantorer av samhallsviktiga tjanster ar Andreas Hall
som lampligas néds pa andreas.hall@msb.se eller 0771-240 240.
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Bilaga 1

Nirmare beskrivning av samhiillsviktiga tjanster inklusive kriterier
for betydande storning i respektive sektor

Vid formuleringen av forteckningen over samhallsviktiga tjanster har NIS-
direktivets skrivningar i bilaga IT om typer av enheter enligt artikel 4.4 utgjort
grunden. FOr vissa tjanster ar texten i princip oversatt fran direktivet, for andra
har mindre justeringar gjorts for att passa till den svenska marknaden. Dar det
varit mojligt har avgransningar, begrepp och benamningar som redan anvands
i svensk reglering anvants. Malsattningen ar att uppna en harmoniserad niva
inom och mellan sektorerna avseende leverantorernas vikt for samhallets och
den inre marknadens funktionalitet och forsorjning.

I utformningen av kriterierna for vad som ar betydande storning i en
samhallsviktig tjanst har foljande beaktats

1. Det antal anvindare som ar beroende av den tjanst som den berorda enheten
tillhandahaller.

2. Hur beroende andra sektorer enligt bilaga 2 till NIS-direktivet ar av den
tjanst som enheten tillhandahaller.

3. Vilken inverkan incidenter skulle kunna ha pa ekonomisk och samhallelig
verksamhet eller allman sidkerhet, uttryckt i grad och varaktighet.

4. Enhetens marknadsandel.
5. Hur stort geografiskt omrade som skulle kunna paverkas av en incident.

6. Enhetens betydelse for uppratthallandet av en tillracklig tjansteniva, med
beaktande av tillgangen till alternativa satt for att tillhandahalla tjansten.

Dar det funnits mojlighet och varit lampligt har etablerade klassificeringar och
definitioner av de olika tjansterna anvants. Det har skett 16pande avstimningar
med tillsynsmyndigheterna, myndigheterna har aven tillhandahallit underlag
avseende beskrivning vad som identifierar en samhallsviktig tjanst.

Vid beskrivningen av tjansterna och de kriterier som definierar en betydande
storning har utgangspunkten varit att sa langt mojligt sakerstilla att
bedomningen vad som ar viktigt for att uppratthalla kritisk samhallelig
och/eller ekonomisk verksamhet laggs pa en sa enhetlig nivda som mojligt
oavsett sektor.

Sektorn Energi

For energislaget el:

Inom sektorn energi, delsektor elektricitet anvands begreppet “elforetag” for att
beskriva de leverantorer som finns inom sektorn. Begreppet far en omfattande
betydelse pa den svenska marknaden, darfor har begreppet konkretiserats
genom uppdelning i flera olika tjanster i foreskrifterna:
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¢ Stamnatsforetag, TSO. Tjansten ar en forutsattning for det nationella
elnatet i Sverige. Tjansten levereras av en aktor.

e Regionnat ar den viktiga lanken mellan stamnét och distribution
respektive for anslutning av storre produktion och har aven stor
betydelse for att hela Sverige ska ha tillgang till el. Tjansten levereras av
ett 20 tal aktorer.

¢ Eldistributionen i Sverige ar diversifierad, med ca 150 elnatbolag med
stor skillnad i storlek. For elforbrukare sa har samhallet genom
Energimyndighetens projekt Styrel prioriterat elberoende
samhallsviktiga elanvandare. I MSB:s foreskrifter om anmalan och
identifiering kopplas betydelsen av vilka nat som ar av samhallsviktig
betydelse till om elnéten tillhandahaller el till elanvandare av de hogsta
prioritetsklasserna i Styrel. Det kan medfora att &ven sma elnatsforetag
kan bli berorda, & andra sidan anser vi det nodvandigt att hansyn tas till
den prioritering inom omradet som samhallet gjort genom arbetet i
Styrel. Att endast anvinda kriterier pa storlek av eldistributionsforetag
skulle kunna medfora att en elanlaggning hos en anvandare av de
hogsta prioritetsklasserna matas av nat som inte omfattas
foreskrifterna vilket vore olyckligt.

¢ Inom elproduktion finns manga anlaggningar i Sverige. Generellt ar det
svart att harleda enskilda produktionsanlaggningars paverkan pa
eltillgangen for hela systemet och dn mindre till enskilda kunder. Dock
s& okar samhallets beroende av enskilda anlaggningars planerade
produktion da andelen planerbar produktion och marginaler minskar.
Speciellt inom vattenkraft, men aven vindkraft, styrs och overvakas
manga kraftverk fran ett fatal driftcentraler, som ar beroende av
natverks- och informationssystem for att sakerstilla fungerande
elproduktion. Dessa driftcentraler och deras natverks- och
informationssystem blir saledes sarskilt viktiga. Med avgransningen till
kraftverk som ar direkt, eller via produktionsnit anslutna till stam-
eller regionnat blir urvalsgrunden av vilka som kan definieras som
leverantorer av samhallsviktiga tjanster, storre anlaggningar.
Industrimottryck eller annan elproduktion direkt ansluten till industri
bedoms som ”inre tjanst” och undantas. Bedomningen ar att cirka ett
60 tal aktorer uppfyller kriterierna for att anses vara leverantorer av
samhallsviktiga tjanster. Antalet har okat i och med en strukturell
omstallning inom engergisektorn. I den foreskrifterna ar troskelvardet
for installerad effekt i produktionsanlaggningar 30 MW. Detta for att
harmonisera regleringen med annan EU-reglering och for att utelsluta
verksamhet som har ringa systempaverkan. Det har ocksa inforts ett
villkor dar aktorer som bedriver produktion med balansrisk eller med
stodtjanst for natstabilitet anses uppfylla kriterierna for att vara
leverantorer av samhallsviktiga tjanster, oavsett effekt eller niva pa
natanslutningen.
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¢ Elhandel ar en mer finansiell aktivitet som utfors av elhandelsbolag. Ett
antal elhandelsbolag har tecknat avtal med Svenska kraftnat att
balansera felprognosticeringar i forbrukningen. Dessa aktorer ses som
sarskilt viktiga och omfattas darfor av foreskrifterna. Bedomningen ar
att cirka 45 aktorer uppfyller kriterierna for att anses vara leverantorer
av samhallsviktiga tjanster

Totalt bedoms att ca 250 leverantorer inom delsektorn el identifiera sig som
leverantorer av samhallsviktiga tjanster med stod av MSB:s foreskrifter om
anmalan och identifiering av leverantorer av samhallsviktiga tjanster.

For energislaget olja:

I NIS direktivet anvands begreppet olja. Olja ar ett begrepp som omfattar allt
fran tunga produkter som bitumen (asfalttjara) via smorjoljor, industrioljor
diverse branslen samt de latta produkterna nafta och gasol. Volymmassigt sa
utgors de storsta mangderna av olika typer av branslen och drivmedel till
fordon. For att tydliggora att de samhallsviktiga tjansterna inom olja utgors av
hanteringen av flytande branslen och drivmedel pa delsektorn anvands
genomgdende dessa begrepp. Exempelvis betraktas inte smorjolja som en
samhallsviktig tjanst.

I regleringen avseende olja i form av flytande branslen och drivmedel tas ingen
hansyn till om oljan ar av fossilt eller fornybart ursprung.

e Tjansterna import, export, produktion, raffinering eller bearbetning
domineras i dag av ett mindre antal stora aktorer. Inom delsektorn sker
ocksa utveckling av biodrivmedel som bedrivs pa
experimentlaboratorier, forsoksanlaggningar och
produktionsanlaggningar. Kriterierna som foreslas ar en avvagning sa
att storskaliga forsok ska undantas fran regleringen samtidigt som
konkurrensneutralitet ska kunna rada for kommersiella produkter pa
marknaden.

e Drivmedelslager kan vara allt fran stora bergrum pa hundratusentals
kubikmeter till cisterner pa enstaka kubikmeter. Foreslagna kriterier
avgransar omfattningen till de storsta och viktigaste depaerna i landet.
For jetbransle bedoms en lagre volym vara mer relevant. Det finns
nagra mindre depaer pa minst 20 000m3 som bedéms ha en sadan
avgorande betydelse for regional forsorjning att de anda omfattas av
regleringen.

Drivmedelslager finns ofta i depaer dar flera aktorer samverkar om
lastnings och lossningsutrustning pa ett gemensamt omrade. Ur ett NIS
perspektiv ska hela depan betraktas som ett objekt och volymerna i de
olika cisternerna summeras eftersom depéerna ofta ar de beroende av
gemensamma natverk. Alternativet inte gora en sddan summering
skulle kunna innebaira att enskilda cisterner pa ett depaomrade berors
av NIS, men inte den gemensamma lastnings- och
lossningsutrustningen.
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e Overforingstjinst i ledningar och distributionsnitverk for flytande
drivmedel och branslen finns i ganska ringa omfattning i Sverige. Oftast
finns dessa inom industriomraden och anviands endast internt och
berors darmed inte av NIS-regleringen. Logistikforetag for flytande
drivmedel och branslen ar dock en viktig aktoskategori for
distributionen av produkter inom Sverige. Antalet logestikforetag ar
svarbedomt da marknaden ar under strukturforandringar i och med
omstallningen till elektrifiering och fossilfria alternativ. Bedomningen
ar att 25-30 aktorer inom sektorn uppfyller kriterierna for att anses
vara leverantorer av samhallsviktiga tjanster.

For energislaget gas:

Med gas enligt NIS-direktivet avses naturgas, dvs gas med fossilt ursprung och
biogas. Naturgas kan hanteras i gasform eller i flytande form, LNG. Naturgas ar
en viktig energikilla pa kontinenten, men har inte samma omfattning i Sverige.
Naturgas ingar ibland i stadsgas som ar en blandning av metangas och luft. De
definitioner som anvands ar till stor del i enlighet med befintlig EU lagstiftning.
Det kan noteras att i Sverige sker en stark utveckling avseende biogas, som
ocksa faller in under definitionen

Systemansvar for transmissionssystem (TSO), systembalnsansvarstjanst,
liksom distributionssystem (DSO) samt all handel och leverans av naturgas
med balansansvarstjanst omfattas av NIS-regleringen. Bade naturgas och
biogas kan ibland hanteras i kondenserad form (LNG/LBG), de ska dock i NIS
betraktas som gas och inte ett flytande drivmedel eller bransle. Kondenserad
naturgas (LNG) hanteras i dag i liten omfattning, men kan fa en betydande roll
i framtida utveckling av gasnaten i Sverige.

Bedomningen ar att cirka 10 aktorer i sektorn uppfyller kriterierna for att anses
vara leverantorer av samhallsviktiga tjanster.

Sektorn transport

Tjanster inom transportsektorn kan, delas in i tre typer: trafiktjanster som
tillhandahalls av transportforetag, forvaltning av viktig trafikinfrastruktur och
trafikledningstjanster.

Trafiktjdnster som tillhandahdlls av transportforetag

Inom transportomradet tillhandahalls manga olika slags trafiktjanster av bl.a.
lufttrafikforetag, rederier och jarnvagsoperatorer. Inom vissa transportslag kan
det finnas ett fatal aktorer som tillhandahaller inhemska tjanster t.ex. inom
jarnvagstrafiken, medan det inom andra transportslag kan finnas flera olika
aktorer som konkurrerar och tillhandahéller sina tjanster bade globalt och
lokalt t.ex. lufttrafikforetag. Vid bedomning av kriterier for att definiera
leverantorer av samhallsviktiga tjanster inom delsektorn trafiktjanster har
hansyn tagits till den mangd passagerare eller gods som tjansten/trafikslaget
hanterar liksom hur stora de samhalleliga och ekonomiska konsekvenserna
skulle bli av en storning i tillhandahallandet av tjansten, exempelvis for
handeln och tillgangen pa varor.
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Forvaltning av trafikinfrastruktur

En forutsattning for tillhandahallandet av manga trafiktjanster ar en
fungerande trafikinfrastruktur, innefattande flygplatser, hamnar, jairnvagar och
vagnat.

Flygplatser ags nastan uteslutande av statliga eller kommunala bolag. For
forvaltning och underhall av flygplatser svarar flygplatsoperatoren. Flygplatser
har en betydande funktion for passagerartrafiken och frakt av gods. For dren
2017 till 2019 sa uppgick antalet passagerare pa svenska flygplatser med
linjefart och chartertrafik till mellan 37,9 — 39,3 miljoner passagerare per ar.
For aret 2020 sa var antalet passagerare pa svenska flygplatser med linjefart
och chartertrafik 9,4 miljoner. For aren 2017 till 2018 sa uppgick miangden
utrikesfrakt till mellan 137 200 — 139 600 ton. For aret 2020 sa var mangden
utrikesfrakt 130 400 ton. Hansyn har darfor tagits till den mangd passagerare
eller gods som tjansten mottar och hanterar liksom hur stora konsekvenserna
skulle bli av en storning i tillhandahallandet av tjansten, exempelvis for
passagerartrafiken, utrikeshandeln och tillgangen pa varor.

Hamnar ags till stor del av kommunala forvaltningar eller av aktiebolag i olika
agarformer. Hamninnehavaren ansvarar for driften av hamnar och
hamnanliggningar. Aven hamnar bedéms ha en betydande funktion for
passagerartrafiken och godstransporten. Dartill bedoms dven den
isbrytningsverksamhet som staten genom Sjofartsverket ansvarar for vara av
sarskild vikt for att sjotransporterna i Sverige ska fungera.

For aren 2017 till 2019 sa var antalet inresta passagerare fran utlandska
hamnar mellan 13, 4 - 13,6 miljoner passagerare per ar. For aret 2020 sa var
antalet inresta passagerare fran utlindska hamnar 5,7 miljoner passagerare.
For avgaende utrikes godshantering lastades under aren 2017 till 2019 mellan
64,1 — 69,6 miljoner ton gods per ar, for ar 2020 sa uppgick den avgaende
utrikes godshanteringen till 64,9 miljoner ton gods. For ankommande utrikes
godshantering lossades under dren 2017 till 2019 mellan 81,2 — 87 miljoner ton
gods per ar, for ar 2020 lossades 79 miljoner ton ankommande gods fran
utrikes hamnar. Vid beskrivning av den samhallsviktiga tjansten och
utformningen av kriterierna for betydande storning har darfor hansyn tagits till
den mangd passagerare eller gods som hanteras i hamnar liksom hur stora
konsekvenserna skulle bli av en storning for exempelvis passagerartrafiken,
utrikeshandeln och tillgangen pa varor.

Aven jarnvigarna ir viktiga for bade person- och godstrafiken. Staten utgor
den storsta aktoren genom det nationella jairnvagsnatet och ansvarar genom
Trafikverket for byggande, drift och underhall av det nationella jairnvagsnatet.
For aren 2017 till 2019 sa uppgick godstransportarbetet pa jarnvag till mellan
21 838 — 22 794 miljoner tonkilometer. For aret 2020 sa uppgick
godstransportarbetet till 22 094 miljoner tonkilometer. For aren 2017 till 2019
s& uppgick persontransportarbetet pa jarnvag till mellan 13 331 — 14 617



Myndigheten for

samhiillsskydd och beredskap Konsekvensutredning 15 (18)
Datum 2021-12-06 Diarienr 2021-09043

miljoner personkilometer. For aret 2020 sa uppgick godstransportarbetet till 8
129 miljoner personkilometer.

Vissa kortare banor eller industrispar kan visserligen vara viktiga t.ex. for vissa
industrianlaggningar, lokaltrafik eller hamnar, betydelsen kan dock inte
jamforas med det statliga jarnvagsnatet. Mot denna bakgrund har de kriterier
som satts upp for att avgora om en storning kan bli betydande lagts pa en sadan
niva att industrispar, lokala spar och museijarnvéagar inte berors.

Vagnatet utgor en viktig del av trafikinfrastrukturen. Staten utgor den storsta
aktoren genom att via Trafikverket ansvara for byggande, drift och underhall av
det nationella vagnatet. Alla kommuner ar ocksa vigmyndigheter for sina
respektive vagnat. For de flesta vagar ar beroendet av natverks- och
informationssystem for funktionaliteten begransad. I storstader ar
trafikstyrningen tex genom ljussignaler viktig for att fa en fungerande
trafiksituation. Forslaget ar att forutom det nationella vagnatet aven vagnat
ingdende i storstadsomraden ska omfattas. Detta pa grund av att den stora
trafikmangden snabbt ger stora storningar. De langre tunnlarna i Sverige
befinner sig inom de upptagna storstadsomradena. Definitionerna av
storstadsomraden ar hamtade fran SCB.

Inom intelligenta transportsystem bedoms larmcentraler for eCall och NVDB
(Nationell VagDataBas) som bedoms viktiga for valfungerande transporter via
vag. | NVDB finns information om alla statliga, kommunala och enskilda vagar
i Sverige. En mingd tjanster inom transportsektorn hamtar information fran
denna databas. NVDB forvaltas av Trafikverket. eCall ar en larmtjanst i bilen
som automatiskt larmar vid en olycka. eCall ar standard i alla bilar som ar
typgodkanda efter 31 mars 2018.. eCall forvaltas idag av SOS Alarm.

Trafikledningstjanster

Trafikledningstjanster dvs. flygkontrolltjanster, sjotrafikinformationstjanst och
trafikledning inom jarnvag ar ocksa viktiga for att uppratthalla ett fungerande
trafiksystem. Storningar i trafikledningen kan péaverka trafiksakerheten eller
leda till avbrott i trafiken. De bedoms darfor som samhallsviktiga.

Bedomningen ar att nagra hundratal aktorer uppfyller kriterierna for att anses
vara leverantorer av samhallsviktiga tjanster inom sektorn.

Sektorn bankverksamhet

Regleringen pa omradet ar till stor del EU-gemensam och aktérerna
kategoriseras bl a utifran de regelverk som tillimpas av tillsynsmyndigheten.
De samhallsviktiga tjanster inom bankverksamheter som berors av NIS-
regleringen bedoms i Sverige utgoras av de betaltjanster som angesi1 kap 2 §
1-6 lagen (2010:751) om betaltjanster.

De tjanster som berors:

1. tjanster som gor det majligt att sdtta in kontanter pa ett betalkonto
samt de atgiarder som kravs for forvaltning av kontot,



Myndigheten for

samhiillsskydd och beredskap Konsekvensutredning 16 (18)
Datum 2021-12-06 Diarienr 2021-09043

2. tjanster som gor det majligt att ta ut kontanter fran ett betalkonto samt
de atgarder som kravs for forvaltning av kontot,
3. genomforande av betalningstransaktioner, inklusive 6verforing av
medel pa ett betalkonto, genom
a) autogiro,
b) kontokort eller andra betalningsinstrument, eller
¢) kontobaserade betalningar,
4. genomforande av betalningstransaktioner, nar medlen tacks av ett
kreditutrymme, genom
a) autogiro,
b) kontokort eller andra betalningsinstrument, eller
c) kontobaserade betalningar,
5. utgivning av betalningsinstrument eller inlosen av transaktionsbelopp
dar ett betalningsinstrument har anvants,
6. penningoverforing,

Samtliga typer av ovan namnda tjanster betraktas som samhallsviktiga. T 1 kap
2 § lag (2010:751) om betaltjanster definieras dven betalningsinitieringstjanster
och kontoinformationstjanster som betaltjanster, dessa bedoms dock inte vara
av en sadan betydelse for samhillets funktionalitet att de ska betraktas som
samhallsviktiga.

De utvalda tjansterna kan tillhandahallas av aktorer av olika storlek, och
darmed ha olika betydelse ur ett samhallsperspektiv. I foreskrifterna gors
darfor en ytterligare avgransning genom kriterier for bedomning av betydande
storning. For att vara en leverantor av samhallsviktig tjanst ska en aktor inte
bara tillhandahalla en eller flera av de ovan namnda betaltjansterna utan ska
aven utgora:

e ett kreditinstitut enligt 1 kap. 5 § 10 lagen (2004:297) om bank- och
finansieringsrorelse som enligt Finansinspektionens arliga
tillsynskategorisering tillhor kategori 1 eller 2, eller

e ett utlandskt kreditinstitut som driver finansieringsrorelse i Sverige

genom en filial med en balansomslutning om minst 500 miljarder
kronor.

Bedomningen ar att cirka ett 10 tal aktorer uppfyller kriterierna for att anses
vara leverantorer av samhallsviktiga tjanster.

Sektorn finansmarknadsinfrastruktur

Regleringen pa omradet ar till stor del EU-gemensam och aktérerna
kategoriseras bl a utifran de regelverk som tillampas av tillsynsmyndigheten.
Finansmarknadsinfrastrukturen uppratthalls av ett antal aktorer. I syfte att
sakerstalla att NIS-regleringen endast omfattar de mest centrala
handelsplatserna, dvs de som bedoms vara samhallsviktiga och dar en incident
skulle kunna orsaka en betydande stérning, har en avgransning satts pa
handelsomsittningen om minst 1 miljard kr/dag. Nagon avgransning avseende
centrala motparter bedoms inte behova goras eftersom alla centrala motparter
bedoms uppfylla kriterierna for att vara leverantorer av samhallsviktiga
tjanster. I de reviderade foreskrifterna har vardepapperscentraler och
clearingverksamhet tillkommit. Sverige har en av Europas storsta
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vardepappersmarknader och majoriteten av de svenska betalningarna gar
igenom den clearingverksamhet som numera omfattas av foreskrifterna. Dessa
leverantorer har bedomts vara centrala for den svenska finansiella stabiliteten
och bor darfor omfattas av foreskrifterna.

Bedomningen ar att ett fatal aktorer uppfyller kriterierna for att anses vara
leverantorer av samhallsviktiga tjanster.

Sektorn hilso- och sjukvard

Det finns ett stort antal aktorer i sektorn, bade offentliga och privata.
Utgangspunkten for formuleringen i foreskrifterna ar att aktoren ska vara
vardgivare och bedriva halso- och sjukvard. Halso- och sjukvard respektive
vardgivare definieras i 1 kap 2-3 § patientsiakerhetslagen (2010:659).

Inom sektorn ar det ar inte bara de storsta vardgivarna som akutsjukhusen som
ar samhallsviktiga. Aven mindre aktorer kan spela en viktig roll for

samhillets funktionalitet pa regional och lokal niva. De minsta vardgivarna
bedoms dock inte fylla en san roll. Kriteriet for bedomning om en aktor
omfattas av NIS-regleringen har darfor satts till vardgivare dar antalet
arsanstilld legitimerad vardpersonal Gverstiger 50 personer. Antalet sysselsatta
personer ansluter till EU:s definition av antal sma foretag enligt definitionen i
kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroforetag samt sma och medelstora foretag .

Sektorn leverans och distribution av dricksvatten

Det finns négra olika typer av aktorer inom sektorn. Leverans och distribution
av dricksvatten sker ofta genom kommuner som forser tatorter med
omkringliggande omraden med dricksvatten, men det finns dven samfalligheter
eller foreningar som distribuerar vatten. Néagra stora aktorer bade producerar
och distribuerar dricksvatten i flera kommuner. Nagra kommuner koper sitt
dricksvatten av en extern aktor for distribution inom egen kommun. Det
forekommer olika former av samarbeten mellan kommuner. Manga
privatpersoner har egen vattenforsorjning.

I foreskrifterna avgransas tillampningsomradet till leverans och distribution av
dricksvatten som tillhandahélls minst 20 000 personer enligt lagen (2006:412)
om allmanna vattentjanster. Om en berakning av hur manga personer som
tillhandahalls dricksvatten behover goras bor 200 liter per person och dygn
anvandas. Det ar den vedertagna omrakningsfaktorn enligt EU:s
dricksvattendirektiv 98/83/EG.

I Sverige finns generellt sett god tillgang pa vatten av god kvalitet i yt- och
grundvattentakter. Forpackat dricksvatten bedoms darfor inte ha samma
betydelse som i manga andra delar av Europa. Forpackat dricksvatten
produceras ofta som en liten produkt i ett bredare dryckessortiment och
bedoms i Sverige inte utgora en samhallsviktig tjanst.
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Bedomningen ar att cirka 200 aktorer uppfyller kriterierna for att anses vara
leverantorer av samhallsviktiga tjanster.

Sektorn digital infrastruktur
Inom digital infrastruktur utgor administration av toppdomaner samt DNS-
tjanster samhallsviktiga tjanster.

Som kriterium for att bedoma betydande storning i toppdomaner har i
foreskrifterna antalet domannamn som ar registrerade pa toppdomaénen valts.
Antalet bedoms ge en god grund for bedomningen nar en registreringsenhet for
en toppdomin ar av sadan storlek att en sddan registreringsenhet bor anses
vara en leverantor av samhallsviktig tjanst.

Nar det giller registreringsenheter for toppdomaner sa berors tvda domaner, .se
och .nu.

DNS-tjanster tillhandahélls av ménga olika aktorer, aven for intern hantering
av ex vis inom foretagsnatverk. Foreskriften galler stora kommersiella aktorer
som allmint tillhandahaller tjainsterna. DNS-tjanster i form av en rekursiv
namnservertjanst som i genomsnitt per 30 dagar besvarar fler an 15 000 DNS-
forfragningar per sekund , eller en auktoritativ namnservertjanst som har fler
an 25 000 aktiva domannamn anslutna. Incidenter i tjanster med farre
anvandare/ aktiva domannamn bedoms inte orsaka betydande storningar.

Tjansterna levereras av manga leverantorer. Det ar dock endast en minoritet av
leverantorerna av auktoritativa namnservertjanster som ansvarar for
auktoritativa namnservertjanster for en mangd om minst 9 000 registrerade
domaéner/zoner. Bedomningen ar att cirka 30 aktorer uppfyller kriterierna for
att anses vara leverantorer av samhallsviktiga tjanster.

For rekursiva namnservertjanster justeras gransvardet till 15 0oo forfragningar
per sekund. Antalet DNS-forfragningar per sekund varierar fran 15 per sekund
upp till ca 100 000 per sekund vid en undersokning gjord av Post- och
telestyrelsen. Med ett gransvarde pa 15 000 forfragningar per sekund kommer
endast de storsta leverantorerna som ar samhallsviktiga att omfattas. Eftersom
en stor del av antalet DNS-forfragningar harror fran mansklig aktivitet kommer
antalet forfragningar per sekund variera med manniskors dygnsrytm. For att
undvika en situation dar leverantoren fran en sekund till nasta kan hamna 6ver
och under gransvardet bor kriteriet berdaknas som ett medelvarde 6ver en
langre tidsperiod. Kriteriet beraknas darfor som ett medelvarde 6ver en period
om 30 dagar
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