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Myndigheten for samhillsskydd och beredskaps
foreskrifter' om statliga myndigheters
informationssakerhet;

beslutade den 1 mars 2016.

Myndigheten f6r samhéllsskydd och beredskap foreskriver féljande med
stod av 21 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgéarder vid hojd beredskap.

Tilliampningsomrade

1§ Denna forfattning innehéller foreskrifter som ansluter till
bestammelserna om statliga myndigheters informationssékerhet i 19 §
forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgirder vid hdjd beredskap.

2§ Omdetien annan forfattning finns ndgon bestémmelse om statliga
myndigheters informationssékerhet som avviker fran denna forfattning,
géller den bestdmmelsen.

3§ 119§ forordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters &tgérder vid hojd beredskap finns foreskrifter om
varje myndighets ansvar for sdker informationshantering. Ansvaret géller
dven nar myndighetens information hanteras av en extern aktor eller nér

myndigheten tillhandahéller andra aktorer tjanster for informationshantering

inom e-forvaltning eller motsvarande.

I de fall en myndighet anlitar en annan myndighet for att fullgdra uppgifter

som regleras 1 denna forfattning ska de berérda myndigheterna tydligt
dokumentera sitt samarbete. Det ska i dokumentationen tydliggoras vilken
myndighet som &r ansvarig for att uppfylla kraven som stélls i denna
forfattning. Informationsklassning enligt 9 § p.1 ska utforas av den
myndighet som dger informationen.

! Allménna rad som ansluter till foreskrifterna finns pa sid 5.
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Begreppsforklaring

4 § I denna forfattning avses med

informationsklassning Att genom konsekvensanalys identifiera
skyddsbehovet for en viss informationsméngd.

informationsmdngd Information som é&r avgrdnsad for ett visst
dndamal.
informationssdkerhet Bevarande av konfidentialitet, riktighet och

tillgdnglighet hos information.

ledningssystem for Ett sétt for organisationens ledning att pa ett

informationssdkerhet systematiskt sétt styra arbetet med
informationssékerhet i syfte att planera,
genomfora, kontrollera, folja upp, utvirdera
och forbéttra sékerheten i verksamhetens
informationshantering.

Ledningssystem for informationsséikerhet

5§ Varje myndighet ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete med stod av ett ledningssystem for
informationssékerhet. I detta arbete ska standarderna ISO/IEC 27001:2014
och ISO/IEC 27002:2014 beaktas. Tillrdckliga resurser ska tilldelas for
informationssékerhetsarbetet samt 16pande och regelbunden information
lamnas till myndighetsledningen.

6 § Ledningssystemet ska utformas utifran verksamhetens behov och vara
styrande for all hantering av information som myndigheten ansvarar {or.

Genom ledningssystemet ska myndigheten

1. tydliggora myndighetsledningens och den Gvriga organisationens ansvar
for myndighetens informationssikerhetsarbete,

2. tilldela nédvindiga befogenheter for de roller som arbetet med
informationssékerhet kraver, detta géiller sirskilt for den eller de som
ska utses for att leda och samordna arbetet,

3. sakerstilla att informationssidkerhetsarbetet bedrivs samordnat samt att
det regelbundet utvérderas och 16pande utvecklas.

Niarmare krav pa myndigheternas informationssikerhetsarbete

7§ Myndigheten ska uppritta en informationssikerhetspolicy, andra
styrande dokument samt den dokumentation som i ovrigt kravs for att kunna
bedriva ett andamalsenligt arbete med myndighetens informationssékerhet.
Av informationssékerhetspolicyn ska ansvarsfordelningen for
verksamhetens informationsméngder framga.



8 § Myndigheten ska efterstrdva en god sdkerhetskultur dar alla i
organisationen har kunskap om och forstaelse for behoven av sidker
informationshantering, genom att

1. informera medarbetare om krav pa séker informationshantering och
relevanta regler inom omrédet,

2. regelbundet, och enligt en beslutad utbildningsplan, genomfora
utbildningar rérande informationssédkerhet som &r anpassade till
medarbetarnas uppgifter, samt

3. regelbundet, och enligt en beslutad 6vningsplan, genomféra 6vningar
for att prova och utveckla myndighetens sakerhetsatgarder for
kontinuitetshantering avseende informationssékerhet.

9 § Isyfte att hantera hot och risker som rér informationssékerheten i
verksamheten ska myndigheten med stod av modeller som myndigheten
beslutar

1. klassa information med utgadngspunkt i konfidentialitet, riktighet och
tillgénglighet 1 olika nivéer utifran vilka konsekvenser som kan uppsté
av ett bristande skydd,

2. identifiera, analysera och beddma hot och risker for verksamhetens
information, system och tjénster,

3. utifran informationsklassningens resultat och genomford riskanalys
identifiera och vidta de &tgirder som krévs for att uppfylla
skyddsbehovet,

4. folja upp och utvirdera vidtagna atgérder och gjorda bedomningar av
hot och risker,

5. kontinuerligt utveckla skyddet for att over tid upprétthalla
informationens behov av sdkerhet, samt

6. fortlopande dokumentera vidtagna atgérder enligt denna paragraf.

Av de beslutade modellerna ska det bland annat framga vid vilka tidpunkter
och i vilka situationer som myndigheten genomfor informationsklassning
och analys av hot och risker, samt vem som ansvarar for atgdrderna. De
beslutade modellerna ska vara kénda av de som berors i organisationen.

Sarskilt om intern incidenthantering och kontinuitetshantering

10 § Myndigheten ska ha rutiner for att identifiera, rapportera, bedoma,
hantera och dokumentera incidenter som kan péverka sikerheten i den
informationshantering som myndigheten ansvarar for eller i tjdnster som
myndigheten tillhandahéller at en annan organisation. Myndigheten ska ha
rutiner for att 1ara av sddana intriffade incidenter och utforda atgérder.

11 § Myndigheten ska ha rutiner for kontinuitetshantering som tydliggor
hur verksamhetens informationshantering upprétthalls vid storre storningar
och avbrott. Férhallanden som kan uppsta i samband med fredstida kriser
och under hojd beredskap ska beaktas.



Denna forfattning tréder i kraft den 4 april 2016, dd Myndigheten for
samhillsskydd och beredskaps foreskrifter (MSBFS 2009:10) om statliga
myndigheters informationssidkerhet ska upphora att gilla.

Myndigheten for samhéllsskydd och beredskap

HELENA LINDBERG

Helena Andersson
(Avdelningen for utveckling av samhallsskydd)



Myndigheten for samhillsskydd och beredskaps
allmiinna rad om statliga myndigheters
informationssikerhet

Foljande allménna rad ansluter till Myndigheten for samhaéllsskydd och
beredskaps foreskrifter om statliga myndigheters informationssékerhet.
Termer och uttryck som anvands i féreskrifterna har samma betydelse har.

Allménna r&d har en annan juridisk status &n foreskrifter. Allménna rad &r
inte tvingande. Deras funktion &r att fortydliga innebdrden i lag, forordning
eller myndighetsforeskrifter och att ge generella rekommendationer om
deras tillimpning.

Allménna rad ar markerade med gré bakgrund.

Myndigheten for samhéllsskydd och beredskap

CECILIA NYSTROM

Helena Andersson
(Avdelningen for utveckling av samhallsskydd)



Kommentarer till 1 - 3 §§

Dessa foreskrifter reglerar myndigheternas arbete med informations-
sdkerhet. Informationssékerhetsarbetet syftar till att hindra obehdrig
atkomst, sikerstilla tillganglighet vid behdrig anvdndning samt att
informationen inte fordndras eller forstors pa ett obehorigt sétt. Det ska dven
vara mojligt att spdra vem som har gjort vad och nir med informationen.

Att en extern aktor dr involverad i1 organisationens informationshantering
innebdr ofta ett behov av att vidta sirskilda atgérder for att uppratthélla
avsedd nivé av informationssidkerhet. Med extern aktor avses andra statliga
myndigheter, leverantor av myndighetsgemensamma tjénster inkluderat
olika typer av direktatkomst och e-forvaltningstjinster, utkontraktering av
verksamhet eller informationshantering, inhyrda konsulter och motsvarande.

Nér uppdrag att hantera myndighetens information ges till extern aktor bor
myndigheten analysera de sikerhetsatgirder som ska vidtas av myndigheten
sjilv och de krav som ska stéllas pa den externa aktoren.

Vissa myndigheter kan, exempelvis pa grund av att de 4r mycket sma,
behova samverka med en annan myndighet (en virdmyndighet) nér det
géller att utfora det praktiska arbetet med informationssidkerhet eller
informationshantering i sin helhet. Myndigheten kan da 6verlata till
virdmyndigheten att helt eller delvis fullgdra de uppgifter som aligger
myndigheten enligt dessa foreskrifter.

Kommentarer till 5 §

Stod for hur ett ledningssystem for informationssékerhet (LIS) kan inforas
och utformas finns dven pa www.informationssikerhet.se, ytterligare stod
for informationssidkerhetsarbete finns pa www.msb.se.

Kommentarer till 6 §

Myndighetens ledning har ansvar for att styra och skapa forutséttningar for
myndighetens informationssékerhetsarbete. Denna uppgift forutsitter
uppdaterad kunskap om organisationens behov av och forutsattningar for
séker hantering av information.

Myndighetens ledning bor f6lja upp och utvérdera informationssakerhets-
arbetet flera ganger per ar.

Utvérdering bor sarskilt ske i samband med mer omfattande omorganisa-
tioner, fordndringar av it-infrastrukturen eller andra motsvarande
forandringar dar skél finns att misstdnka att informationssikerheten kan
paverkas.


http://www.informationss%C3%A4kerhet.se/
http://www.msb.se/

Kommentarer till 7 §

Ett systematiskt och kontinuerligt informationssékerhetsarbete forutsétter ett
antal olika styrande dokument. Dokumentens dvergripande syfte &r att styra
och stddja arbetet med att inforliva informationssékerhet i verksamhetens
arbetssitt, processer, system och tjdnster. Informationssidkerhetspolicyn och
andra styrande dokument utgér dokumentationen av LIS.

Myndighetens dokumentation av informationssikerhetsarbetet bor utgéra en
del av den l6pande informationen till myndighetsledningen och utgéra ett av
underlagen vid myndighetens uppfoljning och utvérdering.

En informationssékerhetspolicy bor innehalla en beskrivning av
verksamhetens behov av informationssidkerhet samt mal och 6vergripande
principer for hur informationssékerheten i verksamheten ska vara utformad,
uppratthallas och utvecklas.

Myndighetens informationssidkerhetspolicy bor utgé frén verksamhetens
inriktning, organisation, intressent- och forfattningskrav samt identifierade
hot och risker.

Styrande dokument bor upprittas i den omfattning som kravs for en
kontinuerlig ledning och styrning av verksamhetens informationssikerhet.
De styrande dokumenten bor tydliggora kraven pé dokumentation av hur
informationssékerhetsarbetet bedrivs.

Myndigheten bor sikerstélla att informationssékerhetspolicyn och de
styrande dokumenten kommuniceras till berord personal, inklusive berorda
externa parter.

Kommentarer till 8 §

En god sdkerhetskultur innebar i korthet att medarbetarna kdnner sig
delaktiga i, &r motiverade for och har forstielse for hur och varfor
informationssékerhetsarbetet bedrivs.

Myndighetens ledning bor tydliggora kopplingen mellan séker informations-
hantering och mgjligheten att utfora organisationens uppgifter for
medarbetarna.

God sékerhetskultur avseende informationssékerhet forutsitter att
medarbetare kdnner till och medverkar till att gillande regelverk foljs.
Atgirder som utbildning och 6vning skapar forutsittningar for det.

Olika uppgifter i organisationen forutsitter olika kunskap och kompetens
rorande informationssékerhet. Det dr av vikt att utbildningen anpassas till
bade arbetsuppgifterna och den befintliga kompetensnivan i organisationen.



Myndigheten bor ha rutiner for utbildning som sakerstéller att personalen
har tillracklig kunskap om géllande regler for informationssakerhet.
Rutinerna bor omfatta all personal.

Myndigheten bor ha en plan som sékerstéller att all personal har tillracklig
kompetens for att kunna utfora sina arbetsuppgifter. Utbildning bor
genomfOras minst vartannat ar.

Vid anlitande av externa parter bor krav stillas pa tillricklig kompetens
avseende informationssikerhet.

Ovningar av myndighetens siikerhetsitgirder for kontinuitetshantering
avseende informationssidkerhet bor ske minst vartannat ar. De bor utvarderas
och erfarenheterna bor dterkopplas till verksamheten.

Kommentarer till 9 §

Myndighetens systematiska informationssédkerhetsarbete bor standigt
utvecklas for att omhéinderta interna och externa krav. Ett sddant arbete
forutsétter flera steg som bygger pé varandra och som sedan upprepas.
Arbetet underlittas genom att myndigheten i férvag specificerar olika
skyddsnivaer. Information med olika skyddsbehov kan dérefter knytas till
lamplig skyddsnivd. Med skyddsniva menas grupperingar av atgirder vilka
anvands for att skydda information som med hjélp av informations-
klassning konstaterats ha samma skyddsbehov.

Myndigheten bor kontinuerligt analysera hot och risker i verksamheten.
Resultatet av genomforda analyser bor leda till beslut om anpassade
sdkerhetsatgirder. Behovet av att sdkerstélla sparbarhet i informations-
hanteringen bor sarskilt beaktas vid valet av sdkerhetsatgarder.

Myndigheten bor utveckla standardiserade skyddsnivéer dér sdkerhets-
atgdrder sammanfors pa ett sitt som motsvarar myndighetens informations-
klassningsmodell.

Sérskild uppmérksamhet bor 14ggas pa att verksamhetens sdkerhetskrav
beaktas vid utveckling, upphandling, anskaffning och avveckling av resurser
for informationsbehandling. Vid utveckling av e-tjdnster bor atgérder vidtas
for att sdkerstélla att medborgare och samverkande parter inte drabbas av
skada. Etablerade sikerhetsatgirder bor verifieras och godkédnnas av
ansvarig for informationsbehandling i it-systemet innan driftséttning.

Relevans och nytta av vidtagna atgirder bor utvarderas genom regelbunden
granskning och uppfoljning. Intern granskning bor kompletteras med
oberoende extern granskning.

Fortlopande dokumentation om klassning, riskanalyser och andra
beddmningar bor sammanstéllas pa ett sitt som underlattar utvardering av
informationssakerhetsarbetet.



I dokumentationen bor dven informationssékerhetsaspekter beaktas
avseende

— myndighetens interna informationshantering,
— myndighetens information som hanteras av extern part, och

— tjanster som myndigheten erbjuder andra aktorer inom e-forvaltning eller
motsvarande.

Vigledning for informationsklassning finns pa www.msb.se.

Kommentarer till 10 -11 §§

Rutiner for intern incidenthantering bor vara utformade sa att de bidrar till
att mildra effekter av, sidkra bevisning om, dra ldrdomar fran och forhindra
upprepande av incident, samt for att underlétta atergang till normal drift.

Rutiner for intern incidenthantering bor vara kommunicerade till berdrd
personal och berdrda externa parter. Kénnedom om rutinerna bor
regelbundet foljas upp.

Myndigheten bor sikerstélla att det finns rutiner for att hantera incidenter
som kan ha orsakats av brottsliga girningar.

Rapportering av intriaffade incidenter bor regelmaéssigt ske till den eller de
befattningshavare som utsetts for att leda och samordna informations-
sakerhetsarbetet.

For att kontinuerligt kunna anpassa informationssékerhetsarbetet till
verksamhetens behov och pé detta sétt bedriva ett &ndamalsenligt
informationssékerhetsarbete, kravs kunskap om risker och sarbarheter,
exempelvis information om intraffade incidenter. I sddan dokumentation
som i Ovrigt krivs enligt 7 § bor bade uppgifter om eventuella brister i det
systematiska informationssdkerhetsarbetet och allvarligare incidenter inga.

Intern incidenthantering bidrar till att sékerstélla att myndigheten har
mdjlighet att uppfylla kraven pa obligatorisk it-incidentrapportering for
statliga myndigheter enligt forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid hojd beredskap och
Myndigheten for samhéllsskydd och beredskaps foreskrifter (MSBFS
2016:2) om statliga myndigheters rapportering av it-incidenter.

For att kunna sétta samman en helhetsbild 6ver intrdffade incidenter och
héndelser i myndighetens it-system och for att sékerstélla jaimforbarhet
mellan loggar bor myndigheten se till att alla system har en enhetlig tid.

Storre storningar, avbrott och kriser kan orsaka stora problem for en
organisations informationshantering. Det kan exempelvis handla om
langvariga elavbrott, omfattande sjukdomsfranvaro hos personalen,
allvarliga virusangrepp eller dataintrdng samt dversvamningar i datorhallar.


http://www.msb.se/
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Rutiner for kontinuitetshantering ger mojlighet for en organisation att
forbereda sig infor och ddrmed enklare kunna hantera organisationens behov
vid storre storningar, avbrott och kriser. Stéd for kontinuitetshanterings-
arbetet kan hdmtas frdn genomforda riskanalyser vilka ger en bild av de
typer av storningar, avbrott och kriser som sérskilt bor beaktas. En god
kdnnedom om vilka de viktigaste verksamheterna ar, och vilka resurser som
ar nodvéndiga for att uppritthalla dem, underléttar arbetet.

I rutiner f6r kontinuitetshantering bor roller med tillhérande ansvar och
befogenheter definieras. Rutinerna bor aven sikerstélla att verksamheten
kan bedrivas enligt den niva av kontinuitet som behdver uppréatthallas och
som beslutats.

Genom rutiner for kontinuitetshantering bor myndigheten efter genomférd
analys av risker och sarbarheter

— sikerstilla den niva av kontinuitet for informationshantering som kravs
vid stdrre storningar, avbrott och kriser,

— identifiera alternativa arbetssatt,

— faststélla krisorganisation, samt

— faststélla hur stod for atergang till normal verksamhet ska utformas.
Myndighetens rutiner rorande kontinuitetshantering bor regelbundet f6ljas
upp och utvarderas. Detta bor sirskilt ske i samband med

— Ovningar dar sdkerhetsatgarderna for kontinuitetshantering prévas, samt

— storre organisationsdndringar och fordndrade verksamhetskrav.






Bestillningsadress:

Wolters Kluwers kundservice, 106 47 Stockholm
Telefon: 08-598 191 90, www.wolterskluwer.se
E-post: kundservice@wolterskluwer.se
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