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Allmant

Beskrivning av problemet och vad man vill uppna

Svenska myndigheter hanterar idag en miangd information med stor betydelse
for en rad olika samhallsfunktioner. Denna information behover kunna
skyddas mot obehorig atkomst (skydd av informationens konfidentialitet) men
behover dven vara tillginglig for behoriga nir den ska anvidndas (skydd for
informationens tillganglighet). I vissa fall ar behovet av tillganglighet s& hogt
att avbrott i praktiken inte ar acceptabla. Informationen behover aven skyddas
mot obehoriga forandringar (skydd av informationens riktighet). Bristande
sdkerhet i en myndighets informationshantering kan fa bade allvarliga och
direkta konsekvenser for savil enskilda och organisationer som samhallet i
stort.

En tillracklig sdkerhet for myndighetens information uppnas genom att
myndigheten pa ett systematiskt sitt arbetar med informationsklassning,
riskanalys, infor lampliga sdkerhetsatgarder och foljer upp samt utvecklar
informationssiakerhetsarbetet. Detta ger sammantaget mojlighet att
uppratthalla en lamplig niva av sikerhet som ar anpassad till bland annat
verksamhetens behov, rittsliga krav samt identifierade hot och risker. Som
stod for ett sddant systematiskt arbetssatt anvinds standarden for
ledningssystem for informationssdkerhet ISO/TEC 27001 och 27002 (LIS).

LIS utgar ifran att det dr nodvandigt med en helhetssyn pa
informationssidkerhet. Skilet till det ar att man inte kan astadkomma god
siakerhet utan tydliga interna regler, personella resurser, tekniska och fysiska
skyddsatgirder, personalsikerhet, administrativa rutiner och uppféljning,
d.v.s. samma styrning som komponenter som kravs i vilket annat
kvalitetsarbete som helst.

Informationssidkerhetsarbetet hos statliga myndigheter har reglerats i
foreskrifter med krav pa att det bedrivs systematiskt och riskbaserat med stod
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av ledningssystem sedan 2008.! MSB har utfardat foreskrifter pd omradet
2009 vilka uppdaterades 2016. Aven om inte MSB har haft nigon
tillsynsuppgift har myndigheten genomfort olika typer av kartlaggningar 6ver
hur statliga myndigheter bedriver sitt informationssidkerhetsarbete och hur de
skyddar sin information. 2 Dessa kartlaggningar har visat pa brister i hur
arbetet bedrivs. Aven den samlade bilden av statliga myndigheters
incidentrapportering indikerar brister hos statliga myndigheter nar det géller
sdker informationshantering.3 Skillnaderna mellan myndigheterna bedoms
dock vara stora, vissa bedriver redan ett for sin verksamhet val anpassat
systematiskt och riskbaserat informationssikerhetsarbete medan andra
fortfarande ar i en utvecklingsfas.

MSB har inte bara framjat ett systematiskt och riskbaserat
informationssiakerhetsarbete genom att utfarda foreskrifter utan aven tagit
fram omfattande stodmaterial samlat pd www.informationssékerhet.se.

Ett systematiskt och riskbaserat informationssikerhetsarbete ger en
organisation genom informationsklassning, riskanalys med mera, méjlighet att
vilja olika lampliga sikerhetsatgirder. Att bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete forutsatter tid och resurser.
Verksamheten hos statliga myndigheter dr av betydelse for samhallets
funktionalitet och bedrivs nastan undantagslost pa ett siatt som gor den starkt
beroende av it-system. Sakerhetsbrister skapar inte bara problem for
myndigheten utan dven potentiellt hos den enskilda medborgaren och andra.
Utvecklingen inom e-forvaltning och 6vrig digitalisering i samhéllet skapar dn
fler beroenden och kopplingar mellan olika organisationers it-system. For att
kunna nyttja digitaliseringens majligheter blir arbetet med att sikerstilla en
atminstone grundlaggande niva av it-sdkerhet hos statliga myndigheter allt
viktigare och allt mer bradskande.

Regeringen har i den nationella strategin for samhaillets informations- och
cybersidkerhet pekat pa betydelsen av att hoja grundnivén av
informationssikerhet. 4 Detta har enligt strategin inte bara betydelse for den

1 Se Verket for forvaltningsutvecklings foreskrifter om statliga myndigheters arbete
med sikert elektroniskt informationsutbyte, (VERVAFS 2007:2).

2 Se exempelvis Myndigheten for samhallsskydds och beredskap,
Bevakningsansvariga myndigheters informations- och cybersidkerhet
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/utdrag-bevakningsansvariga-
myndigheters-informations-och-cybersakerhet.pdf

3 Se Myndigheten for samhillsskydd och beredskap, Arsrapport it-
incidentrapportering 2018 En sammanstillning och analys av de statliga
myndigheternas it-incidentrapportering, 2018,
https://www.msb.se/RibData/Filer/pdf/28822.pdf

4 Se Nationell strategi for samhillets informations- och cybersakerhet
https://www.regeringen.se/49f22¢/contentassets/3f89e3c77ad74163909c092bibe
ae15e/nationell-strategi-for-samhallets-informations--och-cybersakerhet-skr.-
201617213
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enskilda organisationen och samhillet i stort utan i forlangningen dven ur ett
cyberforsvarsperspektiv.

Mot denna bakgrund ser MSB ett behov av ytterligare styrning av statliga
myndigheternas informationssakerhetsarbete. Detta sker genom att bade
revidera nuvarande foreskrifter om statliga myndigheters informationssikerhet
(MSBFS 2016:1) och ge ut nya foreskrifter om it-sdkerhet for statliga
myndigheter. De nya foreskrifterna om it-sdkerhet for statliga myndigheter
fokuserar pa it-relaterad informationshantering och specificerar vilka
sikerhetsatgiarder som myndigheten ska gora for att trygga sin digitala miljo.
De reviderade foreskrifterna om informationssiakerhet kommer att, som
tidigare, att stilla krav pa att myndigheterna bedriver ett systematiskt och
riskbaserat informationssékerhetsarbete oavsett om det ror sig om information
i digital eller annan form.

Revideringen av foreskrifterna om statliga myndigheters informationssdkerhet
innebar att kravet pa att nyttja standarderna ISO/IEC 27001 och 27002
fortydligas och referensen uppdateras till de nya utgévorna av standarderna.
Dessutom stills ett nytt krav pa att informationssékerhetsarbetet ska integreras
med myndighetens 6vriga arbete att leda och styra sin organisation. En annan
nyhet ar att foreskrifterna nu stéiller krav pa informationssikerhetsatgarder i
form av fysisk sdakerhet och personalsidkerhet. Tillsammans med de nya
foreskrifterna om it-sakerhet for statliga myndigheter innebér det att samtliga
huvudtyper av informationssidkerhetsatgirder; organisatoriska, logiska och
fysiska, adresseras. Krav pa hur arbetet med uppf6ljning och utviardering
bedrivs har ocks lagts till. Ovriga forandringar bestér framst av fortydliganden
av nu gallande reglering.

De nya kraven pa fysisk sakerhet innebar att myndigheterna ska vidta atgiarder
som forsvarar obehorigt tilltrade till lokaler dar information hanteras samt, om
det inte ar uppenbart onddigt, anvanda larmsystem. Myndigheten ska
dessutom, om inte uppenbart onddigt dela in sina lokaler i fysiskt separerade
zoner. Detta kan exempelvis innebéra att en sérskild besokszon inrattas. Nagot
som enligt MSB sérskilt bor uppméarksammas dr myndigheters forandrade satt
att hantera information dar utkontraktering och mobilitet ofta stéller sarskilda
krav pa utformningen av informationssdkerheten. Utformningen av det fysiska
skyddet ska genomgaende baseras pa resultatet fran informationsklassning och
riskbedomning och motsvara skyddsvardet pa informationen. Den fysiska
sdkerheten ar som namnts en central forutsiattning for att information ska
kunna ges ett adekvat skydd, genom de nya kraven sikerstills 4ven denna
aspekt.

En annan nyhet bestar i krav pa personalsékerhet. Att sikerstilla att den
personal som hanterar myndighetens information ar lamplig for denna uppgift
ar dven det en grundldggande forutsittning for att uppna adekvat niva av
informationssidkerhet. Kravet uppfylls genom exempelvis referenstagning och
intervjuer med de personer som ska hantera en viss typ av information,
exempelvis forskningsdata, personuppgifter eller annan information som
behover skydd. Bakgrundskontrollen ger dven information om personen har
kunskap om och forstéelse for ev risker som felaktig hantering kan resultera i



sin tur underlattar vid utformningen av utbildning och kompetensutveckling.
Kravet ska inte forviaxlas med de krav pa registerkontroll som stélls inom
ramen for sdkerhetsskyddsregleringen.

Utover krav pa fysisk sdkerhet och personalsikerhet har foreskrifterna
kompletterats med ytterligare reglering rorande uppfoljningen av
informationssidkerhetsarbetet och dess resultat. Genom att stilla krav pa att
atminstone arligen gora en sammanstéllning av central information far
myndigheten en samlad bild av bade hur arbetet bedrivs och underlag for att
bedoma vilka brister som behover atgardas. Med hansyn till
myndighetsledningens centrala uppgift att utifran kunskap om risker och
brister i myndighetens informationssakerhet besluta om forbattringsatgarder
har det dven i regleringen tydliggjorts vad ledningen bor informera sig om i sin
lopande bedomning av informationssidkerheten.

Beskrivning av alternativa Iosningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

Istillet for att gora en mer grundlig 6versyn 6ver foreskrifterna om statliga
myndigheters informationssakerhet (MSBFS 2016:1) skulle regleringsarbetet
kunna begrinsas till att endast uppdatera hanvisningen till standarderna med
referens till de senaste utgdvorna av ISO/IEC 27001 och 27002. Med hiansyn
till att MSB aven utfardar nya foreskrifter om it-sakerhet for statliga
myndigheter ar en sddan l6sning mindre lamplig. Det bedoms som centralt att
foreskrifterna som stiller krav pa hur en myndighet ska bedriva sitt
systematiska och riskbaserade informationssidkerhetsarbete i sin helhet och
foreskrifterna som reglerar hur sikerheten i it-miljon ska utformas ar vil
anpassade till varandra. Foreskrifterna om informationssikerhet och it-
sdkerhet ar tdnkta att anvindas som ett ssmmanhéngande paket tillsammans
med foreskrifterna om incidentrapportering for statliga myndigheter.
Gemensam terminologi, inbordes referenser och sammanhangande struktur
ska underlitta for de myndigheter som ska tillampa regleringen. Exempelvis ar
de krav pa informationsklassning och riskbedomning som stills i foreskrifterna
om informationssikerhet centrala ingdngsvarden for utformningen av
siakerhetsatgirder i foreskrifterna om it-sikerhet. Det har dven setts som
fordelaktigt att, ddr sa ar lampligt, harmonisera terminologi och struktur i
regleringen for statliga myndigheter med motsvarande reglering av
informationssikerhet for leverantoérer av samhallsviktiga tjanster (MSBFS
2018:8) som utfardats med stod av féorordning 2018:1175 om
informationssikerhet for samhallsviktiga och digitala tjanster.5 Sammantaget
ger detta ett behov av att se 6ver och revidera sprakbruk och upplagg i
foreskrifterna om informationssékerhet for statliga myndigheter. Alternativet

5 Se dven lag 2018:11714 om informationssikerhet for samhallsviktiga och digitala
tjanster samt NIS-direktivet - Europaparlamentets och radets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgarder for en hog gemensam niva pé sikerhet i
natverks- och informationssystem i hela unionen



att endast forandra referensen till standarderna har darfor inte bedomts vara
andamalsenligt ur mélgruppens perspektiv.

Samtliga nya delar i foreskrifterna, fysisk sikerhet, personalsikerhet och
uppfoljning, har det redan tidigare funnits stod for i form av olika typer av
vagledningar, exempelvis i det metodstod som MSB tillhandahaller pa
www.informationssikerhet.se. Det har dock intriffat incidenter som pekat pa
att brister fortfarande finns inom alla dessa omraden. Det handlar om stodlder,
personer som pa bristfilliga grunder har placerats i befattningar med kénslig
information och myndigheter som pa grund av bristande uppfoljningsrutiner
inte har uppmarksammat behov av att utveckla och uppdatera sin
informationssidkerhet. En komplettering pa foreslagna omraden ligger i linje
med standarderna vilka aven reglerar dessa fragor. Foreskrifterna blir pa detta
sitt mer heltdckande. I samband med att kraven pa it-sdkerhet konkretiseras i
de nya foreskrifterna om it-sikerhet behover dven kraven pa fysisk sikerhet
och personalsdkerhet adresseras for att sdkerstilla att samtliga typer av
siakerhetsatgiarder omhindertas.

Uppgifter om vilka som berors av regleringen

Foreskrifterna ror sidana sidkerhetskrav som avses i 19 § férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgiarder
vid hojd beredskap. Enligt 3 § andra stycket samma forordning géller 19 § for
samtliga statliga myndigheter under regeringen.

Uppgifter om de bemyndiganden som myndighetens
beslutanderatt grundar sig pa

Enligt 19 § forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid h6jd beredskap ansvarar varje myndighet for att
egna informationshanteringssystem uppfyller sidana grundlaggande och
sarskilda sdkerhetskrav att myndighetens verksamhet kan utforas pa ett
tillfredsstillande satt. Darvid ska behovet av sdkra ledningssystem sarskilt
beaktas. MSB har med stod av 21 § p 2 samma forordning ritt att utfarda
foreskrifter om sddana sdkerhetskrav som avses i 19 § med beaktande av
nationell och internationell standard.

Uppgifter om vilka kosthadsmadssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
overvagda regleringsalternativen

Idag ar det en sjalvklarhet att en myndighet har kostnader for att skydda sin
information. I denna kostnad ingar till exempel tekniska skyddsatgéarder i it-
system och administrativa kostnader for rutiner samt forvaltning av tekniken.
En stor del av utgifterna for informationssidkerhet bestéar av personalkostnader.
Utover kostnader for personal som ar sarskilt utsedd att samordna och leda
sdkerhetsarbetet maste dven ledningen dgna sig at sikerhetsfragor. Dessutom
behovs personal som handliagger behorighetsadministration, 6vervakar
brandviaggar, uppdaterar virusskydd, foljer upp siakerheten, utbildningar, etc.
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Det ar svart att pa ett normerande sétt ange hur stor del av en verksamhets
kostnader som bor laggas pa informationssiakerhet. Varje organisation har att
forhalla sig till en unik situation nir det giller verksamhet, geografisk och
fysisk placering av lokaler, forhallanden till omvéarlden m.m. En vanlig modell
ar att bedoma minskade skadekostnader som resultat av skyddsatgérder.
Exempelvis kan negativa effekter av incidenter av olika slag sdsom
rattsforluster, storningar i verksamheten, obehorig atkomst och skada for
tredje man i manga fall bedémas kostnadsmassigt.

Ett val genomfort, riskbaserat och systematiskt informationsséakerhetsarbete
kan innebdra minskade kostnader. Det finns exempel pa att organisationer
efter informationsklassning och riskbedémning upptéackt att man tillaimpat
skyddsatgarder som inte varit relevanta eller helt verkningslosa nar det géller
de hot som identifierats, med majlighet till besparingar som f6ljd.

I forslaget till reviderade foreskrifter skérps, i vissa avseenden, kraven pa
informationssiakerhetsarbetets utformning. Som namnt handlar det om krav pa
fysisk sdkerhet, personalsidkerhet och utékad uppféljning av
informationssidkerheten. Kraven pé fysisk sakerhet kan generera kostnader for
larm samt indelning i fysiskt separerade zoner. Nar det géller larm torde de
flesta myndigheter redan ha en sddan l6sning pa plats. Den ndrmare kostnaden
for att installera ett larm som ar kopplat till en intern eller extern larmcentral
kan skilja sig beroende pa storlek och utformning. Kostnad for att installera
larm hos myndighet dar larm helt saknas bedoms minst uppga till 50 000
kronor. Statliga myndigheter har tillging till ramavtal for omrédet. Detsamma
giller fysiskt separerade zoner. I det fall myndigheten, baserat pa sin
informationsklassning och riskbedomning, har identifierat ett behov av
separerade zoner som inte redan ar omhandertaget kan arbetet bli mer
kostnadskriavande. Kraven pa personalsidkerhet, det vill sdga krav pa
bakgrundskontroll, bor endast generera begriansade merkostnader eftersom det
i stort sett torde ligga i linje med ordinarie rutiner vid anstéllning och
forandring av arbetsuppgifter. Kraven kan kortsiktigt innebara viss
kostnadsokning for myndigheterna jamfort med kraven i nuvarande reglering
men kan i forlangningen bidra till att minska kostnader for it-incidenter. Det
finns flera indikationer pa att hoten som riktas mot och riskerna kring
myndigheternas informationshantering stadigt 6kar, bland annat pa grund av
den tekniska utvecklingen. Foreskriftsforslaget har som 6vergripande syfte att
ytterligare forbattra stodet for myndigheternas systematiska och effektiva
informationssidkerhetsarbete och darmed minska risken for kostnader och
fortroendeforluster samt andra konsekvenser orsakade av avbrott, storningar
och andra it-incidenter.

Bedémning av om regleringen 6verensstammer med eller gar
utdver de skyldigheter som féljer av Sveriges anslutning till
Europeiska unionen

Foreskrifterna om informationssiakerhet for statliga myndigheter ar nationella
och bedoms inte paverka de skyldigheter som f6ljer av Sveriges anslutning till
Europeiska unionen.



Bedomning av om sarskilda hansyn behdver tas néar det galler
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Det bedoms inte kravas nagra sarskilda hansyn till tidpunkten for
ikrafttradandet. Daremot finns det behov av informationsinsatser som stod for
myndigheternas arbete.

Foretag

Beskrivning av antalet foretag som berors, vilka branscher
foretagen ar verksamma i samt storleken pa foretagen

Foreskrifterna géller endast statliga myndigheter.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

Foreskrifterna kan komma att bidra till en mer ensad kravstillning pa foretag
som levererar olika typer av it-tjanster.

Kommuner och regioner

Foreskrifterna géller endast statliga myndigheter.

Kontaktpersoner

Kontaktperson vid fradgor om konsekvensutredningen och de nya foreskrifterna
om informationssikerhet for statliga myndigheter dr Helena Andersson som
lampligast nas pa helena.andersson@msb.se eller 010-240 41 33. Det gar ocksa
bra att kontakta Tove Witterstam, pa tove.watterstam@msb.se eller 010-240
41 82, alternativt Andreas Hall, pa andreas.hall@msb.se eller 010-240 42 13.
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