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Malsattning

Denna vigledning riktar sig till de aktorer som verkar i kollektivtrafiksmiljon.
Vigledningen dr tinkt att ge forslag pa hur utbildning kan utformas for olika
personalkategorier och hur det utbildningsmaterial som finns tillgiangligt kan
anvindas.

Milet med vigledningen dr att genom utbildning och 6vning hos kollektivtrafikens
personal 6ka férmagan att agera i hindelse av terrorattentat eller annan grov
valdsbrottslighet. For att skydda sig sjilv och andra.

Malgrupp

Vigledningen riktar sig till personal och medarbetare som arbetar vid eller inom
kollektivtrafikens stationdra miljéer sisom stationer, knut- och bytespunkter eller
depaer.

Vigledningen riktar sig till flera typer av verksamhetsutévare vilka dr verksamma
inom kollektivtrafiken och ar inte framtagna for ett specifikt trafikslag eller aktor.

Utbildningarna riktar sig till f6ljande personalgrupper:

e Trygghets- och sikerhetspersonal vilka arbetar i stationsmiljéer sisom
viktare, ordningsvakter och trygghetsvirdar.

e  Drift- och underhallspersonal sasom fastighetsskotare, underhallspersonal,
depi och verkstadspersonal.

e Personal med arbetsuppgifter riktat mot resenirer sisom
biljettkontrollanter, biljettforsiljare, stationsvirdar och
informationspersonal.

e Hyresgister och restaurang- och butikspersonal.
e Personal med icke operativa uppgifter sisom administrativ personal etc.

Avgransningar

Utbildnings- och 6vningsforslagen ér enbart férslag och ersitter inte vad som
foljer av olika former av regleringar inom till exempel brandsikerhet,
arbetsmiljosikerhet eller sikerhetsskydd for specifik verksamhet eller plats

Overgripande utbildnings-
och ovningsidé

Utbildningen indelas i tv nivder; basnivé och tilliggsniva. Indelningen innebir en
skillnad i ambition genom att vissa personalgrupper rekommenderas en utékad
kunskapsniva och 6vningsaktivitet.



Pa basnivdn ges personalen en
grundliggande kunskap i att, skydda
sig sjalv och for att kunna bidra till att

skydda andra i hindelse av en allvarlig
valdshandling.

Basniva riktar sig till alla malgrupper,
inkluderat dem som genomfor
tilliggsniva.

Tilldggsniva

Pa tilliggsnivin ges personalen,
utéver basnivan, kunskaper och
fardigheter for att kunna bidra till
verksamhetens samlade atgirder 1
hindelse av allvarlig valdshandling.

Basniva

Tilliggsniva riktar sig mot malgrupper
som t.ex. trygghets och
sakerhetspersonal, fastighetsskotare
och administrativ personal.

Ovning ir en viktig del av verksamhetens sikerhetsatgirder. Ovning ir en bra
metod fOr att 6ka personalens medvetenhet och férméga att uppticka eller hantera
ett attentat, men aven for att testa och kontrollera om vidtagna sikerhetsatgirder

ar tillrickliga.

Genom 6vning kan dven verksamhetens sarbarheter identifieras och bor
genomforas regelbundet eller om forutsittningarna férandras. Till exempel om ett
attentat sker pa en annan plats eller om hotbilden férindras.

Ovning behéver inte alltid ta stora resurser i ansprak, utan kan ofta genomforas
med hjilp av enkla medel och metoder. Utbildningarna och 6vningarna ir ett

komplement for att stédja verksamhetens rutiner fér rapportering, larmning och
atgirdsplaner i hindelse av brand eller en skadesituation.

Utbildning och 6vning pa
basniva

Efter genomférd utbildning har deltagaren;
o  Okat sin kunskap om hot och medvetenhet om
terrorangrepp eller allvarliga valdshandlingar.
o Okat sin forstielse om sin roll i arbetsplatsens
sakerhetskultur.
e  Okat sin kunskap om hur medarbetaren kan skydda sig
sjélv och bidra till att skydda andra.

Malsattning

Malgrupp e Biljettkontrollanter




Biljettforsaljare
Informationspersonal
Hyresgaster

Administrativ personal
Underhallspersonal
Lokalvardare

Depa- och verkstadspersonal
Restaurang- och butikspersonal

Innehall

Typ

Omfattning

Webbutbildning-
Terrorberedskap

Teori

MSB Webbutbildning Terrorberedskap omfattande,

Modul 1. Introduktion
En introduktion till webbutbildningen och vad som
kannetecknar ett terrorattentat

Modul 2. Vapnat attentat Modulen gar igenom hur ett
attentat med skjutvapen eller hugg- och stickvapen kan
ga till och vilka atgarder du som individ och i en
organisation kan goéra for att skydda dig sjalv och andra
for att minska konsekvenserna av ett attentat.

Modul 3. Hjalpa andra

Konsekvenserna av ett attentat kan medféra att manga
manniskor skadas och i varsta fall dér. Det kan ta drdja
innan blaljusmyndigheterna kommer till platsen.

Modulen beskriver vad du kan gora under forutsattningar
att platsen ar saker for att radda liv.

Modul 6. Sakerhetskultur

Nar det galler att upptacka och darigenom forhindra eller
forsvara ett terrorattentat ar den enskilda medarbetarens
insats avgérande. Modulen gér igenom vad enskilda
medarbetare ska vara vaksamma pa och hur de kan
agera om de upptacker nadgot som awvviker fran
normalbilden.

Seminarieévning

Teori

Deltagarna genomfor tillsammans en diskussionsévning
baserat pa kunskaper fran webbutbildning-
Terrorberedskap.

Diskussionsovningen syftar till att 6ka medvetenhet om
den riskbild som finns for kollektivtrafiken och
medarbetarens bidragande roll i arbetsplatsens
sakerhetskultur.

Diskussionsévningen lampar sig att genomféra vid en
arbetsplats- eller natverkstréaff dar flertalet medarbetare
pa arbetsplatsen samlas.

Forslag till dvningsupplégg presenteras i bilaga 1.

Lokal utbildning
eller dvning

Teori
eller
praktik

Personalen genomfor utbildning utifrdn den aktuella
arbetsplatsens rutiner och forutsattningar. Kan innehalla
mindre praktiska moment som till exempel att ga igenom
arbetsplatsens utrymningsvagar.
e Rutiner fér In- och utrymning, utestidngning och
sékra platser.
o Atgéarder for att uppratthélla fria
utrymningsvagar.




e Rutiner fér ledning, kommunikation och
larmning.

o Atgérder och rutiner vid hot och vald.

o Atgéarder vid upptéckt av missténkt beteende
och foremal.

Utbildningen genomfors utifrdn organisationens och
verksamhetens forutséttningar. Med fordel kan
utbildningen genomféras tillsamman med andra aktorer
som ar verksamma pa samma plats.

Utbildning och 6vning pa
tillaggsniva

Malséattning

Efter utbildning och 6vning har deltagaren 6kat sin formaga att
bidra till verksamhetens och platsens samlade atgarder i
handelse av en allvarlig valdshandling eller terrorattentat.

Malgrupp

Vaktare

Skyddsvakter

Trygghetsvardar

Ordningsvakter

Spéarrvakter

Stations- och depéachefer
Stationsvardar

Sékerhets- och beredskapschefer
Fastighetsskétare

e  Administrativ personal

Innehall

Typ Omfattning

Webbutbildning-
Terrorberedskap

MSB Webbutbildning Terrorberedskap omfattande.

Modul 4. Misstankta foremal

Modulen beskriver hur man identifierar och kanner
igen ett misstankt foremal och vilka atgarder som bor
vidtas for att minska risken att nagon skadas och hur
en insats fran blaljusmyndigheter kan underlattas.
Modul 5. Genomsdk

Att stka igenom arbetsplatsen har manga positiva
effekter i det férebyggande arbetet mot terrorism och
annan brottslighet. | modulen far du lara dig hur du
effektivt sbker igenom en fastighet for att utesluta att
finns nagra misstankta foremal, kontrollera att
skalskyddet ar intakt och att all sdkerhetsutrustning ar
pa plats och funktionell.

Teori

Modul 7. Misstankt forsandelse

Modulen beskriver hur man identifierar och kanner
igen en misstankt forsandelse och vilka atgarder som
bor vidtas for att minska risken att skadas. Modulen
beskriver &ven hur en enkel sjalvsanering kan
genomforas.




Delta i 6vning

Praktik

Deltagarna genomfor praktisk évning utifran atgarder
vid
e Rutiner och atgarder vid genomsok och
kontroll av lokaler och byggnad
e Verksamhetens samlade atgarder och rutiner
vid identifierat misstankt eller avvikande
beteende
e Verksamhetens samlade atgarder och rutiner
vid ett misstankt foremal eller forsandelse.
e  Forsta hjalpen och kunskaper om hur man
stoppar allvarlig blédning.

Ovningarna genomfors utifrén organisationens och
verksamhetens férutsattningar.

Ovningarna kan med férdel genomforas tillsamman
med andra aktérer som ar verksamma pa samma
plats.

Ovningarna utgar fran den teoretiska utbildningen som
presenteras i MSB webbutbildning - Terrorberedskap

Uppfoljning och
dokumentation

MSB Webbutbildning — Terrorberedskap erbjuds 1 digitala SCORM- paket for
integrering 1 en digital liroplattform. Med st6d av detta kan respektive aktor
komplettera utbildning med egna verksamhetsspecifika atgirder och rutiner.

Relaterade underlag och
lashanvisningar

MSB — Riskbild kollektivtrafik 2022
MSB — Riskbild for sikerhet i offentlig miljé 2020
MSB — Vigledning Sikerhet i Offentlig Milj6, skydd mot antagonistiska hot och

terrorism 2019

MSB — Atgirder vid vipnade attacker 2023

MSB — Atgirder vid misstinkt féremal 2021
MSB — Atgirder vid misstinkt férsindelse 2021
MSB — Atgirdskort Ser du nagot, sig nigot 2024




Bilaga 1. Forslag il
seminariedvning

Overgripande mal och syfte

Milet med seminarieGvningen ér att deltagarna tillsammans ska diskutera intryck,
reflektioner och erfarenheter frin Webbutbildning- Terrorberedskap. Ovningen
syftar till att 6ka medvetenhet om den riskbild som finns f6r kollektivtrafiken och

medarbetarens bidragande roll i arbetsplatsens sikerhet.
Ovningsformatet seminariedvning ir bra for att:

e Att 6ka den enskildes kunskap och medvetenhet om terrorattentat

e Att genom diskussion gemensamt utveckla verksamhetens rutiner och
atgirdsplaner

e Att genom diskussion identifiera verksamhetens risker och sirbarheter

Forkunskapskrav

MSB Webbkurs- Terrorberedskap modul 1, 2, 3 och 6.

Underlag

Som underlag f6r diskussion avseende hot- och riskbild rekommenderas att
deltagarna tar del av MSB — Riskbild i Kollektivtrafik 2022.

For seminarieledaren

Diskussionsévningen limpar sig att genomforas vid en arbetsplats- eller
nitverkstriff dir flertalet medarbetare pa arbetsplatsen samlas. Lamplig storlek ar
fyra till sex personer i respektive diskussionsgrupp.

Ovningen kan genomféras utifrin 6ppna diskussionsfrigor eller scenarier som
utspelar sig pa arbetsplatsen, eller genom en kombination av de bada.



Att tdnka pa som
seminarieledare

e Presentera tydligt bakgrund, mal och syfte med 6vningen for deltagarna.

e Dela in arbetsgruppen i lagom stora grupper (fyra-sex deltagare), och vilj en miljé som
deltagarna kinner sig bekvima i. Sitt er i en ordning som gor det enkelt att diskutera.

e Var tydlig med hur seminariet gar till och om talarordningen ar styrd t.ex. genom
handupprickning eller om ordet ar fritt.

e F6r anteckningar eller skriv ner de viktigaste gemensamma lirdomarna pa en tavla.

e Om diskussionen tar en annan riktning dr vad som ir énskvirt behéver du som
seminarieledare hantera detta genom att t.ex. be deltagare att halla sig kort eller paminna
om vilka regler som giller.

e [orsok att fa alla deltagare delaktiga och engagerade 1 diskussionerna.
e Kombinera girna diskussionsfrigorna med scenariokorten.
e Ta girna en rast under évningen for att aterfa energin i diskussionerna.

e Fo6rsok att avsluta 6vningen med att sammanfatta av de viktigaste intrycken och hur det
bidrar till sikerhetskulturen. Aterkoppla girna till malet och syftet seminarieGvningen.




Forslag till scenarier

Nedan foljer sex olika forslag till scenarierkort att anvinda som
diskussionsunderlag eller i kombination med ovan fragestillningar.

En garningsperson
oppnar eld med ett
automatvapen i er
lokal.

Vad gor ni?

o
- ’.'

Ni upptacker en
kvarlamnad vaska.

Ni uppfattar att den
luktar misstankt och
kan se sladdar som ‘
sticker ut.

Vad gor ni?

Anlagd ‘
brand

Pl6tsligt utbryter en
brand med kraftigt
brandférlopp.

Vad gor ni?

A

Du ser nagot t.ex.
upptradande,
objekt eller fordon
som du tycker
awviker fran din
normalbild pa din
arbetsplats.

Hur agerar du?

i

Ni mots av flera
resenarer och
kunder som springer
panikartat ut ur
lokalen.

Vad gor ni?

4

Du far via media
information om att
ett attentat
intraffat i ditt
naromrade.

Hur agerar du?
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