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1 Inledning

Sveriges sikerhetslige har férindrats och forsamrats. I den Nationella strategin mot
vldsbejakande extremism och terrorism (2024) beskrivs hur det svenska samhallet ska
mota hotet fran terrorism och vildsbejakande extremism. Hotet dr fragmenterat

och svarbedémt och kommer sannolikt att besta under en lingre tid.

Nationellt center for terrorhotbedémning (NCT) dterger 1 sin sammanfattande
helarsbedomning f6r 2024 bland annat foljande;

* De identifierade osikerhetsfaktorerna dr storre vilket bidrar till att terrorhotet
mot Sverige bedoms vara hogt.

* Det ir troligt att terrorhotet mot Sverige under 2024 foljer forra arets utveckling
med mer intensiva perioder i direkt anslutning till uppmarksammade hindelser
som kan uppfattas krinkande och anvindas av valdsbejakande extremister i de
narrativ som konstrueras, f6ljda av perioder priglade av ligre intensitet.

* Desinformationskampanjerna som har riktats mot Sverige under 2023 har fatt ett
betydande genomslag bland vissa malgrupper utomlands, vilket sannolikt ocksa
kan 6verforas till en svensk kontext.

* Under 2023 har det férekommit exempel pa potentiellt f6rmagehéjande
kontakter mellan aktorer aktiva inom organiserad brottslighet och valdsbejakande
extremism. Det dr mojligt att 6verlappningen mellan dessa aktorer breddas under

2024.

Kollektivtrafiken och andra former av allméinna firdmedel utgor en komplex
miljo, da ett attentat utfért ombord pa ett fordon, kan innebdra svarigheter for
personal och resenirer att fly fran situationen och att soka skydd. Langa avstand
till platsen for ett terrorattentat kan dessutom innebira langa responstider for
polisen att avbryta ett pagiaende attentat. Stationsmiljéer och resecentrum samlar
regelbundet mycket folk och dr en 6ppen och tillgianglig miljé f6r bade kunder och

resenirer, liksom fOr en antagonist.



Kollektivtrafiken kan bade vara malet for ett terrorattentat och det medel som
attentatet utfors med, till exempel genom anvindning av fordon som vapen eller
genom kapning av fordon. Kollektivtrafiken i Sverige har didrfér av Myndigheten
f6r samhaillsskydd och beredskap (MSB) pekats ut som en verksamhet dér skyddet
behover stirkas for att forsvara och hantera terrorattentat och allvarliga

valdshandlingar.

Det ar vanligt att terrorattentat riktas mot mjuka mal som folksamlingar och
publika platser, dir malet med attentatet 4r att orsaka omfattande skada mot
allmanheten under en kort tid. Ofta utfors attentat av ensamagerande
garningspersoner eller en mindre grupp, ofta med politiska, ideologiska eller
religiosa motiv. Valdshandlingar kan ocksa utforas av girningspersoner som lider
av psykisk ohilsa. Det kan inte heller uteslutas att kollektivtrafikens publika och
oppna milj6 kan komma att utgora en plats for valdshandlingar med anledning av
organiserad brottslighet, dir allméinheten kan komma att paverkas. Exempel fran
Europa dir terrorattentat utforts 1 kollektivtrafiken ar 1 Madrid 2004 da flera
samordnade springattentat genomfordes under morgonens rusningstrafik vid tre
olika pendeltagstationer. Vid attentatet dodades 193 personer och tusentals
skadades. 2005 drabbades LLondon av flera samordnade springattentat i
tunnelbanan och ombord pa en buss med flertalet ddade och hundratals skadade.
2015 6ppnade en girningsperson eld med ett automatvapen ombord pa ett tig
mellan Paris och Amsterdam. Girningspersonen évermannades av andra
resendrer, men flera medresenirer skadades. Vid detta tillfdlle medférdes dven en

flaska med bensin.

Denna promemoria syftar till att tillsammans med MSB:s Riskbild for kollektivtrafik
(2022) fungera som stod och vigledning for kollektivtrafikens aktorer vid
utformning av fysiska skyddsatgirder mot antagonistiska hot. Promemorian ir inte
reglerande utan ska fungera som ett referensdokument med exempel for arbetet
med att utforma verksamhetsnira sikerhetsatgirder tillsammans med andra

radgivande dokument.



1.1 Malsdattning

Milet med promemorian ér att, utifrain kinda och presumtiva attentatsmetoder, ge
stod och rekommendationer avseende férmagor, uttryckt genom malsittningar.
Utifran dessa mal ges konkreta exempel pa skyddsatgirder som kollektivtrafikens
aktorer kan vidta fOr att minska sarbarheter och mildra konsekvenser av ett
attentat samt 6ka skyddet for bade egen personal och resenirer.

Atentatsmetod

Skyddsatgéard

Maisattning

Figur 1. Princip for beskrivning av skyddsatgarder

1.2 Malgrupp

I Sverige bedrivs kollektivtrafiken pa en avreglerad marknad genom
avtalsforhéllanden och samverkan mellan flera aktorer, sisom regionala
kollektivtrafikmyndigheter, trafikoperatérer och leverantorer. Vid stationsmiljéer
och knut- och bytespunkter férekommer ocksa olika typer av handel utford av
niringsidkare. Denna promemoria vinder sig till kollektivtrafikens beslutsfattare
och annan personal med ansvar inom det férebyggande och foérsvarande arbetet
for trygghet och sikerhet. Promemorian kan dven anvindas som en
kunskapsresurs for forvaltningar pa regional och lokal niva samt for forvaltnings-
och tillsynsmyndigheter.

Exempel pa malgrupper for detta PM inkluderar:
e Regionala kollektivtrafikmyndigheter.
e Offentliga och privata fastighetsidgare och hyresgister.
e Infrastrukturigare och infrastrukturforvaltare till exempel Trafikverket.
e Trafikoperatérer och sikerhetsleverantorer.

e Personal med ansvar for utveckling, nyetablering eller renovering av
fastigheter, stations- och depamiljéer.

e Personal med ansvar for fordonsupphandling och kravstillning av till
exempel bussar eller rilsfordon.



1.3  Tillvagagangssdtt

For att 6ka forstaelsen kring pagiaende arbete med fysiska skyddsatgirder och i
vilken utstrickning olika attentatsmetoder eller valdshandlingar paverkar
aktorerna, har deltagare i projektet Sakerhet 1 Offentlig Milj6 — Kollektivtrafik
(SOM-K) genomfért flera olika aktiviteter. Dessa aktiviteter har haft som mal att
6ka kunskap och forstaelse samt att inhdmta erfarenheter kring vilka fysiska
skyddsatgirder som kan tillimpas vid stationdra milj6er eller ombord pa fordon
for att minska riskerna vid allvarliga valdshandlingar eller terrorattentat.

Exempel pd genomforda aktiviteter:

e FDorelisning av professor Paul Ekblom fran University of Huddersfield,
som har fungerat som projektledare for det digitala verktyget Toolkit for
security at complex: railstations.

e Genomférande av en scenariobaserad 6vning med representanter fran
kollektivtrafikens aktorer och flera trafikslag.

e Workshops och studiebesok vid regional kollektivtrafikmyndighet.

e Sammanstillningar av rekommendationer fran internationellt publicerade
underlag.

e Intervjuer med flera utvecklingsavdelningar hos fordonstillverkare och
representanter for vardetransportforetag.

Dessutom har projektets genomférande frimjat ett bra erfarenhets- och
kunskapsutbyte mellan aktérer och branschféretridare.

1.4 Avgransningar

Med kollektivtrafik avser vi i denna promemoria verksamheter och aktérer som
otganiserar och bedriver kollektivtrafik inkluderat jirnvigstrafik. Aven stationira
platser och verksamheter inom kollektivtrafikens omrade som samlar
niringsidkare, kunder och resenirer avses. Promemorian inkluderar inte omraden
och platser som nyttjas av sjofart eller luftfart, sisom flygplatser och hamnar. Den
presenterar inte heller forslag pa fysiska skyddsatgirder avsedda for vigfirjor eller
fartyg i kollektivtrafik till sj6ss. Beskrivningar av attentatsmetoder och forslag pa
skyddsatgirder kan dock tillimpas pa infrastruktur som nyttjas av kollektivtrafik
till sjOss.



2 Principer for skydd mot
terrorism och allvarliga
valdshandlingar

En aktors val och utformning av verksamhetens fysiska skyddsatgirder bor
grundas pa en risk- och sarbarhetsanalys samt en sikerhetsplan. Det finns flera
olika rutiner f6r att bedéma och hantera risker och hot. Oavsett vilken
riskhanteringsprocess en verksamhet viljer att anvinda, dr det viktigt att vara
medveten om att ett antagonistiskt hot utgor en avsiktlig risk. Det innebir att det
finns en eller flera aktérer som medvetet, och ofta planerat, agerar mot
verksamheten for att orsaka skada, ridsla och allvarlig paverkan pa
kollektivtrafiksystemet. Att bedoma sannolikheten for en allvarlig valdshandling
eller terrorattentat dr svart, darfoér bor fokuset 1 riskanalysen 1 stillet vara att
bed6éma vilka konsekvenser en viss hindelse far och vilka sarbarheter som finns
for verksamheten.

Att tillimpa en skyddsfilosofi som grundar sig pa principen for skydd pa djupet
och 1 flera lager, en sa kallad flerlagersprincip, 4r en etablerad och ofta tillimpbar
metod vid utformning av fysiska skyddsatgirder vid en verksamhet eller plats.
Inom kollektivtrafiken kan skyddsatgirder i en stations- eller depamilj6 dven ha
effekt for skyddet ombord pa ett fordon. Tilltridesbegrinsningar till ett
sparomrade kan till exempel forsvara for en girningsperson att medféra en
sprangladdning avsedd att detonera pa fordonet.

Myndigheten f6r samhillsskydd och beredskap (MSB) har i Riskbild for
kollektivtrafik (2022) sammanstillt och sammanfattat information om genomférda
terrorbrott under drygt 20 ars tid. Riskbilden utgor ett statistiskt underlag som en
verksamhetsutovare kan anvinda som stod. Materialet innehaller bland annat en
sammanstillning som syftar till att ge kunskap om hur terrorattentat genomfors
och vilka konsekvenser som kan uppsta. Historiskt sett har valet av
attentatsmetoder andrat karaktir vid flera tillfallen, varfor det inte kan uteslutas att
anvindningen av mer komplexa metoder och storskaliga attentat kan komma att
genomforas i framtiden.

Effekten av en fysisk skyddsatgird kan beskrivas utifran ett antal principer:

Avskricka innebir att en antagonist avstar fran att genomféra en attack.
Utformningen och visualiseringen av sikerhetsatgirderna gor att girningspersonen
bedémer att risken for misslyckande dr for stor eller att girningspersonen saknar
tillricklig information for att kunna bedéma om en attack skulle vara mojlig.

Uppticka innebir att verksamheten har f6rméga och foérutsittningar att
uppmirksamma och uppticka att en attack planeras, férbereds eller pagar.
Exempel pé dtgirder som stirker férmagan att uppticka ett forestiende attentat
inkluderar kamerabevakning.



Forsvara innebir att verksamheten eller aktoren ges forutsittningar att skydda
resendrer och personal vid en pagdende eller nira férestaende attack genom att
fordroja eller forsvara for girningspersonen. Exempel pa forsvarande atgiarder kan
vara larmsystem, fordonshinder eller tilltridesbegrinsningar.

Hantera innebir att det finns forutsittningar for att avbryta ett attentat och
underlitta polisens insats. For att verksamheten ska kunna hantera
konsekvenserna av ett attentat och vidta ritt atgirder som stirker formagan att
hantera en allvarlig valdshandling dr det 6nskvirt att kris- och samverkansplaner
tas fram. Planerna skapar goda férutsittningar for att kunna bista en polis- och
riddningsinsats.

AVSKRACKA

FORSVARA

HANTERA

Figur 2. Principer f6r skydd.

3 AHentatsmetoder

De vanligaste attentatsmetoderna de senaste aren har varit anvindning av
eldhandvapen, springladdningar, fordon som vapen eller anvindande av olika
typer av hugg- och stickvapen. Dessa attentatsmetoder har dven orsakat de storsta
konsekvenserna i form av antalet dédsoffer. Det finns dock andra metoder som
hittills inte har anvints 1 samma omfattning, men som dnda utgér en del av
hotbilden. En CBRN-attack innehéller kemiska, biologiska, radiologiska eller
nukledra substanser. Andra attentat kan utféras med dronare, anldggning av brand
eller sabotage av kritisk infrastruktur, vilket i sin tur kan leda till stora skador.

Ett attentat kan genomf&ras oplanerat och utan férberedelser, men oftast dr det
noggrant planerat for att undga upptickt och for att fa sa stort skadeutfall som
mojligt. Attentatet utférs ofta snabbt och dr Gver inom ndgra minuter, eller tills
girningspersonerna avbryts av polis. MSB:s vigledning Sakerbet i offentlig milji -
Skydd mot antagonistiska hot och terrorism (2019) beskriver forberedelserna for ett
attentat och attentatets olika faser.

Att férutse vilken eller vilka attentatsmetoder en antagonist kommer att anvinda
ir svart. Statistik och historisk bakgrund kan ge en fingervisning om tidpunkter dé
olika typer av attentat har genomférts, men behdver inte innebira sanning infor



framtiden. Valet av attentatsmetoder kan f6lja trender och hotbilden férindras
snabbt. Dirfor dr ett antagonistiskt hot komplext, svarbedémt och snabbt
torinderligt.

Kommande kapitel beskriver olika attentatsmetoder och ger rekommendationer
tor hur en verksamhet kan arbeta med utformningen av det fysiska skyddet.
Kapitlet ger ocksd exempel pa hur verksamheter kan uttrycka en malsittning med
sina sikerhetsatgirder och vilka effekter skyddsatgirderna kan ha inom
kollektivtrafiken.

Arbetet med att stirka en verksamhets skydd mot antagonistiska hot innebir inte
bara att verksamheten vidtar fysiska skyddsatgirder. En aktors eller verksamhets
sikerhetsstrategier bygger vanligtvis pa flera samverkande och integrerade
atgirder. De beskrivna skyddsatgirderna i denna promemoria beskrivs dirfér som
tysiska, organisatoriska eller tekniska atgirder. Detta gors for att stodja
utformningen av verksamhetens skydd och tydliggtra olika val och typer av
skyddsatgirder som forslagen innebir.

Organisatorisk  Fysisk

Figur 3. Samverkande skyddsatgarder
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4 Skydd i stationara miljoer

En stationir milj6 inom kollektivtrafiken kan inkludera stationer, knut- och
bytespunkter, resecentrum, depéer, terminaler eller fordonsuppstillningsplatser.
Dessa platser kan vara avsedda for ett eller flera trafikslag, och ofta ansvarar flera
aktorer for olika delar av verksamheten. Kollektivtrafiksystemet dr och bor
uppfattas av resenirer som en tillginglig, inbjudande och 6ppen miljé. Det varierar
dock mellan olika trafikslag och utférare hur stor tillginglighet allmidnheten har till
publika omraden. Med hinsyn till ett forvirrat sikerhetslige och en 6kad hotbild
kan det dock inte uteslutas att delar av ett kollektivtrafiksystem kan behdva inféra
tillfalliga tilltradesbegrinsningar eller sikerhetskontroller for att stirka skyddet av
resenirerna och forsvara for antagonistiska handlingar.

4.1 Sprangladdning som attentatsmetod

Att anvinda en springladdning i en stationsmilj6 eller vid en knutpunkt kan vara
ett effektivt vapen for terrorister. Det dr vanligt att springladdningarna bestér av
improviserade eller hemtillverkade springimnen, si kallade Improvised Explosive
Device (IED), men dven kommersiella och militira springimnen kan anvindas.
Det finns flera varianter av improviserade springladdningar med olika sitt att
utlosa laddningen pa. MSB:s vigledning Sdkerbet i offentlig milji - Skydd mot
antagonistiska hot och terrorism (2019) beskriver utforligare olika varianter av
spriangladdningar och hur de anvinds.

Vanligast ir att springladdningen ir fjirr — eller tidsutlost och placeras dold i en
viska eller 1 nagon form av behallare till exempel 1 en papperskorg eller
varuautomat. En spriangladdning kan ocksa biras av eller pa en girningsperson.
Vanligtvis doljs springladdningen da under kliderna eller birs i en viska. Ett
attentat med en springladdning kan mycket vil genomféras i kombination med en
vipnad attack eller med ett fordon som vapen.

Springladdningens vikt, storlek och placering dr avgdrande for hur stor skada den
gor. En springladdning orsakar frimst skada genom detonationens tryckvag och
det splitter som tillférts springladdningen eller bildas av material som finns i
anslutning till den da den briserar. Glas fran fonster och delar av viggar utgor sa
kallat sekundirsplitter. En springladdning kan dven orsaka en brand med ett
snabbt brandférlopp.

Rekommendationer for att skydda verksamheten mot ett
sprangattentat

Den mest effektiva skyddsatgidrden mot springladdningar ér att 6ka avstandet
mellan det som ska skyddas och den férmodade attentatsplatsen. Platsens risk-
och sarbarhetsanalys bor beakta vilka platser som kan utgora en méjlig
attentatsplats och vilka utrymmen som samlar mycket folk. Exempel pd platser vid
en stationsmilj6 dir mycket folk samlas och kan utgora en potentiell attentatsplats



ir vid entréer, i vinthallar, och pa perronger. En atgird i en stationsmiljé kan vara
att minska splitterverkan fran till exempel glas i byggnader genom materialval eller
montera skyddsfilm pé glasfonster och glaspartier. Aven enkla dtgirder som att
halla god ordning i lokaler, lasa forvaringsskap eller anvinda genomskinliga
plastpasar och sopkirl underlittar upptickt av en placerad springladdning.

Vid byggnation eller renovering av byggnader och publika miljéer, dr det viktigt att
sikerstilla att omslutningsytor har en tillrdcklig motstandskraft mot effekten fran
bomber som tryckvig, splitter eller fortskridande ras. Stéd och vigledning kring
hur olika byggnader och fastigheters motstindsférmaga kan stirkas mot

explosioner finns bland annat i Fortifikationsverkets Handbok Skydd av byggnader
(2010).




Forslag pa skyddsatgdrder mot ett sprangattentat

Ma&lsattning ~ Skyddsétgard ' Typ

Verksamheten ska
vidta atgarder for
att minska verkan
fran en placerad
eller personburen
sprangladdning.

Minska exponering eller begransa
tillgangligheten till byggnaders béarande
element i syfte att férhindra
fortskridande ras vid en explosion.
Nyttja till exempel fordonshinder och
avgransningar.

X Fysisk

Forstark omslutningsytor som vaggar
och tak néra troliga attentatsplatser
och platser dar folksamlingar bildas for
att minska risken fér sekundarsplitter.
Material som kan anvandas ér fibervav
eller kompositplattor.

X Fysisk

Minska sekundarsplitter vi en explosion
genom att anvanda skyddsfilm for att
laminera glas i fonster och nyttja
explosionssakra papperskorgar.

X Fysisk

Oka avstandet mellan publika platser
och mojliga utrymmen
sprangladdningar kan appliceras sa
som foérvaringsboxar eller
bagageutrymmen.

X Fysisk

Verksamheten ska
forsvara inforsel
och utplacering av
en eller flera
sprangladdningar.

Minska antalet mojliga platser dar
sprangladdningar kan placeras eller
doljas genom att minska antalet
papperskorgar, varuautomater eller
férvaringsboxar.

X Fysisk

Oka narvaron av sikerhets- och
trygghetspersonal for 6kad uppsikt.
Personal med icke formella
sédkerhetsuppgifter sdsom
servicepersonal kan bidra till 6kad
uppsikt.

X Fysisk
X Organisatorisk

Nyttja realtidsévervakad
kamerabevakning frén central
bevakningscentral,
operatorsovervakad eller larmaktiverad
kamerabevakning med videoanalys for
detektering av kvarlamnad eller glémd
vaska samt for att upptécka avvikande
upptradande.

X1 Teknisk

Uppratta tillfalliga sékerhetskontroller
bestdende av manniskor, detektorer
och/eller hundar.

X Fysisk
X1 Organisatorisk




Ma&lsattning ~ Skyddsétgard ' Typ

Uppratta tilltradesbegransning till
platser dar resenarer inte ska

Xl Organisatorisk

uppehalla sig. X Teknisk
Oka féormagan till upptackt genom
forbattrad belysning eller flytt av X Fysisk

skymmande objekt for att forenkla
uppsikt 6ver en plats eller utrymme.

Inratta forbud att medféra bagage eller
vaskor i anslutning till vissa utrymmen
eller platser.

X Organisatorisk

Genomfdr medvetenhetskampanjer
riktat mot kunder och resenarer for att
Oka vaksamheten mot misstankta
foremal och kvarlamnade véaskor.

X Organisatorisk

Genomsok regelbundet byggnader och
lokaler efter misstankta foremal, och
efterlev framtagna rutiner om ett
misstankt foremal patraffas.

X Organisatorisk

Verksamheten ska
kunna hantera
konsekvenserna
av ett
sprangattentat.

Installation av larm och
informationssystem s att resenéarer
kan péakalla uppmarksamhet/larma
samt att personalen ges mojlighet att
styra en utrymning vid hot eller

angrepp.

X Organisatorisk
X Teknisk

Minska mangden brandfarligt material i
anlaggningen i syfte att begransa
brandrisken vid en ev. explosion.

X Fysisk

Sakerstall att den personal som &ar
verksam i anlaggningen har tillgang till
sjukvardsmateriel och utrustning for att
kunna genomfdra evakuering i
stationsmiljoer.

X Fysisk
X Organisatorisk

Tillse att platser och lokaler ar
utrustade med sjukvardsmateriel och
utrustning som underlattar en
utrymning. Exempel pa utrustning kan
vara ficklampor och forsta hjélpen
materiel.

X Fysisk
X Organisatorisk

Séakerstall att det finns fria
utrymningsvagar och att dessa har
kapacitet for att mojliggora en snabb
utrymning

X Fysisk




4.2 Vapnat attentat med skjutvapen eller
hugg- och stickvapen

En vipnad attack med skjutvapen innebir i regel mycket stora skadeutfall pa kort
tid. En girningsperson eller grupp av girningspersoner kan forflytta sig snabbt
inom ett omrade eller i en byggnad vilket innebir att attentatsplatsen och det
geografiska omrade som paverkas av attacken kan bli stort.

Att anvinda ett hugg- eller stickvapen dr generellt littare och mer tillgingligt 4n
skjutvapen, samtidigt som det dr enkelt att medfora dolt i den publika miljon.
Historiskt har dock attacker med dessa vapen lett till firre antal doda och skadade
jamfort med skjutvapen. Ett attentat med hugg- eller stickvapen ar ofta tyst, vilket
kan férsena upptickten och forsvira for kunder och resenirer att fly fran platsen.

En vipnad attack kan utféras av en enskild girningsperson eller grupp i
kombination med andra attentatsmetoder, sisom springladdningar, fordon som
vapen eller anldggning av brinder. Det kan dven férekomma samordnade attacker
mot flera platser eller mot naturliga utrymningsvigar och atersamlingsplatser.
Girningspersonerna kan dven vara utrustade med sjilvmordsvistar

Rekommendationer for att skydda verksamheten mot ett vapnat
attentat

Det dr svart att skydda en verksamhet mot en vipnad attack eftersom
kollektivtrafikens miljéer har krav pa tillganglighet och 6ppenhet och ska uppfattas

som en attraktiv miljé for kunder och resenirer.

Den viktigaste aspekten for att skydda verksamheten mot ett vipnat attentat ar att
sikerstalla att resendrer och personal kan utrymma eller fa tillgang till skydd. Det
handlar da om att sidkerstilla att det finns flera utrymningsvigar och att det finns
utrymmen déir man tillfalligt kan lasa in sig, till exempel inne i butikslokaler eller
forradsutrymmen. Dirfor ar en viktig sikerhetsatgird for verksamheten att tidigt
uppticka en forestdende attack, varna och underlitta for allminheten att fly fran
platsen.

Att personal och niringsidkare som verkar i en stationsmiljé har kunskap om och
ir bekvdm med rutiner i hindelse av en vipnad attack dr avgérande for att de ska
kunna skydda sig sjilva och kunna hjilpa kunder och resenirer. Myndigheten for
Sambhillsskydd och Beredskap (MSB) presenterar i PM-Utbildning och dvning for
personal som arbetar i kollektivtrafikens stationdra miljoer (2023) férslag pa hur
verksamheten kan 6ka sina kunskaper i syfte att stirka personalens skydd.

Planlésningen i byggnader och fastigheter 1 den publika miljon bér utformas for
att stodja allmdnhetens moijligheter att fly, s6ka skydd och larma i hindelse av ett
attentat.



Forslag pa skyddsatgdrder mot ett vdapnat attentat
Malsattning Skyddsatgard Typ

Verksamheten ska
vidta atgarder for att
forsvara utforandet
av ett vapnat
attentat.

Utforma planlésning och utrymmen
for att mojliggora for atgarderna fly,
sok skydd, larma.

X Fysisk

Sektionera publika utrymmen for att
fordroja och begransa en angripares
rérelse och/eller siktlinje i byggnaden.

X Fysisk

Forstark dorrar och vaggar for att
reducera effekterna, rikoschetter och
splitter, av beskjutning.

X Fysisk

Verksamheten ska
Oka mdjligheterna att
upptéacka och vidta
atgarder i handelse
av ett vapnat
attentat.

Oka narvaron av sékerhets- och
trygghetspersonal for 6kad uppsikt
och pavisa narvaro. Aven personal
med icke formella sékerhetsuppgifter,
till exempel servicepersonal, kan
bidra till 6kad uppsikt och upplevd
narvaro.

X Organisatorisk
X1 Teknisk

Infér realtidsévervakad
kamerabevakning fran central
bevakningscentral,
operatorsovervakad eller
larmaktiverad kamerabevakning med
videoanalys.

X Teknisk

Overvaka publika ytor och omréden
med hjalp av dronare.

X Teknisk

Infér kroppsburen kamerautrustning
for sdkerhetspersonal.

X1 Teknisk

Infor tilltradesbegransningar och
sakerhetskontroller, Anvandning av

X Organisatorisk

detektorer och/eller hundar vid X Teknisk
entréer till stationsmiljoer eller

sparomraden.

Infor larmsystem med ljudsensorer X Teknisk

som kan detektera ljud fran skjutning.

Genomfdr medvetenhetskampanjer
riktat mot kunder och resenarer for att
Oka uppmarksamheten.

X Organisatorisk
X Teknisk




Malsattning Skyddsatgard Typ
Installation av larm och
informationssystem som mojliggoér for
personal eller resenérer att kunna X Teknisk
pakalla uppmarksamhet alternativt
pabdrja utrymning vid hot eller
angrepp.
Sakerstall att det finns system som
kan avge en sarskild larmsignal i
byggnader eller anlaggningar vid ett X Teknisk
attentat i syfte att snabbt varna och
ge anvisningar till kunder, resenarer
och personal

Verksamheten ska
vidta &tgarder for att | Se éver mojligheten att nyttja teknik

hantera och minska for att i ett geografiskt omrade varna X Teknisk
konsekvenserna av kunder och resenérer vid allvarliga

ett vapnat attentat véaldsbrott eller terrorattentat.
och underlatta en
polisinsats. Informera om var det finns fria

utrymningsvagar samt sakerstall att X Fysisk

dessa &r fria fran hinder.

Séakerstall att verksamheten har en
etablerad och val k&nd kris- och
samverkansplan for att underlatta
samverkan mellan, i anlaggningen
verksamma, aktorer samt polis.

X Organisatorisk

Séakerstall att verksamheten har
mojligheter till inrymning, X Fysisk
utestangning och nyttjande av sékra
platser om sadana finns.

For vidare ldsning

Mer information och kunskap kring risk- och sarbarhetsanalyser,
attentatsmetoder och fysiskt skydd finns att lasa i:

o Vigledning Sikerhet i offentlig milj6 - Skydd mot antagonistiska hot och

terrorism.

o Vigledning Inbyged sikerhet - Skydd av offentliga miljGer.
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4.3 Sabotage pa infrastruktur och fordon

Att genom skadegorelse pa infrastruktur eller fordon avsiktligt orsaka en allvarlig
olycka kan utgbra en attentatsmetod for en antagonist. Sabotage eller skadegérelse
kan ocksa syfta till att orsaka stora storningar pa kollektivtrafiksystemet eller som
ett led for att kunna genomf6ra det primira attentatet pa samma eller annan plats.

Ett attentat kan utféras genom sabotage och skadegorelse mot kollektivtrafikens
fasta infrastruktur, sisom rils, signalsystem eller kraftf6rsérjning, men dven genom
mekanisk paverkan pa fordon. Ett sabotage som utférs i anslutning till sirskilt
sarbara platser, som tunnlar, broar eller viadukter, kan orsaka stora skadeutfall,
forsvara for riddningstjansten och innebéra omfattande stérningar i ett
trafiksystem.

Rekommendationer for att skydda verksamheten mot sabotage

Att skydda kollektivtrafikens fasta infrastruktur mot en angripares mojlighet att
utfora sabotage ir en stor utmaning. Om en anliggning har ett perimeterskydd och
etablerade rutiner for tilltraidesbegrinsning och behorighetskontroller kan
moijligheterna att lyckas med ett angrepp begrinsas.

Det finns fysiska och tekniska skyddsatgirder som bidrar till att uppratthalla en
tilltradesbegransning vid skyddsvirda platser, sisom las, stingsel och
kamerabevakning. Aven enklare dtgirder, som att sikerstilla att utrymmen ir lasta,
har fungerande belysning och att det finns rutiner for fastighetsskotsel av en
anlidggning, har en bidragande effekt.

Eftersom manga infrastrukturella anliggningar, som tunnlar och broar, inte
regelbundet betrids av personer, ir det 1 hogre grad méjligt att anvinda olika
tekniska bevakningssensorer for att underldtta upptickt av ett intrang. Exempel pa
sadana sensorer dr operatOrs- och larmaktiverad kamerabevakning, termiska
kameror, rorelselarm och andra tekniska sensoret.

For att stirka skyddet mot avsiktlig paverkan av fordon och skadegorelse dr det
bra om fordonsdepier och uppstillningsytor omgirdas av ett perimeterskydd och
att det finns etablerade rutiner for tilltrides- och behérighetskontroller av
personal.



Forslag pa skyddsatgdrder mot sabotage

Ma&lsattning " Skyddsétgard Typ

Begransa tilltrade till byggnader,
anlaggningar och sannolika
angreppsplatser genom
perimeterskydd.

X Fysisk

Forstark motstandskraften i dorrar,
fonster och vaggar eller annan X Fysisk
omslutningsytas mot forcering.

Verksamheten ska Anlagg perimeterskydd vid sarbara X Fysisk
vidta &tgarder for att | platser som tunnlar, spadromraden
avskracka och och broar.

forsvara ett sabotage | \ynn 41t larmaktiverad

mot fast infrastruktur. |  amerabevakning vid sérbara platser | & Teknisk
som tunnlar, sparomraden och broar.
Uppratta omradesbelysning & Teknisk
Sakerstall att utrymmen som ger
tillgang till viktig infrastruktur ar lasta .
och/eller tilltradesbegransade i syfte X Fysisk
att forsvara kringgang av det
ordinarie fysiska skyddet.
Sékerstall att perimeter- och
skalskydd vid fordonsdepéaer och X Fysisk
uppstéllningsplatser ar X Organisatorisk
tilltradesbegransande.

Verksamheten ska U K iner f6

vidta atgarder for ait | Jtveckla rutiner for X Fysisk

behdrighetskontroll av personal och
fordon vid fordonsdepéer och
uppstallningsplatser.

Oka mojligheterna till
att upptécka och
forsvara for en
antagonist att utféra
sabotage mot
kollektivtrafikens
fordon.

X Organisatorisk

Genomfdr utbildningsinsatser som
syftar till att 6ka
sakerhetsmedvetenheten hos X Organisatorisk
personalen om risker for sabotage,
utfort av utomstaende angripare eller
av insider.

4.4 Fordon som vapen

En fordonsattack innebir att en girningsperson anvinder ett fordon som ett
vapen eller som ett transportmedel f6r att medféra ett vapen, sisom en
springladdning. Fordonsattacker sker vanligtvis mot folktita platser dir
minniskor har begrinsade méjligheter att fly eller séka skydd. Att anvinda till
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exempel en buss som vapen vid ett attentat kriver lite eller ingen utbildning, och
ir relativt enkelt att genomféra. Denna attentatsmetod kan anvindas for att rikta
sig mot ménniskor i en folksamling, forcera hinder eller kombineras med andra
attentatsmetoder.

Att anvinda en fordonsburen bomb ir ett enkelt sitt f6r en angripare att
transportera en storre mingd sprangidmne till en attentatsplats. Fordonsburna
bomber medfér oftast omfattande skadeutfall och stor materiell forstérelse. Det
finns ingen specifik typ av fordon som anvinds oftare vid sidana attentat dn
andra, och fordon kan vara anpassade fOr att inte vicka uppmirksamhet. Det kan
réra sig om motorcyklar, personbilar eller lastbilar. Ett attentat med en
fordonsburen bomb kan genomféras pa olika sitt, sisom att placera fordonet pa
gatan utanfor den avsedda byggnaden eller att forcera in i byggnaden.
Fordonsburna bomber kan dven placeras nira en byggnad genom att fordonet
med bomben parkeras i ett underjordiskt garage eller vid byggnadens ordinarie
godsmottagning.

Rekommendationer for att starka verksamhetens skydd mot fordon
som vapen

Att skydda en plats eller verksamhet mot en fordonsattack kriver ofta fysiska
hinder och trafikreglerande atgirder. Att vidta trafikreglerande atgirder dr oftast
ett ansvar for vighallare eller fastighetsigare. Atgirderna kan innefatta
restriktioner for tunga fordon, trafikdimpande atgirder eller arbete med naturliga
hinder och objekt som kan fungera som fordonsbarriirer.

Vigledning om hur kommuner och andra aktorer kan samarbeta kring
utformningen av trafikreglerande atgirder och fordonsbarridrer finns i MSB:s
vigledning Inbyggd sakerbet - Skydd av offentliga miljoer (2024) och Sveriges
Kommuner och Regioners (SKR) publikation S&ydd mot fordonsattacker (2018).

En aktor kan inom sitt ansvarsomrade anvinda olika typer av fordonsbarridrer och
hinder for att férsvara och begrinsa ett fordonstilltride till en plats eller byggnad.
For att forstirka skyddet mot att fordon kapas eller stjils av en angripare kan
verksamheten till exempel sakerstilla perimeterskyddet kring fordonsdepaer och
fordonsuppstillningsplatser. Forslag pa sikerhetsatgirder for fordon for att
minska risken for fordonkapning beskrivs utforligare i det kommande kapitlet om
tysiska skyddsatgirder ombord pa fordon.
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Forslag pa skyddsatgdarder mot fordon som vapen
Malsattning Skyddsatgard Typ

Verksamheten ska
vidta atgarder for att
forsvara en
fordonsattack mot
publika platser.

Begransa mojligheterna for att kunna
nyttja fordon som vapen eller som
fordonsburen bomb, mot byggnader
eller platser genom att anvanda
aktiva, passiva eller temporéra
fordonshinder.

X Fysiskt

Verksamheten ska
vidta atgarder for att
hantera och minska
konsekvenserna av
en fordonsattack.

Nyttja realtidsévervakad
kamerabevakning fran central
bevakningscentral,
operatérsovervakad eller
larmaktiverad kamerabevakning med
videoanalys for att detektera
avvikande fordonsmaonster.

X1 Teknisk

Utveckla larm och
informationssystem till resenarer och
personal for att pakalla
uppmarksamhet och skapa
forutsattningar for utrymning.

X Teknisk

Minska exponering eller begréansa
tillgangligheten till byggnaders
barande element for att férhindra
fortskridande ras vid en explosion.

X Fysisk

Begrénsa antalet fordon som har
tilltrade till garage, godsmottagning i
nara anslutning till byggnader, depéaer
och stationsmiljéer.

X Fysisk

Genomfor sakerhets- och
behdorighetskontroll av fordon.

XlOrganisatorisk
X Teknisk

Verksamheten ska
vidta atgarder for att
forsvara
fordonskapning och
fordonsstold.

Infor behdrighetskontroller och
perimeterskydd vid fordonsdepaer
och uppstallningsplatser.

X Fysisk

Ta fram och implementera rutiner for
behdorighetskontroll av personal och
fordon vid fordonsdepaer och
uppstallningsplatser.

X Fysisk
X Organisatorisk
X Teknisk
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4.5 Anlagd brand och CBRN- attack

Anlagd brand som attentatsmetod dr inte vanligt férekommande, men det kan
genomféras genom att brandeffekter eller pyroteknik placeras ut och med
tidsutlosning initierar ett brandforlopp. Andra sitt att anvinda attentatsmetoden
anlagd brand dr genom anvindning av brandbomber, s kallade molotovcocktails,
eller i kombination med andra attentatsmetoder. En brand kan dven anvindas for
att forma en folksamling att rora sig i en viss riktning eller till en plats dér den
huvudsakliga attacken utférs. Lagen (2003:778) om skydd mot olyckor,
tillsammans med Boverkets och Arbetsmiljéverkets foreskrifter, reglerar i stor
utstrickning byggnadsigares och verksamhetsut6vares skyldigheter vad giller
skydd mot brinder. Dirf6r dr ett systematiskt brandskyddsarbete ofta etablerat vid
de flesta verksamheter. Brandskyddsarbetet bor dock dven ta hansyn till avsiktligt
startade brander eller brinder med snabba brandforlopp pa oférutsidgbara platser.

Kemiskt, biologiskt, radiologiskt och nukledrt (CBRN)-attentat som utfors i tranga
utrymmen med begrinsad ventilation eller pa platser dir en stor midngd manniskor
befinner sig med begrinsade utrymningsvigar orsakar stora konsekvenser. Att
anvinda nagon form av toxisk substans eller medel f6r att utféra ett attentat ar
generellt svart och kriver ofta omfattande férberedelser och specialistkunskaper.
Internationellt har det dock férekommit CBRN-attentat, till exempel 1995 da ett
terrorattentat utférdes med saringas i Tokyos tunnelbanesystem eller i England
2018 da brittiska kemvapenexperter snabbt identifierade att det avancerade
nervgiftet Novitjok anvints pa en offentlig plats. Det kan darfor inte uteslutas att
det i framtiden kan utféras CBRN-attentat dven 1 Sverige.

Rekommendationer for att starka skyddet mot en anlagd brand och
CBRN- attack

Genom att begrinsa mojligheterna att fora in brinnbara material och vitskor i
publika miljéer kan en verksamhet 6ka skyddet mot avsiktliga brander. Lokalernas
utrymningsvigar bor vara tydligt markerade, vilkdnda och hallas fria. Personalen
inom verksamheten bor vara vil fértrogen med och 6vad i rutiner f6r utrymning
samt atgirder vid brand. Det dr ocksa viktigt att personalen dr uppmirksam pa
utrymmen som saknar naturlig uppsikt for att snabbt kunna uppticka brinder eller
ansamlingar av brinnbart material. Exempel pa sidana utrymmen inkluderar
trapphus, undanskymda korridorer och skrymslen vid férvaringsutrymmen eller
varuautomater. Verksamheten bor ha etablerade rutiner f6r kontroller av
brandskyddsutrustningen, dess funktion, placering och att personalen ér vil
fortrogen med dess anvindning.

Ett pagiende CBRN-attentat kan vara svirt att uppfatta och kinna igen, da
sjukdomssymptom och effekter av attentatet kan variera stort. Det dr ddrfor viktigt
att personalen har grundliggande kunskap for att uppticka tecken pa ett pagiaende
CBRN-attentat, och att verksamheten har en utarbetad plan for att begrinsa
effekterna av ett attentat. Exempel pa atgirder beskrivs bland annat i MSB:s
Vdigledning for offentlig miljo (2019) och kan innefatta instruktioner f6r att isolera det
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utsatta utrymmet samt enklare instruktioner for sanering i hindelse av att en
individ blivit kontaminerad. Utrymning i hindelse av ett CBRN-attentat bor ske

mot en hogre beldgen plats och mot vindriktningen. Inne i lokalerna bér man om

mojligt undvika ventilationssystem for att minska exponeringen. Rutiner f6r hur

ventilationen kan stingas av bor tas fram och 6vas.

Forslag pa skyddsatgdrder mot anlagd brand och CBRN -

attentat

Malsattning ~ Skyddsétgard Typ

Verksamheten ska
vidta atgarder for att
forsvara for en
angripare att
anlagga en brand.

Utveckla rutiner for fastighetsskétsel
och lokalvard av utrymmen dar
brannbart material kan samlas, till
exempel i papperskorgar och
soptunnor eller i férrad och soprum.

Xl Organisatorisk

Utveckla rutiner for kontroll av
utrymningsvagar, larmdon och
brandslackningsutrustning fungerar
och ar tillgangliga.

X Organisatorisk

Utbilda och 6va personalen pa

brandskydd och rutiner fér utrymning.

X Organisatorisk

Verksamheten ska
vidta atgarder for att
forsvara for en
angripare att utfora
ett CBRN-attentat.

Se over placering, tillgénglighet och
handhavande av
ventilationssystemen ur ett
sakerhetsperspektiv.

X Fysisk
X Organisatorisk

Ta fram och implementera planer,
rutiner och atgéarder vid CBRN -
attentat.

X Organisatorisk

Ta fram och implementera rutiner for
en saker post- och godshantering
samt en obruten livsmedelskedja.

X Fysisk
X Organisatorisk

Utbilda personalen pa tecken vid
CBRN-attentat, atgarder for upptackt
samt atgarder vid omedelbar
sanering.

X Organisatorisk
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4.6 Obemannade flygfarkoster

Teknikutvecklingen och tillgingligheten nir det géller kommersiella obemannade
flygfarkoster (UAV) och obemannade flygsystem (UAS), dven kinda som dronare,
har varit mycket snabb de senaste dren. Det innebdr ocksa att de dronare som idag
finns tillgéngliga pa marknaden kan utnyttjas av en antagonist for att genomfora
attentat. Dronare dr ofta relativt billiga, litthanterliga och har kapacitet att béra
med sig last som till exempel springladdningar. En drénarpilot kan relativt enkelt
mandévrera en mindre dronare 1 inomhusmiljder eller tranga utrymmen.
Anvindningen av drénare som vapen eller for att skaffa underrittelser dr mycket
vanligt férekommande 1 flertalet internationella konflikter.

En antagonist har flera mdéjliga anvindningsomraden f6r en drénare. Vid
forberedelser infor ett attentat kan en drénare anvindas for att kartligga en plats
eller ett moijligt attentatsmal, men ocksa for att samla information om en
verksamhets befintliga sikerhetsatgiarder. I samband med ett attentat kan en
dronare anvindas som vapen genom att dronaren fungerar som en springladdning
eller bir en improviserad springladdning. En drénare kan ocksa anvindas for att
transportera och sprida olika biologiska eller kemiska dmnen. Droénare kan dven
anvindas i kombination med andra attentatsmetoder for koordinering av ett
attentat eller fOr att stéra en polis- eller riddningsinsats. Bild- och filmmaterial fran
en dronare kan dven anvindas for att exploatera effekterna av ett attentat i sociala
medier.

Rekommendationer for att starka skyddet mot obemannade
flygfarkoster

Forekomsten av och hotet frain obemannade flygfarkoster bor inkluderas 1
verksamhetens risk- och sarbarhetsanalys. Genom analysen kan verksamheten
identifiera vilka atgirder som dr nédvindiga och limpliga for att hantera eller
forsvara anvindningen av drénare i anslutning till verksamheten. Det pagar
kontinuerlig forskning och utveckling av olika tekniska system for att motverka
hot fran obemannade flygfarkoster. Totalférsvarets Forskningsinstitut (FOI)
rapporterar om olika tekniska l6sningar for att uppticka, identifiera och agera mot
dronare i sin rapport Counter-UAS for sikerbet i offentlig miljo (2020).

Férutom anvindning av tekniska system kan en verksamhet stirka sitt skydd
genom att Oka personalens forstaelse for problematiken och etablera rutiner for att
observera, rapportera och agera vid férekomsten av dronare i verksamheten. 1
likhet med andra beskrivna attentatsmetoder ar det viktigt att skapa forutsittningar
for kollektivtrafikens kunder och resenirer att agera och snabbt kunna utrymma
platser och lokaler.

Lagstiftningen kring obemannade flygfarkoster regleras i bland annat luftfartslagen
(2010:500) och luftfartstérordningen (2010:770). Regeringen kan, med stéd av
tillsynsmyndigheten Transportstyrelsen, besluta om att ett omrade ska utgora ett
restriktionsomrade som begrinsar anvindningen av olika luftfarkoster. Tydlig
skyltning som indikerar att en plats omfattas av ett restriktionsomrade kan bidra
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till att 6ka uppmarksamheten hos kunder, resenirer och egen personal nir det

giller att observera dronare. Vid platser som dr beslutade som skyddsobjekt ger
dven skyddslagen (2010:305) skyddsvakter utékade befogenheter att fysiskt agera
mot obemannade flygfarkoster.

Forslag pa skyddsatgdrder mot obemannade flygfarkoster

Ma&lsattning " Skyddsétgard Typ

Verksamheten ska
vidta atgarder for att
kunna upptéacka,
identifiera och
hantera en
dronarincident.

Utveckla rutiner och instruktioner for
att personalen ska kunna vidta ratt
atgarder i handelse av en
dronarincident.

X Organisatorisk

Sakerstalla att lokaler har fria
utrymningsvagar och larmsystem for
att sékerstalla att kunder, resenérer
och egen personal kan genomféra
utrymning.

X Fysisk
X Teknisk

Verksamheten ska
vidta atgarder for att
forsvara
forberedelser for
eller genomférandet
av ett attentat med
dronare.

Montera insynsskydd vid
skyddsvarda platser for att forsvara
férberedelser eller rekognosering
med drdnare infor ett attentat.

X Fysisk

Montera fysiska barriarer vid
skyddsvarda platser for att forsvara
framforandet av dronare Exempel
pa barriarer kan vara nat, linor eller
vaxtlighet.

X Fysisk

Vardera och analysera om
verksamhetens anlaggning skulle
kunna omfattas av skyddslagen
(2010:305), och pa sa satt ge
anlaggningen status som ett
skyddsobjekt. Ett skyddsobjekt
skapar utdkade befogenheter for
skyddsvakter att kunna ingripa mot
drénare.

X Organisatorisk
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5 Skydd av fordon och
resendarer

Kollektivtrafiken i Sverige utfors med flera olika typer av fordonsplattformar. Frin
olika versioner av bussfordon till olika typer av sparfordon inom savil jirnvig,
pendeltag, sparvig som tunnelbana. Flera lagar och férordningar reglerar
verksamheters och aktorers skyldigheter for att sikerstalla en bra trafik- och
passagerarsikerhet for alla som befinner sig i kollektivtrafiksystemet. Men for att
mota en antagonistisk hotbild kan det ocksa behéva vidtas ytterligare
sikerhetsatgirder som syftar till att skydda personalen och resenirerna samt att
skapa forutsittningar for att kunna uppticka och agera i hindelse av ett attentat

eller allvarlig valdshandling.

Enligt Myndigheten f6r Samhaillsskydd och Beredskaps sammanstillning Rzskbzld
Jfor Kollektivtrafik (2022) sker majoriteten, cirka 70 % av alla attentat i
kollektivtrafiken ombord pa ett fordon. De vanligaste attentatsmetoderna ir
anvindandet av improviserade springladdningar, skjutvapen eller hugg och
stickvapen. Denna promemoria kommer 1 huvudsak berora fysiska skyddsatgarder
utifran dessa attentatsmetoder och atgirder for att forsvara att ett fordon kan
anvindas som vapen.

I foljande kapitel presenteras ett antal forslag till sakerhetsatgirder. Ingen skillnad
go6rs mellan trafikslagens olika fordonstyper och det dr darfér upp till respektive
verksamhet att virdera om forslagen ar tillimpningsbara eller méjliga att
implementera.

é Principer for skydd av fordon

I tidigare kapitel har principerna for vilka effekter en fysisk skyddsatgird uppnar i
allt visentligt visat sig vara desamma i en stationsmiljé som for ett fordon. Att en
verksamhet i en stationsmilj tillimpar en skyddsfilosofi utifrin skydd pa djupet
och i flera lager ger dven effekter for skyddet ombord pa fordonen i
kollektivtrafiken. Vidtagna skyddsatgirder i1 en stationsmiljé kommer sannolikt
ocksa bidra till att férsvara for en antagonist att kunna utféra ett attentat ombord
pa ett fordon.

Kollektivtrafiksystemet utgors av en tillginglig och 6ppen miljé som stricker sig
over stora geografiska avstand. Mojligheterna att utrusta ett fordon med fysiska
och tekniska skyddsatgirder varierar mellan fordonsslagen och dr 1 manga fall
begrinsade. Det ir inte heller mojligt att uppritthélla samma nivé av
sikerhetsatgirder pa alla hallplatser och stationer i systemet som pa de storre knut-
och bytespunkterna. Vilket innebir att det dr relativt enkelt f6r en antagonist att
kringga sikerhetsarrangemang och fa tilltrdde till attentatsmal genom att stiga pa
fordonet frain manga olika platser.
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Ett attentat pa ett fordon innebidr ocksa att den geografiska platsen for attentatet
ir svir att forutse. Responstiden for polis eller sdkerhetspersonal att agera pa
larmet och ta sig till platsen fOr att avbryta ett pagaende attentat kommer att
variera. Skyddsatgirderna ombord pa ett fordon bor darfor i forsta hand inriktas
pa att minska konsekvenserna av ett attentat och ge resenirerna och personalen
forutsittningar att uppticka, larma och utrymma.

7 AHentatsmetoder

7.1 Sprangladdning ombord ett fordon

Att utféra ett attentat med en springladdning ombord pa ett fordon kriver viss
forberedelse men dr samtidigt relativt enkelt att genomfora. Den vanligaste
metoden ir att girningspersonen medfor sprangladdningen ombord, dold
antingen i en viska eller ett paket, och direfter limnar fordonet. LLaddningen
initieras sedan med en tids- eller fjarrutlésning. En springladdning kan ocksa
placeras eller gommas ombord nir fordonet befinner sig i en depa eller
verkstadsmiljo.

Springattentat som utfors pa fordon i tranga utrymmen, sasom tunnlar, orsakar
oftast allvarliga skador, dven pa minniskor som befinner sig utanfoér detonationens
daodliga tryck- och splitterzon. Projekt Metro (2012) har genomfort
undersokningar med fullskaliga brand- och explosionstester pa ett tunnelbanetig
placerat i en tunnel. Testerna pavisade att en detonation kan orsaka omfattande
sekundarsplitter fran fordonets rutor pa ett langt avstand fran sjilva detonationen.
Detta innebir att springladdningar med en begrinsad laddningsvikt orsakar stora
skadeutfall med komplexa riddningsaktioner som konsekvens.

I fordon dr det svart att genom fysiska skyddsatgirder 6ka avstaindet mellan det
som ska skyddas och springladdningen, eller utforma ett fordon sa att
splitterverkan reduceras fran detonationen. Verksamheter kan dock 6verviga att
vid upphandling av fordon stilla krav pa fordonsleverantérers materialval i
inredningar och val av fénster fOr att minimera effekterna av brand och splitter vid
en detonation. Aven lingre fordon bér om méjligt kunna sektioneras vid behov.
Pa kort sikt bor sikerhetsatgirder vidtas 1 verksamheten for att 6ka mojligheterna
att uppticka och hantera misstinkta foremal. Administrativa atgirder, sisom
begrinsningar av resenirernas mojligheter att medfora viskor och bagage vid
resor, samt fysiska atgiarder som separerar bagage och resenirer, bor 6vervagas.



Forslag pa skyddsatgdrder mot sprangladdning ombord

pa fordon

Malséattning

Verksamheten ska vidta
atgarder for att 6ka
skyddet mot
sprangladdningar
ombord pa fordon.

Skyddsatgard

Fordon utrustas med tekniska system som
stodjer personalen att observera resenarer
vid ombord- och avstigning av fordonet, till
exempel kamerabevakning.

X1 Teknisk

Utveckla rutiner som 6kar personalens
medvetenhet och att upptacka och hantera
situationer med misstankta foremal

X Organisatorisk

Utveckla rutiner for att kunna genomfora
utokade kontroller av fordons utrymmen
infor, under och efter fard.

X Fysisk
X Organisatorisk

Sakerstall att Forvaringsutrymmen pa
fordon alltid ar l&sta nar de inte anvands i

syfte att forsvara for en angripare kan X Fysisk
gbmma sprangladdningar.
Sakerstall att ombord- och avstigning pa R Fysisk

fordonet kan styras och dvervakas av
foraren.

X Organisatorisk

Utveckla rutiner for sékerhetskontroller av
resenarer.

X Organisatorisk
X1 Teknisk

Utveckla rutiner som begransar storlek

X Organisatorisk

alternativt tillstand att medfora bagage X Fysisk
ombord pa fordonet vid resa.
Skapa ytor dar bagage forvaras ar atskilt X Fysisk

gentemot resenarerna.

Genomfdr medvetenhetskampanijer riktade
mot resendrer for att 6ka
uppmarksamheten mot misstankta foremal
och beteenden.

X Organisatorisk

Verksamheten ska vidta
atgarder for att forsvara
och minska
konsekvenser fran
sprangladdningar
ombord i fordon.

Valj material som inte bidrar till priméar-

eller sekundarsplitter fran inredning och X Fysisk
glas eller bidrar till kraftig brandutveckling.

Séakerstall att resenérer har mojlighet att

evakuera ur fordon fran flera platser i X Fysisk

héndelse av en explosion.
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_Malsattning ____ Skyddsétgard Typ
Stark och skydda chassin vid i anslutning
till nédutrymningsvéagar for att minska X Fysisk
paverkan fran en explosion.

7.2 Vapnad attack ombord pa ett fordon

For att hantera vipnade attacker ombord pa fordon effektivt dr det viktigt att
agera snabbt och proaktivt. Girningspersoner kan enkelt medféra mindre vapen,
vilket begrinsar resenirers mojlighet att skydda sig under en pagaende
fordonstransport. Att kunna larma och evakuera ett fordon snabbt ir avgérande
for att paverka utfallet av en attack. Regelbunden utbildning och 6vning av
proaktiva atgirder ar nodvindiga for att 6ka personalens medvetenhet och

handlingsférmaga.

Etablerade rutiner for larm, varning och siker evakuering, tillsammans med
tekniska larm- och bevakningssystem, kan férkorta polisens responstid och
forbittra ligesuppfattningen. Samarbetet med trafikledningen ar kritiskt for att
optimera polisinsatser och 6ka skyddet. Vid vissa tagtyper bor Gvervigas att lasa
eller blockera dérrar mellan vagnar som en atgird for att stora eller férdroja
angripare, men detta maste balanseras mot resendrers mojlighet att snabbt

utrymma och soka skydd.

Att kunna larma och evakuera ett fordon snabbt ar avgdérande for att
pd&verka utfallet av en attack.
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Forslag pa skyddsatgdrder mot vapnad attack ombord pa

fordon.
Malsattning Skyddsatgard Typ

Verksamheten ska
starka skyddet och
Oka mdjligheterna att
avskracka och
upptéacka en vapnad
attack ombord pa
fordon.

Utbka narvaron av synlig personal
ombord pa fordonen.

Xl Organisatorisk

Utveckla rutiner som tkar
personalens medvetenhet och att
upptéacka och hantera situationer med
misstankta foremal

X Organisatorisk

Genomfdr medvetenhetskampanjer
riktade mot resenarer for att 6ka
uppmarksamheten mot misstankta
foremal och beteenden.

X Organisatorisk

Anpassa mojliga platser ombord for

pa- och avstigning i syfte att X Fysisk
mojliggdra for personalen att kunna

fa en Overblick av resenarerna.

Utveckla rutiner for X Fysisk

sakerhetskontroller av resenérer.

X Organisatorisk

Verksamheten ska
vidta atgarder for att
forsvara och hantera
en vapnad attack
ombord pa fordon.

Utrusta fordon med ett eller flera
larmsystem, till exempel ljudiésa

overfallslarm i saval forar- som & Teknisk
resenarsmiljoer.

Utrusta fordon med kamerasystem

inkluderande videoanalys som i

samband med larmaktivering kan X Teknisk

overfora bildmaterial i realtid till
trafikledning och/eller polis.

Ta fram och implementera
fordonsspecifika "réddningskort” for
respektive fordonstyp, vilka
underlattar for polis och
raddningstjanst att kunna genomféra
insatser mot fordon.

X Organisatorisk

Se dver mojligheterna att sektionera
fordon for att forsvara for en
angripare att forflytta sig ombord.

X Fysisk
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7.3 Att anvanda ett fordon som vapen

Att anvinda tyngre fordon som vapen mot folktita och publika miljéer har varit
en vanlig attentatsmetod i véstvirlden och Europa de senaste aren.
Kollektivtrafikens fordon utgér en naturlig del av stadsmiljon och kan anvindas
for att ndrma sig attentatsplatser, dir normalt inte tung fordonstrafik tillats. For att
minska risken for upptickt kan angripare kapa eller stjila fordon ur
kollektivtrafiken och anvinda dem fOr att genomfora attentat. Terrorattentatet pa
Drottninggatan 2017 dr for oss i Sverige kanske det tydligaste exemplet pa nir
fordon anvints som vapen pa en offentlig plats.

Verksamheter har svarat pa hotet genom att stirka det fysiska skyddet med
fordonsskydd och barridrer. Dock méste man dven beakta risken fér fordon som
overvinner hinder eller anvinds i kombination med andra attentatsmetoder.

Exempel pa atgirder dr att etablera tydliga rutiner f6r fordonens placering vid
vind- och rastplatser, sikerstilla méjligheten att lasa fordonet och férarutrymmet,
samt vidta atgirder for att 6ka skyddet mot insiderhot genom foérbittrad
personalsikerhet och sikerhetskultur. Tekniska system som startspirrar,
foraridentifiering och GPS-baserade system som Geofencing kan anvindas for att
forsvara stolder eller kapningar. Valet av tekniska atgirder bor anpassas till
specifika trafikutovares forutsittningar och identifierade risker
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Forslag pa skyddsatgdrder mot att fordon anvdnds som
vapen.
Malsattning Skyddsatgard Typ

Utrusta fordon med
auktoriseringssystem av forare for att | X Teknisk
kunna starta och framféra fordon.

Sakerstall att forare tvingas lasa
fordon samt begransar tilltradet till X Fysisk

férarutrymmet néar fordonet lamnas X Teknisk
utom 6vervakning.

Séakerstall behdrighetsstyrt tilltrade till

fordonsnycklar vid g 'llz')elsklr'lsilgk
Verksamheten ska fordonsuppstalliningsplatser och
vidta atgarder for att depéer.
forsvara att fordon
kan anvandas som Implementera system som stodjer
vapen. Geofencing och sparning av fordon .
for att begransa, hastighetsreducera X Teknisk
eller spara fordon.
Utforma fordon med lassystem och
fysiskt skydd som begransar och X Fysisk

forsvara for en angripare att fa
tilltrade till férarutrymmen.

Genomfdr utbildningsinsatser for att
starka personalsakerheten som
darigenom okar skyddet mot
insiderhot.

X Organisatorisk
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8 Exempel pa budskap fill
kunder och resenadrer

Vissa av de presenterade exemplen pa skyddsatgirder, som beskrivs i féregiende
kapitel, innebir att 6ka resenirers medvetenhet och underlitta f6r dem att vidta
atgirder sé att de kan fly, s6ka skydd och larma. Andra foreslagna exempel dr
riktade medvetenhetskampanjer till kunder och resenirer for att 6ka deras
vaksamhet mot avvikande beteenden eller férekommande misstinkta foremal.
Generellt firdas resenirer ofta samma strickor vid regelbundna tider, vilket
innebir att de medvetet och omedvetet skapar sig en bild av hur normalbilden ser
ut i den miljon. Det dr dirfor sannolikt att resenirerna kommer att vara de forsta
som uppticker, reagerar och agerar vid ett attentat. Resenirernas vaksamhet bidrar
dérfoér avsevirt till det samlade skyddet.

Det dr upp till varje verksamhet och aktor att utforma sina kommunikativa
budskap till resenirerna. MSB tillsammans med Polisen publicerar flera
atgirdskort avsedda for organisationer med enklare budskap for att 6ka kunskapen
om lampliga atgirder vid misstinkta beteenden eller misstinkta foremal. Nedan
foljer nagra exempel pa budskap som kan férmedlas for att 6ka resenirernas

vaksamhet och handlingsberedskap:

e Limna inte bagage utan uppsikt. Det forenklar for personalen som arbetar
1 den offentliga miljon att uppticka misstinkta féremal.

e Uppmaning till resenidrer att rapportera om de ser eller upptiacker nagot
som de uppfattar som avvikande eller misstinkt, enligt principen Ser du
ndgot — sag nigot.

e Vid attentat, sitt dig sjilv i sikerhet — Fly, S6k skydd, Larma. Savil MSB
som polisen publicerar anvindbara underlag.

e Uppmana resenirer att vara uppmirksamma pa sin omgivning och var
nirmsta utrymningsvig finns. Resenirerna bor stilla sig fragan, hur ska jag
agera om nagot intraffar?

e Nir du reser i ett fordon, var medveten om hur du kan utrymma om
nagot intriffar och hur du kan pakalla hjilp.
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9 Avslutande reflektioner och
fortsatt arbete

I arbetet med denna promemoria har projektet SOM-K bland annat genomfort
intervjuer med representanter for storre busstillverkare och fordonsstrateger vid
Trafikforvaltningen/Region Stockholm. Virt intryck dr att det genomférs en
begrinsad fordonsutveckling och forskning inom omradet fér resenirers fysiska
skydd mot allvarliga valdshandlingar. I dialogen framgar ocksa att
fordonsutveckling bland annat utgar fran bestillarens och kundens 6nskemal och
krav. Var slutsats blir dirfor att den upphandlade och kravstillande parten,
tillsammans med inkopare, fyller en viktig roll 1 att férmedla ett behov och en
efterfragan for att pa sikt utveckla det fysiska skyddet. Ett tydligt exempel som kan
lyftas fram 4r de atgarder som pa kort tid kunde implementeras pa fordon for att
skydda personalen och resenirerna i samband med coronapandemin.

Forutsittningsskapande atgirder dr viktiga for att uppritthalla skyddet f6r
individer och for att kunna hantera konsekvenserna av en hindelse. 1
kollektivtrafikens miljéer innebdr detta primart atgarder for att 6ka personalens
och resenirernas vaksamhet och handlingsberedskap samt att sikerstilla att
forfaranden for att kunna fly, s6ka skydd och larma dr pa plats och kint.

Kollektivtrafikens publika och 6ppna milj6 dr ur manga aspekter positiv. En hog
tillganglighet dr viktig for att kunna erbjuda ett smidigt och effektivt resande.
Samtidigt innebir systemets 6ppenhet att det ir sarbart for allvarliga
valdshandlingar. Andra transportsitt, som flyget, bygger sin skyddsprincip pa att
hotet (girningspersonen eller springladdningen) uppticks och omhindertas fore
det kommer ombord pa flygplanet. Om resandet i kollektivtrafiken skulle bygga pa
samma skyddsprincip riskerar det att uppsta en malkonflikt 1 avvigningen mellan
oppenhet och tillginglighet mot graden av sikerhet.

Antagonistiska och aktorsdrivna hot férindras och utvecklas i en snabb takt. For
kollektivtrafikens aktérer innebdr det ett Okat krav pa att ha férmagan att kunna
anpassa och vara flexibla med sina sikerhetsatgirder. For att moéta olika typer av
hot behdver sikerhetsarbetet utga fran principen om samverkande
sikerhetsatgirder. For att fa effekt av sina skyddsatgirder behéver det inte alltid
innebira fysiska eller tekniska l6sningar, utan effekten ska ses tillsammans med
andra av atgirder som till exempel utbildning och 6vning.

Verksamheter bor ocksa sikerstilla att det finns planer och resurser pa plats for att
kunna anpassa, forindra och justera sina sikerhetsatgirder utifran raidande
terrorhotniva.
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Vi vet att synliga och fysiska sikerhetsatgirder inte bara forsvarar forberedelser
infor ett attentat och underldttar upptickt, utan ocksa att det kan fa en
girningsperson att avbryta ett foérestdende attentat. Dirfor dr det inte uteslutet att
det i framtiden kan stillas krav pa att aktOrer och verksamheter har férfaranden
och rutiner pa plats for att kunna begrinsa tilltride till delar av kollektivtrafikens
milj6er eller att verksamheten temporirt ska kunna utféra sikerhetskontroller av
resenirer och bagage.

Med st6d i koncept som utgar fran inbyged sidkerhet (eng. security by design) och
genom att tidigt inkludera sikerhetskompetens i planerings- och byggprocesser
kan fysiskt skydd integreras i den offentliga miljon. MSB:s vigledning Inbyggd
sdkerbet - Skydd av offentliga mifjoer (2024) beskriver bland annat hur en verksamhet
kan arbeta med och tinka kring utformning utan att behéva gora avkall pa design
och tillginglighet. Dirigenom kan en medveten utformning av kollektivtrafikens
stationsmilj6er bidra till att 6ka skyddet mot antagonistiska hot och skapa sikra,
inbjudande och flexibla miljer.

Verksamheter bor ocksd sdkerstdlla att det finns planer och resurser pd
plats for att kunna anpassa, féréndra och justera sina sékerhetsétgdrder

utifrdn rddande terrorhotniva.
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