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Myndigheten for samhallsskydd och beredskaps
foreskrifter om civila myndigheters
signalskyddsberedskap;

beslutade den 21 november 2023.

Myndigheten for samhéllsskydd och beredskap foreskriver féljande med
stod av 19 § forordningen (2015:1053) om totalférsvar och hojd beredskap.

Tillimpningsomrade

1 § Dessa foreskrifter géller for myndigheter som tilldelats sakra
kryptografiska funktioner (signalskyddssystem), med undantag for
Kustbevakningen, Forsvarets materielverk, Forsvarets radioanstalt,
Totalforsvarets forskningsinstitut, Myndigheten for totalforsvarsanalys,
Fortifikationsverket och Forsvarshogskolan.

System och nycklar
2 § Beredskapsmyndigheter ska ha forméga att upprétthalla
signalskyddsberedskap enligt 4-5 §§ pé foljande signalskyddssystem:

- MGM for krypterad faxtrafik
- MGL for krypterat tal
- MGS for krypterade filer

Ovriga myndigheter ska ha formaga att uppritthélla signalskyddsberedskap
enligt 4-5 §§ pa de signalskyddssystem i denna paragraf som de tilldelats.

3 § For att kunna ta emot och sinda krypterade meddelanden pé de system
som anges i 2 § ska signalskyddsnycklar som normalt nyttjas fér samverkan
anvéndas.

Signalskyddsberedskap
4 § Myndigheterna ska med en timmes varsel kunna ta emot och sinda
krypterade meddelanden helgfria vardagar mellan kl. 9 — 15.

Pé helgfria vardagar med forkortad arbetstid far signalskyddsberedskapen
upphora tidigast k1. 12.



For MGM giller att systemet ska ha mojlighet att ta emot krypterade
meddelanden dygnet runt.

Signalskyddsberedskap vid fredstida krissituationer och hojd
beredskap

5§ Vid fredstida krissituationer och hojd beredskap ska beroérda
myndigheter omedelbart kunna ta emot och sénda krypterade meddelanden
dven utanfor den tid som anges i 4 §. Om situationen sa kraver ska
signalskyddsberedskap upprétthéllas dygnet runt.

Undantag

6 § Myndigheten for samhéllsskydd och beredskap fér i enskilda fall och
om det finns sarskilda skidl medge undantag fréan tillimpningen av dessa
foreskrifter.

Ikrafttradande

Dessa foreskrifter trader i kraft den 1 februari 2024 da Myndigheten for
samhillsskydd och beredskaps foreskrifter (MSBFS 2009:11) om civila
myndigheters kryptoberedskap upphor att gilla.
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