Manga hattar och hacken full
— hur gor jag?!

Informationssakerhet i fokus, tema 8

Johan Utter — Avdelningen for cybersakerhet och sakra kommunikationer,
enheten for systematisk informationssakerhet
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« Vad ar informations- och cybersakerhet egentligen och
varfor ar det viktigt?

» Forutsattningar och utmaningar

« Samarbete och integrering...samt en dos av "street
smarts”

 Var borjar jag och hur far jag till en systematik?
» Praktiska exempel fran Leksands kommun
* Hur kan MSB stodja dig?
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Vad ar informations- och cybersakerhet
egentligen och varfor ar det viktigt?
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Verksamhet

Resurser

Personal Ekonomi Information




Vad ar informations- och cybersakerhet
egentligen och varfor ar det viktigt?

Organisation

Uppdrag
Verksamhet

Resurser

Personal Ekonomi
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Information

Information ar en verksamhetskritisk
resurs, vara informationstillgangar.

Hot mot vara informationstillgangar hotar
var organisations verksamhet, uppdrag
och mal.

Informationstillgangarna omfattar bade
informationen i sig och de tillgangar som
behandlar informationen.

Informations- och cybersakerhet ar allt
som vi gor for att skydda vara
informationstillgangar.



Forutsattningar och utmaningar
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Forutsattningar och utmaningar

Egna resurser och mandat
Resurser fran andra

Ledningens engagemang &
Att ha nagon att prata om m
fragorna med

« Om vi inte har detta, vad ‘
gor vi da?

Fa—\

A ’ /
J ‘ ' /
y . Y
4
L
| P~
¢ z ]




Samarbete och integrering... samt en
dos av "street smarts”
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Samarbete och integrering...

Med vem?

» Arkiv & registratur
Dataskydd & sakerhetsskydd
lt-forvaltning

Juridik

Kvalitet

Verksamhetsutveckling/digitalisering

Beredskap/kontinuitetshantering
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Samarbete och integrering...

Inom vad?

Informationskartlaggningar

Analyser & omvarldsbevakning

Systemforvaltning

Riskhantering

Kravstallning & uppfoljning/compliance

Integrera om mojligt och uppfinn inte
hjulet igen om det kan undvikas!




Samarbete och integrering...

Aven utanfér din egen organisation

» Liknande organisationer
Natverk

Branschorganisationer

"Grannar”

Naringslivet

Dela pa en resurs
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...samt en dos av "street smarts”

» Var relevant — Vad ar viktigt for din
organisation just nu?

 Valj den framkomliga vagen — sa lange
nyttan overvager.

» Haka pa NIS2/CER, Natointradet eller
publika incidenter.

» CISO som diplomat/saljare/lkommunikator.

« "Hacka” er verksamhet — Smyg in
informationssakerhet dar det gar.
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Var borjar jag och hur far jag
till en systematik?
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Var borjar jag och hur far jag
till en systematik?
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Uppfylla

Vad ska vi skydda?
Mot vad ska vi skydda detta?
Infor sakerhetsatgarder!
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Var borjar jag och hur far jag

till en systematik?

Jobba med skyddet for de
viktigaste tillgangarnal

Jobba med grundskyddet!

Ha en formaga att hantera
avvikelser och ha en plan B!

Oka medvetenheten om fragan!
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Praktiska exempel fran Leksands kommun

Valkommen Andrew Tutt-Wixner!
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Hur kan MSB stodja dig?
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Hur kan MSB stodja dig?

» BesOk https://www.msb.se/

« Radgivningstjanst
Webbinarium & utbildningar
Metodstod
Natverk
Vagledningar & andra publikationer
Cybersakerhetskollen

» BesOk https://cert.se/
« Stod vid incidenthantering
* Hotunderrattelser och nyhetsbrev
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Tack!

MSB — Ett sakrare samhalle i en
foranderlig varld

4 Myndigheten for
samhdillsskydd
/ och beredskap



