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Systemforvaltnings
-planer




Systemforvaltningsplan for xXxXxXxXxx

Senast uppdaterad datum:

Forvaltningsorganisation
Systemagare Systemagare |T

Systemforvaltare IT-samordnare

Superanvandare Systemtekniker

Overgripande information om systemet
Hur manga anvandare har systemet?

Behdnghetskontroll genomfard?
Licenskostnad per ar

Avtalstid tom

KLASSA genomford
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Verksamhetens planerade aktiviteter under perioden (kommande ar)
Aktivitet Datum for Vem ansvarar Vem betalar

genomforande

Uppdatenng
Uppgradenng
Avveckling

IT avdelningens planerade aktiviteter under perioden
Aktivitet Datum for genomférande Vem ansvarar

Underlag for backuphantering
Hur l&nge kan mi vara utan informationen innan er

verksamhet ta skada?
Vad ar en acceptabel informationsfériust innan

verksamheten ta skada’/
MNar ar en backup inte anvandbar langre?
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Kontinuitetsplan for systemet

Syftet med denna kontinuitetsplan ar att sakerstilla att er verksamhet kan uppratthalla sina
kritiska funktioner dven under ofdrutsedda stérningar. Genom att utarbeta och implementera
denna plan kan ni minimera negativ inverkan pa er verksamhet och sakerstilla en snabbare
atergang till normal drift.

Kontinuitetsplanen ska utga ifran scenariot att systemet blir otillgangligt | upp till tva veckor.
Planen ska ocksa ta hansyn till méjligheten att andra system som er verksamhet ar beroende
av kan drabbas av liknande stormingar samtidigt.

Riskbedémning

Identifiera nsker och for varje identifierad risk, bedém sannolikheten for att den intraffar och
dess potentiella konsekvens. Ge gama detaljer om hur ni kommit fram till beddmningen.
Exempel pa risker;

Dataforluster
Telekommunikationsavbrott
Maskin- eller utrustningshavern
Manskliga fel eller handlingar

Kan ocksa finnas 1 | En gang per ar, var femte ar Ekonomiskt, fartroende, att

atgardsplan var tio ar verksamheten kan bedrivas,
personliga integriteten, om data
fran detta system anvands som
input till andra interna/externa
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Riskprioritering

Baserat pa sannolikhet- och konsekvensnivan, rangordna riskemna fran de mest kritiska till
minst kritiska. Fokusera pa de mest pressande riskerna forst nar du utformar atgarder och

strategier for att hantera dem.

1.
2
3.

4.
Riskminimering

For vare prioriterad risk, fundera pa vilka atgarder eller férandringar som kan genomfdras i
forebyggande syfte for att minska sannolikheten eller konsekvensen av risken. Nagra
exempel pa atgard ar;

Regelbunden traning av personal om sakerhetsrutiner och nskhantering.
Kontroller av anlaggningar och utrustning for att identifiera och atgarda potentiella
riskfaktorer.

Installation av brandskyddssystem, reservkraft. redundanta [ T-system eller
sakerhetskopienng av data.

Atgard/forandring

Kan finnas 1 atqardsplan
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Incidenthantering och reservrutiner

Fdrestall dig att dessa nsker ledde till en incident. For vane pnonterad nsk, ange 1 detal] vilka
rutiner/aktiviteter som ska genomfdras for att minimera konsekvensen av incidenten. Hanvisa

till en bilaga om svaren ar mycket omfattande. Om det ar tillampningsbar ska aven
atergangsrutin inga | denna sektion.

Nagra exempel pa saker som kan behdver géras har ar;

Att bestamma vilka kommunikationskanaler som ska anvandas for att kommunicera
med personal, invanare, systemleverantdr och andra relevanta parter.

Vilken information ska kommuniceras och tll vem?

Uppratthalla uppdaterade kontaktlistor dver nyckelpersoner.

Hur ska verksamheten dokumenteras under tiden som I T-stdd saknas™

Atgéard/farandring
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Atgardsbehov for systemet

Utifran tidigare informationssakerhetsklassning eller GDPR tillsyn atersta foljande

atgardsbehov for systemet. Nar atgarder ar genomfarda informera sakerhetssamordnaren
och ta bort fran listan.

Atgard Motivering Forutsattningar for
inforande

LEKSANDS
P KOMMUN



ing

Sammanfattn

Langsiktighet
ion

Integrat
Relat

jonsbyggande

Less IS more

LEKSANDS
KOMMUN



