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Sammanfattning

Transport av farligt gods ar reglerat i Sverige sa val som internationellt. |
regelverken ADR, RID och ADN stélls bland annat krav pa vilken information
som ska inga i en godsdeklaration samt var den ska finnas tillganglig.
Arbetsgruppen WG Telematics inom UNECE ser 6ver mgjligheterna att ta fram
ett gemensamt informationssystem for information om transporter av farligt gods
inom Europa. FOI har pa uppdrag av MSB genomfort en 6vergripande analys av
det foreslagna informationssystemet i syfte att identifiera hot och eventuella IT-
sékerhetsrelaterade problem med I8sningen.

Om det foreslagna systemet ar adekvat eller inte for tankta avnamare sasom
tillsynsmyndigheter och raddningstjanst ar svart att avgora utifran analyserat
material. Det star dock klart att de IT-sékerhetskrav som har identifierats i
arbetsgruppens forslag inte tacker hela informationssystemet. | forslaget fran WG
Telematics stélls krav pa de centrala delarna i informationssystemet, men de
enheter som forser systemet med information uteldmnas. Dessa enheter innefattar
den utrustning som ska finnas pa plats i exempelvis lastbilar, tdg och fartyg for
att gora godsdeklarationer tillgangliga, exempelvis ndr myndigheter utévar
tillsyn.

Nyckelord: Farligt gods, transporter, informationssakerhet, IT-sakerhet.
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Summary

Transportation of dangerous goods is regulated in Sweden as well as
internationally. The regulations ADR, RID and ADN stipulate, among other
things, which information is to be included in the transport documentation and
where it should be available. The WG Telematics working group within UNECE
is reviewing the possibilities of developing a common information system for
information on transportation of dangerous goods within Europe. FOI has, on
behalf of MSB, carried out an overall analysis of the proposed information
system in order to identify threats and possible IT security-related problems with
the solution.

If the proposed system is adequate or not for intended users such as regulatory
authorities and emergency services, is difficult to determine based on the
analysed material. However, it is clear that the IT security requirements that have
been identified in the working group's proposal do not cover the entire
information system. The requirements in the proposal from WG Telematics only
concern the central parts of the information system, but the units that supply the
system with information are omitted. These units include the equipment that
must be in place in transportation vehicles such as lorries, trains and ships in
order to make freight declarations available, for example when authorities
exercise supervision.

Keywords: Dangerous goods, transportation, information security, 1T-security.
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1 Inledning

Med farligt gods avses sadant gods med egenskaper som kan vara farligt for
omgivningen. Sadana egenskaper kan exempelvis vara att godset ar explosivt,
brandfarligt, giftigt eller radioaktiv. Transporter av farligt gods &r internationellt
reglerade, dven nar de enbart ror sig inom en nations vag- och sparnat samt
vattendrag. Tillsyn av efterlevnad av dessa regelverk gors av utpekade
myndigheter.

Dokumentation av farligt gods ska vara tillganglig under transporten och kunna
visas upp exempelvis vid en kontroll men dven for réddningstjansten i handelse
av en olycka. For att forbattra tillgdngligheten av information rérande transporter
av farligt gods till berorda parter har diskussioner forts under flera ar om ett
informationssystem for detta behov. Ett sddant system skulle underlatta tillsyn
och dvervakning av transporter samt underlatta for rdddningstjénst, dar
godsdeklaration inte alltid &r tillgangligt.

1.1 Uppdrag

Myndigheten for samhéllsskydd och beredskap (MSB) vill undersoka ett
foreslaget informationssystem ur ett sdkerhetsperspektiv och har gett detta
uppdrag till Totalforsvarets forskningsinstitut (FOI). Uppdraget avser att
beskriva det foreslagna informationssystemet, genomfora en hotanalys for det
foreslagna informationssystemet, beddéma de sakerhetskrav som stallts samt att
vid behov foresla kompletteringar. Analysen genomfordes baserat pa foljande
dokument:

¢ Informationssystem som definieras av det Memorandum of
Understanding (MoU) som finns i United Nations Economic and Social
Council (UNECE) (2018).

e eDG Transport Document Webservices Description (04/05/2018)
(GeotransMD & Core Project 2018).

e Lé&gesrapport for elektronisk information for transport av farligt gods
(Skardin & Séderlind 2019).

e Minnesanteckningar fran WG Telematics, 20181112-14 (Skardin &
Rydberg 2019).

I borjan av 2019 publicerades ett utkast till Guidelines (UNECE 2019) som
foreslas ersatta det MoU som analysen har utgatt ifran. Analysen som presenteras
i denna rapport genomférdes innan Guidelines publicerades. | de fall det for
analysen finns relevanta skillnader mellan MoU och Guidelines ndmns detta i
rapporten.
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1.2 Lasanvisning

Inledningsvis definieras begrepp som anvands i rapporten i kapitel 2. Darefter
ges i kapitel 3 en bakgrund till omradet farligt gods genom en generell hotbild
mot transporter av farligt gods och mot informationssystem samt en kort
beskrivning av den teknik som informationssystemet baseras pa. | kapitel 4
beskrivs aktorer, information och det foreslagna informationssystemet. Detta
system analyseras sedan i kapitel 5 genom en sékerhetsanalys. Studiens resultat
diskuteras i kapitel 6 och slutsatser presenteras i kapitel 7.
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2 Begrepp

I denna rapport anvands ett antal begrepp for att identifiera olika typer av aktorer
som pa ett eller annat satt fyller en funktion vid transport av farligt gods. De
engelska begreppen ér identifierade fran tabellen Who does what
(RID/ADF/ADN 2010) och har kompletterats med svenska begrepp och
definitioner fran avsnitt 1.2.1 i regelverken ADR-S* och RID-S2. Om begreppen
enbart ar definierade i nagot annat dokument an de tva regelverken lamnas en
referens. De fordndringar som foreslagits till kommande Guidelines (UNECE
2019) kommenteras ocksa. | Tabell 1 aterges dessa begrepp pa engelska och, da
av MSB fastslagen 6versattning finns tillganglig, dven pa svenska. | de fall som
en definition inte ar hamtad fran avsnitt 1.2.1 i regelverken avslutas definitionen
med en sifferkombination inom parenteser som avser i vilket avsnitt i ADR-S
och RID-S som begreppet anvands.

Tabell 1: Aktorer vid transport av farligt gods.

Svenska Engelska Definition

Avséndare Shipper/ Med avsandare forstas ett foretag som
Consignor/ avsander farligt gods for egen eller
Sender annans rakning. Om en transport utfors

i enlighet med ett transportavtal ska
med avsandare forstas den som ar
avsandare enligt transportavtalet.

Behorig Competent Myndighet eller annat organ som
myndighet authority forordnas som sadan i varje stat i varje
enskilt fall enligt landets lagstiftning.

Fyllare Filler Foretag som fyller farligt gods i en
tank (tankfordon, avmonterbar tank,
UN-tank eller tankcontainer), i ett
batterifordon eller en MEG-container,
eller i ett fordon, en storcontainer eller
smacontainer for transport i bulk.

1 Svenska utgavan av Accord Européen Relatif au Transport International des Marchandises
Dangereuses par Route.

2 Svenska utgdvan av Reglement concernant le transport international ferroviaire de marchandises
Dangereuses.
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Svenska

Forpackare

Infrastruktur—
forvaltare

Lastare

Medlem av
fordons—
besattningen

Mottagare

<saknas>

Réaddningstjanst

Engelska

Packer

Infrastructure
manager

Loader

Driver/Crew

Consignee

Enforcement
bodies

Emergency
responders

Definition

Foretag som fyller farligt gods i
forpackningar, inklusive
storférpackningar och IBC-behallare,
och i forekommande fall forbereder
kollin for transport.

Termen finns i regelverken och MoU
men definieras inte i MoU. | RID 1.2.1
definieras jarnvégsinfrastruktur-
forvaltning: Varje offentlig inrdttning
eller varje foretag, till vilket sarskilt
overlatits att bygga upp och underhalla
jarnvagsinfrastrukturen samt
organisation av driftlednings- och
sékerhetssystem.

Foretag som (a) lastar forpackat farligt
gods, smacontainrar eller UN-tankar i
eller pa ett fordon eller en container,
(b) lastar en container, bulkcontainer,
MEG-container, tankcontainer eller
UN-tank pa ett fordon.

Forare eller annan person som
medfoljer foraren av skal som avser
sékerhet, transportskydd, utbildning
eller drift.

Mottagaren enligt transportavtalet.
Betecknar mottagaren enligt de for
transportavtalet gallande
bestammelserna en tredje part, sa
raknas denna som mottagaren i
ADR/ADR-S:s mening. Sker
transporten utan transportavtal sa ar
mottagaren det foretag, som Gvertar det
farliga godset vid ankomsten.

Termen finns i MoU men definieras
inte i regelverken. | svenska
sammanhang motsvaras detta av
exempelvis Polis, Sapo och Tull.

Termen finns i MoU men definieras
inte i regelverken.

10



Svenska

Speditor

Transportor

<saknas>

<saknas>

Anvéndare av
tankcontainer
eller UN-tank
(ADR)

Anvandare av
tankcontainer,
UN-tank eller
cisternvagn
(RID)

Engelska
Freight forwarder

Carrier

Security bodies

Signatory

Tank-
container/portable
tank operator

Operator of a
tank-container,
portable tank or
tank-wagon

FOI-R--4735--SE

Definition ‘
Termen finns i MoU och i regelverken
men definieras inte.

Foretag som genomfor transport, med
eller utan transportavtal.

Termen finns i MoU men definieras
inte i regelverken.

Den nation/myndighet som signerar
MoU-avtalet. (MoU kapitel 2)

Denna term finns inte med i utkastet
till Guidelines.

Foretag i vars namn tankcontainern
eller UN-tanken registrerats.

Anvandare av tankcontainer, UN-tank
eller cisternvagn: Foretag i vars namn
tankcontainern, UN-tanken eller
cisternvagnen registrerats eller i 6vrigt
godkants for trafik.

11
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3 Bakgrund

| detta kapitel ges en bakgrund till flera olika omraden som &r nédvandiga att ha
god k&nnedom om for att till fullo kunna ta till sig resonemangen i denna rapport.
Lasare som innehar nodvandig kunskap angaende omradena som féljer kan
saledes hoppa over detta kapitel for fortsatt lasning i kapitel 4.

Kapitlet inleds med en 6vergripande beskrivning av omradet farligt gods.
Dérefter ges en beskrivning av den generella hotbilden mot transporter av farligt
gods samt mot de tekniska system (IT-system) som utgér informationssystemet.
Da det foreslagna informationssystemet for information om farligt gods anvander
sig av webbtjénster och certifikat ges en dvergripande beskrivning av hur dessa
tekniker fungerar. Kapitlet avslutas med en beskrivning av hur metoden for
sdkerhetsanalys fungerar. Metoden anvéndes for att genomfoéra den analys av
systemet som beskrivs i kapitel 5.

3.1 Farligt gods

Farligt gods utgors huvudsakligen av amnen, vatskor eller féremal som ar
explosiva, i gasform, brandfarliga, oxiderande, giftiga, radioaktiva eller fratande.
Vad som utgor farligt gods definieras i Lag (2006:263) om transport av farligt
gods (SFS 2006:263). Nagot forenklat kan transport av farligt gods beskrivas
som aktiviteter vilka kan hérledas till forflyttning av det farliga godset, utanfor
det omrade dar godset tillverkas.

Det finns tre huvudsakliga aktorer vid transport av farligt gods (MSB 2017).
Avsandaren (eng. consignor) ar den part som vill fa det farliga godset
transporterat till en mottagare (eng. consignee). Transporten expedieras av en
transportor (eng. carrier), det vill s&ga det foretag som ansvarar for
genomfdrandet av transporten. Begreppet transportor i det har fallet kan omfatta
allt fran ett akeri med en lastbil till en kedja av speditcrer, akerier och férare.
Utover dessa tillkommer de aktdrer som hanterar godset exempelvis vid
forpackning, lastning, lossning och tankning (MSB 2017).

Gods- Gods-
deklaration deklaration

| Avsindare | { Transportor ) i Mottagare \
Skriftliga Skriftliga
mstrukt\oner mstruktloner

Figur 1: Overgripande bild av hantering av godsinformation.

13
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Avsandaren ansvarar for att uppratta godsdeklarationen. Det finns inget givet
formular for detta, utan deklarationen kan exempelvis goras pa fraktsedeln. Vid
internationella transporter med tag anvands en CIM-fraktsedel.

En godsdeklaration avser ett specifikt amne eller foremal. Om flera &mnen eller
foremal transporteras samtidigt ska alla deklareras. En godsdeklaration ska ange
avsandare och mottagare samt specificera godset. Figur 2 visar ett exempel pa
hur en godsdeklaration kan se ut.

Férpackningsgrupp —_ = Miljofarligt
Transportbendmning —— - i //
_____ N ____. ~ ——— ¥ ___
UN 1098  ALLYLALKOHOL, 6.1(3), I, (C/D}, MIUOFARLIGT
. A i St S
UN-nummer — "\ "“--«_\\
~__ Totalméngd \'\\ Tunnelrestriktionskod
___y_ farligtgods A

Sfat, 1000 liter Etikettforlaga

Antal typ __/; o
och kolli

Figur 2: Exempel pa godsdeklaration av 1 000 liter allylalkohol.

I de fall da transporten behover tillstdnd gérs ansokan hos behérig myndighet.
Behoriga myndigheter utgors av Stralsakerhetsmyndigheten, Polismyndigheten,
Myndigheten for samhé&llsskydd och beredskap eller Transportstyrelsen beroende
pé vilket tillstdnd som soks (SFS 2006:311).

Det finns ett antal tillsynsmyndigheter vilka har till uppgift att kontrollera att Lag
(2006:263) om transport av farligt gods och aktuella foreskrifter foljs.
Tillsynsmyndigheter och deras respektive ansvarsomraden regleras i Férordning
(2006:311) om transport av transport av farligt gods och visas i Tabell 2.

Tabell 2: Tillsynsmyndigheter for farligt gods.

Myndighet Ansvarsomrade

Transportstyrelsen Sjotransporter, lufttransporter och
jarnvagstransporter

Polismyndigheten Transporter pa land utom jarnvagstransporter

Kustbevakningen Gods i hamnars landomraden som ar avsett for

vidare transport samt, pa Transportstyrelsens
begéran om bitréde, sjotransporter

Stralsakerhetsmyndigheten = Transporter av radioaktiva amnen

14
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Myndighet Ansvarsomrade ‘

Myndigheten for Sakerhetsradgivare for samtliga transportslag,
samhéllsskydd och transportabla tryckbérande anordningar,
beredskap transportskydd samt uthildning och examination
av forare av transport av farligt gods pa vag och i
terrdng
3.2 Hotbild

En hotbild kan beskrivas utifran antagonistiska hot, det vill sdga dar det finns en
medveten hotaktor bakom hotet, alternativt genom en mer allméngiltig
beskrivning dar alla mojliga faktorer som kan resultera i o6nskade handelser tas
upp. Antagonistiska hot skiljer sig ifran olyckshandelser i den betydelsen att
antagonisten har ett mal och att antagonistiska angrepp kan vara mer komplexa
an en olycka. Med komplexitet avses hér att en olycka ofta har ett singuldrt
ursprung (exempelvis att nagot gar sonder eller 6versvammas) och att alla foljder
ar konsekvenser av detta ursprung. En antagonist kan & andra sidan genomfora
flera oberoende angrepp (ursprung) som kan vara atskilda i tid och rum, vilket
kan ge en dkad komplexitet.

3.2.1 Studier om fysiska hot

Ett flertal studier har genomforts med inriktning mot fysiska hot mot transporter
av farligt gods. Gemensamt for dessa studier ar att de huvudsakligen fokuserar pa
fysiska hot mot godset eller fordonet. Det finns &ven handbdcker och
vagledningar som beskriver hotbilden mot transporter av farligt gods.

Malet for antagonisten i studierna ar oftast stéld eller terrorism. Exempelvis
presenterar Nilsson och Andersson (2007) 13 scenarier dar transporter av farligt
gods anvands i huvudsak for utpressning eller attentat, men &ven stéld. | dessa
scenarier ar ofta transporten malet for hotaktorerna alternativt kan transporten
vara ett medel for att uppna nagot annat mal. | flera av scenarierna kapas
transporten for att anvandas pa en annan plats an den planerade fardvagen. |
samtliga fall har dock nagon form av kartlaggning genomforts i forvag sa att
hotakt6ren vet ungefar nar en transport finns pa en given plats.

Riksrevisionen (2007) trycker i sin utredning pa sarbarheten for transporter och
gods vid kanda knutpunkter. Med detta avses platser dér gods lastas om,
mellanlagras eller lastas av. For flera transporttyper eller strackor ar detta ett fatal
platser, exempelvis hamnar.

MSB (2010) identifierar stdld och terrorism som de stora antagonistiska hoten
mot farligt gods. | samma rapport dras slutsatsen att de ekonomiska
forutsattningarna, framst beroende pa konkurrenssituationen, leder till att
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sékerhetsarbete framst ar olycksforebyggande. Dessa icke-antagonistiska hot ar
mer lattgripbara och har dven ett statistiskt stod. De antagonistiska hoten mot
transporter av farligt gods avser framst stold av gods som enkelt kan omséttas till
pengar.

Trafikanalys (2015) har genomfort en 6vergripande kartlaggning av transporter
av farligt gods pa vég, pa jarnvag, till sjoss och i luften. Kartlaggningen
fokuserar primart pa tillgangliga statistiska uppgifter fran respektive omrade
vilket medfor att mangden data varierar. Nagot som framgar i kartlaggningen ar
att det inte rader en enhetlig uppfattning mellan myndigheter om vilka data,
sérskilt i aggregerad form, som bor omfattas av sekretess och att lagstiftningen
inte alltid &r tydlig. Trafikanalys publicerade den data de samlar in om
transporter pa vagar, medan Trafikverket var osakra pa vad de kunde lamna ut
avseende transporter pa jarnvag. Sjofartsverket och Sakerhetspolisen beslutade
att motsvarande uppgifter om farligt gods som transporteras till sjoss inte far
ldmnas ut.

3.2.2 Hot mot IT-system

Hot mot IT-system, det vill s&ga tekniska system som &r en del av ett
informationssystem, kan pa en 6vergripande niva delas in i indirekta och direkta
hot. De indirekta hoten utgors dels av det bakgrundsbrus som finns pa internet,
dels av generiska och automatiserade angrepp som inte har ett specifikt mal.
Bakgrundsbrus avser kanda hot, exempelvis i form av skadlig kod, som hanteras
rutinméssigt av uppdaterade antivirusprogram. De generiska angreppen ar
skadlig kod som letar efter specifika svagheter i program som de kan utnyttja.
Dessa angrepp ar opportunistiska i betydelsen att den individ eller grupp som star
bakom den skadliga koden inte &r ute efter att angripa en given organisation.
Dessa typer av angrepp ar dven relativt riskfria for hotaktoren. Skadlig kod
utgors i dessa sammanhang exempelvis av virus, maskar eller utpressnings-
programvara, med syftet att exempelvis forstora funktionalitet eller fa ekonomisk
vinning.

For riktade hot ar malet en specifik organisation eller ett specifikt IT-system som
hotaktoren vill paverka eller utnyttja. For riktade angrepp mot organisationer ar
IT-system ofta ett medel och inte det 6vergripande malet i sig sjélv. Det innebéar
ocksa att metoderna for angrepp varierar med hotaktdrens malsattning, fran
kartlaggning, informationsstolder, dverbelastningsattacker till obehdrigt
nyttjande av systemfunktioner. Riktade angrepp pagar éver en langre tid &ven om
den faktiska paverkan pa malsystemet generellt sett utférs under en kort tid. Ofta
har mycket tid lagts innan pa spaning, planering och etablering i de system som
kommer att angripas.

Endast en minoritet av alla IT-system eller organisationer utsétts for riktade
angrepp (Elliott 2018). Daremot bor alla som har 1T-system anslutna till internet
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skydda sig mot indirekta hot, da dessa &r standigt narvarande och inte gor
skillnad pa vem som ager ett system eller vad systemet har for syfte.

3.2.3 Hotaktorer?

Forutsattningarna for att ett 1T-angrepp ska vara framgangsrikt beror pa
hotaktdrens majligheter, vilken exempelvis kan bedémas genom dennes
kapacitet, intention och tillfalle. Enskilda hotaktorer ar ofta mer opportunistiska
medan organiserade hotaktorer enklare kan utféra storskaliga och riktade
angrepp. For stora angrepp krévs utdver organisation aven tid och ekonomiska
resurser.

Det finns flera sétt att beskriva och kategorisera hotaktorer. En hotaktor ar den
individ, grupp eller stat som star bakom och som kan realisera ett hot. Individer
med ett uppsat att angripa en organisation eller ett system utgor ett antagonistiskt
hot medan individer eller handelser utan uppsat, exempelvis ett naturfenomen
eller en anstalld som begar ett misstag, utgor ett icke-antagonistiskt hot.

En ansats till indelning av antagonistiska hotaktorers formaga har gjorts av
Defence Science Board (DSB), vilka &r en del av USA:s forsvarsdepartement.
DSB kategoriserar hotaktorers formaga i tre storre kategorier: de som kan
utnyttja kanda svagheter, de som kan identifiera ej tidigare kanda sarbarheter,
samt de som kan skapa sarbarheter i system (DSB 2013). Pa den lagsta nivan av
DSB-kategorier &r den individuella kompetensen ofta lag, det finns dock
kraftfulla angreppsverktyg som &r dppet tillgangliga och relativt enkla att
anvanda eller till och med bestalla (Makrushin 2017). Pa en hogre niva ar
hotakt6rerna organiserade och mer affarsmassiga. De kan ocksa vara finansierade
av en organisation eller stat som vill dolja sitt deltagande eller som véljer att hyra
den kompetens som de saknar. Den hogsta nivan utgors uteslutande av
statsaktorer.

Ett annat satt att se pa hotaktorer ar att kategorisera dem efter deras drivkrafter.
De hotakttrer som identifierades i studierna i avsnitt 3.2.1, har primart
ekonomiska eller politiska motiv. Da de angrepp som beskrevs dar
huvudsakligen var fysiska blir dessa begransade i tid och rum till d&r
transportfordonet finns. Aven IT-system finns fysiskt p& en plats men dessa
system kan dven angripas pa avstand Gver internet. Den forsta hotkategorin ar
enskilda individer som av nagon anledning angriper system. Dessa hotaktorer
behdver inte ha nagon sarskild relation till det system de angriper dven om det
kan réra sig om personer som ar eller har varit anstéllda av den organisation som
de nu valt att agera mot. Anstéllda eller andra personer med rétt att anvanda de
system som angrips kallas for insiders. Hotaktdrens drivkraft ar oftast personlig

3 Delar av detta avsnitt 4r baserat pA Forstudie fjarrvarme (Valassi, Hunstad & Westerdahl 2019).

17



FOI-R--4735--SE

men det kan ocksa vara individer som blivit varvade eller hotade av kriminella
organisationer eller frammande makt.

Politiskt motiverade hotaktorer kallas ofta for hacktivister. Att anvanda datorer i
politisk aktivism, har blivit allt vanligare och hotakttrerna tenderar att vara
individer eller 16st sammansatta grupper av individer som utfor angrepp mot ett
gemensamt 6vergripande mal. Ofta ar syftet med angreppen i forsta hand att fa
uppmarksamhet for det politiska mal gruppen agerar for, d&ven om riktade
sabotage kan forekomma.

Terrorister har historiskt fokuserat pa fysiska angrepp. IT-angrepp i terrorsyfte ar
svart att realisera men IT-system kan vara en kélla till information for fysiska
attentat.

Organiserad brottslighet inom cybervarlden ar nagot som de senaste aren okat.
Framforallt har dessa angrepp utgjorts av utpressningsmjukvara dar ett stort antal
organisationer och individer drabbats. Motivet for denna typ av organiserad
brottslighet &r i regel ekonomisk vinning, exempelvis som vid angreppet mot
Uber (Richter 2017). Dock finns dven en rad andra tdnkbara motiv, exempelvis
ren forstorelse bade digitalt och fysiskt.

Frammande makts aktiviteter inom cyberkrigféring, cyberspionage och
cyberbrottslighet, har under de tio senaste aren fatt allt storre uppmarksamhet i
media, se exempel Lagner (2013), Macaskill och Dance (2013) samt Sanchez
(2015). Cyberangrepp &r véldigt attraktivt for stater eftersom de medfér
mojligheten att rimligt forneka inblandning i angreppet. Det ar svarare att knyta
ett cyberangrepp till en fraimmande makt &n ett fysiskt angrepp. Motiven for en
fraimmande makt kretsar ofta kring kartlaggning och spionage mot andra nationer
i det egna naromradet. Detta inkluderar dven industrispionage for att kartlagga
sarbarheter och attackytor for att planera ett tillvagagangssatt om ett angrepp
beddms vara ngdvéndigt.

3.3 Webbtjanster

En webbtjénst anvands for att dela information och tjanster dver internet mellan
webbaserade system. Ett tjdnsteanrop kan initieras av en mansklig anvandare
men det utbyte av information och tjanster som sedan gors sker mellan maskiner.
En mer generaliserad form av tjanstebaserade system kallas for tjansteorienterad
arkitektur (eng. Service-Oriented Architecture, SOA).

Det vanligaste protokollet for webbaserade tjanster &r Hypertext Transfer
Protocol (HTTP) vilket anvands for att kommunicera med en webbserver.
Webbtjanster anvander HTTP som kommunikationsprotokoll mellan servrar och
eXtended Markup Language-baserade (XML) standarder for att utbyta

18



FOI-R--4735--SE

information. SOAP* och Web Services Description Language (WSDL) ar
exempel pa standarder som anvands for att skapa webbtjanster. Det finns &ven en
konkurrerande standard, Representational State Transfer (REST), men den
kommer inte att tas upp i denna rapport da det system som diskuteras inte &r
beskriven for den standarden.

SOAP anger de yttre ramarna for hur kommunikation mellan webbtjanster ska ga
till genom att definiera en struktur for meddelanden och stélla krav pa att XML
anvands for att beskriva innehall i meddelanden. WSDL beskriver en webbtjanst
i XML-format. Leveranttren av en webbtjanst beskriver vilken funktionalitet
som erbjuds och hur en anvéndare (ett annat system) ska kommunicera med
webbtjansten (Figur 3). Genom att anvandaren anvander strukturen in WSDL-
filen kan webbtjansten tolka forfragan och leverera 6nskad tjanst.

Internet

Figur 3 Webbtjanster.

SOAP i sin enklaste form &r bara en meddelandestruktur. Likt flera andra
kommunikationsprotokoll ingér inga sakerhetsfunktioner i detta, utan det &r
nagot som tjansteleverantorer behover tillgodose i efterhand. Fér SOAP finns en
utokning av protokollet, Web Service Security (WS-Security), vilket bland annat
mojliggor utbyte av autentiserings- och auktorisationsinformation samt
signaturer.

3.4 Digitala certifikat

For att kunna kommunicera sékert &r det nédvandigt att veta vem man
kommunicerar med. Autentisering anvéands for att verifiera motpartens identitet
och ar darmed en av hdrnstenarna i séker kommunikation.

For inloggning till program och tjanster &r kombinationen anvandarnamn och
l6senord fortfarande en mycket vanlig metod for autentisering, &ven om
tilldmpning av flerfaktorautentisering 6kar. Vid anvandandet av internetbaserade
tjanster och maskin-till-maskinkommunikation &r digitala certifikat en attraktiv

4 Tidigare en forkortning for Simple Object Access Protocol men &r nu ett eget namn.
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16sning. Med ett digitalt certifikat knyts en identitet till en publik nyckel och
denna koppling sakerhetsstalls av en palitlig part. Den palitliga parten ar oftast en
tredje part som efter att ha sdkerhetsstéllt att uppgifterna i certifikatet &r korrekta,
signerar certifikatet. En digital signatur forhindrar inte att uppgifter i ett
dokument foréndras, men den moéjliggor att en fordndring kan upptéackas. Vem
som helst kan verifiera att en digital signatur ar korrekt men det ar mycket svart
att forfalska en sadan signatur.

Det finns ingen given standard for hur ett certifikat ska se ut eller hanteras. Dock
ar ITU-standarden X.509 mycket vanlig och anvénds exempelvis i Transport
Layer Security (TLS).

3.4.1 X.509

Vem som helst kan generera ett asymmetriskt nyckelpar och signera den publika
nyckeln. Detta kallas for sjalvsignerade certifikat och anvands frémst internt
inom system. Som autentiseringsmetod &r sjalvsignering dock inte trovardigt.
X.509 é&r ett certifikatbaserat system med en betrodd part som huvudaktor, en
Certificate Authority (CA). Det ar CA:n som signerar certifikaten och som
ansvarar for revokering av dessa.

Ett certifikat utférdas med en bestdmd giltighetsid. Nar giltighetstiden 16per ut,
upphor certifikatet att galla. Det kan dock finnas flera anledningar att ett
certifikat blir ogiltigt under dess giltighetstid. Om &garen till ett certifikat blir av
med sin privata nyckel kan inte langre en séker kommunikation genom den
publika nyckeln som ar kopplad till certifikatet garanteras. En annan och kanske
bade vanligare och mindre dramatisk anledning kan vara att certifikatagaren
byter anstéllning eller pa annat satt gor sa att personliga uppgifterna i certifikatet
inte langre stammer. | dessa fall behdver certifikatet ogiltigforklaras. Problemet
med certifikat och darmed &ven asymmetrisk kryptering &r att den publika delen
av nyckelparet, den som certifikatet galler, ar avsedd att spridas. Det gar saledes
inte att aterkalla certifikatet och ersatta det med ett nytt. Losningen blir istéllet att
CA:n publicerar en lista 6ver tidsmassigt giltiga certifikat men som forklarats
ogiltiga. Denna procedur kallas for revokering.

For en klient som tar emot ett certifikat for att hantera autentisering ar det saledes
viktigt att klienten bade verifierar certifikatets signatur och kontrollerar att
certifikatet inte har revokerats. Forst nar bada dessa kontroller & genomforda kan
klienten lita pa certifikatet.

3.4.2 Omsesidig autentisering

Autentisering vid en anslutning till en webbtjénst &r ofta ensidig. Det innebér att
en anvandare ansluter till en webbserver och att webbservern bekraftar vem den
ar genom att skicka sitt certifikat. Anvandaren autentiserar sig eventuellt darefter
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via en inloggning pa webbtjansten. Denna anslutningsmetod &r den som &r
vanligast nar TLS anvénds i HTTP (HTTPS).

En l6sning som ger en hogre tillit till bada deltagande parter ar 6msesidig
autentisering. Det innebdr att &ven anvandarklienten skickar ett certifikat till
webbservern for att visa var anropet kommer ifran. Certifikaten &r inte
personliga, men de pavisar ifran vilken organisation som anropet kommer.

Omsesidig autentisering ar inte normalfallet for HTTPS d& det dels innebar en
kostnad for certifikat for anvéndaren, vilket har betydelse om anvéandare &r en
privatperson, och att det dessutom kréver mer administration. For mindre system
med begrénsat antal deltagare &r det dock en bra I6sning for att forstarka
autentiseringen.

3.5 Sékerhetsanalys — en dversikt

Nar risk- och sarbarhetsanalyser genomfars inom Forsvarsmakten anvands
metoden for Sakerhetsanalys som beskrivs i Handbok Sékerhetstjanst Grunder
(Forsvarsmakten 2013). Metoden anvands for analyser av allt fran planerade IT-
system till militara insatser. Tanken med metoden &r att den ska vara anvéndbar
for alla typer av verksamheter samt att den ska vara applicerbar for bade
antagonistiska och icke-antagonistiska hot. | aterstoden av detta avsnitt ges en
Overgripande beskrivning av metoden.

Under genomforandet av en sékerhetsanalys ar det olika typer av information
som behdvs som bedémningsunderlag for att slutligen kunna bedéma de risker
som anses foreligga. | en aktuell rapport fran FOI (Hallberg, Bengtsson &
Karlzén 2018) beskrivs de informationselement som anvands under en
sékerhetsanalys och som tillsammans utgdr den beskrivning av ett hot som
slutligen anvénds som beddmningsunderlag. De informationselement som
foreslas aterges i Tabell 3 med tillhorande beskrivning. De foreslagna
informationselementen relaterar till varandra enligt féljande.

Aktorer anvander tillvagagangssatt for att utnyttja sarbarheter
vilket, trots existerande skyddsatgarder, kan realisera en oonskad
handelse som paverkar informationssakerhetsegenskaper hos
tillgdngar och resulterar i konsekvenser.
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Tabell 3: Informationselement som tillsammans utgor en beskrivning av hot vid en
sékerhetsanalys. Tabell fran (Hallberg, Bengtsson & Karlzén 2018).

Informations-
element

Beskrivning

Tillgang

Oobnskad
handelse

Konsekvens-
beskrivning

Aktor

Tillvagagangssatt

En tillgadng ar nagot som bedoms vara kritiskt eller pa annat
sétt ha ett sarskilt varde for den verksamhet som
analyseras. Tillgangar utgor utgangspunkten for
genomforandet av en sékerhetsanalys.

En o6nskad handelse &ar ndgot som medfor en negativ
paverkan pa en tillgang. | kontexten sakerhetsanalys
innebar en odnskad handelse en paverkan av
sakerhetsegenskaper for en tillgang. Givet en tillgdng och
en uppséttning av sakerhetsegenskaper identifieras
odnskade héndelser genom att avgdra vilka kombinationer
av tillgdngen och sakerhetsegenskaperna som &r
relevanta. En grundlaggande uppsattning med
sakerhetsegenskaper for informationstillgngar ar
konfidentialitet, riktighet och tillganglighet.

En konsekvensbeskrivning innehaller kvalitativa
bedomningar av den negativa paverkan som en oonskad
héandelse medfor, dar konsekvensen beskrivs med ord,
snarare an med enbart ett varde.
Konsekvensbeskrivningen utgor underlag for den
kvantitativa beddmningen av konsekvensen, ger
sparbarhet och tydliggor bakgrunden till den kvantitativa
beddmningen.

En aktor ar den part som genom ett tillvagagangssatt ligger
bakom realiserandet av en odnskad handelse. Med aktor
kan avses exempelvis en individ, grupp, organisation eller
stat. Egenskaper som beskriver en aktor, exempelvis
kapacitet, intention och tillfélle, har stor betydelse for
sannolikheten for att ett hot realiseras.

Tillvagagangssatt beskriver en aktors forfarande som leder
till att en o6nskad handelse intraffar. Kunskap om mdjliga
tillvagagangssatt ar nodvandigt for bedomningen av
sannolikheten for att ett hot realiseras.
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Informations- Beskrivning
element
Sarbarheter Sarbarheter utgdrs huvudsakligen av brister i skyddet av

tillgngar. Sarbarheter kan klassificeras som
organisatoriska eller tekniska. En sarbarhet ar nagonting
som utnyttjas av en aktor i ett tillvagagangssatt for att
realisera ett hot. Kunskap om sarbarheter ar nddvandigt for
bedémningen av sannolikheten for att ett hot realiseras.

Skyddsatgarder En skyddséatgard &r nagot som syftar till att minska
sannolikheten att ett hot realiseras genom att antingen
minska sarbarheten eller paverka en aktor. Den samlade
mangden skyddséatgarder utgor skyddet av den verksamhet
som analyseras. Skyddsatgarder kan klassificeras utifran
olika egenskaper, exempelvis baserat p4 om de syftar till
att paverka aktorers intention, kapacitet eller tillfalle
alternativt baserat pa nar skyddséatgarden genomfors
sasom forebyggande, skadereducerande eller
aterstéllande.

Innan sjélva sékerhetsanalysen inleds &r det nddvandigt att definiera vilken
verksamhet det ar som ska analyseras. Av denna anledning ar det vanligt att
sakerhetsanalysen foregas av en verksamhetsanalys. Nar verksamhetsanalysen ar
genomford kan sékerhetsanalysarbetet inledas. Arbetet med att genomféra en
sékerhetsanalys ar indelat i foljande fem steg.

1. Identifiera och prioritera skyddsvarda tillgangar
2. Beddmning av sakerhetshot

3. Beddmning av sarbarhet

4. Beddmning av risk

5. Prioritera och hantera risker

Det forsta steget inleds med att identifiera de skyddsvarda tillgangar som finns i
verksamheten. De skyddsvérda tillgangarna ar de som beddms vara kritiska for
verksamheten eller pa annat satt har ett sarskilt varde for verksamheten. Nar de
skyddsvarda tillgangarna har identifierats fortsatter arbetet med att identifiera
vilka odnskade handelser som skulle ha en negativ paverkan pa de skyddsvarda
tillgangarna. En oonskad handelse kan exempelvis vara forlust av den
skyddsvarda tillgangen. Efter att ha beskrivit de odnskade handelserna gors en
konsekvensbeskrivning som i ord forklarar konsekvensen av att den odnskade
héndelsen skulle intraffa. Konsekvensbeskrivningen kompletteras med en
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konsekvensheddémning pa en femgradig skala (1-5) som anger hur allvarlig
konsekvensen skulle vara.

Det andra steget syftar till att identifiera konkreta hot som anses kunna leda fram
till att de oonskade handelserna intraffar. Ett konkret hot fas genom att identifiera
ett tillvagagangssatt som skulle kunna realisera en oonskad handelse samt en
eller flera aktorer som skulle kunna anvanda det identifierade tillvagagangssattet.
Darefter bedéms en hotniva pa en femgradig skala (1-5) som beskriver hur hogt
hotet &r.

Det tredje steget inleds med att identifiera redan existerande skyddsatgéarder som
har en paverkan pa de konkreta hot som identifierades i steg 2. Dérefter ska
sarbarheterna identifieras. Sarbarheter &r i detta sammanhang definierade som
brister i skyddet. Genom att identifiera existerande skyddsatgarder och
sarbarheter fas en nulagesbild av skyddet av de skyddsvarda tillgangarna.

I det fjarde steget kommer det klassiska momentet i riskanalys dér en riskniva
ska beddmas for varje hot. En skillnad med sékerhetsanalys jamfort med flera
andra riskmetoder &r att konsekvensen redan beddémdes i det forsta steget efter att
de oonskade handelserna identifierats. Da konsekvensen redan &r bedomd
aterstar saledes att bedéma sannolikheten for att det konkreta hotet skulle intraffa
och darmed realisera den odnskade handelsen. Sannolikheten beddms pa en
femgradig skala (1-5). Darefter bedoms risknivan genom en sammanvagning av
beddmningarna av sannolikhet och konsekvens. Den riskmatris som metoden
tillhandahaller ar indelad i fyra kvadranter som ger en vagledning om vilket
intervall som ar rimligt for risknivan sett till bedémd sannolikhet och
konsekvens. Risknivan anges dven den pa en femgradig skala (1-5). Stor vikt
laggs vid att bedomningen av riskniva motiveras val for att visa pa ett medvetet
stallningstagande.

| det femte steget ska riskerna hanteras och detta arbete inleds med att riskerna
prioriteras. Prioriteringen kan goras pa valfritt satt, exempelvis utifran den
bedémda risknivan. Riskerna hanteras i prioritetsordning fran den hogst
prioriterade risken till den lagst prioriterade. For varje risk stélls fragan om den
kan accepteras och om sa ar fallet fortgar arbetet med nasta risk. Om risken
daremot inte kan accepteras behéver nya skyddsatgarder tillforas for att fa ner
risknivan till en acceptabel niva. Detta gors genom att ga tillbaka till det tredje
steget och foresla nya skyddsatgarder for att darefter géra om steg fyra och fem
med de nya skyddsatgarderna i atanke. Arbetet fortloper pa detta vis tills alla
riskerna bedéms vara pa en acceptabel niva.
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4 Informationssystem for farligt gods

| detta kapitel beskrivs informationsbehoven med avseende pa de aktorer som
identifierats i sammanstallningen i Who does what (RID/ADR/ADN 2010).
Darefter presenteras det system som foreslas hantera informationsflodet mellan
aktorerna.

4.1 Aktorer

De huvudsakliga aktdrerna for genomforandet av en transport presenterades i
avsnitt 3.1, och utgdrs av avsandaren, transportféretaget och mottagaren. En lite
mer detaljerad vy av vad som mojliggor en transport identifierar dven
myndighetsaktorer och stodaktorer (Tabell 4).

Tabell 4 Exempel p& aktérer som &r inblandade i en transport.

Kategori Aktor

Transportaktorer Avséandare, Transportor, Mottagare

Stodaktorer Medlem av fordonsbesattningen, Speditér, Lastare,
Forpackare, Fyllare, Infrastrukturférvaltare

Myndighetsaktorer Behorig myndighet, raddningstjanst och rattsvardande
myndigheter (exempelvis Polisen, Sékerhetspolisen,
Tullverket)

I ADR, RID och ADN beskrivs de flesta aktorer som foretag eller myndigheter. |
slutdndan &r det dock ménniskor eller tekniska system som agerar ut aktérens
roll.

4.2 Informationsklassning

De informationselement som definieras i Who does what-tabellen, kategoriseras
dar i tre grupper: godsdeklaration, évrig information och ny information®. Ett
delvis annat satt att se pa den information som beskrivs inom respektive kategori
ar att godsdeklaration utgor den information som kravs enligt avsnitt 1.2.1 i
ADR/RID/ADN medan kategorin évrig information innefattar skriftliga
instruktioner, certifikat och markningar av gods och fordon. Gemensamt for
dessa kategorier &r att de ar statiska fran det att de upprattas till dess att godset ar

5 Transport documentation, Miscellaneous, New information.
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levererat. Ny information &r information om godset och transportfordonet under
sjalva transporten. Denna information blir saledes dynamisk da den kan
fordndras under transporten.

Gemensamt for informationen i de tre kategorierna &r att den i de flesta fall redan
idag finns tillganglig digitalt eller pa papper, dock inte i ett gemensamt
informationssystem. Skillnaden med hanteringen av information i det féreslagna
informationssystemet &r att informationen lagras centralt och att den blir sokbar.
Informationen blir ddrmed dven tillganglig for betydligt fler aktorer.

4.2.1 Konfidentialitet

Huvuddelen av den information som ror farligt gods &r idag offentliga uppgifter
utan sekretess. Som framkom i Trafikanalys studie (Trafikanalys 2015) finns det
dock vissa transporter som beddms ha ett hdgre behov av sekretess an andra.

En enskild uppgift fran nagon av de tre kategorierna ar inte skyddsvard. Det &r
forst nar flera uppgifter satts samman som en hotaktor kan dra nagra slutsatser
om en enskild transport eller se ett monster genom flera transporter. En hotaktor
med tillgang till information om gods och som dven har tillgang till positionsdata
kan daremot folja en enskild transport med samma uppdateringsfrekvens som
data samlas in, och planera ett angrepp mot en given transport.

4.2.2 Riktighet

Den information som fors in i informationssystemet kommer huvudsakligen fran
avsandaren av det farliga godset och fran det fordon med férare som utfor
transporten av godset. Da dessa tva aktorer inte kravstalls i det MoU som
beskriver det tankta informationssystemet ar det svart att vérdera riktigheten for
information i systemet. Kravstallning som paverkar riktigheten finns enbart for
de aktdrer som nyttjar informationen i informationssystemet.

4.2.3 Tillganglighet

Tillganglighetsbehoven av informationen &r inte pa millisekundniva, utan det
handlar snarare om nagra sekunder eller enstaka minuter. Informationen ska vara
sa tillganglig att exempelvis en inspektion kan genomforas utan onédigt
dréjsmal. De som enligt Who does what-tabellen har storst behov av snabb
atkomst till information i nulaget ar den som inspekterar och raddningstjanst.
Tabellen tar dven upp infrastrukturforvaltare, exempelvis &gare eller myndigheter
som dvervakar trafik i tunnlar, som en mgjlig framtida nyttjare av informationen.

Det stélls krav i MoU:t pa att informationen ska lagras s att den ar tillganglig i
minst tre manader. Det stélls dock inga krav pa gallring av information.
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4.2.4 Sparbarhet

All information som hanteras i informationssystemet &r inte relevant for alla
intressenter. Informationen i informationssystemet ar tankt att anvandas for vég-,
jarnvags- och sjotransporter, vilket gor att det finns speciella poster som endast
ar relevanta inom dessa omraden. | Sverige planeras informationssystemet att
enbart anvandas for vag- och jarnvégstransporter. FOr sjotransporter anvands
andra informationssystem.

Det kan vara svart att veta i forvag exakt vilken transport som ar relevant for en
intressent. Det gor att det finns ett behov av sparbarhet av vem som tagit del av
vilken information och varfor.

4.3 Systembeskrivning

Det informationssystem som foreslas i Memorandum of Understanding (MoU)
(UNECE 2018) syftar till att skapa en gemensam plattform for hantering av
elektronisk dokumentation over transporter av farligt gods inom Europa.
Informationssystemet har tva huvudkomponenter: Trusted Party 1 (TP1) och
Trusted Party 2 (TP2). En 6versikt av informationssystemet aterges i Figur 4.

TP2 &r ett system som &gs av ett transportforetag eller ett foretag som erbjuder en
TP2:a som tjanst till transportforetag. |1 en TP2:a lagras information om en
transport av farligt gods. TP1 &r en nationell resurs som férmedlar information
om en transport till exempelvis behoriga myndigheter, rdddningstjanst samt till
andra TP1:or.
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Behdriga mynd®

Raddningstjanst

. Transportor
Avsdndare Mottagare

Figur 4 Oversikt av informationssystem for farligt gods.

4.3.1 Anslutning till informationssystem

En nation kan valja att g med i informationssystemet genom att signera det
MoU-avtal som reglerar systemet. En nation far darefter mojlighet att nominera
en eller flera TP1:or, alternativt kan nationen vélja att ansluta till en annan
nations TP1:a.

Genom att signera MoU-avtalet accepteras reglerna for hur systemet anvands.
Det innebér att TP1:0r maste stodja hela XSD-schemat som utgér eDG Transport
Information. Det innebar ocksa att en TP1:a accepterar andra TP1:0r och svarar
pa forfragningar ifran dessa, samt att TP2:or tillats registrera sig.

En godkand TP1:a fors upp pa en lista 6ver godkanda TP1:or. Denna lista kallas
TP1 Trusted List och hanteras av UNECE och ERA/OTIF. P4 listan finns
information om TP1:or som gor att den nya TP1:an kan ansluta till andra TP1:or.
I informationen pa TP1 Trusted List ingar en statisk IP-adress till alla TP1:or
samt respektive TP1:as certifikat. Nar nya TP1:or tillforts listan distribuerar
ansvariga myndigheter (UNECE, ERA/OTIF) listan till alla TP1:or. Detta
innebér att de ansvariga myndigheterna ocksa bor bekrafta giltigheten av
respektive TP1:as certifikat innan en ny TP1 Trusted List distribueras.
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4.3.2 Myndighetsaktorer

Den myndighet som godkanner MoU-avtalet (signatory) ansvarar ocksa for att
etablera en lista 6ver godkénda myndighetsaktdrer som har rétt att ta del av
information fran informationssystemet.

4.3.3 Overgripande sakerhetslésning

Den 6vergripande skyddsatgarden som framgar av MoU-avtalet ar msesidig
autentisering av de parter som kommunicerar med TP1:or. Det innebér att TP2:0r
och myndighetsaktorer maste skicka sina certifikat till den TP1:a som de &r
anslutna till. Nytillkomna TP1:or maste skicka sina certifikat till samtliga TP1:or
pa TP1 Trusted List. De grona pilarna i Figur 4 indikerar vilka kanaler som &r
upprattade med émsesidig autentisering.

Kommunikation mellan TP1:or och dess registrerade parter sker éver HTTPS.
Det innebdr att en krypterad kanal mellan autentiserade parter upprattas innan
innehallet kommuniceras. | det har fallet ar skyddet starkare &n vanligt genom
den 6msesidiga autentiseringen.

MoU-avtalet staller inga sékerhetskrav pa kommunikationen till och fran de
transportaktorer som kommunicerar med TP2:or. Till skillnad fran TP1:or dar
TP1:an kan vara statligt kontrollerad sa forutsatts att TP2:an inte &r det. Den ska
ocksa kommunicera med fler typer av system vilka inte alltid kan forutsattas ha
formaga till omsesidig autentisering i forsta hand, och skyddad kommunikation
med HTTPS i andra hand.

4.3.4 Trusted Party 1

De centrala enheterna inom informationssystemet & TP1:orna. Det ar med
TP1:0orna som myndighetsaktdrerna kommunicerar direkt eller indirekt via andra
TP1:or. TP1:or har en viss méngd information sparade lokalt men huvuddelen av
informationsmangden 6ver farligt gods befinner sig i TP2:0rna.

Ett implementationsforslag beskrivet i GeotransMD & Core Project (2018)
definierar tjnsteutbud hos en TP1:a respektive en TP2:a. Implementationen &r
delvis en forenkling av det system som definieras i MoU-avtalet, i det avseende
att alla anvandningsfall inte ar upptagna. Implementationen visar dock pa den
funktionalitet som behdvs och vilket typ av information som kommuniceras
mellan TP1 och TP2 samt deras avnamare. | implementationen anvands ett
enklare XML-schema &n vad MoU-avtalet hénvisar till.

I dokumentationen definieras interna och externa webbtjanster for TP1. Interna
tjanster erbjuder metoder for att TP1 ska kunna utbyta information med andra
TP1:0r och TP2:0r, medan externa webbtjanster avser TP1-kommunikation med
behoériga myndigheter, med mera.
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En webbtjénst har ett antal metoder definierade for vad webbtjansten kan gora.
Implementationen fran GeotransMD & Core Project (2018) definierar ett antal
obligatoriska metoder som ska implementeras samt ett antal frivilliga metoder.
Denna uppdelning framgar inte av MoU-avtalet.

TP1:ans primara funktion &r att ta emot fragor och formedla svar. For att veta
vilka fragor som kan besvaras med stod av registrerade TP2:or maste TP1:an fora
ett register Over aktuella transporter. MoU-avtalet specificerar att foljande data
lagrasi TP1:

e Chassinummer (eng. Vehicle Identification Number (VIN)) for
vagfordon®

e BIC-kod for containers

e Registreringsnummer for dragfordon och dess slap (ADR), ENI-
nummer’ (ADN), UIC-nummer? (RID)

e Transportens status
e Fordonstyp.

I implementationen finns dven frivilliga funktioner som kan utvecklas vid ett
senare tillfalle. Med dessa funktioner kan det &ven bli aktuellt att lagra
positionsdata for transporten och larm fran denna.

4.3.5 Trusted Party 2

Den huvudsakliga datalagringen sker i TP2. En TP2:a ansluter till en TP1:a (en
TP1:a kan ha flera TP2:a anslutna till sig) och svarar pa fragor fran denna.
Informationen i TP2:an kommer ifran den deklaration av farligt gods som
avsandaren av godset upprattar samt statusuppdateringar fran transportoren.
Aven om det inte framgar tydligt s& ar det rimligt att anta att lastbilar, tdg och
fartyg kommunicerar med sina dgare och att de i sin tur meddelar TP2:an om
status for aktuell transport.

Alla myndigheter har inte ratt till att ta del av all information som lagras i en
TP2:a. Nar en myndighet staller en fraga via en TP1:a, formedlar TP1:an av
vilken anledning informationen efterfragas, genom att ange typ av avséandare.
Raddningstjanst och liknande far exempelvis mer tillgang till information &n
andra myndigheter. Vid andra forfragningar rérande exempel statistik, kan
TP2:an lata blir att skicka personuppgifter kopplat transporten.

® Fordonets chassinummer ingdr inte langre enligt Guidelines (UNECE 2019). | Guidelines har
landskod tillkommit.

7 European Number for Identification

8 Internationella jarnvagsunionen (eng. International Union of Railways)
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5 Séakerhetsanalys

En sakerhetsanalys har genomforts baserat pa de uppgifter som finns i MoU-
avtalet (UNECE 2018) och den tekniska beskrivningen (GeotransMD & Core
Project 2018) samt ett utkast av MSB:s PM Léagesrapport for elektronisk
information for transport av farligt gods (Skardin & Soderlind 2019). Analysen
utgick fran Forsvarsmaktens metod for sakerhetsanalys som oversiktligt beskrevs
i avsnitt 3.5. FOr att fortydliga i sékerhetsanalysen att det &r information om
transporter av farligt gods som ér tillgangen snarare an det fysiska godset,
benamns tillgang i detta kapitel som informationstillgang.

| detta tidiga skede av det foreslagna informationssystemet for transport av farligt
gods har det varit nédvandigt att gora vissa avgransningar i analysarbetet. |
Tabell 5 indikeras vilka informationselement som inkluderades i analysarbetet av
de som beskrevs i Tabell 3 i avsnitt 3.5. Da uppgiften var att genomféra en
hotanalys avslutas sakerhetsanalysen efter att hoten har identifierats. Denna
analys avser logiska hot riktade mot informationssystemet, vilket innebar att
fysiska hot mot det gods som transporteras inte tas upp i analysen. Dessa
avgransningar innebdr &ven vissa begransningar i resultaten som blir av mer
Overgripande karaktér.

Tabell 5: Informationselement som inkluderades i sékerhetsanalysen.

Informationselement Inkluderad

Informationstillgang v
Oodnskad handelse v
Konsekvensbeskrivning v
Aktor

Tillvagagangssatt v
Sarbarheter

Skyddsatgarder

Analysarbetet inleddes med en inl&sning av de uppgifter som fanns tillgangliga i
MoU-avtalet och tekniska beskrivningar. Dérefter genomfordes en workshop dar
fyra forskare deltog for att analysera det foreslagna systemet utifran tillgangliga
uppgifter. Alla fyra forskare arbetar inom omradet informationssakerhet, men har
nagot skilda inriktningar, vilket gav mojlighet till viss variation avseende infalls-
vinklar ndr analysarbetet genomfordes.
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Den forsta aktiviteten som genomférdes under workshopen var att faststalla
vilken verksamhet det var som skulle analyseras for att fa en tydlig inriktning for
vad som skulle ingd i analysarbetet. Verksamheten definierades som alla de
TP1:0r som utgdr det foreslagna informationssystemet, inklusive de granssnitt
som TP1:or har mot andra TP1:or, TP2:or, berérda myndigheter och
raddningstjénst. Detta motsvarar TP1 och de gréna pilarna i Figur 4. Det som
inte ingar i verksamheten som analyserades ar TP2:0r samt kommunikationen
mellan TP2:or och deras underliggande akttrer, exempelvis avsandare och
transportor.

Utifran verksamhetsbeskrivningen identifierades de skyddsvérda
informationstillgangarna, det vill séga de informationstillgangar som pa ett eller
annat sétt anses vara kritiska for den verksamhet som ska bedrivas. De
skyddsvarda informationstillgangarna ger ocksa en avgransning av det fortsatta
analysarbetet, exempelvis avseende vilka odnskade handelser som ar relevanta
att inkludera i analysarbetet. | Tabell 6 aterges de tre grupper av information som
beskrevs i avsnitt 4.2 och som hade sitt ursprung i specifikationen dver hur
information &r ténkt att floda i informationssystemet. De enskilda uppgifterna i
varje grupp av information &r inte nddvandigtvis skyddsvarda, det &r forst nar
uppgifter borjar kombineras som skyddsvérdet for dem dkar. Under
analystillfallet ansags darfér den samlade méangden information som aterges i
Tabell 6 tillsammans utgéra den skyddsvérda informationstillgangen.

Tabell 6: Beskrivning av de tre grupperna av information.

Information Beskrivning

Godsdeklaration Utgors av den information om godset som definieras i
avsnitt 1.2.1 i ADR, RID och ADN.

Ovrig information Utgors av skriftliga instruktioner, certifikat och
markningar av gods och fordon

Ny information Utgors av dynamisk information som beskriver aktuell
status for gods och transportfordon, vilket ar
information som tidigare inte efterfragats, men som
nu tillférs i och med informationssystemet

Efter att den skyddsvarda informationstillgangen hade identifierats fortsatte
analysarbetet med att identifiera vilka oonskade héndelser som skulle kunna ha
en negativ paverkan pa informationstillgangen. Med negativ paverkan avses en
paverkan pa nagon av informationstillgangens sékerhetsegenskaper. En vanlig
utgangspunkt &r de tre séakerhetsegenskaperna konfidentialitet, riktighet och
tillganglighet. Analysarbetet resulterade i fyra odnskade handelser som
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bedomdes kunna ha en negativ paverkan pa informationstillgangens
sékerhetsegenskaper enligt Tabell 7.

Tabell 7: Odnskade handelsers paverkan pa sakerhetsegenskaper.

Oodnskad handelse Konfiden- Riktighet Tillganglig-
tialitet het

Informationstillgdngen forstors 4

Informationstillgngen stjals v v

Informationstillgangen ar
otillgénglig

Obehdrig férandring av
informationstillgangen

| analysarbetet framkom att det &r nddvandigt att skilja pa information som stjals
och information som forloras. Nar information stjals gors det av en aktdr som har
ett uppsat och som forvantas anvanda informationen for egen vinning. Att
informationen stjéls kan &ven innebdra att informationen inte l&ngre &r
tillganglig, vilket innebar att en stéld kan ha paverkan bade pa konfidentialitet
och pa tillganglighet. Daremot nar information forstors blir resultatet enbart en
paverkan pa tillgangligheten.

Det genomforda analysarbetet var endast 6vergripande da det foreslagna
informationssystemet fortfarande ar i planeringsstadiet. Beskrivningen av vilka
konsekvenser de odnskade handelserna bedoms fa blir darmed ocksa
dvergripande.

Att informationstillgangen forstors bedoms fa konsekvensen att information om
transporter gar forlorade, vilket i sin tur resulterar i att informationssystemet inte
kan svara pa forfragningar som beror dessa transporter. Dessutom kan forstorelse
av information innebéra att sparbarhet kring transporter forloras. Konkreta
tillvagagangssatt som kan leda fram till att den odnskade handelsen
informationstillgangen forstors intraffar aterges i Tabell 8.

Tabell 8: Tillvagagangssatt som kan leda till att den odnskade handelsen
informationstillgdngen forstors intraffar.

|D) Beskrivning
H1 Radering av information i informationssystemet

H2 | Overskrivning av information i informationssystemet
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|D) Beskrivning

H3 Fysisk forstorelse av information i informationssystemet

Att informationstillgangen stjals bedoms fa konsekvensen att obehdriga personer
far atkomst till informationen i informationssystemet. En stold av information
kan dven resultera i att informationen inte langre finns tillganglig i
informationssystemet, vilket da dessutom skulle resultera i de konsekvenser som
beskrevs for den oonskade handelsen informationstillgangen forstérs. Konkreta
tillvagagangssatt som kan leda fram till att den oonskade handelsen
informationstillgangen stjals intraffar aterges i Tabell 9.

Tabell 9: Tillvagagangssatt som kan leda till att den oonskade handelsen
informationstillgngen stjals intraffar.

|D) Beskrivning
H4 | Obehorig atkomst till information via fraga till TP1
H5 | Obehorig atkomst till information via fraga till TP2

H6 Obehorig atkomst till information via OBU/terminal i fordon

Att informationstillgangen ar otillganglig bedéms fa konsekvensen att
informationssystemet inte kan svara pa forfragningar eller ta emot information
fran behdriga parter. Konkreta tillvagagangssatt som kan leda fram till att den
odnskade handelsen informationstillgangen ar otillganglig intraffar aterges i
Tabell 10.

Tabell 10: Tillvagagangssatt som kan leda till att den oonskade handelsen
informationstillgdngen &r otillganglig intraffar.

|D) Beskrivning

H7 | Avbruten forbindelse till informationssystemet for
myndighetsaktorer eller transportaktorer

H8 | Overbelastning av informationssystemet
H9 En TP1:a stryks felaktigt frin TP1 Trusted List

H10 @ Revokerat eller utganget certifikat i den nationella TP1:an

Att obehorig forandring av informationstillgangen intraffar bedoms fa
konsekvensen att informationssystemet ger felaktiga svar pa forfragningar.
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Konkreta tillvagagangssatt som kan leda fram till att den odnskade handelsen
obehorig forandring av informationstillgangen intraffar aterges i Tabell 11.

Tabell 11: Tillvagagangssatt som kan leda till att den odnskade handelsen obehorig
forandring av informationstillgdngen intraffar.

|D) Beskrivning
H11 Inmatning av felaktiga uppgifter i informationssystemet

H12 | Obehorig férandring av TP1 Trusted List
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6 Diskussion

Sékerhetsanalysen i denna studie baserades i huvudsak pa arbetsdokument som
beskriver det féreslagna informationssystemet. Det innebdr att &ven
sékerhetsanalysen bor ses som en prelimindr analys som behdver uppdateras
allteftersom systembeskrivningen utvecklas och faststélls. Resultat och slutsatser
fran en sakerhetsanalys kan inte bli tydligare 4n vad underlaget medger.

En uppenbar brist i MoU:t &r avsaknaden av sakerhetskrav pa TP2:0rna utéver
kommunikationen med TPZ1:or. Det stélls inga sakerhetskrav avseende TP2:ornas
kommunikation med underliggande system, exempelvis hos transporttren. Detta
medfor en osakerhet for hela informationssystemet avseende konfidentialitet och
riktighet for informationen om transporter av farligt gods.

Resultaten av systembeskrivningen och sakerhetsanalysen av det foreslagna
informationssystemet for hantering av information om transporter av farligt gods
har delats upp i de tre omradena informationssakerhet, 1T-sékerhet och fysisk
sakerhet. Omradena diskuteras var for sig i de avsnitt som féljer.

6.1 Informationssakerhet

Ur ett informationssakerhetsperspektiv ar skyddsvardet av information om
transporter av farligt gods detsamma oavsett om informationen finns i ett IT-
system eller pa ett papper. Det som IT-system kan medfcra &r en dkad
tillganglighet men samtidigt aven en hogre grad av exponering da IT-system ofta
ar anslutna till internet. Detta medfor att en hotaktor inte nddvandigtvis behdver
vara fysiskt narvarande vid informationen. Exponeringsgraden kan darfor
medfora behov av sarskilda sakerhetskrav pa IT-systemet.

Sett ur ett generellt informationssakerhetperspektiv for information om
transporter av farligt gods sa bedéms inte enstaka uppgifter om enskilda
transporter vara skyddsvérda. Daremot kan kombinationen av uppgifter om en
enskild transport bli skyddsvarda, exempelvis kombinationen av uppgift om
transportklassificering och fordonets aktuella position. Information om transport
av farligt gods finns redan tillganglig idag, men da utspridd i flera olika
informationssystem som inte & sammankopplade. Inférandet av det nya fore—
slagna informationssystemet skulle innebéra att all information om transporter av
farligt gods tillgangliggors via ett system. Det foreslagna informationssystemet
skulle da dven medfora att information om transport av farligt gods blir sokbar
och tillganglig pa distans. Pa sa satt sker en aggregering av kunskap, trots att hela
informationsméngden i praktiken &r utspridd dver flera TP1:or och &nnu fler
TP2:or placerade i de deltagande landerna.

Dynamisk information sdsom en transports position och kanda leveransplatser
kan vara intressanta for en hotaktor som vill paverka transporten. Detta ar en ny
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situation som uppkommer i och med inférandet av det foreslagna informations-
systemet, vilket gor att det bor 6vervégas med vilken noggrannhet och
uppdateringsfrekvens som en transport ska kunna féljas.

6.2 IT-sakerhet

De huvudsakliga tekniska sékerhetsfunktioner som kravstallts i MoU-avtalet &r
Omsesidig autentisering mellan alla noder samt en séker kommunikation. Digitala
certifikat har angivits som metod for autentisering och HTTPS som metod for
séker kommunikation.

I normalfallet vid anvandning av HTTPS (HTTP 6ver TLS) sker endast
autentisering av servern (mottagaren) i kommunikationen mellan en klient
(avsandare) och en server. For att uppna omsesidig autentisering av bade
avsandare och mottagare kravs att bada parter har tillgang till varandras
certifikat, vilket foreslds i MoU-avtalet. Ett certifikat har normalt en begransad
giltighetstid. Hur lang denna giltighetstid &r beror pa anvandningsomradet for
certifikatet. Det & dock majligt att det kan uppsta behov av att i fortid sluta
anvanda det nyckelpar som certifikatet stodjer, exempelvis om den privata
nyckeln stulits eller pa andra satt kommit pa villovagar. Da det inte & mojligt att
veta exakt var alla kopior av ett certifikat finns &r det nédvandigt att ha en metod
for att ogiltigforklara ett certifikat. Detta kallas for att revokera certifikat och
resulterar i att certifikatet satts upp pa en lista dver certifikat som ar ogiltiga trots
att de fortfarande &r inom sin normala giltighetsperiod. En klient som vill skicka
ett meddelande och som redan har mottagarens (serverns) certifikat tillgangligt
maste verifiera att certifikatet inte har revokerats innan det kan anvéandas.
Revokeringslistor hanteras oftast av en sa kallad Certification Authority (CA),
vilket &r den enhet som utfardat certifikatet.

Det finns flera utfardare av certifikat; bade privata aktorer och statliga
myndigheter. En forutsattning for att certifikat ska kunna anvéndas 4r att alla
parter lita pa varje CA som kan utfarda certifikat till aktorerna i systemet.

6.3 Fysisk sakerhet

Enligt MoU-avtalet stélls det inga sarskilda krav pa fysisk skydd av
informationssystemet och det togs darfor inte upp i sékerhetsanalysen. Det &r
dock nodvandigt att papeka att den nod som ar mest fysiskt exponerad och
atkomlig utgdrs av de enheter som finns i transportfordonet, sarskilt om det ar en
lastbil. Transportfordonet och dess forare maste kunna kommunicera vid minst
tva tillfallen (infor en transport och vid dess avslut), men sannolikt aven
daremellan. Det ar inte klart om kommunikationen gar fran transportfordonet till
aktuell TP2:a eller om den gar via transportéren. | de fall da féraren anvander en
portabel enhet, sdsom en smart telefon eller en surfplatta, for att kommunicera
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finns dven en stoldrisk da denna typ av enheter ar stoldbegarliga. Att enheten &r
portabel innebar dven att det ar nagot som féraren kan glémma att Iamna 6ver till
ny forare vid forarbyte. Fast monterade enheter & mindre stéldbegérliga, men
kan fortfarande utnyttjas for att paverka informationssystemet om en hotaktor far
fysisk atkomst till en enhet. Da det inte finns nagra IT-sakerhetsmassiga krav pa
TP2:0r och dess underliggande system, sa ar det svart ha tilltro till den
information som tillférs informationssystemet.
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7 Slutsatser

Ett inforande av det foreslagna informationssystemet for gemensam hantering av
information om transporter av farligt gods kan pa sikt ersatta motsvarande
hantering som i dagslaget sker i flera separata system. Att strukturera upp
informationsflddet och istéllet samla information om transporterna i ett
gemensamt informationssystem med gemensam struktur och informations-
modeller ger béttre forutsattningar for bade tillsynsmyndigheter och raddnings-
tjanst att utfora sina uppdrag. Det som ett gemensamt informationssystem tillfor
ar funktionalitet for aggregering av transportinformation, vilket forenklar
kartlaggning av transporter, dock dven for en antagonist. | MoU-avtalet foreslas
aven att varje fordon under aktiv transport har méjlighet att kontinuerligt skicka
dynamisk information. Denna dynamiska information &r &n sa lange inte
obligatorisk eller helt bestamd, men foreslas exempelvis innefatta aktuell
position for fordonet och larm. Det &r heller inte bestdmt med vilken precision
den dynamiska informationen ska aterges eller med vilken frekvens
uppdateringarna forvantas ske.

Centralt for informationssystemet &r delsystemen TP1, vilket priméart férmedlar
svar pa fragor fran myndigheter och andra TP1:or, samt TP2 dar huvuddelen av
transportinformationen lagras. Informationssystemet foreslas anvanda 6msesidig
autentisering vid all kontakt med en TP1:a, vilket starker tilliten for bada parter
avseende med vem kommunikationen sker. Utéver den émsesidiga
autentiseringen krypteras dven all kommunikation med TP1:or genom att HTTPS
ska anvandas. Krypteringen sékerstaller att aktuell kommunikation inte kan
avlyssnas eller forandras.

Aven om MoU-avtalet innefattar flera viktiga omraden sa saknas information om
vissa saker som kan paverka sakerheten i informationssystemet. En av dessa
saker &r specifikation av hur revokering av certifikat ska hanteras. Funktionalitet
for att hantera revokering dr nagot som bor finnas med i ett tidigt stadie av
planeringsarbetet for ett nytt system da det stéller krav pa den 6msesidiga
autentiseringen som ska anvandas vid kommunikation med en TP1:a. For att en
revokeringsfunktion ska kunna fungera kravs exempelvis att giltigheten for
motpartens certifikat kontrolleras hos en CA innan kommunikationen initieras.
Denna typ av funktionalitet kan vara trivial att implementera pa ett tidigt stadie,
men kan bli komplicerad att l&gga till i efterhand.

Det stélls inga krav i MoU-avtalet om hur kommunikationen mellan TP2:an och
dess underliggande system ska hanteras. Det framgar att TP2:an kommunicerar
med avsandare och transportdrer, men ar oklart om den ska kunna kommunicera
med fler parter. Det finns forslag pa funktioner dar aktuell position efterfragas av
andra parter, men dessa funktioner &r inte obligatoriska. Da det &r flera olika
typer av system som eventuellt ska kunna kommunicera med en TP2:a kan det
vara problematiskt att specificera detta pa en allt for detaljerad niva. Dock bor
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det finnas grundldaggande krav som att kommunikation exempelvis alltid ska ske
krypterat, forslagsvis via HTTPS da det anvands i dvriga delar av systemet.

Det ar aven otydligt vilken funktionalitet en terminal i ett fordon ska ha. Det ar
oklart om terminalerna enbart kommer att ha mojlighet att forse informations-
systemet med information om aktuell transport, eller om terminalen dven kan
hamta information fran informationssystem. Dessa terminaler &r en del av
informationssystemet och kommer att vara de enheter som har stérst exponering.
Det ar darfor av vikt att tydliggora vilken funktionalitet terminalerna forvéntas ha
for att da kunna se till att en 6verenskommelse &ven inkluderar nagon typ av
sékerhetsméssiga grundkrav for dessa terminaler.

Informationssystemet kommer att ha flera intressenter utspridda i flera lander.
Det innebdar en stor mojlig exponering av information om transporter av farligt
gods. Det finns vissa inbyggda begransningar i vilka uppgifter och med vilken
precision som dessa ldmnas till myndigheter, men systemet bedéms inte kunna
hantera sekretessbelagda uppgifter pa ett adekvat satt. Detta antagande stdds av
Trafikanalys (2015) undersékning avseende tillgang till information om
transporter av farligt gods. Om den informationen inte lamnas ut pa begaran med
hé&nvisning till sekretess kommer den sannolikt inte heller kunna publiceras i det
foreslagna informationssystemet.

Om det foreslagna systemet ar adekvat eller inte for tankta intressenter sasom
tillsynsmyndigheter och raddningstjanst ar svart att avgora utifran analyserat
material. Det star daremot klart att de 1T-séakerhetskrav som stéllts i MoU-avtalet
inte tdcker in alla delar i det faktiska informationssystemet. Kravstallningen av
IT-sékerhet for informationssystemet bor dven innefatta hela TP2:ans
funktionalitet samt dess underliggande system for att skapa tilltro till hela
systemet, fran ursprunglig informationskalla till nyttjare.
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